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NOTA TECNICA E PEDAGOGICA

Programa AVIVA18 Educacao - Educar para Proteger
Guia "Do Recreio ao Digital: Manual Pratico de Cidadania Digital"

O presente guia integra o Programa AVIVA18 Educacao - Educar para Proteger, iniciativa
educacional, preventiva e institucional voltada a formagdo de criancgas, adolescentes,
jovens, familias, educadores e comunidades escolares para a convivéncia responsavel no
ambiente fisico e digital.

A educacgao é o primeiro muro contra o 6dio e a primeira ponte para a convivéncia humana.
O que acontece no recreio, na sala de aula, no grupo de mensagens, no perfil de rede social
ou no jogo online nao pertence a mundos separados. A vida escolar e a vida digital hoje se
comunicam, se contaminam e, muitas vezes, produzem consequéncias reais, emocionais,
disciplinares, civis e juridicas.

Este material nasce dessa constatagdo simples e urgente: ninguém nasce sabendo onde
termina a liberdade e onde comeca o abuso. Esse limite precisa ser ensinado. Com clareza.
Com firmeza. Com linguagem adequada. E antes que a violéncia aconteca.

O guia tem finalidade exclusivamente educativa, preventiva, informativa e institucional. Seu
objetivo é oferecer uma primeira camada de orientacao sobre cidadania digital, convivéncia
escolar, bullying, cyberbullying, racismo, antissemitismo, discurso de d&dio, segurancga
online, preservacdo basica de provas e acolhimento inicial de vitimas.

Nao se trata de parecer juridico individualizado, peca processual, protocolo completo de
investigagcdo, manual de compliance escolar ou substituto de acompanhamento
especializado. Trata-se de um instrumento pedagdgico de prevencdo, conscientizagdo e
resposta inicial. Em situacées concretas, a atuacdao adequada exige andlise do contexto,
identificagcao dos envolvidos, preservacao técnica de evidéncias, acolhimento da vitima,
avaliagdo de risco, comunicagdo institucional adequada e, quando necessario,
encaminhamento juridico, psicoldgico, escolar ou as autoridades competentes.

A Constituicao Federal assegura a igualdade, a dignidade, a liberdade de expressao e a
protecao contra discriminacdes atentatérias aos direitos fundamentais, lembrando que a
pratica do racismo constitui crime inafiancavel e imprescritivel. O Estatuto da Crianca e do
Adolescente estabelece a protecdo integral de criancas e adolescentes, e a Lei n®
14.811/2024 reforgcou a necessidade de medidas de protecao contra a violéncia em
estabelecimentos educacionais ou similares, além de inserir a intimidacao sistematica e a
intimidacgdo sistematica virtual no Cédigo Penal.
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NOTA TECNICA E PEDAGOGICA

Continuacao

Nesse contexto, falar de bullying, cyberbullying, racismo, antissemitismo e discurso
discriminatério ndo é "politizar" a escola. E cumprir sua funcéo civilizatéria. Escola néo é
apenas lugar de conteido. E lugar de formacgdo humana. Ensina matemadtica, lingua,
historia - e também ensina limites, responsabilidade, empatia, pertencimento e respeito.

A liberdade de expressao é valor essencial em uma democracia. Mas liberdade néo é licenga
para humilhar, perseguir, ameagar, desumanizar ou transformar a identidade de alguém em
alvo. A escola precisa ensinar esse limite sem medo: opinido se debate; violéncia se
interrompe. Discordancia se sustenta com argumentos; discriminacdo se enfrenta com
responsabilidade.

O ambiente digital ampliou esse desafio. Uma mensagem enviada por impulso, uma
montagem, um meme, uma exposicao vexatoria, uma acusacao falsa, um simbolo de édio ou
uma "piada" repetida em grupo podem ultrapassar o campo da brincadeira e produzir danos
graves. A tela cria a ilusdo da distancia, mas néo elimina a responsabilidade. Pelo contrério:
muitas vezes registra, multiplica e preserva o rastro da agressao.

Por isso, o guia trabalha com uma premissa central: a internet ndo é terra sem lei. O
ambiente digital também exige ética, prudéncia, respeito a dignidade humana e consciéncia
das consequéncias. Curtir, compartilhar, comentar, editar, repostar ou participar
silenciosamente de uma humilhagéao coletiva pode alimentar a violéncia e ampliar o dano.

O Programa AVIVA18 Educacdo busca transformar principios juridicos e éticos em
linguagem clara, acessivel e aplicavel ao cotidiano escolar. A proposta ndao é assustar
criancas e adolescentes com a lei, mas fazé-los compreender que direitos existem para
proteger pessoas - e que deveres existem para preservar a convivéncia.

O guia também reconhece que a vitima ndo pode ser deixada sozinha. O primeiro dever
diante de uma agressdo é acolher. Acolher nao é minimizar, relativizar ou pedir siléncio
para "evitar confusdo". Acolher é escutar, proteger, estabilizar o ambiente, preservar
provas quando necessario e encaminhar o caso pelos canais adequados.

Da mesma forma, a prevencdo nao se limita aos estudantes. Familias, educadores,
coordenacodes pedagogicas e instituicbes precisam compreender seu papel. A formacao
digital de criancas e adolescentes ndo acontece por abandono nem por vigilancia cega.
Acontece por presenca, didlogo, limite, orientagdo e exemplo. Onde adultos se omitem, o
grupo educa sozinho - e grupo sem direcao costuma transformar crueldade em
entretenimento.
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NOTA TECNICA E PEDAGOGICA

Continuacao e avisos legais

O chamado Protocolo Bésico de Acolhimento e Reparagdo, apresentado neste material,
constitui apenas uma orientacao inicial: identificar a agressao, preservar provas, acolher e
estabilizar, acionar canais formais. Ele ndo esgota a metodologia da AVIVA18 nem substitui
protocolos completos de atuacgdo institucional. Ao contrario: indica a porta de entrada para
uma resposta responsavel. O basico é o comeco; o trabalho sério exige técnica, experiéncia
e acompanhamento.

Este guia deve ser lido como instrumento de formacao cidada. Ele nao pretende punir antes
de educar, nem judicializar toda falha de convivéncia. Mas também nao aceita que violéncia
seja escondida sob o rétulo confortavel de "brincadeira". Quando uma conduta humilha,
isola, ameaca, persegue, discrimina ou desumaniza, a comunidade escolar precisa agir. Com
proporcionalidade, sim. Com humanidade, sempre. Mas com firmeza.

A AVIVA18 Educacao parte de uma convicgdo: prevenir é proteger. E proteger, neste caso,
significa ensinar antes, acolher durante e reparar depois. Significa formar estudantes
capazes de reconhecer o erro, interromper o ciclo de violéncia e escolher néo ser plateia do
odio.

A cidadania digital ndo é uma disciplina do futuro. E uma urgéncia do presente. Ela comecga
no modo como uma crianga trata o colega no recreio, no modo como um adolescente se
comporta no grupo de mensagens, no modo como uma familia orienta o uso da tecnologia e
no modo como a escola responde quando a dignidade de alguém é atingida.

Educar para proteger é ensinar que cada clique pode ferir ou cuidar. Cada palavra pode
construir ou destruir. Cada siléncio pode interromper ou alimentar uma violéncia.

ninguém deve ter medo do recreio;
ninguém deve atravessar uma agressdo sozinho;
ninguém deve confundir liberdade com licen¢a para desumanizar;
ninguém deve transformar dor alheia em espetdculo.

Educar é impedir que o 6dio encontre plateia.
Educar é proteger a humanidade.

PRODUCAO E PUBLICO-ALVO

Producgdo: AVIVA-18 / Lilia Frankenthal
Publico-alvo: criangas, adolescentes e jovens - do 12 grau a universidade; familias, sociedade civil,
educadores e pais.

AVISOS LEGAIS

1. Este material possui finalidade exclusivamente educativa, preventiva e institucional. A apresentacao
ocorre unicamente para fins de alerta, capacitacdo e prevencao, nao constituindo endosso, apologia ou
reproducao de discurso de 6dio, extremismo ou discriminacgéo.

2. Este kit é para distribuicao totalmente gratuita, para esclarecimento e orientacao.

3. Protegido pela Lei de Direitos Autorais: a reproducao parcial ou integral é proibida sem os devidos
créditos, sob pena de aplicacdo das medidas legais cabiveis.
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A escola é o primeiro
territorio da convivéncia

AVIVA18 Educacgao

Educar para Proteger

A educacao ¢ o primeiro muro contra o édio € a primeira ponte
para a convivéncia humana. O programa AVIVA18 Educacéo

transforma principios juridicos e éticos em linguagem clara,
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acessivel e aplicdvel ao cotidiano escolar e digital.

01
Territorio Unico

O que acontece no
recreio e o que acontece
na internet fazem parte

da mesma formacgao
cidada.

+

Conhecer para
proteger

Criangas e adolescentes

precisam saber onde
termina a liberdade e
onde comega a
humilhagao, o abuso
ou o ilicito.

03
Acolher para
reparar

Quando ha dor, o
primeiro dever é
acolher, estabilizar
o ambiente e
reconstruir a
confianga.

il

04
Educar para
transformar

A prevengao reduz
conflitos, fortalece
a escola e impede
que o édio encontre
plateia.
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O MAPA DA LEI NA PRATICA

O que a lei garante e o0 que a convivéncia exige

O ESCUDO — O ESPELHO —
O QUE A LEI GARANTE ; O QUE A LEI EXIGE

Igualdade e dignidade
Ninguém pode ser
humilhado ou atacado
por raga, religido, origem,
condicdo ou identidade.

Respeito a dignidade
Conviver é nao ser

a causa do medo ou
da dor de ninguém.

Protecdo integral AP, Responsabilidade direta

A crianga e o adolescente Hop 0 que se diz no corredor,
tém direito a protecao Y no grupo ou na rede

no ambiente escolar e - tem consequéncia.
digital.

Liberdade com limite

A liberdade de expressao
nao inclui o direito de
desumanizar, perseguir
Ou ameacar.

Autocontrole ético

Pausa, reflexdao e empatia
sao parte da cidadania.

Acesso a ajuda

Toda vitima tem direito

a acolhimento, orientagdo
e canais formais de
denuncia.

Responsabilidade digital

A internet ndo apaga
o rastro nem afasta a
responsabilidade.

_. O Direito e dever caminham juntos: o respeito protege todos. |
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Bullying, cyberbullying
e a linha entre
brincadeira e crime

Lei n® 14.811/2024: o que antes era minimizado
agora exige resposta séria
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Bullying presencial ‘ | Cyberbullying |
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Violéncia fisica, verbal, Violéncia no ambiente digital: ‘
sicologica ou social, 3 mensagens, grupos, memes,
ipr'1tenci§nal e repetitiva, "3_ \> perfis,grnontfgegs,
que causa humilhacao, — exposicao vexatoria,
medo, exclusdo ou perseguicado e ataques |

sofrimento. ' online.
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o Se machuca, isola ou A dItstancm da tela ndo " '
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Sinais de alerta
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apelidos exclusao . exposicdo ataques
humilhantes :  sistemdtica publica em grupo

Quando o alvo é a cor da pele, a religido, a origem ou a identidade,
a violéncia pode configurar também discriminac¢io e crime.
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Racismo, antissemitismo
e discurso de 6dio

Preconceito nao ¢ opinido; quando desumaniza,
exclui ou incita, fere a dignidade e pode ser crime.

= =" X 7 N
Racismo Antissemitismo Discurso
= discriminatorio
E a discriminagdo ou E a hostilidade contra
inferiorizagdo de pessoas judeus, individualmente Piadas repetidas,
e grupos por raga, cor, ou como coletividade. apelidos, esteredtipos,
etnia ou origem. E uma das formas memes, simbolos e falas
No Brasil, é crime grave historicas do 6dio e aparentemente banais
e atinge a dignidade reaparece também em podem normalizar
Kilnana: insultos, simbolos, teorias avioléncia.
conspiratorias e ataques
digitais.
o e = A 4

Como prevenir

9 © | (O | §»

informacao reconhecimento reagao acolhimento
confiavel dos sinais responsavel imediato

~

@ Educar para respeitar é proteger a dignidade e construir um ambiente seguro para todos.
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A internet nao apaga:
rastro digital e preservacao de provas

No ambiente online, registrar corretamente ¢
proteger a vitima e permitir resposta adequada.
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2. Mostre a
identidade

O print deve exibir
nome, arroba, foto
do perfil ou elementos
que identifiquem

0 agressor.

r
\ s

4. Nao corte
a mensagem
Preserve o conteldo

integral, sem editar
ou recortar de modo

: [ﬁ https://www.sociaexemplo.com/post/12345 BJ
-9
1. Capture a URL _/ -
[ usuarioexemplo s @
Se possivel, registre @usuarioexemplo h
o link completo do
perfil, postagem ou O
pagina. g 5
| y Tl
R Curtido por outras pessoas
3. Registre usuarioexemplo Exemplo de postagem com
data e hora contetido ofensivo e discriminatério... [ E—
A infor magao Ver todos os 124 comentarios
temporal precisa
P ; 'p ® 15 de maio de 2025 » 12:48
estar visivel e
legivel. 0O
L ) m Q ¥
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5. Guarde e compartilhe
com responsabilidade

Salve os arquivos e encaminhe a escola,
aos responsaveis ou aos canais formais
quando necessario.

Posts ofensivos podem ser apagados da tela,
mas nem sempre desaparecem do mundo juridico.
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Protocolo Basico
de acolhimento e reparacao

Quatro passos para agir com firmeza e humanidade

Passo 1: Identifique a agressiao

N3o minimize a dor. O que humilha,
ameaca, exclui ou expde exige atencao.

Passo 2: Preserve as provas

Registre prints, links, data, hora e
elementos de identificagao.

Passo 3: Acolha e estabilize

A vitima nao deve atravessar isso sozinha;
o primeiro cuidado é devolver seguranca.

Passo 4: Acione os canais formais

Escola, coordenacao, responsaveis e, quando
necessario, medidas juridicas e institucionais.

(a]
o

O objetivo ndo é apenas punir; é interromper a violéncia,
~voteger a vitima e reconstruir o ambiente.
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A dor do bullying nao e
detalhe

Quando a escola minimiza, a ferida aumenta

( )
Bullying ndo é conflito comum, nem fase, nem brincadeira mal compreendida. E uma
experiéncia de exposicdo, medo e perda de pertencimento. Para a vitima, a escola deixa de
ser lugar de aprendizagem e passa a ser territéorio de vigilancia: onde sentar, por onde
andar, com quem falar, quem riu, quem filmou, quem compartilhou.

A dor pode aparecer no corpo, no rendimento, no sono, na alimentagdo, no humor e na
forma como a crianca ou o jovem se enxerga. O ataque repetido ensina uma mentira cruel:
a de que a vitima merece ser alvo. Por isso, a primeira resposta adulta deve ser simples e
firme: eu acredito que isso doeu; vocé nao estd sozinho; vamos agir com cuidado e
responsabilidade.

Nunca diminua a dor de alguém que sofreu um ataque. O adulto que chama a violéncia de
drama, exagero ou mimimi entrega a vitima ao agressor uma segunda vez.

g J
( N N [ N\ ([ )
Escutar Proteger Observar Encaminhar

Ouvir sem interromper, sem Interromper a exposigao, Registrar sinais, Levar o episddio aos canais

ironizar e sem transformar separar o alvo do agressor testemunhas, contexto e corretos, com acolhimento e

a vitima em suspeita. e reduzir o risco imediato. repeticéo sem teatralizar o documentagao.

caso.

\_ Y | € W L J

Regra de ouro: a dor nao precisa caber no tamanho que o adulto imagina. Ela precisa
ser acolhida no tamanho em que a vitima a sente.

AVIVA18 Educacao - Educar para Proteger 8A
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Sinais de alerta

O aluno nem sempre pede ajuda com palavras

Muitos estudantes nao dizem “estou sofrendo bullying”. Eles mudam. Recuam. Explodem. Somem. Riem sem
graca. Inventam desculpas para ndo ir a aula. A escola, a familia e o clube precisam aprender a ler esses

sinais antes que o sofrimento vire isolamento profundo.

Mudanca de rotina

Faltas frequentes, atrasos,
pedidos para trocar de turma,
evitar recreio, 6nibus, treino
ou grupo.

Sofrimento
emocional

Choro fAcil, irritagéo,
ansiedade, medo de celular,
vergonha intensa, siléncio
incomum.

Queda escolar

Desatencao, perda de
rendimento, abandono de
atividades, recusa de
apresentacoes e trabalhos em
grupo.

Isolamento social

Perda repentina de amigos,
exclusao de rodas, festas,
jogos, grupos e conversas
online.

Sinais digitais

Apagar perfis, sair de grupos,
panico ao receber
notificagoes, ocultar
comentarios ou mensagens.

Sinais fisicos

Dor de cabeca, dor de barriga,
alteragoes de sono, marcas no
corpo, sumico de material ou
dinheiro.

Atencao: um sinal isolado nao prova bullying. Um conjunto de sinais, repetido no
tempo, exige aproximacao cuidadosa. Pergunte com calma: “Percebi que algo mudou.

Quer me contar? Eu vou te ouvir sem julgar.”

AVIVA-18 EDUCACAO
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O que fazer primeiro

A primeira resposta pode proteger ou piorar tudo

Pare a exposicao

Se hd postagem, grupo, foto, dudio ou piada circulando, interrompa a circulagdo dentro
do possivel. Nao peca para todos verem “para entender”. Isso amplia o dano.

Acolha sem interrogatdrio

Converse em lugar reservado. Pergunte o que aconteceu, quem viu, onde ocorreu e
como a vitima esta. Evite tom policialesco.

Preserve provas

Guarde links, prints, datas, nomes de perfis e mensagens completas. Nao edite, ndo
recorte e nao responda por impulso.

Comunique canais formais

Coordenacao, direcdo, responsaveis, equipe de protecdo, entidade ou autoridade
competente devem ser acionados conforme a gravidade.

Defina medidas de protecao

A vitima ndo deve continuar vulneravel enquanto a apuracao caminha. Ajuste rotas,
supervisao, grupos, atividades e acesso digital.

Frase proibida: “deixa pra 1l4”. Deixar para l4 é excelente para poeira, nao para
violéncia. Quando ha humilhacao, ameaca, perseguicao ou discriminacao, o dever
adulto é agir.

AVIVA18 Educacao - Educar para Proteger 8C
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Protocolo de acolhimento
institucional

O basico bem feito\jé (;Vita muito estrago

proteger

-
1. Recepgdao segura 5. Comunicacao responsavel
Receber a vitima sem exposicdo. Informar responsaveis e direcdo com
Garantir privacidade, linguagem objetividade. Evitar boatos, grupos
adequada a idade e presenca de adulto paralelos, prints desnecessarios e
de confianca quando necessario. exposicao da vitima.
2. Escuta qualificada 6. Apuracao proporcional
Ouvir sem antecipar culpa, sem Ouvir envolvidos e  testemunhas,
pressionar por detalhes desnecessarios e preservar contraditorio pedagdgico e
sem colocar vitima e agressor frente a separar erro, conflito, bullying,
frente como primeira medida. discriminacao e crime.
3. Registro inicial 7. Reparacao e acompanhamento
Anotar data, hordrio, local, envolvidos, Definir medidas educativas,
testemunhas, descricao objetiva dos restaurativas ou disciplinares.
fatos, evidéncias digitais e providéncias Acompanhar a vitima depois: o caso nao
ja adotadas. termina no primeiro atendimento.
4. Protecao imediata 8. Encaminhamento externo
Avaliar risco de nova exposigao. Ajustar Quando houver ameacga, racismo,
circulagao, sala, treino, grupo de antissemitismo, violéncia grave, risco a
mensagens, supervisao, contato e rotina. integridade ou crime, acionar rede de

protecao e autoridades.
g
N 7 (]
Tres documentos minimos
( N\ N\ [
Ficha do caso Plano de protecao Plano de reparacao

Registro objetivo, sem adjetivos Medidas para impedir Acdes pedagdgicas, disciplinares
e com linha do tempo. repeticao e retaliagao. e de reconstrucao.

- o\ N\l

Importante: protocolo néo é burocracia fria. E cuidado organizado. E o modo adulto de
dizer: “a instituicao viu, ouviu, registrou e vai responder”.

AVIVA18 Educacao - Educar para Proteger
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Responsabilidade de diretores,
professores e instituicoes

Omissao também educa - quase sempre do jeito errado

Diretores, coordenadores, professores, treinadores e responsaveis por clubes ou entidades nao
precisam controlar cada gesto de criangas e jovens. Isso seria impossivel. Mas precisam criar ambiente
seguro, canais de escuta, resposta proporcional e registro adequado quando a violéncia aparece.

A responsabilidade institucional nasce especialmente quando a escola ou entidade sabe ou deveria
saber do risco e ndo age com diligéncia. O siléncio oficial costuma ser lido pelos alunos como
autorizagdo. E autorizagao silenciosa é gasolina em incéndio pequeno.

U J

(1 ) ( ) ( T
Dever de Dever de vigilancia Dever de
prevencao razoavel acolhimento
Regras claras, formacgéao Observar recreio, Proteger a vitima antes de
periédica, canais de corredores, vestiarios, discutir reputacao
dentncia e supervisdo transporte, grupos oficiais institucional. A crianca
dos espacos sensiveis. e atividades externas. nao ¢é problema de

imagem.

L J S J S J

'l S — e A
Dever de registro Dever de resposta Dever digital
Documentar fatos, Aplicar medidas Orientar sobre uso de
provas, providéncias, educativas e disciplinares grupos, redes, imagens,
comunicacgoes e proporcionais, sem dados pessoais e rastros
acompanhamento. impunidade e  sem digitais.

espetaculo.
L J S J S J

Principio pratico: ndo se exige adivinhacdo. Exige-se presenca, método e resposta. A
instituicdo que acolhe, registra e age reduz dano e constroi confianga.
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Como agir no mundo real

Sala, recreio, corredor, vestiario, treino e clube

r/\ Educar
@ para

\_~ Pproteger

A violéncia presencial tem palco, plateia e rotina. Aparece no apelido repetido, na exclusao
combinada, no empurrao “sem querer”, na intimidagdo no banheiro, no vestiario, no

transporte, no treino, na fila, na festa e nos bastidores da vida escolar ou associativa.

A resposta precisa ser rapida sem ser improvisada. O objetivo é interromper a violéncia,

proteger o alvo, identificar dinamica de grupo e reconstruir regras de convivéncia.

~N

Para professores

Interrompa a cena sem humilhar
ninguém. Separe envolvidos. Registre.
Avise coordenacao. Nao transforme a
vitima em narradora publica do
sofrimento.

Para direcao/coordenacao

Mapeie local, hordario, repeticao e
testemunhas. Reforce supervisao.
Comunique responsaveis. Defina
medida de protecao e
acompanhamento.

Para pais e responsaveis

Evite reacao explosiva em grupos.
Procure a escola com fatos, datas e
provas. Pergunte ao filho o que ele
precisa para se sentir seguro.

Para clubes e entidades

Trate treino, excursao, alojamento,
WhatsApp e vestidrio como ambientes
institucionais. Quem organiza o espaco
responde pela cultura que tolera.

Nao faca acareacao como primeiro reflexo. Colocar vitima e agressor frente a
frente antes de estabilizar o ambiente pode gerar medo, retragao, retaliagcao e nova

humilhacao. Primeiro proteja. Depois apure.

AVIVA18 Educacao - Educar para Proteger
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Como agir no mundo virtual

Grupo, rede social, jogo online, perfil falso e exposicao

( )
O cyberbullying muda a escala da violéncia. O ataque ndo termina quando acaba a aula:
ele acompanha a vitima no bolso, no quarto, no fim de semana. Um print, uma montagem,
um audio ou um meme pode circular por horas e continuar ferindo por anos.

A resposta digital exige duas coisas ao mesmo tempo: nao alimentar a exposicao e
preservar prova suficiente para permitir providéncia real.

\_ J

( R ( I

Faca Nao faca

» Salvar link, perfil, nome de usuario, e Nao repostar para “denunciar” se isso
data, hora e tela inteira. ampliar a humilhagao.

» Registrar quem recebeu, quem « Nao apagar tudo antes de salvar prova.
compartilhou e quem comentou. e Nao ameacar agressor no privado. A

» Denunciar na plataforma quando vitima nao deve virar ré da propria dor.
houver contetdo ofensivo, ameaca,  Nao criar mutirdo de ataque. Justica

» Pedir apoio adulto antes de responder.
Resposta impulsiva vira mais
combustivel.

\_ J \_ J
A tela nao afasta a responsabilidade. Ela frequentemente registra o caminho da agressao.
Clique também tem consequéncia.

8G
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Seguranca digital

O que é e por que é importante

( )
Seguranca digital é o conjunto de hdabitos, escolhas e protecdes que reduzem riscos no uso de
celular, computador, redes sociais, jogos, aplicativos e servicos online. Nao é paranoia. E cinto de
seguranca. A gente usa nao porque pretende bater o carro, mas porque entende que risco existe.

Para criancas, jovens e adultos, seguranca digital significa proteger identidade, privacidade,
imagem, dados pessoais, localizacdo, senhas, reputagdo e saude emocional. Também significa
saber que nem todo perfil é quem diz ser, nem todo link é inocente, nem toda “brincadeira”
desaparece depois.

o J
( N\ N )
Senhas Privacidade Dispositivos
Fortes, Unicas e com dupla Pensar antes de expor foto, Bloqueio de tela, atualizacao e
verificacdo quando possivel. rotina, escola, clube ou cuidado com aparelhos
localizagao. compartilhados.
o O\ O\ J
( N\ 7 N\ )
Redes Risco Bem-estar
Configurar quem vé, comenta, Reconhecer golpe, perfil falso, Saber pausar, pedir ajuda e sair
marca e envia mensagem. chantagem, exposicao e de ambientes digitais hostis.
engenharia social.
o O\ O\ J

Ideia central: seqguranca digital ndo é s6 tecnologia. E comportamento. A melhor senha
do mundo nao protege uma crianca abandonada em um grupo cruel; e a melhor regra
escrita nao funciona sem adulto presente.

8H
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Kit pratico de seguranca

digital

Orientacao por idade e por responsabilidade

EDUCAR
PARA
PROTEGER

( )
Criancas
* Nao conversar com desconhecidos sem adulto por perto.
* Nao enviar foto, uniforme, endereco, escola ou localizacao.
» Contar imediatamente se alguém assustar, pedir segredo ou ameacar.
N J
( )
Adolescentes
e Ativar autenticacao em duas etapas.
» Pensar antes de compartilhar prints, fotos intimas, boatos ou humilhacoes.
* Nao aceitar chantagem: pedir ajuda é protecao, nao vergonha.
N J
( )
Universitarios e jovens adultos
» Cuidar da reputacao digital, grupos de curso, trotes, festas, exposi¢cdes e acusacoes online.
e Guardar provas antes de reagir.
* Reconhecer assédio, discriminacgao e violéncia em ambientes académicos e profissionais.
N J
( )
Pais e responsaveis
* Combinar regras antes do problema: horarios, privacidade, grupos, jogos e redes.
* Acompanhar sem espionagem humilhante.
* Ser adulto de confianca: se a primeira reacao for grito, o jovem nao volta a pedir ajuda.
N J
( )
Escolas, clubes e entidades
* Ter politica clara de uso de imagem, grupos oficiais, comunicacao e denuncia.
» Treinar equipe para acolhimento e preservacgao de provas.
» Agir também em agressoes digitais ligadas ao ambiente institucional.

N J
Senha antiga, regra frouxa e adulto ausente: o trio tragico da vida digital. Ndo precisa drama;
precisa método.

8l
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Preservacao de provas sem
ampliar o dano

Registrar é proteger - expor de novo é ferir de novo

proteger

AVIVA18 Educacao - Educar para Proteger

( )
Em casos de bullying, cyberbullying, racismo, antissemitismo, ameaca ou exposi¢cao
vexatoria, a prova precisa ser preservada com cuidado. Mas preservar nao € espalhar. A
vitima nao deve ser obrigada a reviver a agressao em todo grupo de pais, sala dos
professores ou reuniao informal.

O registro deve ser suficiente, integro e responsavel. Menos espetaculo, mais técnica.

. J

4 ) 4 )
1. Tela inteira 2. Link completo
Inclua perfil, comentario, data, hora, Copie endereco da postagem, pagina,
URL e contexto. video, perfil ou grupo quando possivel.

- J . J

4 ) 4 )
3. Ordem cronoldgica 4. Arquivo seguro
Monte linha do tempo simples: antes, Guarde em pasta protegida, sem editar,
durante e depois. renomeando por data.

- J . J

4 )
5. Compartilhamento minimo
Envie apenas a quem precisa agir: escola, responsavel, advogado, autoridade ou
plataforma.

o J
Evite: cortar o print até perder contexto; cobrir nome de agressor antes de salvar a
versao integra; discutir o caso em grupo grande; responder com ofensa; apagar
mensagens sem backup. O zelo probatério é uma forma de cuidado.

8)
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Proteger Responsabilizar

Garantir que a vitima consiga voltar a rotina sem Aplicar medidas proporcionais, educativas e

medo de retaliacao. disciplinares conforme idade, gravidade e repeticdo.
\_ J L v
( N\ [ )

Educar a plateia Acompanhar

Trabalhar testemunhas e grupo. Quem ri, repassa Marcar retorno. Verificar se a violéncia cessou.

ou silencia também participa do ciclo. Registrar evolugdo. Ajustar medidas.
\_ L _J

=
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Reparacao e reconstrucao do
ambiente

Punir pode ser necessario; reparar é indispensavel

Depois da agressdo, a comunidade precisa sair do modo incéndio e entrar no modo reconstrugao. A
vitima precisa de seguranca e acompanhamento. O agressor precisa compreender gravidade,
consequéncia e limite. A plateia precisa deixar de ser cumplice. E a instituicdo precisa revisar o que
permitiu a violéncia prosperar.

Reparagdo nao é teatro de desculpas. Pedido de desculpas forgado, publico e mal conduzido pode
humilhar de novo. Reparar exige reconhecer dano, interromper repeticdo, restituir seguranca e
transformar cultura.

Meta final: a vitima ndo deve sair menor. A escola, o clube ou a entidade devem sair
maiores: mais atentos, mais humanos, mais preparados. Isso é civilizacao aplicada,
sem frescura e sem covardia.

8K
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ChecKklist final de convivencia
Para alunos, familias, educadores e entidades
N ( )
Alunos Pais e responsdveis
0 Eu nao participo de humilhacao ] Eu sou adulto de confianca.
coletiva. ] Eu escuto antes de repreender.
[0 Eu ndo compartilho print ofensivo. O Eu guardo provas sem espalhar.
[0 Eu peco ajuda quando vejo alguém 0 Eu procuro escola, clube ou
sendo atacado. autoridade quando necessario.
0 Eu entendo que “foi brincadeira” nao
apaga o dano.
J N\ J
N ( )
Professores e educadores Diretores, clubes e entidades
0 Eu ndo minimizo a dor. [] Ha protocolo escrito de acolhimento.
0 Eu registro fatos de forma objetiva. 0 A equipe sabe preservar provas
[0 Eu aciono coordenagao e canais digitais.
formais. 0 Existem canais seguros de
O Eu observo sinais de isolamento e comunicacao.
medo. [0 A resposta institucional protege,
apura e repara.
J . J

Ninguem deve atravessar uma agressdo sozinho.

Educar para proteger é transformar cada sala, quadra, clube, grupo e perfil em

territério de dignidade.
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O antidoto
contra o 0dio ‘

A prevenc¢ado € o nosso maior cuidado.
Quando conhecimento, responsabilidade
e empatia caminham juntos, a escola
deixa de ser cendrio de medo e volta a ser
territério de formacao humana.

O futuro ndo comecga em instancias
distantes de poder. Ele comeca na forma
como acolhemos, educamos e escolhemos
agir — no recreio, na sala de aula, nos
grupos e em cada clique.

9
Educar é impedir que
o odio encontre plateia.
Educar é proteger
a humanidade.
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