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G�r�ş
UNCRC poz�t�f ebeveynl�ğ�; çocukların menfaatler�ne ve haklarına
saygı gösteren ebeveyn davranışı olarak tanımlamaktadır. İnternet,
yen� d�j�tal teknoloj�ler ve sosyal medyanın dünyanın dört b�r
yanındak� a�lelere g�rmes�yle b�rl�kte, ebeveynler�n temel rolü ve
ebeveynl�ğ�n hedefler� değ�şmem�şt�r: ebeveynler�n hala çocuklarını
beslemeler�, korumaları, �ht�yaçlarını karşılamaları, sevmeler�,
onlarla bağlantı kurmaları ve onlara rehberl�k etmeler�
gerekmekted�r. Geçm�şte ve günümüzde ebeveynl�k
uygulamalarının, açık �let�ş�m ve güven� teşv�k eden poz�t�f
ebeveynl�k değer ve �lkeler�ne dayandığında en etk�l� olduğu da
doğrudur. Geleneksel değerler �le çevr�m�ç� dünya arasındak�
bağlantıyı kurmak ve aynı zamanda çocuklar �ç�n çevr�m�ç� dünya
�le bağlantılı r�skler� kontrol altına almak �ç�n bu modeller�n ve
değerler�n çevr�m�ç� dünyaya gen�şlet�lmes� gerekmekted�r. D�j�tal
ortam, eğ�t�m, yaratıcılık ve sosyal etk�leş�m �ç�n yen� kanallar
açarak çocuklar �ç�n muazzam faydalar sunmaktadır. Ancak, aynı
zamanda s�ber zorbalık, mahrem�yete yönel�k r�skler, d�ğer
faal�yetler�n �hmal ed�lmes�, harekets�z davranış, çevr�m�ç�
bağımlılık g�b� c�dd� r�skler de doğurab�l�r. 



G�r�ş
POSITIVE DIGITAL PARENTING Erasmus+ projes�, d�j�tal medya �le
etk�leş�me g�rerken, çocuklarında eleşt�rel düşünme becer�ler�n�
gel�şt�rmek �ç�n ebeveynler� Medya Okuryazarlığı b�lg�s� ve araçları
�le güçlend�rmey� amaçlamaktadır: çevr�m�ç� �çer�ğ� anal�z etme,
önyargıları tanıma, yanlış b�lg�ler� bel�rleme ve d�j�tal ortamda
b�l�nçl� kararlar verme. Eleşt�rel düşünmey� medya okuryazarlığı �le
b�rleşt�rerek, ebeveynler çocuklarını d�j�tal dünyada sorumlu ve
anlayışlı b�r şek�lde gez�nmeye daha �y� hazırlayab�l�rler. 
Bu eğ�t�m programı, a�le b�r�m� �ç�nde başlıca sorumlular ve
eğ�tmenler olan ebeveynler �ç�n başlangıç eğ�t�m� sağlayacaktır. Bu
yaklaşım, ebeveynler� çevr�m�ç� öğrenme ve d�nam�k çevr�m�ç�
araçların kullanımı �le �lg�l� konuları anlamaları konusunda eğ�tmey�
amaçlamaktadır, böylece çocuklarının d�j�tal yaşamlarına entegre
olab�l�rler ve ebeveynler�n� ve a�leler�ndek� yaşlı yet�şk�nler�
�nternet�n tehl�keler� ve tuzakları hakkında b�lg� ed�nmeler� �ç�n
destekleyeb�l�rler. Bu eğ�t�m materyal� çevr�m�ç� güvenl�ğ� teşv�k
etmekte ve a�len�n farklı kuşakları arasında var olan d�j�tal uçurumu
ele almaktadır. 



ORTAKLAR

Sosyal araştırma yoluyla proje gel�şt�rme, toplumun
günümüzde karşı karşıya olduğu ana konulara odaklanma:
sosyal �çerme, çevresel kaygılar, her türlü ayrımcılık, d�j�tal
dönüşüm, f�z�ksel ve z�h�nsel sağlık h�zmetler�, kadınların
güçlend�r�lmes�, �şs�zl�k, g�r�ş�mc�l�k vb. 
Her türlü sanat ve spor aracılığıyla b�lg� ed�nmek ve
yaratıcılığı, hayal gücünü ve eleşt�rel düşüncey� artırmak. 
Çok kültürlü b�r bağlamda katılımcıların meslek� ve k�ş�sel
becer�ler�n�n sürdürüleb�l�r b�r şek�lde gel�şt�r�lmes�. 
Gençler�n, özell�kle de azınlıkların ve sosyal grupların
çıkarlarının tems�l ed�lmes�. 
Yerel faal�yetler ve uluslararası projeler aracılığıyla
gençler arasında örgün ve yaygın eğ�t�m� teşv�k etmek.
IVAIGO, eş�tl�k ve hakkan�yet� teşv�k eden kapsayıcı
ortamlar yaratır. that foster equ�ty and equal�ty. 

IVAIGO



ORTAKLAR

İ.ova Gençl�k Kültür , Sanat ve Gel�ş�m Derneğ� - IOVA kar amacı
gütmeyen b�r kuruluş olup, yüzün (100) üzer�nde b�rey�, yaratıcı
vatandaşları, değerler�, f�k�rler�, düşünceler�, yansımaları ve
v�zyonu paylaşan �nsanları üye olarak saymaktadır. IOVA, yerel
toplumun ve üyeler�n�n benzers�z karakter�yle �lg�l� fırsatları
tanıyab�lecek ve zorluklara yanıt vereb�lecek canlı, toplum
temell� b�r oluşuma duyulan �ht�yaca yanıt olarak kurulmuş genç
ve d�nam�k b�r kuruluştur. IOVA'nın odak noktaları aşağıdak�
maddelerden oluşmaktadır : 

Yaygın eğ�t�m yoluyla s�v�l katılımı ve akt�f katılımı teşv�k
etmek; 
Medya güvenl�ğ�, sahte haberler, sosyal ağ ş�ddet�, medya
teknoloj�ler�n�n yakınsaması vb. alanlarda yen� sosyal
uygulamaların hayata geç�r�lmes�; 
D�j�tal uçurumu kapatmanın b�r aracı ve AB çapında ekonom�k
ve sosyal kalkınma �ç�n güçlü b�r araç olarak BİT stratej�ler�n�n
değer�; 
Gençl�k çalışanları, yet�şk�n eğ�tmenler� ve öğretmenler �ç�n
d�j�tal eğ�t�m sağlanması

Inc�rl�ova Gencl�k Kultur
Sanat ve Gel�s�m Derneg� 



PARTNERS

Eest� People to People, 1997 yılında Estonya'da tesc�l ed�lm�ş ve
1993 yılından bu yana People to People Internat�onal NGO'nun
b�r bölümü olarak faal�yet gösteren kar amacı gütmeyen b�r
kuruluştur. People to People'ın amacı, farklı ülkelerden ve farklı
kültürlerden �nsanlar arasında doğrudan f�k�r ve deney�m
alışver�ş�n� �çeren eğ�t�msel, kültürel ve �nsan� faal�yetler yoluyla
uluslararası anlayışı ve dostluğu gel�şt�rmey� amaçlamaktadır.
Eest� PTP, her b�r topluluk �ç�nde ve topluluklar ve uluslar arasında
kültürler arası �let�ş�m� gel�şt�rmey� taahhüt eder. Hoşgörü ve
karşılıklı anlayış ana temalardır.

EESTI PEOPLE TO PEOPLE



İnternet kullanımı, çocukların ve gençler�n çevr�m�ç� etk�nl�kler� akt�f b�r şek�lde ben�msemes� ve yaşlıların
d�j�tal ortamda yavaş b�r şek�lde gez�nmes� �le modern a�le yaşamına der�nlemes�ne yerleşm�şt�r. Ebeveynler
d�j�tal ortamda yardımcı rolünü g�derek daha fazla üstlend�kler�nden, �nternet kullanımının doğasında var olan
r�skler konusunda d�kkatl� olmaları büyük önem taşımaktadır. 
 
İnternet, b�lg� ve �let�ş�m platformlarına er�ş�m de dah�l olmak üzere çok sayıda fayda sunarken, kullanıcıları
uygunsuz �çer�k, güvenl�k �hlaller�, yanlış b�lg�lend�rme ve s�ber zorbalık g�b� çeş�tl� tehl�kelere de maruz
bırakmaktadır. Ebeveynler, g�zl�l�kler�ne saygı göster�rken a�le üyeler�n� proakt�f olarak korumalıdır. 
 
Ebeveynler�n d�j�tal teknoloj�ye karşı cesaret kırıcı b�r tutum takınmak yer�ne çocukların, gençler�n ve yaşlıların
�nternet�n n�metler�nden güvenl� b�r şek�lde faydalanab�lmeler�n� sağlama mücadeles�n� ben�msemeler�
öneml�d�r. Bu klavuz, onları çevr�m�ç� r�skler� ve tehd�tler� bel�rleme ve azaltma becer�ler� ve b�lg�ler�yle
donatmayı �çermekted�r. 
 
Bu nedenle, çocuklar, gençler, genç yet�şk�nler, ebeveynler ve yaşlılar dah�l olmak üzere tüm a�le üyeler� �ç�n
kapsamlı çevr�m�ç� güvenl�k eğ�t�m� şarttır. A�le b�r�m�n�n temel taşı olan ebeveynler, en savunmasız üyelere
destek, yardım ve rehberl�k sağlamak �ç�n benzers�z b�r konuma sah�pt�r. 
 
POSITIVE DIGITAL PARENTING Erasmus+ projes�n�n Güvenl� Çevr�m�ç� Kullanım �ç�n A2 Rehber�, ebeveynler�
çevr�m�ç� tehl�keler hakkında b�lg�lend�rerek, a�le b�r�mler�n�n güvenl�ğ�n� sağlarken �nternet kullanımının
faydalarını en üst düzeye çıkarmak �ç�n önley�c� ve b�l�nçl� b�r yaklaşım ben�msemeler�n� sağlamayı
amaçlamaktadır. 



İNTERNETTE GÜVENLİĞİN ÖNEMİ 

Çevr�m�ç� güvenl�k veya �nternet güvenl�ğ�, d�j�tal dünyada sorumlu b�r şek�lde gez�nmen�n kr�t�k b�r yönüdür.
Kend�n� ve başkalarını çevr�m�ç� tehd�t ve tehl�kelerden korumayı amaçlayan b�r d�z� uygulama ve davranışı
kapsar. Buna k�ş�sel b�lg�ler�n korunması, güvenl� �let�ş�m kanallarının sağlanması ve olumlu d�j�tal
vatandaşlığın teşv�k ed�lmes� de dah�ld�r. 
 
Akıllı telefonların, tabletler�n ve b�lg�sayarların her yerde bulunduğu günümüzün b�rb�r�ne bağlı dünyasında,
çevr�m�ç� ortamda güvende olmak her zamank�nden daha fazla önem taşımaktadır. B�reyler s�ber zorbalık,
k�ml�k avı dolandırıcılığı ve uygunsuz �çer�ğe maruz kalma g�b� çevr�m�ç� faal�yetlerle �l�şk�l� r�skler�n farkında
olmalıdır. B�reyler b�lg� sah�b� olarak ve güvenl� uygulamaları ben�mseyerek bu r�skler� azaltab�l�r ve daha
güvenl� b�r çevr�m�ç� deney�m�n keyf�n� çıkarab�l�rler. 
 
Ebeveynler ve bakıcılar �ç�n çocukların çevr�m�ç� güvenl�ğ�n� sağlamak çok öneml�d�r. Bu, çevr�m�ç�
etk�nl�kler�n� �zlemey�, yaşlarına uygun kısıtlamalar koymayı ve onları güvenl� çevr�m�ç� davranış konusunda
eğ�tmey� �çer�r. Ayrıca, çevr�m�ç� deney�mler hakkında açık �let�ş�m� teşv�k etmek, çocukların çevr�m�ç� ortamda
karşılaşab�lecekler� end�şeler� veya sorunları tartışırken daha rahat h�ssetmeler�ne yardımcı olab�l�r. 
 
N�hayet�nde, çevr�m�ç� güvenl�k, b�reyler�n b�l�nçl� kararlar almalarını ve d�j�tal dünyada güvenle gez�nmeler�n�
sağlamakla �lg�l�d�r. Uyanık kalarak ve �y� b�r s�ber h�jyen uygulayarak, hep�m�z herkes �ç�n daha güvenl� ve
emn�yetl� b�r çevr�m�ç� ortama katkıda bulunab�l�r�z. 



DİJİTAL AYAK İZİ

D�j�tal ayak �z� kavramı, �nternette gez�n�rken 'elektron�k ekmek kırıntılarından' oluşan b�r �z bırakmaya benzer.
Bu �z, z�yaret ett�ğ�n�z web s�teler�, yükled�ğ�n�z fotoğraflar ve sosyal ağlardak� etk�leş�mler�n�z g�b� çeş�tl�
faal�yet ve etk�leş�mlerden oluşur. Sah�ldek� ayak �zler� g�b�, d�j�tal ayak �z�n�z de s�z�n ve çevr�m�ç�
faal�yetler�n�z hakkında çok şey ortaya koyab�l�r. 
 
Ancak, zamanla kaybolab�len sah�lde bıraktığımız ayak �zler�n�n aks�ne, d�j�tal ayak �z�n�z süres�z olarak
kalab�lmekted�r. Bu, çevr�m�ç� olarak yaptığınız veya yayınladığınız her şey�n, daha sonra s�lsen�z b�le kalıcı
olma potans�yel�ne sah�p olduğu anlamına gel�r. Bu kalıcılık, çevr�m�ç� ortamda paylaştıklarınız ve d�j�tal
eylemler�n�z�n olası sonuçları konusunda d�kkatl� olmanın önem�n� vurgulamaktadır. 
 
D�j�tal ayak �z�n�zde yer alan b�lg�ler, �lg� alanlarınız, alışkanlıklarınız ve davranışlarınız da dah�l olmak üzere
hakkınızda ayrıntılı b�r prof�l oluşturmak �ç�n kullanılab�l�r. Bu b�lg�lere k�mler�n er�şeb�leceğ�n� göz önünde
bulundurmak ve sıkı g�zl�l�k ayarlarına sah�p olsanız b�le, �çer�ğ�n kopyalanma ve hedef k�tlen�z�n ötes�nde
paylaşılma olasılığının her zaman olduğunu anlamak çok öneml�d�r. 
 
Temelde, d�j�tal ayak �z�n�z� yönetmek, çevr�m�ç� ortamda bıraktığınız �zler�n farkında olmayı ve bunların
n�yetler�n�z� ve değerler�n�z� doğru b�r şek�lde yansıtmasını sağlamak �ç�n adımlar atmayı �çer�r. Bu,
paylaştığınız �çer�ğe d�kkat etmey�, g�zl�l�k ayarlarınızı anlamayı ve çevr�m�ç� eylemler�n�z�n potans�yel uzun
vadel� sonuçlarına karşı d�kkatl� olmayı �çer�r. 



DİJİTAL AYAK İZİ
D�j�tal ayak �z�n�z� yönetmek, çevr�m�ç� faal�yetler�n k�ş�sel ve profesyonel yaşamınız üzer�nde uzun sürel� etk�lere sah�p olab�ld�ğ� günümüz d�j�tal
çağında çok öneml�d�r. İşte d�j�tal ayak �z�n�z� etk�l� b�r şek�lde yönetmen�ze yardımcı olacak bazı �puçları: 
 
1.Ne paylaştığınıza d�kkat ed�n: Paylaşım yapmadan önce düşünün. K�ş�sel b�lg�ler�n�z�, fotoğraflarınızı veya görüşler�n�z� çevr�m�ç� paylaşmanın
olası sonuçlarını göz önünde bulundurun. B�r şey yayınlandıktan sonra tamamen kaldırmanın zor olab�leceğ�n� unutmayın. 
 
2. G�zl�l�k ayarlarını kullanın: Sosyal medya platformlarındak� ve d�ğer çevr�m�ç� h�zmetlerdek� g�zl�l�k ayarlarına aş�na olun. Gönder�ler�n�z� ve
b�lg�ler�n�z� k�mler�n göreb�leceğ�n� kontrol etmek �ç�n bu ayarları yapın. 
 
3.Çevr�m�ç� varlığınızı düzenl� olarak gözden geç�r�n: Sosyal medya prof�ller�n�z� ve çevr�m�ç� hesaplarınızı per�yod�k olarak gözden geç�r�n.
Güncel olmayan veya �lg�s�z b�lg�ler� kaldırın veya güncelley�n. 
 
4.K�ş�sel b�lg�ler� sınırlayın: Adres�n�z, telefon numaranız veya f�nansal b�lg�ler�n�z g�b� hassas k�ş�sel b�lg�ler�n�z� çevr�m�ç� ortamda paylaşmaktan
kaçının. 
 
5.Güçlü parolalar kullanın: Yetk�s�z er�ş�m� önlemek �ç�n çevr�m�ç� hesaplarınız �ç�n güçlü, benzers�z parolalar kullanın. Ş�freler�n�z� güvenl� b�r
şek�lde tak�p etmek �ç�n b�r ş�fre yönet�c�s� kullanmayı düşünün. 
 
6.Neye tıkladığınıza d�kkat ed�n: K�ml�k avı dolandırıcılıklarına ve kötü n�yetl� bağlantılara karşı d�kkatl� olun. B�l�nmeyen veya şüphel�
kaynaklardan gelen bağlantılara tıklamaktan veya ekler� �nd�rmekten kaçının. 
 
7.Çevr�m�ç� tanınırlığınızı �zley�n: Hakkınızda çevr�m�ç� olarak hang� b�lg�ler�n mevcut olduğunu düzenl� olarak kontrol etmek �ç�n arama
motorlarını kullanın. Yanlış veya zararlı b�r b�lg� bulursanız, bunu g�dermek �ç�n adımlar atın. 
 
8.Kend�n�z� ve başkalarını eğ�t�n: Çevr�m�ç� güvenl�k ve g�zl�l�k �ç�n en �y� uygulamalar hakkında b�lg� sah�b� olun. Arkadaşlarınızı ve a�len�z� d�j�tal
ayak �zler�n� yönetmen�n önem� konusunda eğ�t�n. 
 
Bu �puçlarını tak�p ederek d�j�tal ayak �z�n�z� etk�l� b�r şek�lde yöneteb�l�r ve çevr�m�ç� �t�barınızı koruyab�l�rs�n�z. Çevr�m�ç� varlığınızın s�z�n b�r
yansımanız olduğunu unutmayın, bu nedenle ne paylaştığınızı ve kend�n�z� çevr�m�ç� olarak nasıl sunduğunuzu kontrol etmen�z çok öneml�d�r. 



ÇEVRİMİÇİ GİZLİLİK 

İnternet g�zl�l�ğ� veya d�j�tal g�zl�l�k olarak da b�l�nen çevr�m�ç� g�zl�l�k, b�r k�ş� çevr�m�ç� olduğunda k�ş�sel,
f�nansal ve tarama b�lg�ler�n�n ne ölçüde g�zl� kaldığıdır. Çevr�m�ç� ortamda paylaşılan ve depolanan k�ş�sel ver�
m�ktarının artmasıyla b�rl�kte, çevr�m�ç� g�zl�l�kle �lg�l� end�şeler öneml� ölçüde artmıştır. 
 
Çevr�m�ç� g�zl�l�ğ�n korunması çeş�tl� nedenlerden dolayı çok öneml�d�r. Öncel�kle, b�reyler k�ş�sel yaşamlarının
ayrıntılarını g�zl� tutma ve bunları yabancılarla paylaşmama hakkına sah�pt�r. Ayrıca, b�r ş�rket tarafından
toplanan ver�ler b�lg�n�z veya �zn�n�z olmadan başkalarıyla paylaşılab�leceğ�nden, hang� k�ş�sel b�lg�ler�n k�m
tarafından toplandığını b�lmek zor olab�l�r. 
 
Çevr�m�ç� ver� g�zl�l�ğ�, tıpkı dünyadak� g�zl�l�k g�b� aynı önem sev�yes�nde ele alınmalıdır. Tıpkı kapalı kapılar
ardında g�zl� b�r konuşma yaptığınız veya f�nansal b�lg�ler�n�z� yalnızca b�r banka �le paylaştığınız g�b�, çevr�m�ç�
g�zl�l�ğ�n�z� korumak �ç�n adımlar atmalısınız. Bu, güçlü ve benzers�z ş�freler kullanmayı, çevr�m�ç� paylaştığınız
b�lg�ler konusunda d�kkatl� olmayı ve sosyal medya ve d�ğer çevr�m�ç� platformlardak� g�zl�l�k ayarlarınızı
düzenl� olarak gözden geç�rmey� �çer�r. 
 
Çevr�m�ç� g�zl�l�ğ�n�ze değer vererek ve koruyarak, k�ş�sel b�lg�ler�n�z�n kötüye kullanılması veya �zn�n�z
olmadan paylaşılması r�sk�n� azaltab�l�rs�n�z. 



VERİ GİZLİLİĞİ
Ver� g�zl�l�ğ�, özell�kle Avrupa B�rl�ğ�'nde Genel Ver� Koruma Yönetmel�ğ�'n�n (GDPR) uygulanmasıyla b�rl�kte büyük �lg� gören
temel b�r haktır. 2018 yılında yürürlüğe g�ren GDPR, k�ş�sel ver�ler�n nasıl toplandığı, �şlend�ğ� ve saklandığına �l�şk�n katı kurallar
get�rerek her AB vatandaşının g�zl�l�ğ�n� ve ver�ler�n� korumak üzere tasarlanmıştır. 
 
GDPR, ver� korumanın çeş�tl� yönler�n� özetleyen 99 maddeden oluşmaktadır. Bazı temel hükümler şunlardır: 
 
1. Er�ş�m hakkı: B�reyler, b�r ş�rket�n kend�ler� hakkında hang� ver�ler� tuttuğunu ve bunların nasıl kullanıldığını b�lme hakkına
sah�pt�r. 
 
2.S�lme hakkı: "Unutulma hakkı" olarak da b�l�nen bu hak kapsamında b�reyler, bel�rl� koşullar altında k�ş�sel ver�ler�n�n s�l�nmes�n�
talep edeb�l�r. 
 
3.Rıza: Ş�rketler, k�ş�sel ver�ler�n� toplamadan veya �şlemeden önce b�reylerden açık rıza almalıdır. Bu, çerezler ve tarama geçm�ş�
�ç�n açık ve net rızayı �çer�r. 
 
4.Ver� m�n�m�zasyonu: Ş�rketler yalnızca toplanma amacı �ç�n gerekl� olan ver�ler� toplamalı ve �şlemel�d�r. 
 
5.Ver� taşınab�l�rl�ğ�: B�reyler, k�ş�sel ver�ler�n� b�r ş�rketten yaygın olarak kullanılan ve mak�ne tarafından okunab�l�r b�r formatta
alma hakkına sah�pt�r. 
 
6.Ver� koruma görevl�ler�: Bazı kuruluşların GDPR uyumluluğunu denetlemek �ç�n b�r Ver� Koruma Görevl�s� ataması
gerekmekted�r. 
 
GDPR, ş�rketler�n k�ş�sel ver�ler� nasıl ele aldıklarını öneml� ölçüde etk�leyerek daha katı ver� koruma önlemler� uygulamalarını ve
ver� �şleme uygulamalarına �l�şk�n daha fazla şeffaflık sağlamalarını gerekt�rm�şt�r. GDPR, ver� g�zl�l�ğ� haklarının gel�şt�r�lmes�nde
ve b�reyler�n k�ş�sel b�lg�ler� üzer�nde daha fazla kontrol sah�b� olmalarının sağlanmasında etk�l� olmuştur. 
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S�ber tehd�tler, ver�lere zarar vermey�, b�lg� çalmayı veya d�j�tal operasyonları aksatmayı amaçlayan kötü n�yetl�
faal�yetlerd�r. Bu tehd�tler, b�lg� teknoloj�s� varlıklarını, b�lg�sayar ağlarını, f�kr� mülk�yet� ve hassas ver�ler�
hedef alan s�ber saldırılar da dah�l olmak üzere çok çeş�tl� eylemler� kapsar. S�ber tehd�tler hem �ç hem de dış
kaynaklardan kaynaklanab�l�r. 
 
İç tehd�tler, b�r kuruluş �ç�ndek� ayrıcalıklarını veya hassas b�lg�lere er�ş�mler�n� kötüye kullanan güven�l�r
kullanıcılardan kaynaklanab�l�r. Öte yandan, dış tehd�tler uzak konumlardan kaynaklanır ve genell�kle d�j�tal
s�stemlerdek� güvenl�k açıklarından yararlanmak �steyen b�l�nmeyen taraflarca gerçekleşt�r�l�r. 
 
S�ber tehd�tlere örnek olarak kötü amaçlı yazılımlar, f�dye yazılımları, k�ml�k avı saldırıları ve h�zmet redd� (DoS)
saldırıları ver�leb�l�r. Bu tehd�tler�n mal� kayıplar, ver� �hlaller� ve b�r kuruluşun �t�barına zarar vermek g�b� c�dd�
sonuçları olab�l�r. 
 
S�ber tehd�tlere karşı korunmak �ç�n kuruluşlar ve b�reyler sağlam s�ber güvenl�k önlemler� almalıdır. Bu
önlemler arasında yazılımların düzenl� olarak güncellenmes�, güçlü parolaların kullanılması, hassas ver�ler�n
ş�frelenmes� ve kullanıcıların olası tehd�tler ve bunlardan nasıl kaçınılacağı konusunda eğ�t�lmes� yer alır.
Ayrıca, çok faktörlü k�ml�k doğrulamanın uygulanması ve ver�ler�n düzenl� olarak yedeklenmes� b�r s�ber
saldırının etk�s�n� azaltmaya yardımcı olab�l�r. 
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İnternet tehl�keler�, b�r �nternet kullanıcısına zarar vereb�lecek her şey olarak tanımlanab�l�r. Bu zarar b�rçok şek�lde olab�l�r (örneğ�n,
f�z�ksel, duygusal, ps�koloj�k, f�nansal, sosyal ve �t�barla �lg�l�). Farklı türdek� �nternet tehl�keler�n�n b�rçoğu aşağıda özetlenm�şt�r: 
 
Çevr�m�ç� tehl�keler�n türler�: 
Günümüzde �nternet üzer�nden eğlence, kred� ve f�nansal h�zmetlerden dünyanın her köşes�nden ürünlere kadar hemen her şeye
er�şme �mkanı bulunmaktadır. İnternet bel�rl� b�r düzeyde anon�ml�k sağlarken, kullanıcının k�ş�sel b�lg�ler�n�n r�sk altında olab�leceğ�
yollar g�derek artmaktadır. 
 
1-S�ber Zorbalık: S�ber zorbalık, sosyal medya, mesajlaşma platformları, oyun platformları ve cep telefonları g�b� d�j�tal teknoloj�ler
kullanılarak gerçekleşt�r�len b�r zorbalık türüdür. Hedef alınan b�rey� korkutmayı, kızdırmayı veya utandırmayı amaçlayan tekrarlanan
davranışları �çer�r. S�ber zorbalık örnekler� arasında sosyal medyada b�r� hakkında yalanlar veya söylent�ler yaymak, mesajlaşma
uygulamaları aracılığıyla �nc�t�c� mesajlar veya tehd�tler göndermek ve kötü mesajlar göndermek �ç�n b�r�n�n k�ml�ğ�ne bürünmek yer
alır. 
 
Yüz yüze zorbalık �le s�ber zorbalık arasındak� en öneml� farklardan b�r�, s�ber zorbalığın d�j�tal b�r ayak �z� bırakmasıdır. Bu, zorbalık
davranışının b�r kaydı olduğu anlamına gel�r ve bu da �st�smarı durdurmak �ç�n kanıt sağlamada yararlı olab�l�r. B�reyler�n d�j�tal ayak
�zler�n�n farkında olmaları ve çevr�m�ç� eylemler�n�n gerçek dünyada sonuçları olab�leceğ�n� anlamaları öneml�d�r. 
 
S�ber zorbalıkla mücadele etmek �ç�n, b�reyler�n her türlü s�ber zorbalık vakasını �lg�l� platforma veya yetk�l�ye b�ld�rmeler� çok
öneml�d�r. Gençler� sorumlu çevr�m�ç� davranış ve s�ber zorbalığın etk�ler� konusunda eğ�tmek de öneml�d�r. B�rl�kte çalışarak herkes
�ç�n daha güvenl� b�r çevr�m�ç� ortam yaratab�l�r�z. 



ÇEVRİMİÇİ TEHLİKELER 
2- S�ber Avcılar : S�ber Avcı, çocukları ve gençler� c�nsel, duygusal, ps�koloj�k veya f�nansal zarar da dah�l olmak üzere çeş�tl� �st�smar
b�ç�mler� �ç�n sömürmek üzere �nternet� kullanan, genell�kle yet�şk�n olan b�r k�ş�d�r. Bu avcılar, sohbet odaları, anlık mesajlaşma,
sosyal ağlar ve v�deo oyunları g�b� çeş�tl� çevr�m�ç� platformlar aracılığıyla savunmasız b�reyler� hedef alır. 

S�ber Avcıların kullandığı yaygın takt�klerden b�r�, sahte b�r k�ml�k oluşturarak kend�ler�n� çocuk veya genç g�b� göstermekt�r. Bu sahte
k�ml�ğ�, kurbanlarıyla �l�şk� kurmak, yavaş yavaş güvenler�n� kazanmak ve onları zararlı faal�yetlere katılmaya yönlend�rmek �ç�n
kullanırlar. 

Tımar sürec�, S�ber Avcıların kullandığı öneml� b�r stratej�d�r; burada kurbanlarını zaman �ç�nde yavaşça man�püle ederler ve genell�kle
onların zayıflıklarını ve güvens�zl�kler�n� �st�smar ederler. Bu süreç, mağduru kend� çıkarları �ç�n �st�smar etmeden önce onunla
görünüşte gerçek b�r arkadaşlık veya �l�şk� kurmayı �çereb�l�r. 

Ebeveynler�n, bakıcıların ve eğ�t�mc�ler�n çocukları ve gençler� çevr�m�ç� güvenl�k ve S�ber Avcıların yarattığı tehl�keler konusunda
eğ�tmeler� çok öneml�d�r. Çevr�m�ç� etk�leş�mler hakkında açık �let�ş�m� teşv�k etmek ve sınırları bel�rlemek, gençler� bu avcıların
kurbanı olmaktan korumaya yardımcı olab�l�r. Ayrıca, çevr�m�ç� faal�yetler�n �zlenmes� ve uyarı �şaretler�n�n farkında olunması,
potans�yel �st�smarın tesp�t ed�lmes�ne ve önlenmes�ne yardımcı olab�l�r. 

3-Özel B�lg�ler� Paylaşmak : K�ş�sel b�lg�ler� paylaşmaktan kaçınmak, ver�ler� korumak, k�ml�k hırsızlığını önlemek ve çevr�m�ç�
ortamda güvende kalmak �ç�n çok öneml�d�r. Bu sadece �nternette gez�n�rken değ�l, aynı zamanda sosyal medya platformlarında b�lg�
kullanırken ve paylaşırken de öneml�d�r. 
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Korunması gereken k�ş�sel b�lg� örnekler� şunlardır: 
1. İs�mler: Tam ad, a�le adı ve ebeveyn adları. 
2. K�ş�sel k�ml�k numaraları: Sosyal güvenl�k numarası, ehl�yet numarası, pasaport numarası, hasta k�ml�k numarası, verg� mükellef�
k�ml�k numarası, kred� hesap numarası veya f�nansal hesap numarası. 
3. Adresler: Sokak adres� ve e-posta adres�. 
4. B�yometr�: Ret�na taramaları, parmak �zler�, yüz geometr�s� veya sesl� �mzalar. 
5. Araç k�ml�ğ� veya başlık numaraları. 
6. Telefon numaraları. 
7. Teknoloj� varlık b�lg�ler�: Bel�rl� b�r k�ş�ye bağlı Medya Er�ş�m Kontrolü (MAC) veya İnternet Protokolü (IP) adresler�. 

Sosyal medyayı kullanırken, paylaştığınız b�lg�lere d�kkat etmen�z öneml�d�r. Tam adınız, adres�n�z veya telefon numaranız g�b� k�ş�sel
b�lg�ler�n�z� herkese açık olarak paylaşmaktan kaçının. Gönder�ler�n�z� ve b�lg�ler�n�z� k�mler�n göreb�leceğ�n� kontrol etmek �ç�n g�zl�l�k
ayarlarını kullanın ve tanımadığınız k�ş�lerden gelen arkadaşlık �stekler�n� veya mesajları kabul etme konusunda d�kkatl� olun. K�ş�sel
b�lg�ler�n�z� koruma konusunda d�kkatl� davranarak k�ml�k hırsızlığı ve d�ğer çevr�m�ç� tehd�t r�skler�n� azaltab�l�rs�n�z.

4- Oltalama: Oltalama saldırıları, s�ber suçlular tarafından b�reyler� kred� kartı numaraları veya oturum açma k�ml�k b�lg�ler� g�b�
hassas b�lg�ler� vermeler� �ç�n kandırmak amacıyla kullanılan aldatıcı takt�klerd�r. Bu saldırılar genell�kle meşru kaynaklardan
gel�yormuş g�b� görünen e-postalar veya mesajlar g�b� sahte �let�ş�mler� �çer�r. Oltalama saldırılarının amacı k�ş�sel b�lg�ler� çalmak
veya kurbanın c�hazına kötü amaçlı yazılım yüklemekt�r. 

K�ml�k avı saldırıları, bankanızdan veya popüler b�r web h�zmet�nden gel�yormuş g�b� görünen e-postalar da dah�l olmak üzere çeş�tl�
şek�llerde olab�l�r. Bu e-postalar genell�kle tıklandığında meşru s�ten�n görünümünü takl�t eden sahte web s�teler�ne yönlend�ren
bağlantılar �çer�r. Sahte web s�tes�ne g�rd�kten sonra, kurbanlardan k�ş�sel b�lg�ler�n� g�rmeler� �sten�r ve bu b�lg�ler s�ber suçlular
tarafından ele geç�r�l�r. 
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5-Dolandırıcılığa Kanmak: İnternet dolandırıcılığı, s�ber suçlular tarafından �nternette yürütülen dolandırıcılık planlarıdır. Bu
dolandırıcılıklar çeş�tl� şek�llerde olab�l�r ve b�reyler� hassas b�lg�ler veya para vermeler� �ç�n kandırmak üzere tasarlanmıştır. İnternet
dolandırıcılığı, k�ml�k avı e-postaları, sosyal medya, SMS mesajları, sahte tekn�k destek telefon aramaları ve korkutucu yazılımlar g�b�
çeş�tl� kanallar aracılığıyla gerçekleşeb�l�r. 
İnternet dolandırıcılığının ana hedef� genell�kle kred� kartı b�lg�ler� veya oturum açma b�lg�ler� g�b� k�ş�sel b�lg�ler� çalmak veya
b�reyler� dolandırıcıya para göndermeler� �ç�n kandırmaktır. Bazı yaygın �nternet dolandırıcılığı türler� şunlardır: 

1. K�ml�k avı e-postaları: Bankalar veya devlet kurumları g�b� yasal kuruluşlardan gel�yormuş g�b� görünen, ancak aslında b�reyler�
k�ş�sel b�lg�ler�n� vermeler� veya kötü amaçlı bağlantılara tıklamaları �ç�n kandırmaya çalışan e-postalar. 

2.Sosyal medya dolandırıcılığı: K�ml�k avı web s�teler�ne veya kötü amaçlı yazılım �nd�rmeler�ne yönlend�ren sahte prof�ller veya
reklamlar g�b� sosyal medya platformlarında meydana gelen dolandırıcılıklar. 

3.SMS dolandırıcılığı: Kısa mesaj yoluyla gönder�len, genell�kle sahte web s�teler�ne bağlantılar veya k�ş�sel b�lg� talepler� �çeren
dolandırıcılıklar. 
 
4. Sahte tekn�k destek aramaları: B�reyler� b�lg�sayarlarında b�r sorun olduğuna �kna etmeye çalışan ve ardından sorunu "düzeltmek"
�ç�n ödeme veya b�lg�sayara er�ş�m talep eden tekn�k destek tems�lc�ler� g�b� davranan dolandırıcılar. 

5. Scareware: B�r b�lg�sayara v�rüs bulaştığını �dd�a eden ve kullanıcıdan gereks�z yazılım veya h�zmetler satın almasını �steyen sahte
yazılımlar veya açılır mesajlar. 

İnternet dolandırıcılığına karşı korunmak �ç�n, �stenmeyen mesajlar veya k�ş�sel b�lg� talepler� alırken d�kkatl� olmak öneml�d�r.
Herhang� b�r b�lg� vermeden veya bağlantılara tıklamadan önce gönderen�n veya kuruluşun meşru�yet�n� doğrulayın. Ayrıca,
dolandırıcılıkları tesp�t etmeye ve önlemeye yardımcı olmak �ç�n güncel güvenl�k yazılımları kullanın. 



ÇEVRİMİÇİ TEHLİKELER 

6-Kazara kötü amaçlı yazılım �nd�rmek: Yanlışlıkla kötü amaçlı yazılım �nd�rmek, c�dd� sonuçlar doğurab�lecek yaygın b�r b�lg�sayar
güvenl�ğ� tehd�d�d�r. Kötü amaçlı yazılımın kısaltması olan malware, b�lg�sayar s�stem�n�ze zarar vermek veya s�stem�n�z� bozmak �ç�n
tasarlanmış v�rüsler�, solucanları, Truva atlarını ve d�ğer zararlı programları �çer�r. 

B�lg�sayar v�rüsü, kend�n� kopyalayab�len ve d�ğer b�lg�sayarlara yayılab�len b�r kötü amaçlı yazılım türüdür. Genell�kle b�lg�n�z veya
�zn�n�z olmadan b�lg�sayarınızın çalışma şekl�n� değ�şt�reb�l�r ve küçük rahatsızlıklardan c�dd� hasara kadar b�r d�z� soruna neden
olab�l�r. 

Yanlışlıkla kötü amaçlı yazılım �nd�rmekten kaçınmak �ç�n �nternetten yazılım �nd�r�rken d�kkatl� olmak öneml�d�r. Ücrets�z yazılımları
d�kkatl�ce değerlend�r�n ve eşler arası dosya paylaşım s�teler�nden �nd�rmekten kaçının, çünkü bunlar yaygın kötü amaçlı yazılım
kaynaklarıdır. Ayrıca, kötü amaçlı ekler veya bağlantılar �çereb�lecekler� �ç�n b�l�nmeyen gönderenlerden gelen e-postalara karşı
d�kkatl� olun. 

Günümüzde çoğu web tarayıcısı, çevr�m�ç� tehd�tlere karşı korunmaya yardımcı olab�lecek yerleş�k güvenl�k ayarlarına sah�pt�r. Bu
ayarları güncel tutmak ve açılır pencere engelley�c�ler� ve k�ml�k avı önleme araçları g�b� ek güvenl�k özell�kler�n� etk�nleşt�rmek
öneml�d�r. 

Bununla b�rl�kte, v�rüslere ve d�ğer kötü amaçlı yazılımlara karşı korunmanın en etk�l� yolu, saygın b�r sağlayıcıdan alınan güncel b�r
ant�v�rüs yazılımı kullanmaktır. Ant�v�rüs yazılımı b�lg�sayarınızdak� kötü amaçlı yazılımların tesp�t ed�l�p kaldırılmasına yardımcı
olmanın yanı sıra yen� tehd�tlere karşı gerçek zamanlı koruma da sağlayab�l�r. Ant�v�rüs yazılımınızı düzenl� olarak güncellemek ve
b�lg�sayarınızı taramak, s�stem�n�z� kötü amaçlı yazılım bulaşmalarına karşı güvende tutmanıza yardımcı olab�l�r. 
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Çevr�m�ç� güvenl�k, �nternete bağlı herhang� b�r c�hazı kullanırken çocukların, gençler�n ve a�len�n daha savunmasız üyeler�n�n
güvenl�ğ�n� teşv�k etmek �ç�n kullanılan genel b�r kel�med�r. Çevr�m�ç� dünya, çocukların ve gençler�n hayatlarını hem k�ş�sel hem de
eğ�t�msel olarak çeş�tl� şek�llerde zeng�nleşt�reb�l�r. 
Öğrenc�ler�n çevr�m�ç� ortamda güvende kalmaları �ç�n temel yeterl�l�kler� özetlemek öneml�d�r: 
 
a. R�skler�n farkına varmak: Çevr�m�ç� faal�yet�n r�skler�n� tanımak, �nternette güvende kalmak �ç�n çok öneml�d�r. Potans�yel tehd�t ve
tehl�keler� bel�rleyerek, b�reyler çevr�m�ç� maruz�yetler�n� azaltmak ve kend�ler�n� zarardan korumak �ç�n proakt�f adımlar atab�l�rler. 
 
Başlangıç olarak, çevr�m�ç� güvenl�k �ç�n önley�c� b�r yaklaşım ben�msemek öneml�d�r. Bu, potans�yel r�skler�n farkında olmak ve b�r
sorun hal�ne gelmeden önce bunları azaltmak �ç�n adımlar atmak anlamına gel�r. K�ml�k avı dolandırıcılığı, kötü amaçlı yazılım ve
k�ml�k hırsızlığı g�b� yaygın çevr�m�ç� tehd�tler hakkında b�lg� sah�b� olarak b�reyler kend�ler�n� bu tehl�kelerden daha �y� koruyab�l�rler. 
 
Çevr�m�ç� maruz�yet� azaltmak, çevr�m�ç� güvende kalmanın b�r d�ğer öneml� yönüdür. Bu, sosyal medyada ve d�ğer web s�teler�nde
paylaşılan k�ş�sel b�lg� m�ktarını sınırlamayı, b�lg�ler�n�z� k�mler�n göreb�leceğ�n� kontrol etmek �ç�n g�zl�l�k ayarlarını kullanmayı ve
b�l�nmeyen kaynaklardan gelen bağlantılara tıklama veya ekler� �nd�rme konusunda d�kkatl� olmayı �çereb�l�r. 
 
Çevr�m�ç� faal�yetler�n r�skler�n� tanımak ve maruz�yet� azaltmak �ç�n proakt�f adımlar atmak, d�j�tal dünyada güvende ve emn�yette
kalmak �ç�n çok öneml�d�r. B�reyler b�lg� sah�b� olarak ve proakt�f davranarak kend�ler�n� çevr�m�ç� tehd�tlerden koruyab�l�r ve daha
güvenl� b�r çevr�m�ç� deney�m�n keyf�n� çıkarab�l�rler. 

b.K�ş�sel b�lg�ler� güvende tutun: 
K�ş�sel b�lg�ler� güvende tutmak, güvenl� b�r çevr�m�ç� varlık sürdürmek �ç�n çok öneml�d�r. K�ml�ğ�n�z� korumak ve s�z ve a�len�z �ç�n
güvenl� b�r d�j�tal yaşam sağlamak �ç�n bel�rl� yönergeler� tak�p etmek öneml�d�r: 

1.Güçlü, benzers�z parolalar kullanın: Parolalar d�j�tal ev�n�z�n anahtarlarıdır. Her b�r hesabınız �ç�n güçlü, benzers�z parolalar
kullanmanız ve kolayca tahm�n ed�leb�len parolalar kullanmaktan kaçınmanız çok öneml�d�r. Karmaşık parolaları güvenl� b�r şek�lde
oluşturmak ve saklamak �ç�n saygın b�r parola yönet�c�s� kullanmayı düşünün. 
 



2. Ş�freler� paylaşmaktan kaçının: Ş�freler�n�z� asla k�mseyle, güven�l�r k�ş�lerle b�le paylaşmayın. Ş�freler�n paylaşılması hesaplarınızın ve
k�ş�sel b�lg�ler�n�z�n güvenl�ğ�n� tehl�keye atab�l�r. 
 
3.Ver�ler�n�z� yedekley�n: Öneml� ver�ler�n�z� kaybolmaya veya çalınmaya karşı korumak �ç�n düzenl� olarak yedekley�n. Bu �şlem har�c�
sab�t d�skler, bulut depolama h�zmetler� veya d�ğer yedekleme çözümler� kullanılarak yapılab�l�r. Yedekleme ver�ler� ş�frelenmel� ve
güvenl� b�r şek�lde saklanmalıdır. 
 
4.Yazılımları güncel tutun: İşlet�m s�stemler�, tarayıcılar ve uygulamalar dah�l olmak üzere c�hazlarınızdak� tüm yazılımların en son
güvenl�k yamaları ve güncellemeler� �le düzenl� olarak güncellend�ğ�nden em�n olun. Bu, s�ber suçlular tarafından �st�smar
ed�leb�lecek güvenl�k açıklarına karşı korunmaya yardımcı olur. 
 
5.Güvenl�k yazılımı kullanın: V�rüslere, kötü amaçlı yazılımlara ve d�ğer çevr�m�ç� tehd�tlere karşı korunmak �ç�n c�hazlarınıza saygın
ant�v�rüs ve kötü amaçlı yazılımdan koruma yazılımı yükley�n ve düzenl� olarak güncelley�n. 
 
6.İk� faktörlü k�ml�k doğrulamayı (2FA) etk�nleşt�r�n: Ekstra b�r güvenl�k katmanı eklemek �ç�n mümkün olduğunda hesaplarınızda
2FA'yı etk�nleşt�r�n. Bu, ş�fren�ze ek olarak telefonunuza gönder�len b�r kod g�b� �k�nc� b�r doğrulama şekl� gerekt�r�r. 
 
Bu yönergeler� �zleyerek k�ş�sel b�lg�ler�n�z� korumaya yardımcı olab�l�r ve s�z ve a�len�z �ç�n daha güvenl� b�r çevr�m�ç� deney�m
sağlayab�l�rs�n�z. 
 
c.B�l�nmeyen dosyaları �nd�rmey�n: B�l�nmeyen dosyaların �nd�r�lmes� b�lg�sayarınızı ve k�ş�sel b�lg�ler�n�z� kötü amaçlı yazılımlar,
v�rüsler ve d�ğer kötü amaçlı yazılımlar dah�l olmak üzere çeş�tl� r�sklere maruz bırakab�l�r. Kend�n�z� ve c�hazlarınızı korumak �ç�n bu
yönergelere uymanız öneml�d�r: 
 
1.E-posta ekler�ne karşı d�kkatl� olun: B�l�nmeyen veya şüphel� e-postalardan gelen ekler� �nd�rmey�n. Bu ekler b�lg�sayarınıza zarar
vereb�lecek veya k�ş�sel b�lg�ler�n�z� çalab�lecek kötü amaçlı yazılımlar �çereb�l�r. 
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2.Kaynağı doğrulayın: Herhang� b�r dosyayı �nd�rmeden önce, meşru olduğundan em�n olmak �ç�n kaynağı doğrulayın. Yalnızca
güven�l�r web s�teler�nden ve kaynaklardan dosya �nd�r�n. 
 
3. Güven�l�r ant�v�rüs yazılımları kullanın: B�lg�sayarınıza ant�v�rüs yazılımı yükley�n ve düzenl� olarak güncelley�n. Bu yazılım, �nd�r�len
dosyalardak� kötü amaçlı yazılımların tesp�t ed�lmes�ne ve kaldırılmasına yardımcı olab�l�r. 
 
4.Dosya uzantılarını etk�nleşt�r�n: İşlet�m s�stem�n�zde dosya uzantılarını etk�nleşt�r�n, böylece tam dosya adını göreb�l�rs�n�z. Bu,
potans�yel olarak zararlı dosyaları bel�rlemen�ze yardımcı olab�l�r. 
 
5.Eşler arası (P2P) dosya paylaşımından kaçının: P2P dosya paylaşım h�zmetler�n� kullanırken d�kkatl� olun, çünkü s�z� kötü amaçlı
yazılımlara ve d�ğer r�sklere maruz bırakab�l�rler. Dosyaları yalnızca güven�l�r kaynaklardan �nd�r�n. 
 
6. Açmadan önce dosyaları tarayın: İnd�r�len dosyaları açmadan önce taramak �ç�n ant�v�rüs yazılımı kullanın. Bu, dosyada bulunan
herhang� b�r kötü amaçlı yazılım veya v�rüsün tesp�t ed�lmes�ne yardımcı olab�l�r. 
 
Bu yönergeler� �zleyerek, b�l�nmeyen dosyaları �nd�rme r�sk�n� azaltab�l�r ve b�lg�sayarınızı ve k�ş�sel b�lg�ler�n�z� çevr�m�ç� tehd�tlerden
koruyab�l�rs�n�z.

d. Çevr�m�ç� b�lg�ler� anal�z etmek ve değerlend�rmek �ç�n eleşt�rel düşünme becer�ler�n� kullanın; 
Çevr�m�ç� b�lg�ler� anal�z etmek ve değerlend�rmek �ç�n eleşt�rel düşünme becer�ler�n� kullanmak, kend�n�z� dolandırıcılıklardan, k�ml�k
avı g�r�ş�mler�nden ve yanlış b�lg�lerden korumak �ç�n çok öneml�d�r. İşte güvende kalmanıza yardımcı olacak bazı yönergeler: 
 
1.Şüphec� olun: İnternette karşılaştığınız b�lg�ler�n kaynağını ve geçerl�l�ğ�n� sorgulayın. B�r şey gerçek olamayacak kadar �y�
görünüyorsa veya tam olarak doğru görünmüyorsa, herhang� b�r �şlem yapmadan önce daha fazla araştırma yapmak en �y�s�d�r. 
 
2. Yazım hatalarını ve şüphel� e-posta adresler�n� kontrol ed�n: Yazım hataları �çeren veya yasal olmayan e-posta adresler� kullanan e-
postalara, mesajlara veya web s�teler�ne karşı d�kkatl� olun. Bunlar k�ml�k avı g�r�ş�mler�n�n veya dolandırıcılığın �şaretler� olab�l�r. 
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e. Bulunduğunuz web s�tes�n�n güvenl� olduğunu doğrulayın: 
B�r web s�tes�n�n güvenl�ğ�n� doğrulamak, özell�kle ödeme b�lg�ler� g�b� hassas b�lg�ler� g�rerken kend�n�z� çevr�m�ç� tehd�tlerden korumak �ç�n
çok öneml�d�r. İşte b�r web s�tes�n�n güvenl�ğ�n� doğrulamak �ç�n bazı adımlar: 
 
1. URL'y� kontrol ed�n: Web s�tes�n�n URL's�ne bakın ve sadece "http://" yer�ne "https://" �le başladığından em�n olun. "s" güvenl� anlamına gel�r ve
web s�tes�n�n tarayıcınız �le web s�tes� arasında �let�len ver�ler� ş�freleyen b�r SSL sert�f�kasına sah�p olduğunu göster�r. 
 
2. B�r asma k�l�t s�mges� arayın: Adres çubuğunda URL'n�n yanında b�r asma k�l�t s�mges� olup olmadığını kontrol ed�n. Bu, web s�tes�n�n güvenl�
olduğunu ve HTTPS ş�frelemes� kullandığını göster�r. 
 
3. Web s�tes�n�n yasallığını doğrulayın: Herhang� b�r k�ş�sel b�lg� veya ödeme b�lg�s� g�rmeden önce web s�tes�n�n meşru�yet�n� doğrulayın.
F�z�ksel adres ve telefon numarası g�b� �let�ş�m b�lg�ler�n� arayın ve d�ğer kullanıcıların yorumlarını veya derecelend�rmeler�n� kontrol ed�n. 
 
4. Güvenl� b�r ödeme yöntem� kullanın: Çevr�m�ç� alışver�ş yaparken, PayPal veya kred� kartı g�b� alıcı koruması sunan güvenl� b�r ödeme yöntem�
kullanın. Dolandırıcılığa karşı daha az koruma sağladıkları �ç�n banka kartı veya banka havales� kullanmaktan kaçının. 
 
5. Yüksek güvenl�kl� b�r tarayıcı kullanın: Yerleş�k k�ml�k avı ve kötü amaçlı yazılım koruması g�b� ek güvenl�k özell�kler� sunan b�r tarayıcı
kullanmayı düşünün. Bazı tarayıcılar, b�r web s�tes�n�n güvenl� olduğunu göstermek �ç�n yeş�l b�r adres çubuğu veya başka göstergeler de
görüntüler. 
 
6. Tarayıcınızı ve güvenl�k yazılımınızı güncelley�n: En son tehd�tlere ve güvenl�k açıklarına karşı korunmak �ç�n tarayıcınızı ve güvenl�k
yazılımınızı güncel tutun. 
Bu yönergeler� �zleyerek, z�yaret ett�ğ�n�z web s�teler�n�n güvenl� olmasını sağlamaya yardımcı olab�l�r ve alışver�ş yaparken veya �nternette
gez�n�rken kend�n�z� çevr�m�ç� tehd�tlerden koruyab�l�rs�n�z.

f.D�j�tal ayak �z�n�z�n farkında olun. 
B�r kez çevr�m�ç�, her zaman çevr�m�ç�: çevr�m�ç� olarak yayınlanan her şey, herkes�n görmes� �ç�n oradadır, sosyal medya prof�ller�nde kullanılan
tanımlanab�l�r b�lg�lere ve z�yaret ed�len, kayıt olunan veya kullanıcının k�ş�sel b�lg�ler�n�n herhang� b�r türünü tutan s�telere d�kkat etmek
gerek�r.
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ÇEVRİMİÇİ GÜVENLİK İÇİN PROAKTİF ÖNLEMLER VE YÖNERGELER

Daha güvenl� b�r yaklaşım ben�msemek, b�reyler�n potans�yel r�skler� fark etmeler�ne ve kend�ler�n� korumak �ç�n proakt�f önlemler
almalarına yardımcı olduğundan, çevr�m�ç� ortamda güvende kalmak �ç�n çok öneml�d�r. İşte akılda tutulması gereken bazı öneml�
noktalar: 
 
1.Sahte güvenl�k duygusuna karşı d�kkatl� olun: B�lg�sayarlar güvenl� görünse de, çeş�tl� çevr�m�ç� tehd�tlere karşı savunmasız
olab�l�rler. S�ber suçluların �nternet üzer�nden k�ml�k hırsızlığı, mal� kayıp ve c�hazlarınıza zarar verme g�b� gerçek zararlara neden
olab�leceğ�n� unutmamak öneml�d�r. 
 
2. B�lg� sah�b� olun: En son çevr�m�ç� tehd�tler ve en �y� güvenl�k uygulamaları hakkında kend�n�z� b�lg�lend�r�n. Bu, potans�yel r�skler�
tanımanıza ve kend�n�z� korumak �ç�n uygun önlemler� almanıza yardımcı olab�l�r. 
 
3. Güvenl�k önlemler�n� tak�p ed�n: Güçlü, benzers�z parolalar kullanmak, yazılımınızı güncel tutmak ve şüphel� bağlantılara veya
eklere tıklamaktan kaçınmak g�b� yukarıda tartışılan güvenl�k önlemler�n� uygulayın. 
 
4.Sağduyunuzu kullanın: Çevr�m�ç� etk�leş�mde bulunurken sağduyunuzu kullanın. B�r şey gerçek olamayacak kadar �y� görünüyorsa
veya doğru gelm�yorsa, d�kkatl� davranmak ve bundan kaçınmak en �y�s�d�r. 
 
5. Proakt�f olun: Kend�n�z� çevr�m�ç� ortamda korumak �ç�n ver�ler�n�z� düzenl� olarak yedeklemek, güvenl�k yazılımı kullanmak ve
çevr�m�ç� paylaştığınız b�lg�ler konusunda d�kkatl� olmak g�b� proakt�f adımlar atın. 
 
6. Tet�kte olun: Tet�kte olun ve çevr�m�ç� çevren�z�n farkında olun. İstenmeyen e-postalara, mesajlara veya k�ş�sel b�lg� talepler�ne karşı
d�kkatl� olun ve herhang� b�r �şlem yapmadan önce kaynağı doğrulayın. 
 



PROACTIVE MEASURES AND GUIDELINES FOR ONLINE SAFETY 

Daha güvenl� b�r z�hn�yet ben�mseyerek ve bu yönergeler� �zleyerek, kend�n�z� çevr�m�ç� tehd�tlerden korumaya yardımcı olab�l�r ve
daha güvenl� b�r çevr�m�ç� deney�m�n keyf�n� çıkarab�l�rs�n�z. 

-Daha güçlü parolalar oluşturun. 
 Güçlü b�r parola, hesaplarınızı ve özel b�lg�ler�n�z� b�lg�sayar korsanlarından korumanın en �y� yollarından b�r�d�r. 

-Tarayıcı güvenl�k özell�kler� 
B�lg�sayarlar Web'de gez�n�rken v�rüsler, kötü amaçlı yazılımlar ve casus yazılımlar da dah�l olmak üzere farklı tehd�tlerle karşı karşıya
kalır. İy� haber �se web tarayıcınızın b�lg�sayarınızı korumaya yardımcı olacak b�rçok yerleş�k güvenl�k özell�ğ�ne sah�p olmasıdır. 

-Spam ve oltalama yazılımlarını önleme 
E-posta dolandırıcılığından, kötü amaçlı yazılımlardan ve k�ml�k hırsızlığından korunmak �ç�n, potans�yel olarak tehl�kel� �çer�ğ�n nasıl
bel�rleneceğ�n� ve bunlardan nasıl kaçınılacağını anlamak gerek�r.
 
-B�r ant�-v�rüs �le kötü amaçlı yazılımlardan kaçının. 
Kötü amaçlı yazılımlar, çevr�m�ç� olduğunuzda b�lg�sayarınız �ç�n en yaygın tehl�kelerden b�r�d�r, ancak kaçınılması kolaydır,
b�lg�sayarınızı güvence altına almak ve şüphel� bağlantıları nasıl bel�rleyeceğ�n�z� ve bunlardan nasıl kaçınacağınızı öğrenmek temel
unsurlardır. 

-Güvenl� onl�ne alışver�ş 
Onl�ne alışver�ş, ev�n�z�n rahatlığında alışver�ş yapmanın kolay b�r yoludur. B�rçok faydası olsa da bazı r�skler� de vardır. F�nansal
ver�ler�n�z� korumanın ve güvende olmasını sağlamanın, web s�tes�n�n güvenl�ğ�n� ve doğruluğunu doğrulamak g�b� yolları vardır. 
 



FARKLI EBEVEYN KONTROLÜ TÜRLERİNİN DAĞILIMI

Ebeveyn denet�mler�, ebeveynler�n çocuklarının çevr�m�ç� etk�nl�kler�n� yönetmeler�ne yardımcı olmak �ç�n çeş�tl� özell�kler sunar. İşte
farklı ebeveyn denet�m� türler�n�n b�r dökümü: 
 
1.F�ltreleme ve engelleme: Bu özell�kler, ebeveynler�n uygunsuz olduğunu düşündüğü bel�rl� web s�teler�ne, kel�melere veya
görüntülere er�ş�m� sınırlar. Çocukların çevr�m�ç� zararlı �çer�ğe er�şmes�n� önlemeye yardımcı olab�l�rler. 
 
2. Gönder�len �çer�ğ� engelleme: Bu özell�k, çocukların k�ş�sel b�lg�ler�n� çevr�m�ç� olarak ve e-posta yoluyla paylaşmalarını önleyerek
g�zl�l�kler�n�n ve güvenl�kler�n�n korunmasına yardımcı olur. 
 
3. Zaman sınırlama: Ebeveynler, çocuklarının ne kadar süre çevr�m�ç� olmalarına �z�n ver�leceğ� ve günün hang� saatler�nde �nternete
er�şeb�lecekler� konusunda zaman sınırları bel�rleyeb�l�r. Bu, ekran süres�n�n yönet�lmes�ne yardımcı olab�l�r ve çocukların uygunsuz
zamanlarda çevr�m�ç� olmamasını sağlayab�l�r. 
 
4. İzleme araçları: Bu araçlar, er�ş�m� engellemeden ebeveynler� çocuklarının çevr�m�ç� faal�yetler� konusunda uyarır. B�r çocuğun
hang� web s�teler�n� z�yaret ett�ğ�n� kaydedeb�l�r ve bel�rl� s�teler� z�yaret ett�kler�nde uyarı mesajları görüntüleyeb�l�rler. Bu,
ebeveynler�n çocuklarının çevr�m�ç� davranışları hakkında b�lg� sah�b� olmalarını sağlar. 
 
Ebeveyn kontroller� çocukların çevr�m�ç� ortamda korunmasına yardımcı olsa da, eğ�t�m, sorumluluk ve yet�şk�n gözet�m�n�n yer�n�
tutmadığını unutmamak öneml�d�r. Ebeveynler çocuklarını �nternet�n potans�yel r�skler� hakkında eğ�tmel� ve uygun ve uygunsuz web
s�teler� hakkında kurallar koymalıdır. Çocuklarla açık ve dürüst konuşmalar, çevr�m�ç� ortamda karşılaşab�lecekler� end�şeler� veya
sorunları tartışırken kend�ler�n� rahat h�ssett�kler� güvenl� b�r çevr�m�ç� ortam yaratmanın anahtarıdır. 



Ebeveyn gözet�m�, çocukların çevr�m�ç� güvenl�ğ�n� sağlamak �ç�n çok öneml�d�r. İşte etk�l� ebeveyn denet�m� �ç�n bazı temel kurallar: 
 
1.B�rl�kte çevr�m�ç� zaman geç�r�n: Çocuklara uygun çevr�m�ç� davranışları onlarla çevr�m�ç� zaman geç�rerek öğret�n. Bu, faal�yetler�n�
�zlemen�ze ve olası r�skler� tartışmanıza olanak tanır. 
 
2.B�lg�sayarı ortak b�r alanda tutun: B�lg�sayarı, kullanımını kolayca �zleyeb�leceğ�n�z oturma odası g�b� ev�n ortak b�r alanına
yerleşt�r�n. B�lg�sayarları b�reysel yatak odalarına yerleşt�rmekten kaçının ve akıllı telefonlarda veya tabletlerde geç�r�len zamanı
�zley�n. 
 
3.Çocukların favor� s�teler�n� yer �mler�ne ekley�n: Çocukların favor� s�teler�n� kolay er�ş�m �ç�n yer �mler�ne eklemek, �nternette güvenl�
b�r şek�lde gez�nmeler�ne yardımcı olur ve uygunsuz �çer�ğe er�şme r�sk�n� azaltır. 
 
4.F�nansal hesapları kontrol ed�n: F�nansal hesapları, kart ekstreler�n� ve telefon faturalarını, yetk�s�z çevr�m�ç� satın alımlara �şaret
edeb�lecek herhang� b�r alışılmadık ücret �ç�n düzenl� olarak kontrol ed�n. 
 
5.Çevr�m�ç� koruma hakkında b�lg� alın: Çocuğunuzun okulunda, okul sonrası merkez�nde, arkadaşlarının ev�nde veya çocukların
gözet�ms�z b�lg�sayar kullanab�leceğ� başka herhang� b�r yerde hang� çevr�m�ç� koruma önlemler�n�n uygulandığını öğren�n. 
 
6.Raporları c�dd�ye alın: Çocuğunuz rahatsız ed�c� b�r çevr�m�ç� alışver�ş veya olay b�ld�r�rse, bunu c�dd�ye alın ve sorunu derhal
araştırın. Çocuğunuzun sah�p olab�leceğ� end�şeler� tartışırken rahat h�ssetmes� �ç�n açık �let�ş�m� teşv�k ed�n. 
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EBEVEYN GÖZETİMİNE İLİŞKİN İPUÇLARI

İng�ltere Daha Güvenl� İnternet Merkez� d�rektörü W�ll Gardner, çocuklarının ve a�leler�n�n �nternetle �l�şk�s�n� yönetmek �steyen
ebeveynler veya bakıcılar �ç�n bazı yararlı b�lg�ler sunuyor. Er�ş�m adres�: https://�news.co.uk/news/technology/t�ps-and-gu�dance-for-
ch�ldren-and-parents-for-stay�ng-safe-onl�ne-254485 
 
- A�le üyeler�n�ze (özell�kle çocuklarınıza) �nternet�n onları nasıl h�ssett�rd�ğ�n� sorun 
"Çocuğunuzla teknoloj�y� nasıl kullandıkları hakkında düzenl� olarak konuşun ve favor� s�teler� ve h�zmetler� de dah�l olmak üzere
d�j�tal yaşamlarının nasıl olduğunu ve çevr�m�ç� olmanın onlara nasıl h�ssett�rd�ğ�n� öğren�n. Çocuğunuzu d�nlemek, onu nasıl
destekleyeb�leceğ�n�z konusunda s�ze mümkün olan en �y� f�kr� verecekt�r." 

- Çocukları kısıtlamalarla bunaltmak faydalı değ�ld�r 
"Ebeveynler olarak çocuğunuzun çevr�m�ç� olmasının yarattığı r�skler konusunda end�şe duymanız doğaldır, ancak gençler �ç�n
çevr�m�ç� dünya heyecan ver�c� ve eğlencel�d�r, çünkü onlar �ç�n pek çok fırsat sunmaktadır. 
"Çocuğunuzun teknoloj�y� ve �nternet�, her şey�n d�j�tal olduğu b�r dünyada büyüdüğü �ç�n farklı şek�llerde kullanacağını unutmayın.
Çevr�m�ç� olmanın hem olumlu hem de olumsuz yönler�ne bakmaya çalışın ve çocuğunuzu kısıtlamalarla bunaltmak yer�ne
yapab�leceğ� güvenl� seç�mlerle güçlend�r�n."
 
- Kullandıkları uygulamaları ve h�zmetler� tanıyın. 
"Sosyal medyadak� g�zl�l�k ayarları g�b� özell�kler� kullanarak ve b�r d�z� uygulama, oyun ve h�zmet hakkında nasıl raporlama
yapılacağını anlayarak çocuğunuzu çevr�m�ç� ortamda desteklemek �ç�n adımlar atab�l�rs�n�z." 

- Yardım �ç�n mevcut araçları kullanın. 
"A�len�z tarafından kullanılan c�hazları yönetmen�ze yardımcı olacak çok sayıda araç bulunmaktadır. Örneğ�n, ebeveyn kontroller�n�n
nasıl etk�nleşt�r�leceğ�n� ve kullanılacağını b�lmek çocuğunuzun �nternette uygunsuz �çer�k görmes�n� engellemeye yardımcı olab�l�r." 



İNTERNET GÜVENLİĞİ KONTROL LİSTESİ 

Norton Güvenl�k Merkez�'ne göre, çevr�m�ç� ortamda güvenl� davranmak, s�z�n ve a�len�z�n �nternette c�hazlarınıza, k�ş�sel b�lg�ler�n�ze veya a�len�ze
zarar vereb�lecek �stenmeyen b�lg�lere, materyallere veya r�sklere maruz kalmasını önlemeye yardımcı olab�l�r. Daha önce bahsett�ğ�m�z bazı yaygın
tehl�keler�n kurbanı olmamaları �ç�n özell�kle çocuklara b�lg�sayar güvenl�ğ�n� öğretmek akıllıca olacaktır. 

İşte Norton Güvenl�k Merkez�'n�n tavs�yeler�ne dayanan b�r İnternet Güvenl�ğ� Kontrol L�stes�: 
 
1.Güçlü, benzers�z parolalar kullanın: Yetk�s�z er�ş�me karşı korumak �ç�n tüm hesapların güçlü, benzers�z parolalara sah�p olduğundan em�n olun. 
 
2.Yazılımı güncel tutun: Güvenl�k açıklarına karşı korunmak �ç�n �şlet�m s�stemler�n�, tarayıcıları ve güvenl�k yazılımlarını düzenl� olarak güncelley�n. 
 
3.Güvenl�k yazılımı kullanın: V�rüslere ve d�ğer tehd�tlere karşı korunmak �ç�n saygın ant�v�rüs ve ant�-malware yazılımları yükley�n. 
 
4.K�ml�k avı dolandırıcılığına karşı d�kkatl� olun: K�ş�sel b�lg� �steyen veya şüphel� bağlantılar �çeren e-postalara, mesajlara veya web s�teler�ne karşı
d�kkatl� olun. 
 
5.İk� faktörlü k�ml�k doğrulamayı etk�nleşt�r�n: Ekstra b�r güvenl�k katmanı �ç�n bunu sunan hesaplarda �k� faktörlü k�ml�k doğrulamayı etk�nleşt�r�n. 
 
6.Güvenl� ağlar kullanın: Hassas faal�yetler �ç�n halka açık W�-F� kullanmaktan kaçının ve gerekt�ğ�nde sanal özel ağ (VPN) kullanın. 
 
7.Çocukların çevr�m�ç� etk�nl�kler�n� �zley�n: Çocukların çevr�m�ç� faal�yetler�ne göz kulak olun ve onları güvenl� �nternet uygulamaları konusunda
eğ�t�n. 
 
8.Öneml� ver�ler� yedekley�n: Kötü amaçlı yazılım veya donanım arızası neden�yle ver� kaybına karşı korunmak �ç�n öneml� ver�ler� düzenl� olarak
yedekley�n. 
 
9.K�ş�sel b�lg� paylaşımını sınırlayın: K�ş�sel b�lg�ler� çevr�m�ç� paylaşma konusunda d�kkatl� olun ve bunu yalnızca güvenl�, saygın web s�teler�nde
yapın. 
 
10.Kend�n�z� ve a�len�z� eğ�t�n: En son çevr�m�ç� tehd�tler hakkında b�lg� sah�b� olun ve a�len�z� güvenl� �nternet uygulamaları konusunda eğ�t�n. 
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