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Giris

UNCRC pozitit ebeveynligi; cocuklarin mentaatlerine ve haklarina
saygl gosteren ebeveyn davranisi olarak tanimlamaktadir. Internet,
yeni dijital teknolojiler ve sosyal medyanin dinyanin dért bir
yanindaki ailelere girmesiyle birlikte, ebeveynlerin temel roli ve
ebeveynligin hedefleri degismemistir: ebeveynlerin hala cocuklarini
beslemeleri, korumalar, ihtiyaglarini  karsilamalar,  sevmeleri,
onlarla  baglanti  kurmalan  ve onlara rehberlik etmeleri
gerekmektedir.  Gecmiste  ve  ginimizde  ebeveynlik
uygulamalarinin, acik iletisim ve giveni tesvik eden pozitif
ebeveynlik deger ve ilkelerine dayandiginda en etkili oldugu da
dogrudur. Geleneksel deger|er ile cevrimici dUnya arasindaki
baglantiyi kurmak ve ayni zamanda cocuklar icin cevrimici dinya
ile baglantili riskleri kontrol altina almak icin bu modellerin ve
degerlerin cevrimici dinyaya genisletilmesi gerekmektedir. Dijital
ortam, egitim, yaraticillik ve sosyal etkilesim icin yeni kanallar
acarak cocuklar icin muazzam faydalar sunmaktadir. Ancak, ayni
zamanda siber zorba|||<, mahremiyete yéne|i|< ris|<|er, dig‘jer
faa|iyet|erin ihmal edilmesi, hareketsiz o|<1vr<1m§, cevrimici

bagmlilik gibi ciddi riskler de dogurabilir.
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Giris

POSITIVE DIGITAL PARENTING Erasmus+ projesi, dijital medya ile
et|<i|e§ime girerken, gocuk|ar|no|c1 e|e§tire| dU§Unme becerilerini
gelistirmek icin ebeveynleri Medya Okuryazarligi bilgisi ve araclari
ile giclendirmeyi amacglamaktadir: cevrimici icerigi analiz etme,
ényargilari tanima, yanlis bilgileri belirleme ve dijital ortamda
bilincli kararlar verme. Elestirel disinmeyi medya okuryazarligi ile
birlestirerek, ebeveynler cocuklarini dijital dinyada sorumlu ve
an|ay|§|l bir §e|<i|de gezinmeye daha iyi ha2|r|ayabi|ir|er.

Bu egitim programi, aile birimi icinde baslica sorumlular ve
egitmenler olan ebeveynler icin baslangi¢ egitimi saglayacaktir. Bu
yaklasim, ebeveynleri cevrimici égrenme ve dinamik c¢evrimigi
araglarin kullanimi ile ilgili konulari anlamalar konusunda egitmeyi
amaglamaktadir, béylece cocuklarinin dijital yasamlarina entegre
olabilirler ve ebeveynlerini ve ailelerindeki yash yetiskinleri
internetin tehlikeleri ve tuzaklar hakkinda bilgi edinmeleri icin
destekleyebilirler. Bu egitim materyali cevrimici givenligi tesvik
etmekte ve ailenin farkli |<u§c1|<|c1r| arasinda var olan dijita| ugurumu
ele almaktadir.
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e Sosyal arastirm
ginimizde karsi

a vyoluyla proje gelistirme, toplumun
karsiya oldugu ana konulara odaklanma:

sosyal icerme, cevresel kaygilar, her tirli ayrimeilik, dijital

doénisim, fiziksel

ve zihinsel saglik hizmetleri, kadinlarin

gUg|endiri|mesi, i§siz|i|<, giri§imci|i|< vb.

« Her tirli sanat
yaraticiligi, haya

« Cok kiltirlo bir

ve spor aracihgiyla bilgi edinmek ve
gicini ve elestirel disinceyi artirmak.
oaglamda katilimeilarin mesleki ve kisisel

becerilerinin siro

urilebilir bir sekilde ge|i§tiri|mesi.

« Genclerin, 6zellikle de azinliklarin ve sosyal grup|c1r|n

cikarlarinin temsi
 Yere| fadliyetle

| edilmesi.
r ve uluslararasi projeler araciligiyla

gencler arasinda érgin ve yaygin egitimi tesvik etmek.

IVAIGO, esitlik
ortamlar yaratir.

ve hakkaniyeti tesvik eden kapsayici
that foster equity and equality.



l.ova Genclik Kiltir , Sanat ve Gelisim Dernegi - IOVA kar amaci
gitmeyen bir kurulus olup, yizin (100) Gzerinde bireyi, yaratici
ORTAKLAR vatanda§|arl, de{jer|eri, fi|<ir|eri, dU§Unce|eri, yan5|ma|ar| ve
vizyonu paylasan insanlari Gye olarak saymaktadir. IOVA, yerel
toplumun ve iyelerinin benzersiz karakteriyle ilgili firsatlar
taniyabilecek ve zorluklara yanit verebilecek canli, toplum
temelli bir olusuma duyulan ihtiyaca yanit olarak kurulmus geng

Incirliova Genclik Kultur ve dinamik bir kurulustur. IOVA'nin odak noktalan asagidaki

Sanat ve Gelisim Dernegi maddelerden olusmaktadir :

« Yaygin egitim yoluyla sivil katilimi ve aktit katilimi tegvik
etmek;

« Medya givenligi, sahte haberler, sosyal ag siddeti, medya
teknolojilerinin  yakinsamasi  vb. alanlarda yeni sosyal
vygulamalarin hayata gecirilmesi;

TR RN A ARV ECETSIFDERHEC] e Dijital ugurumu kapatmanin bir araci ve AB ¢capinda ekonomik
ve sosyal kalkinma icin gicli bir arag olarak BIT stratejilerinin
de@eﬁ;

e Genglik calisanlari, yeti§|<in egitmen|eri ve é’)gretmen|er icin
dijital egitim saglanmasi
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Eesti People to People, 1997 yilinda Estonya'da tescil edilmis ve
1993 yilindan bu yana People to People International NGO'nun
oir bolimi olarak fadliyet gésteren kar amaci gitmeyen bir
curulustur. People to People'in amaci, farkli ilkelerden ve farkls
ciltirlerden insanlar arasinda  dogrudan fikir ve deneyim
alisverisini iceren egitimsel, kiltirel ve insani faaliyetler yoluyla
uluslararasi anlayisi ve dostlugu gelistirmeyi amacglamaktadir.
Eesti PTP, her bir topluluk icinde ve topluluklar ve uluslar arasinda
kiltirler arasi iletisimi gelistirmeyi taahhit eder. Hosgéri ve
karsilikli anlayis ana temalardir.
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internet kullanimi, cocuklarin ve genclerin cevrimici etkinlikleri aktif bir sekilde benimsemesi ve yaslilarin
dijital ortamda yavas bir sekilde gezinmesi ile modern aile yasamina derinlemesine yerlesmistir. Ebeveynler
dijital ortamda yardimci rolUnu giderek daha fazla ustlendiklerinden, internet kullaniminin dogasinda var olan
riskler konusunda dikkatli olmalari buyUk é6nem tasimaktadir.

Internet, bilgi ve iletisim platformlarina erisim de dahil olmak Uzere cok sayida fayda sunarken, kullanicilari
uygunsuz icerik, guvenlik ihlalleri, yanlis bilgilendirme ve siber zorbalik gibi cesitli tehlikelere de maruz
birakmaktadir. Ebeveynler, gizliliklerine saygl gdsterirken aile uyelerini proaktif olarak korumalidir.

Ebeveynlerin dijital teknolojiye karsi cesaret kirici bir tutum takinmak yerine cocuklarin, genclerin ve yaslilarin
internetin nimetlerinden guvenli bir sekilde faydalanabilmelerini saglama mucadelesini benimsemeleri
onemlidir. Bu klavuz, onlari cevrimici riskleri ve tehditleri belirleme ve azaltma becerileri ve bilgileriyle

donatmayi icermektedir.

Bu nedenle, cocuklar, gencler, genc yetiskinler, ebeveynler ve yaslilar dahil olmak Uzere tum aile Uyeleri icin
kapsamli cevrimici guvenlik egitimi sarttir. Aile biriminin temel tasi olan ebeveynler, en savunmasiz uyelere
destek, yardim ve rehberlik saglamak icin benzersiz bir konuma sahiptir.

POSITIVE DIGITAL PARENTING Erasmus+ projesinin Guvenli Cevrimici Kullanim icin A2 Rehberi, ebeveynleri
cevrimici tehlikeler hakkinda bilgilendirerek, aile birimlerinin guvenligini saglarken internet kullaniminin
faydalarini en Ust duzeye cilkarmak icin onleyici ve bilincli bir yaklasim benimsemelerini saglamayi

amaclamaktadir.

Ak Co-funded by the '
M Erasmus+ Programme
e of the European Union POSTIVEDiGITAL

[ e



INTERNETTE GUVENLIGIN ONEMI

Cevrimici guvenlik veya internet guvenligi, dijital dunyada sorumlu bir sekilde gezinmenin kritik bir yonudur.
Kendini ve baskalarini cevrimici tehdit ve tehlikelerden korumayl amaclayan bir dizi uygulama ve davranisi
kapsar. Buna Kkisisel bilgilerin korunmasi, guvenli iletisim kanallarinin saglanmasi ve olumlu dijital
vatandasligin tesvik edilmesi de dahildir.

Akilll telefonlarin, tabletlerin ve bilgisayarlarin her yerde bulundugu gunumuzun birbirine bagli dunyasinda,
cevrimici ortamda guvende olmak her zamankinden daha fazla 6nem tasimaktadir. Bireyler siber zorbalik,
kimlik avi dolandiriciligl ve uygunsuz icerige maruz kalma gibi cevrimici faaliyetlerle iliskili risklerin farkinda
olmalidir. Bireyler bilgi sahibi olarak ve guvenli uygulamalari benimseyerek bu riskleri azaltabilir ve daha
guvenli bir cevrimici deneyimin keyfini cikarabilirler.

Ebeveynler ve bakicilar icin cocuklarin cevrimici guvenligini saglamak cok &nemlidir. Bu, cevrimici
etkinliklerini izlemeyi, yaslarina uygun kisitlamalar koymayi! ve onlari guvenli cevrimici davranis konusunda
egitmeyi icerir. Ayrica, cevrimici deneyimler hakkinda acik iletisimi tesvik etmek, cocuklarin cevrimici ortamda
karsilasabilecekleri endiseleri veya sorunlari tartisirken daha rahat hissetmelerine yardimci olabilir.

Nihayetinde, cevrimici guvenlik, bireylerin bilincli kararlar almalarini ve dijital dunyada guvenle gezinmelerini
saglamakla ilgilidir. Uyanik kalarak ve iyi bir siber hijyen uygulayarak, hepimiz herkes icin daha guvenli ve
emniyetli bir cevrimici ortama katkida bulunabiliriz.
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DIJITAL AYAK IZ]

Dijital ayak izi kavrami, internette gezinirken 'elektronik ekmek kirintilarindan' olusan bir iz birakmaya benzer.
Bu iz, ziyaret ettiginiz web siteleri, yuklediginiz fotograflar ve sosyal aglardaki etkilesimleriniz gibi cesitli
faaliyet ve etkilesimlerden olusur. Sahildeki ayak izleri gibi, dijital ayak iziniz de sizin ve cevrimici
faaliyetleriniz hakkinda cok sey ortaya koyabilir.

Ancak, zamanla kaybolabilen sahilde biraktigimiz ayak izlerinin aksine, dijital ayak iziniz suUresiz olarak
kalabilmektedir. Bu, cevrimici olarak yaptiginiz veya yayinladiginiz her seyin, daha sonra silseniz bile kalici
olma potansiyeline sahip oldugu anlamina gelir. Bu kalicilik, cevrimici ortamda paylastiklariniz ve dijital
eylemlerinizin olasi sonuclari konusunda dikkatli olmanin dnemini vurgulamaktadir.

Dijital ayak izinizde yer alan bilgiler, ilgi alanlariniz, aliskanliklariniz ve davranislariniz da dahil olmak uzere
hakkinizda ayrintili bir profil olusturmak icin kullanilabilir. Bu bilgilere kimlerin erisebilecegini géz 6nunde
bulundurmak ve siki gizlilik ayarlarina sahip olsaniz bile, icerigin kopyalanma ve hedef Kitlenizin 6tesinde
paylasiima olasiliginin her zaman oldugunu anlamak cok 6nemlidir.

Temelde, dijital ayak izinizi yonetmek, cevrimici ortamda biraktiginiz izlerin farkinda olmayr ve bunlarin
niyetlerinizi ve degerlerinizi dogru bir sekilde yansitmasini saglamak icin adimlar atmayi icerir. Bu,
paylastiginiz icerige dikkat etmeyi, gizlilik ayarlarinizi anlamayl ve cevrimici eylemlerinizin potansiyel uzun
vadeli sonuclarina karsi dikkatli olmayi icerir.
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DIJITAL AYAK IZ]

Dijital ayak izinizi ydnetmek, cevrimici faaliyetlerin kisisel ve profesyonel yasaminiz Uzerinde uzun sureli etkilere sahip olabildigi gunumuz dijital
cadinda cok dnemlidir. iste dijital ayak izinizi etkili bir sekilde yénetmenize yardimci olacak bazi ipuclari:

1.Ne paylastiginiza dikkat edin: Paylasim yapmadan 6nce dusunun. Kisisel bilgilerinizi, fotograflarinizi veya goéruslerinizi cevrimici paylasmanin
olasi sonuclarini g6z é6nunde bulundurun. Bir sey yayinlandiktan sonra tamamen kaldirmanin zor olabilecegini unutmayin.

2. Gizlilik ayarlarini kullanin: Sosyal medya platformlarindaki ve diger cevrimici hizmetlerdeki gizlilik ayarlarina asina olun. Génderilerinizi ve
bilgilerinizi kimlerin gérebilecegini kontrol etmek icin bu ayarlari yapin.

3.Cevrimici varliginizi duzenli olarak gézden gecirin: Sosyal medya profillerinizi ve cevrimici hesaplarinizi periyodik olarak gdézden gecirin.
Guncel olmayan veya ilgisiz bilgileri kaldirin veya guncelleyin.

4 Kisisel bilgileri sinirlayin: Adresiniz, telefon numaraniz veya finansal bilgileriniz gibi hassas kisisel bilgilerinizi cevrimici ortamda paylasmaktan
kacinin.

5.GuclU parolalar kullanin: Yetkisiz erisimi onlemek icin ¢cevrimici hesaplariniz icin guclu, benzersiz parolalar kullanin. Sifrelerinizi guvenli bir
sekilde takip etmek icin bir sifre yoneticisi kullanmayi dusunun.

6.Neye tikladiginiza dikkat edin: Kimlik avi dolandiriciliklarina ve kotu niyetli baglantilara karsi dikkatli olun. Bilinmeyen veya suUpheli
kaynaklardan gelen baglantilara tiklamaktan veya ekleri indirmekten kacinin.

7.Cevrimici taninirliginizi izleyin: Hakkinizda cevrimici olarak hangi bilgilerin mevcut oldugunu duzenli olarak kontrol etmek icin arama
motorlarini kullanin. Yanlis veya zararh bir bilgi bulursaniz, bunu gidermek icin adimlar atin.

8.Kendinizi ve baskalarini egitin: Cevrimici guvenlik ve gizlilik icin en iyi uygulamalar hakkinda bilgi sahibi olun. Arkadaslarinizi ve ailenizi dijital

ayak izlerini ydnetmenin dnemi konusunda egitin.

Bu ipuclarini takip ederek dijital ayak izinizi etkili bir sekilde yénetebilir ve cevrimici itibarinizi koruyabilirsiniz. Cevrimici varliginizin sizin bir
yansimaniz oldugunu unutmayin, bu nedenle ne paylastiginizi ve kendinizi cevrimici olarak nasil sundugunuzu kontrol etmeniz cok 6nemlidir.
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CEVRIMICI GIZLILIK

internet gizliligi veya dijital gizlilik olarak da bilinen cevrimici gizlilik, bir kisi cevrimici oldugunda Kkisisel,
finansal ve tarama bilgilerinin ne dlcude gizli kaldigidir. Cevrimici ortamda paylasilan ve depolanan kisisel veri
miktarinin artmasiyla birlikte, cevrimici gizlilikle ilgili endiseler d6nemli dlcude artmistir.

Cevrimici gizliligin korunmasi cesitli nedenlerden dolayi cok 6nemlidir. Oncelikle, bireyler kisisel yasamlarinin
ayrintilarini gizli tutma ve bunlari yabancilarla paylasmama hakkina sahiptir. Ayrica, bir sirket tarafindan
toplanan veriler bilginiz veya izniniz olmadan baskalariyla paylasilabileceginden, hangi kisisel bilgilerin kim
tarafindan toplandigini bilmek zor olabilir.

Cevrimici veri gizliligi, tipki dunyadaki gizlilik gibi ayni 6nem seviyesinde ele alinmalidir. Tipki kapali kapilar
ardinda gizli bir konusma yaptiginiz veya finansal bilgilerinizi yalnizca bir banka ile paylastiginiz gibi, cevrimici
gizliliginizi korumak icin adimlar atmalisiniz. Bu, guclu ve benzersiz sifreler kullanmayi, cevrimici paylastiginiz
bilgiler konusunda dikkatli olmayl ve sosyal medya ve diger cevrimici platformlardaki gizlilik ayarlarinizi
dUzenli olarak gdézden gecirmeyi icerir.

Cevrimici gizliliginize deger vererek ve koruyarak, kisisel bilgilerinizin kétuye kullanilmasi veya izniniz
olmadan paylasilmasi riskini azaltabilirsiniz.
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VERI GIZLILIGI

Veri gizliligi, ozellikle Avrupa Birligi'nde Genel Veri Koruma Yonetmeligi'nin (GDPR) uygulanmasiyla birlikte buyuk ilgi géren
temel bir haktir. 2018 yilinda yururlige giren GDPR, kisisel verilerin nasil toplandigl, islendigi ve saklandigina iliskin kati kurallar
getirerek her AB vatandasinin gizliligini ve verilerini korumak Uzere tasarlanmistir.

GDPR, veri korumanin cesitli yonlerini 6zetleyen 99 maddeden olusmaktadir. Bazi temel hukUmler sunlardir:

1. Erisim hakki: Bireyler, bir sirketin kendileri hakkinda hangi verileri tuttugunu ve bunlarin nasil kullanildigini bilme hakkina
sahiptir.

2.Silme hakki: "Unutulma hakki" olarak da bilinen bu hak kapsaminda bireyler, belirli kosullar altinda kisisel verilerinin silinmesini
talep edebilir.

3.Riza: Sirketler, kisisel verilerini toplamadan veya islemeden dnce bireylerden acik riza almalidir. Bu, cerezler ve tarama gecmisi
icin acik ve net rizayi icerir.

4 Neri minimizasyonu: Sirketler yalnizca toplanma amaci icin gerekli olan verileri toplamalil ve islemelidir.

5.Veri tasinabilirligi: Bireyler, kisisel verilerini bir sirketten yaygin olarak kullanilan ve makine tarafindan okunabilir bir formatta
alma hakkina sahiptir.

6.Veri koruma gorevlileri: Bazi kuruluslarin GDPR uyumlulugunu denetlemek icin bir Veri Koruma Gorevlisi atamasi
gerekmektedir.

GCDPR, sirketlerin kisisel verileri nasil ele aldiklarini d&nemli dlcude etkileyerek daha kati veri koruma onlemleri uygulamalarini ve
veri isleme uygulamalarina iliskin daha fazla seffaflik saglamalarini gerektirmistir. GDPR, veri gizliligi haklarinin gelistirilmesinde
ve bireylerin kisisel bilgileri Uzerinde daha fazla kontrol sahibi olmalarinin saglanmasinda etkili olmustur.
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CEVRIMICI TEHDITLER

Siber tehditler, verilere zarar vermeyi, bilgi calmayi veya dijital operasyonlari aksatmayl amaclayan kotu niyetli
faaliyetlerdir. Bu tehditler, bilgi teknolojisi varliklarini, bilgisayar aglarini, fikri mulkiyeti ve hassas verileri
hedef alan siber saldirilar da dahil olmak Uzere cok cesitli eylemleri kapsar. Siber tehditler hem ic hem de dis
kaynaklardan kaynaklanabilir.

Ic tehditler, bir kurulus icindeki ayricaliklarini veya hassas bilgilere erisimlerini kétiye kullanan guvenilir
kullanicilardan kaynaklanabilir. Ote yandan, dis tehditler uzak konumlardan kaynaklanir ve genellikle dijital
sistemlerdeki guvenlik aciklarindan yararlanmak isteyen bilinmeyen taraflarca gerceklestirilir.

Siber tehditlere 6érnek olarak kétu amacli yazilimlar, fidye yazilimlari, kimlik avi saldirilari ve hizmet reddi (DoS)
saldirilari verilebilir. Bu tehditlerin mali kayiplar, veri ihlalleri ve bir kurulusun itibarina zarar vermek gibi ciddi
sonuclari olabilir.

Siber tehditlere karsi korunmak icin kuruluslar ve bireyler saglam siber guvenlik édnlemleri almalidir. Bu
onlemler arasinda yazilimlarin duzenli olarak guncellenmesi, guc¢lu parolalarin kullanilmasi, hassas verilerin
sifrelenmesi ve kullanicilarin olasi tehditler ve bunlardan nasil kacinilacagi konusunda egitilmesi yer alir.
Ayrica, cok faktorlu kimlik dogrulamanin uygulanmasi ve verilerin duzenli olarak yedeklenmesi bir siber
saldirinin etkisini azaltmaya yardimci olabilir.
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CEVRIMICI TEHLIKELER

internet tehlikeleri, bir internet kullanicisina zarar verebilecek her sey olarak tanimlanabilir. Bu zarar bircok sekilde olabilir (drnegdin,
fiziksel, duygusal, psikolojik, finansal, sosyal ve itibarla ilgili). Farkli tdrdeki internet tehlikelerinin bircogu asagida 6zetlenmistir:

Cevrimici tehlikelerin turleri:

GUnUmuzde internet Uzerinden eglence, kredi ve finansal hizmetlerden dunyanin her kdésesinden urunlere kadar hemen her seye
erisme imkani bulunmaktadir. internet belirli bir dizeyde anonimlik saglarken, kullanicinin kisisel bilgilerinin risk altinda olabilecegi
yollar giderek artmaktadir.

1-Siber Zorbalik: Siber zorbalik, sosyal medya, mesajlasma platformlari, oyun platformlari ve cep telefonlari gibi dijital teknolojiler
kullanilarak gerceklestirilen bir zorbalik tGruadur. Hedef alinan bireyi korkutmayi, kizdirmayi veya utandirmayl amaclayan tekrarlanan
davranislari icerir. Siber zorbalik &érnekleri arasinda sosyal medyada biri hakkinda yalanlar veya soéylentiler yaymak, mesajlasma
uygulamalari araciligiyla incitici mesajlar veya tehditler gondermek ve kotu mesajlar géndermek icin birinin kimligine burunmek yer
alir.

YUz yuze zorbalik ile siber zorbalik arasindaki en onemli farklardan biri, siber zorbaligin dijital bir ayak izi birakmasidir. Bu, zorbalik
davranisinin bir kaydi oldugu anlamina gelir ve bu da istismari durdurmak icin kanit saglamada yararli olabilir. Bireylerin dijital ayak
izlerinin farkinda olmalari ve cevrimici eylemlerinin gercek dunyada sonuclari olabilecegini anlamalari dnemlidir.

Siber zorbalikla mucadele etmek icin, bireylerin her turlUd siber zorbalik vakasini ilgili platforma veya yetkiliye bildirmeleri cok
onemlidir. Gencleri sorumlu cevrimici davranis ve siber zorbaligin etkileri konusunda egitmek de dnemlidir. Birlikte calisarak herkes
icin daha guvenli bir cevrimici ortam yaratabiliriz.
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CEVRIMICI TEHLIKELER

2- Siber Avcilar : Siber Avci, cocuklari ve gencleri cinsel, duygusal, psikolojik veya finansal zarar da dahil olmak Uzere cesitli istismar
bicimleri icin sdmurmek Uzere interneti kullanan, genellikle yetiskin olan bir kisidir. Bu avcilar, sohbet odalari, anlik mesajlasma,
sosyal aglar ve video oyunlari gibi cesitli cevrimici platformlar araciligiyla savunmasiz bireyleri hedef alir.

Siber Avcilarin kullandigl yaygin taktiklerden biri, sahte bir kimlik olusturarak kendilerini cocuk veya genc¢ gibi gostermektir. Bu sahte
kimligi, kurbanlariyla iliski kurmak, yavas yavas guvenlerini kazanmak ve onlari zararli faaliyetlere katilmaya yonlendirmek icin
kullanirlar.

Timar sureci, Siber Avcilarin kullandigr dnemli bir stratejidir; burada kurbanlarini zaman icinde yavasca manipule ederler ve genellikle
onlarin zayifliklarint ve guvensizliklerini istismar ederler. Bu sure¢, magduru kendi cikarlari icin istismar etmeden o6nce onunla
gorunuste gercek bir arkadaslik veya iliski kurmay! icerebilir.

Ebeveynlerin, bakicilarin ve egitimcilerin cocuklari ve gencleri ¢cevrimici guvenlik ve Siber Avcilarin yarattigi tehlikeler konusunda
egitmeleri cok 6nemlidir. Cevrimici etkilesimler hakkinda acik iletisimi tesvik etmek ve sinirlari belirlemek, gencleri bu avcilarin
kurbani olmaktan korumaya yardimci olabilir. Ayrica, cevrimici faaliyetlerin izlenmesi ve uyari isaretlerinin farkinda olunmasi,
potansiyel istismarin tespit edilmesine ve dnlenmesine yardimci olabilir.

3-Ozel Bilgileri Paylasmak : Kisisel bilgileri paylasmaktan kacinmak, verileri korumak, kimlik hirsizligini énlemek ve cevrimici
ortamda guvende kalmak icin cok énemlidir. Bu sadece internette gezinirken degil, ayni zamanda sosyal medya platformlarinda bilgi
kullanirken ve paylasirken de 6nemlidir.
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CEVRIMICI TEHLIKELER

Korunmasi gereken Kisisel bilgi érnekleri sunlardir:

1. isimler: Tam ad, aile adi ve ebeveyn adlari.

2. Kisisel kimlik numaralari: Sosyal guvenlik numarasi, ehliyet numarasi, pasaport numarasi, hasta kimlik numarasi, vergi mukellefi
kimlik numarasi, kredi hesap numarasi veya finansal hesap numarasi.

3. Adresler: Sokak adresi ve e-posta adresi.

4. Biyometri: Retina taramalari, parmak izleri, yuz geometrisi veya sesli imzalar.

5. Arac¢ kimligi veya baslik numaralari.

6. Telefon numaralari.

7. Teknoloji varlik bilgileri: Belirli bir kisiye badli Medya Erisim KontrolU (MAC) veya internet ProtokolU (IP) adresleri.

Sosyal medyayl kullanirken, paylastiginiz bilgilere dikkat etmeniz énemlidir. Tam adiniz, adresiniz veya telefon numaraniz gibi kisisel
bilgilerinizi herkese acik olarak paylasmaktan kacinin. Gonderilerinizi ve bilgilerinizi kimlerin gdrebilecegini kontrol etmek icin gizlilik
ayarlarini kullanin ve tanimadiginiz kisilerden gelen arkadaslik isteklerini veya mesajlari kabul etme konusunda dikkatli olun. Kisisel
bilgilerinizi koruma konusunda dikkatli davranarak kimlik hirsizligi ve diger cevrimici tehdit risklerini azaltabilirsiniz.

4- Oltalama: Oltalama saldirilari, siber suclular tarafindan bireyleri kredi karti numaralari veya oturum acma kimlik bilgileri gibi
hassas bilgileri vermeleri icin kandirmak amaciyla kullanilan aldatici taktiklerdir. Bu saldirilar genellikle mesru kaynaklardan
geliyormus gibi gérunen e-postalar veya mesajlar gibi sahte iletisimleri icerir. Oltalama saldirilarinin amaci kisisel bilgileri calmak
veya kurbanin cihazina kétu amach yazilim yuklemektir.

Kimlik avi saldirilari, bankanizdan veya populer bir web hizmetinden geliyormus gibi gérinen e-postalar da dahil olmak Uzere cesitli
sekillerde olabilir. Bu e-postalar genellikle tiklandiginda mesru sitenin gérunumunu taklit eden sahte web sitelerine yonlendiren
baglantilar icerir. Sahte web sitesine girdikten sonra, kurbanlardan kisisel bilgilerini girmeleri istenir ve bu bilgiler siber suclular
tarafindan ele gecirilir.
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CEVRIMICI TEHLIKELER

5-Dolandiriciliga Kanmak: internet dolandiriciligi, siber suclular tarafindan internette yUrGtulen dolandiricilik planlaridir. Bu
dolandiriciliklar cesitli sekillerde olabilir ve bireyleri hassas bilgiler veya para vermeleri icin kandirmak Uzere tasarlanmistir. internet
dolandiriciligi, kimlik avi e-postalari, sosyal medya, SMS mesajlari, sahte teknik destek telefon aramalari ve korkutucu yazilimlar gibi
cesitli kanallar araciligiyla gerceklesebilir.

internet dolandiricihidinin ana hedefi genellikle kredi karti bilgileri veya oturum acma bilgileri gibi kisisel bilgileri calmak veya
bireyleri dolandiriciya para gondermeleri icin kandirmaktir. Bazi yaygin internet dolandiriciligi turleri sunlardir:

1. Kimlik avi e-postalari: Bankalar veya devlet kurumlari gibi yasal kuruluslardan geliyormus gibi gdérunen, ancak aslinda bireyleri
kisisel bilgilerini vermeleri veya kotu amacli baglantilara tiklamalari icin kandirmaya calisan e-postalar.

2.Sosyal medya dolandiricihigi: Kimlik avi web sitelerine veya kotu amacl yazilim indirmelerine yénlendiren sahte profiller veya
reklamlar gibi sosyal medya platformlarinda meydana gelen dolandiriciliklar.

3.SMS dolandiricihgr: Kisa mesaj yoluyla goénderilen, genellikle sahte web sitelerine baglantilar veya kisisel bilgi talepleri iceren
dolandiriciliklar.

4. Sahte teknik destek aramalari: Bireyleri bilgisayarlarinda bir sorun olduguna ikna etmeye calisan ve ardindan sorunu "duzeltmek"
icin 6deme veya bilgisayara erisim talep eden teknik destek temsilcileri gibi davranan dolandiricilar.

5. Scareware: Bir bilgisayara virus bulastigini iddia eden ve kullanicidan gereksiz yazilim veya hizmetler satin almasini isteyen sahte
yazilimlar veya acilir mesajlar.

internet dolandiriciligina karsi korunmak icin, istenmeyen mesajlar veya kisisel bilgi talepleri alirken dikkatli olmak énemlidir.
Herhangi bir bilgi vermeden veya baglantilara tiklamadan once goénderenin veya kurulusun mesruiyetini dogrulayin. Ayrica,
dolandiriciliklari tespit etmeye ve dnlemeye yardimci olmak icin guncel guvenlik yazilimlari kullanin.
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6-Kazara kotu amacl yazilim indirmek: Yanlishikla kot amacl yazilim indirmek, ciddi sonuclar dogurabilecek yaygin bir bilgisayar
guvenligi tehdididir. Kot amacli yazilimin kisaltmasi olan malware, bilgisayar sisteminize zarar vermek veya sisteminizi bozmak icin
tasarlanmis virusleri, solucanlari, Truva atlarini ve diger zararli programlari icerir.

Bilgisayar virusu, kendini kopyalayabilen ve diger bilgisayarlara yayilabilen bir kétld amacli yazilim turudur. Genellikle bilginiz veya
izniniz olmadan bilgisayarinizin calisma seklini degistirebilir ve kucuUk rahatsizliklardan ciddi hasara kadar bir dizi soruna neden
olabilir.

Yanlishikla kétl amacl yazilim indirmekten kacinmak icin internetten yazilim indirirken dikkatli olmak énemlidir. Ucretsiz yazilimlari
dikkatlice degerlendirin ve esler arasi dosya paylasim sitelerinden indirmekten kacinin, cunkud bunlar yaygin kotu amacl yazilim
kaynaklaridir. Ayrica, kétld amacli ekler veya baglantilar icerebilecekleri icin bilinmeyen goéonderenlerden gelen e-postalara karsi
dikkatli olun.

GUnumuzde ¢cogu web tarayicisi, cevrimici tehditlere karsi korunmaya yardimci olabilecek yerlesik guvenlik ayarlarina sahiptir. Bu
ayarlari guncel tutmak ve acilir pencere engelleyicileri ve kimlik avi dnleme araclari gibi ek guvenlik &ézelliklerini etkinlestirmek
onemlidir.

Bununla birlikte, viruslere ve diger kotu amacli yazilimlara karsi korunmanin en etkili yolu, saygin bir saglayicidan alinan guncel bir
antivirds yazilimi kullanmaktir. Antivirds yazilimi bilgisayarinizdaki kétUd amacli yazilimlarin tespit edilip kaldirilmasina yardimci
olmanin yani sira yeni tehditlere karsi gercek zamanli koruma da saglayabilir. Antivirds yaziliminizi duzenli olarak guncellemek ve
bilgisayarinizi taramak, sisteminizi kdétu amacl yazilim bulasmalarina karsi guvende tutmaniza yardimci olabilir.
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CEVRIMICI ORTAMDA GUVENDE OLMAK ICIN TEMEL YETKINLIKLER

Cevrimici guvenlik, internete bagli herhangi bir cihazi kullanirken cocuklarin, genclerin ve ailenin daha savunmasiz Uyelerinin
guvenligini tesvik etmek icin kullanilan genel bir kelimedir. Cevrimici dUnya, cocuklarin ve genclerin hayatlarini hem kisisel hem de
egitimsel olarak cesitli sekillerde zenginlestirebilir.

Ogrencilerin cevrimici ortamda guvende kalmalari icin temel yeterlilikleri 6zetlemek dnemlidir:

a. Risklerin farkina varmak: Cevrimici faaliyetin risklerini tanimak, internette guvende kalmak icin cok dénemlidir. Potansiyel tehdit ve
tehlikeleri belirleyerek, bireyler cevrimici maruziyetlerini azaltmak ve kendilerini zarardan korumak icin proaktif adimlar atabilirler.

Baslangi¢ olarak, cevrimici guvenlik icin énleyici bir yaklasim benimsemek énemlidir. Bu, potansiyel risklerin farkinda olmak ve bir
sorun haline gelmeden 6nce bunlari azaltmak icin adimlar atmak anlamina gelir. Kimlik avi dolandiricihigl, kétu amaclh yazilim ve
kimlik hirsizligi gibi yaygin ¢cevrimici tehditler hakkinda bilgi sahibi olarak bireyler kendilerini bu tehlikelerden daha iyi koruyabilirler.

Cevrimici maruziyeti azaltmak, cevrimici guvende kalmanin bir diger énemli yonudur. Bu, sosyal medyada ve diger web sitelerinde
paylasilan kisisel bilgi miktarini sinirlamayi, bilgilerinizi kimlerin gdrebilecegini kontrol etmek icin gizlilik ayarlarini kullanmayi ve
bilinmeyen kaynaklardan gelen baglantilara tiklama veya ekleri indirme konusunda dikkatli olmayi icerebilir.

Cevrimici faaliyetlerin risklerini tanimak ve maruziyeti azaltmak icin proaktif adimlar atmak, dijital dunyada guvende ve emniyette
kalmak icin cok énemlidir. Bireyler bilgi sahibi olarak ve proaktif davranarak kendilerini cevrimici tehditlerden koruyabilir ve daha
guvenli bir cevrimici deneyimin keyfini ¢cikarabilirler.

b.Kisisel bilgileri givende tutun:
Kisisel bilgileri guvende tutmak, guvenli bir cevrimici varlik sUrdurmek icin cok dnemlidir. Kimliginizi korumak ve siz ve aileniz icin
guvenli bir dijital yasam saglamak icin belirli yonergeleri takip etmek dnemlidir:

1.GuclU, benzersiz parolalar kullanin: Parolalar dijital evinizin anahtarlaridir. Her bir hesabiniz icin guclu, benzersiz parolalar
kullanmaniz ve kolayca tahmin edilebilen parolalar kullanmaktan kacinmaniz cok énemlidir. Karmasik parolalari guvenli bir sekilde
olusturmak ve saklamak icin saygin bir parola ydneticisi kullanmayi didsunun.
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CEVRIMICI ORTAMDA GUVENDE OLMAK ICIN TEMEL YETKINLIKLER

2. Sifreleri paylasmaktan kacinin: Sifrelerinizi asla kimseyle, guvenilir kisilerle bile paylasmayin. Sifrelerin paylasilmasi hesaplarinizin ve
kisisel bilgilerinizin guvenligini tehlikeye atabilir.

3.Verilerinizi yedekleyin: Onemli verilerinizi kaybolmaya veya calinmaya karsi korumak icin dUzenli olarak yedekleyin. Bu islem harici
sabit diskler, bulut depolama hizmetleri veya diger yedekleme cdézUumleri kullanilarak yapilabilir. Yedekleme verileri sifrelenmeli ve
guvenli bir sekilde saklanmalidir.

4Nazilimlari glncel tutun: isletim sistemleri, tarayicilar ve uygulamalar dahil olmak Uzere cihazlarinizdaki tium yazilimlarin en son
guvenlik yamalari ve guncellemeleri ile duzenli olarak guncellendiginden emin olun. Bu, siber suclular tarafindan istismar
edilebilecek guvenlik aciklarina karsi korunmaya yardimci olur.

5.Guvenlik yazilimi kullanin: Viruslere, kdétu amacli yazilimlara ve diger cevrimici tehditlere karsi korunmak icin cihazlariniza saygin
antivirus ve koétu amacli yazilimdan koruma yazilimi yukleyin ve duzenli olarak guncelleyin.

6.i1ki faktorlu kimlik dogrulamayi (2FA) etkinlestirin: Ekstra bir guvenlik katmani eklemek icin mUimkun oldugunda hesaplarinizda
2FA'y1 etkinlestirin. Bu, sifrenize ek olarak telefonunuza génderilen bir kod gibi ikinci bir dogrulama sekli gerektirir.

Bu yonergeleri izleyerek kisisel bilgilerinizi korumaya yardimci olabilir ve siz ve aileniz icin daha guvenli bir cevrimici deneyim

saglayabilirsiniz.

c.Bilinmeyen dosyalari indirmeyin: Bilinmeyen dosyalarin indirilmesi bilgisayarinizi ve kisisel bilgilerinizi kotu amacli yazilimlar,
virusler ve diger koétl amacl yazilimlar dahil olmak Uzere cesitli risklere maruz birakabilir. Kendinizi ve cihazlarinizi korumak i¢cin bu
yonergelere uymaniz onemlidir:

1.E-posta eklerine karsi dikkatli olun: Bilinmeyen veya sUpheli e-postalardan gelen ekleri indirmeyin. Bu ekler bilgisayariniza zarar
verebilecek veya kisisel bilgilerinizi calabilecek kotu amacli yazilimlar icerebilir.
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CEVRIMICI ORTAMDA GUVENDE OLMAK ICIN TEMEL YETKINLIKLER

2.Kaynagl dogrulayin: Herhangi bir dosyayl indirmeden 6nce, mesru oldugundan emin olmak icin kaynagl dogrulayin. Yalnizca
guvenilir web sitelerinden ve kaynaklardan dosya indirin.

3. Guvenilir antivirus yazilimlari kullanin: Bilgisayariniza antivirds yazilimi yukleyin ve duzenli olarak guncelleyin. Bu yazilim, indirilen
dosyalardaki kétu amaclh yazilimlarin tespit edilmesine ve kaldirilmasina yardimci olabilir.

4.Dosya uzantilarini etkinlestirin: isletim sisteminizde dosya uzantilarini etkinlestirin, béylece tam dosya adini gérebilirsiniz. Bu,
potansiyel olarak zararli dosyalari belirlemenize yardimci olabilir.

5.Esler arasi (P2P) dosya paylasimindan kacinin: P2P dosya paylasim hizmetlerini kullanirken dikkatli olun, cunku sizi kotu amacli
yazilimlara ve diger risklere maruz birakabilirler. Dosyalari yalnizca guvenilir kaynaklardan indirin.

6. Acadan dnce dosyalari tarayin: indirilen dosyalari acmadan dnce taramak icin antivirds yazilimi kullanin. Bu, dosyada bulunan
herhangi bir kot amacl yazilim veya virusun tespit edilmesine yardimci olabilir.

Bu yonergeleri izleyerek, bilinmeyen dosyalari indirme riskini azaltabilir ve bilgisayarinizi ve kisisel bilgilerinizi cevrimici tehditlerden
koruyabilirsiniz.

d. Cevrimici bilgileri analiz etmek ve degerlendirmek icin elestirel disiinme becerilerini kullanin;
Cevrimici bilgileri analiz etmek ve degerlendirmek icin elestirel dusunme becerilerini kullanmak, kendinizi dolandiriciliklardan, kimlik
avi girisimlerinden ve yanlis bilgilerden korumak icin cok 6nemlidir. iste glvende kalmaniza yardimci olacak bazi ydnergeler:

1.SUpheci olun: internette karsilastiginiz bilgilerin kaynadini ve gecerliligini sorgulayin. Bir sey gercek olamayacak kadar iyi
gorunuyorsa veya tam olarak dogru gérunmuyorsa, herhangi bir islem yapmadan dnce daha fazla arastirma yapmak en iyisidir.

2. Yazim hatalarini ve supheli e-posta adreslerini kontrol edin: Yazim hatalari iceren veya yasal olmayan e-posta adresleri kullanan e-
postalara, mesajlara veya web sitelerine karsi dikkatli olun. Bunlar kimlik avi girisimlerinin veya dolandiriciligin isaretleri olabilir.
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CEVRIMICI ORTAMDA GUVENDE OLMAK ICIN TEMEL YETKINLIKLER

e. Bulundugunuz web sitesinin glivenli oldugunu dogrulayin:
Bir web sitesinin guvenligini dogrulamak, 6zellikle 6deme bilgileri gibi hassas bilgileri girerken kendinizi ¢cevrimici tehditlerden korumak icin
cok dnemlidir. iste bir web sitesinin guvenligini dogrulamak icin bazi adimlar:

1. URL'yi kontrol edin: Web sitesinin URL'sine bakin ve sadece "http://" yerine "https://" ile basladigindan emin olun. "s" guvenli anlamina gelir ve
web sitesinin tarayiciniz ile web sitesi arasinda iletilen verileri sifreleyen bir SSL sertifikasina sahip oldugunu gdsterir.

2. Bir asma kilit simmgesi arayin: Adres cubugunda URL'nin yaninda bir asma kilit simgesi olup olmadigini kontrol edin. Bu, web sitesinin guvenli
oldugunu ve HTTPS sifrelemesi kullandigini gosterir.

3. Web sitesinin yasalligini dogrulayin: Herhangi bir kisisel bilgi veya d6deme bilgisi girmeden énce web sitesinin mesruiyetini dogrulayin.
Fiziksel adres ve telefon numarasi gibi iletisim bilgilerini arayin ve diger kullanicilarin yorumlarini veya derecelendirmelerini kontrol edin.

4. Guvenli bir 6deme yontemi kullanin: Cevrimici alisveris yaparken, PayPal veya kredi karti gibi alici korumasi sunan guvenli bir ddeme yontemi
kullanin. Dolandiriciliga karsi daha az koruma sagladiklari icin banka karti veya banka havalesi kullanmaktan kacinin.

5. Yuksek guvenlikli bir tarayici kullanin: Yerlesik kimlik avi ve koétUu amaclh yazilim korumasi gibi ek guvenlik 6zellikleri sunan bir tarayici
kullanmayi disunun. Bazi tarayicilar, bir web sitesinin guvenli oldugunu gdstermek icin yesil bir adres cubugu veya baska gostergeler de
goéruntuler.

6. Tarayicinizi ve guvenlik yaziliminizi guncelleyin: En son tehditlere ve guvenlik aciklarina karsi korunmak icin tarayicinizi ve guvenlik
yaziliminizi guncel tutun.

Bu yonergeleri izleyerek, ziyaret ettiginiz web sitelerinin guvenli olmasini saglamaya yardimci olabilir ve alisveris yaparken veya internette
gezinirken kendinizi cevrimici tehditlerden koruyabilirsiniz.

f.Dijital ayak izinizin farkinda olun.

Bir kez cevrimici, her zaman cevrimici: cevrimici olarak yayinlanan her sey, herkesin gérmesi icin oradadir, sosyal medya profillerinde kullanilan
tanimlanabilir bilgilere ve ziyaret edilen, kayit olunan veya kullanicinin kisisel bilgilerinin herhangi bir turdnu tutan sitelere dikkat etmek
gerekir.
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CEVRIMICI GUVENLIK ICIN PROAKTIF ONLEMLER VE YONERGELER

Daha guvenli bir yaklasim benimsemek, bireylerin potansiyel riskleri fark etmelerine ve kendilerini korumak icin proaktif dnlemler
almalarina yardimci oldugundan, cevrimici ortamda gUvende kalmak icin cok énemlidir. iste akilda tutulmasi gereken bazi énemli
noktalar:

1.Sahte guvenlik duygusuna karsi dikkatli olun: Bilgisayarlar guvenli goérunse de, cesitli cevrimici tehditlere karsi savunmasiz
olabilirler. Siber suclularin internet Uzerinden kimlik hirsizligi, mali kayip ve cihazlariniza zarar verme gibi gercek zararlara neden
olabilecedini unutmamak onemlidir.

2. Bilgi sahibi olun: En son cevrimici tehditler ve en iyi guvenlik uygulamalari hakkinda kendinizi bilgilendirin. Bu, potansiyel riskleri
tanimaniza ve kendinizi korumak icin uygun énlemleri almaniza yardimci olabilir.

3. Guvenlik onlemlerini takip edin: Guclu, benzersiz parolalar kullanmak, yaziliminizi guncel tutmak ve supheli baglantilara veya
eklere tiklamaktan kacinmak gibi yukarida tartisilan guvenlik dnlemlerini uygulayin.

4.Sagduyunuzu kullanin: Cevrimici etkilesimde bulunurken sagduyunuzu kullanin. Bir sey gercek olamayacak kadar iyi géorunuyorsa
veya dogru gelmiyorsa, dikkatli davranmak ve bundan kacinmak en iyisidir.

5. Proaktif olun: Kendinizi ¢cevrimici ortamda korumak icin verilerinizi duzenli olarak yedeklemek, guvenlik yazilimi kullanmak ve
cevrimici paylastiginiz bilgiler konusunda dikkatli olmak gibi proaktif adimlar atin.

6. Tetikte olun: Tetikte olun ve cevrimici cevrenizin farkinda olun. istenmeyen e-postalara, mesajlara veya kisisel bilgi taleplerine karsi
dikkatli olun ve herhangi bir islem yapmadan 6nce kaynagi dogrulayin.
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PROACTIVE MEASURES AND GUIDELINES FOR ONLINE SAFETY

Daha guvenli bir zihniyet benimseyerek ve bu ydnergeleri izleyerek, kendinizi cevrimici tehditlerden korumaya yardimci olabilir ve
daha guvenli bir cevrimici deneyimin keyfini cikarabilirsiniz.

-Daha guclu parolalar olusturun.
GuclU bir parola, hesaplarinizi ve 6zel bilgilerinizi bilgisayar korsanlarindan korumanin en iyi yollarindan biridir.

-Tarayici guvenlik ozellikleri
Bilgisayarlar Web'de gezinirken virusler, kotu amacli yazilimlar ve casus yazilimlar da dahil olmak Uzere farkli tehditlerle karsi karsiya
kalir. Iyi haber ise web tarayicinizin bilgisayarinizi korumaya yardimci olacak bircok yerlesik glvenlik ézelligine sahip olmasidir.

-Spam ve oltalama yazilimlarini édnleme
E-posta dolandiriciligindan, kétu amacli yazilimlardan ve kimlik hirsizligindan korunmak icin, potansiyel olarak tehlikeli icerigin nasil

belirlenecegini ve bunlardan nasil kacinilacagini anlamak gerekir.

-Bir anti-viruds ile kotu amacli yazilimlardan kacinin.
Kétlu amaclh yazilimlar, cevrimici oldugunuzda bilgisayariniz icin en yaygin tehlikelerden biridir, ancak kacinilmasi kolaydir,
bilgisayarinizi guvence altina almak ve supheli baglantilari nasil belirleyeceginizi ve bunlardan nasil kacinacaginizi 6grenmek temel

unsurlardir.

-Guvenli online alisveris
Online alisveris, evinizin rahatliginda alisveris yapmanin kolay bir yoludur. Bircok faydasi olsa da bazi riskleri de vardir. Finansal
verilerinizi korumanin ve guvende olmasini saglamanin, web sitesinin guvenligini ve dogrulugunu dogrulamak gibi yollari vardir.
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FARKLIEBEVEYN KONTROLU TURLERININ DAGILIMI

Ebeveyn denetimleri, ebeveynlerin cocuklarinin cevrimici etkinliklerini ydnetmelerine yardimci olmak icin cesitli ézellikler sunar. iste
farkli ebeveyn denetimi tdrlerinin bir dokUmu:

1.Filtreleme ve engelleme: Bu &zellikler, ebeveynlerin uygunsuz oldugunu dusundugu belirli web sitelerine, kelimelere veya
goruntulere erisimi sinirlar. Cocuklarin cevrimici zararli icerige erismesini énlemeye yardimci olabilirler.

2. Gonderilen icerigi engelleme: Bu 6zellik, cocuklarin kisisel bilgilerini cevrimici olarak ve e-posta yoluyla paylasmalarini onleyerek
gizliliklerinin ve guvenliklerinin korunmasina yardimci olur.

3. Zaman sinirlama: Ebeveynler, cocuklarinin ne kadar sure ¢evrimici olmalarina izin verilecegi ve gunun hangi saatlerinde internete
erisebilecekleri konusunda zaman sinirlari belirleyebilir. Bu, ekran suresinin yonetilmesine yardimci olabilir ve ¢cocuklarin uygunsuz
zamanlarda cevrimici olmamasini saglayabilir.

4. izleme araclari: Bu araclar, erisimi engellemeden ebeveynleri cocuklarinin cevrimici faaliyetleri konusunda uyarir. Bir cocudun
hangi web sitelerini ziyaret ettigini kaydedebilir ve belirli siteleri ziyaret ettiklerinde uyari mesajlari gdruntuleyebilirler. Bu,
ebeveynlerin cocuklarinin cevrimici davranislari hakkinda bilgi sahibi olmalarini saglar.

Ebeveyn kontrolleri cocuklarin ¢cevrimici ortamda korunmasina yardimci olsa da, egitim, sorumluluk ve yetiskin gdzetiminin yerini
tutmadigini unutmamak onemlidir. Ebeveynler cocuklarini internetin potansiyel riskleri hakkinda egitmeli ve uygun ve uygunsuz web
siteleri hakkinda kurallar koymalidir. Cocuklarla acik ve durust konusmalar, cevrimici ortamda karsilasabilecekleri endiseleri veya
sorunlari tartisirken kendilerini rahat hissettikleri guvenli bir cevrimici ortam yaratmanin anahtaridir.
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EBEVEYN GOZETIMINE ILISKIN TEMEL KILAVUZLAR

Ebeveyn gdzetimi, cocuklarin cevrimici guvenligini saglamak icin cok dnemlidir. iste etkili ebeveyn denetimi icin bazi temel kurallar:

1.Birlikte cevrimici zaman gecirin: Cocuklara uygun cevrimici davranislari onlarla ¢cevrimici zaman gecirerek 6gretin. Bu, faaliyetlerini

izlemenize ve olasi riskleri tartismaniza olanak tanir,

2.Bilgisayari ortak bir alanda tutun: Bilgisayari, kullanimini kolayca izleyebileceginiz oturma odasi gibi evin ortak bir alanina
yerlestirin. Bilgisayarlari bireysel yatak odalarina yerlestirmekten kacinin ve akilli telefonlarda veya tabletlerde gecirilen zamani

izleyin.

3.Cocuklarin favori sitelerini yer imlerine ekleyin: Cocuklarin favori sitelerini kolay erisim icin yer imlerine eklemek, internette guvenli

bir sekilde gezinmelerine yardimci olur ve uygunsuz icerige erisme riskini azaltir.

4.Finansal hesaplari kontrol edin: Finansal hesaplari, kart ekstrelerini ve telefon faturalarini, yetkisiz cevrimici satin alimlara isaret
edebilecek herhangi bir alisiimadik Ucret icin duzenli olarak kontrol edin.

5.Cevrimici koruma hakkinda bilgi alin: Cocugunuzun okulunda, okul sonrasi merkezinde, arkadaslarinin evinde veya cocuklarin
gozetimsiz bilgisayar kullanabilecegi baska herhangi bir yerde hangi cevrimici koruma dnlemlerinin uygulandigini égrenin.

6.Raporlari ciddiye alin: Cocugunuz rahatsiz edici bir cevrimici alisveris veya olay bildirirse, bunu ciddiye alin ve sorunu derhal
arastirin. Cocugunuzun sahip olabilecegi endiseleri tartisirken rahat hissetmesi icin acik iletisimi tesvik edin.
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EBEVEYN GOZETIMINE ILISKIN IPUCLARI

ingiltere Daha GuUvenli internet Merkezi direktéri Will Gardner, cocuklarinin ve ailelerinin internetle iliskisini yonetmek isteyen
ebeveynler veya bakicilar icin bazi yararl bilgiler sunuyor. Erisim adresi: https://inews.co.uk/news/technology/tips-and-guidance-for-
children-and-parents-for-staying-safe-online-254485

- Aile Uyelerinize (6zellikle cocuklariniza) internetin onlari nasil hissettirdigini sorun

"Cocugunuzla teknolojiyi nasil kullandiklari hakkinda duzenli olarak konusun ve favori siteleri ve hizmetleri de dahil olmak Uzere
dijital yasamlarinin nasil oldugunu ve cevrimici olmanin onlara nasil hissettirdigini 6grenin. Cocugunuzu dinlemek, onu nasil
destekleyebilecediniz konusunda size mumkun olan en iyi fikri verecektir."

- Cocuklari kisitlamalarla bunaltmak faydali degildir

"Ebeveynler olarak cocugunuzun cevrimici olmasinin yarattigr riskler konusunda endise duymaniz dogaldir, ancak gencler icin
cevrimici dunya heyecan verici ve eglencelidir, cunku onlar icin pek cok firsat sunmaktadir.

"Cocugunuzun teknolojiyi ve interneti, her seyin dijital oldugu bir dunyada buyudugu icin farkli sekillerde kullanacagini unutmayin.
Cevrimici olmanin hem olumlu hem de olumsuz yoénlerine bakmaya calisin ve cocugunuzu kisitlamalarla bunaltmak yerine
yapabilecegi guvenli secimlerle guclendirin."

- Kullandiklari uygulamalari ve hizmetleri taniyin.
"Sosyal medyadaki gizlilik ayarlari gibi &6zellikleri kullanarak ve bir dizi uygulama, oyun ve hizmet hakkinda nasil raporlama
yapilacagini anlayarak cocugunuzu cevrimici ortamda desteklemek icin adimlar atabilirsiniz."

- Yardim i¢cin mevcut araclari kullanin.
"Aileniz tarafindan kullanilan cihazlari ydonetmenize yardimci olacak ¢ok sayida ara¢ bulunmaktadir. Ornegdin, ebeveyn kontrollerinin
nasil etkinlestirilecegini ve kullanilacagini bilmek cocugunuzun internette uygunsuz icerik gérmesini engellemeye yardimci olabilir."

Rt Co-funded by the .
M Erasmus+ Programme X
e of the European Union POSTIVEDiGITAL

[ =t



INTERNET GUVENLIGI KONTROL LISTESI

Norton Guvenlik Merkezi'ne gdre, cevrimici ortamda guvenli davranmak, sizin ve ailenizin internette cihazlariniza, kisisel bilgilerinize veya ailenize
zarar verebilecek istenmeyen bilgilere, materyallere veya risklere maruz kalmasini dnlemeye yardimci olabilir. Daha dnce bahsettigimiz bazi yaygin
tehlikelerin kurbani olmamalari icin &zellikle cocuklara bilgisayar guvenligini 6gretmek akillica olacaktir.

Iste Norton GUvenlik Merkezi'nin tavsiyelerine dayanan bir internet Guvenligi Kontrol Listesi:

1.Guclu, benzersiz parolalar kullanin: Yetkisiz erisime karsi korumak icin tUm hesaplarin guclu, benzersiz parolalara sahip oldugundan emin olun.
2.Yazilimi guncel tutun: Guvenlik aciklarina karsi korunmak icin isletim sistemlerini, tarayicilari ve guvenlik yazilimlarini duzenli olarak guncelleyin.

3.Guvenlik yazilimi kullanin: VirUslere ve diger tehditlere karsi korunmak icin saygin antiviruds ve anti-malware yazilimlari yukleyin.

4. Kimlik avi dolandiriciligina karsi dikkatli olun: Kisisel bilgi isteyen veya sUupheli baglantilar iceren e-postalara, mesajlara veya web sitelerine karsi
dikkatli olun.

5.iki faktorlt kimlik dogrulamayi etkinlestirin: Ekstra bir glvenlik katmani icin bunu sunan hesaplarda iki faktérlt kimlik dogrulamayi etkinlestirin.
6.Guvenli aglar kullanin: Hassas faaliyetler icin halka acik Wi-Fi kullanmaktan kacinin ve gerektiginde sanal ézel ag (VPN) kullanin.

7.Cocuklarin cevrimici etkinliklerini izleyin: Cocuklarin cevrimici faaliyetlerine g6z kulak olun ve onlari guvenli internet uygulamalari konusunda
egitin.

8.0nemli verileri yedekleyin: KétU amacli yazilim veya donanim arizasi nedeniyle veri kaybina karsi korunmak icin énemli verileri duzenli olarak
yedekleyin.

9.Kisisel bilgi paylasimini sinirlayin: Kisisel bilgileri cevrimici paylasma konusunda dikkatli olun ve bunu yalnizca guvenli, saygin web sitelerinde
yapin.

10.Kendinizi ve ailenizi egitin: En son cevrimici tehditler hakkinda bilgi sahibi olun ve ailenizi guvenli internet uygulamalari konusunda egitin.
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