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E] Contexte de la situation

Ce projet s’inscrit dans le cadre d’un travail scolaire visant a mettre en
place un service de stockage en réseau (NAS) dans un environnement
virtualisé. Il a pour but de découvrir concretement les technologies
utilisées pour centraliser et partager des fichiers au sein d’un réseau local.

Pour cela, une machine virtuelle a été créée a l'aide de VirtualBox, et le
systeme OpenMediaVault a été installé. Ce dernier, basé sur Linux, est
spécialement congu pour la gestion de serveurs NAS et offre une interface
d’administration simple ainsi qu’une compatibilité avec plusieurs
protocoles de partage.

La mise en ceuvre s’est articulée autour des étapes suivantes :

* Installation du systéme via une image ISO.

* Configuration réseau et accés a l'interface web.

* Ajout d’un disque de stockage pour héberger les données.

* Mise en place d’un dossier partagé avec le protocole SMB (Samba).

* Test d’acces au partage depuis une machine Windows cliente.

Cette configuration permet de simuler un petit environnement de
production et de se familiariser avec la gestion des utilisateurs, des droits
d’acces, et 'utilisation des partages réseau en conditions réelles.

Voyons maintenant en détail cette configuration.



Lorenzo Bonilauri BTS SIO SISR 2C
FJ Ressources utilisées

Différents outils et documents ont été utilisées pour la réalisation de ce
projet. Les voici :

Outils :

- OpenmediaVault
- VirtualBox

Documents exploités :

- https://www.it-connect.fr/mise-en-
placedopenmediavault%EF%BB%BF/

- https://www.it-connect.fr/%EF%BB%BFcreation-dun-partagesous-
openmediavault%EF%BB%BF/
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Mise en place d’un NAS avec
OpenMediaVault (OMV)

@ Objectif

L'objectif de ce projet est de mettre en place un NAS (Network Attached Storage) virtuel a I'aide de
VirtualBox et OpenMediaVault, afin de centraliser le stockage et le partage de fichiers au sein d’'un
réseau local.

Ce type d’infrastructure permet de créer un environnement sécurisé et accessible pour le stockage de
données, en s'appuyant sur un service de partage de fichiers SMB (Samba), largement utilisé dans les
environnements Windows.

Ce projet a une vocation pédagogique : comprendre les principes de fonctionnement d’un NAS, la
gestion des utilisateurs, des partages réseau, et la configuration des services réseau.

€L Pré-requis

* Un logiciel de virtualisation (VirtualBox pour moi)
+ Lliso de OpenMediaVault

¢ Machine compatible avec VirtualBox (Windows 11 par exemple)

Etapes de mise en place
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1. Configuration du NAS

e Choixdelalangue:

Tab Spa selects; <Enter> activates huttons

* Choix de la situation géographique :

BTS SIO SISR 2C
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Pays (territoire ou région)

<Revenir en arriére>

[11] Choix de votre situation géographique |

Le paus choisi permet de définir le fuseau horaire et de déterminer les paramétres
régionaux du systéme (¢ locale ¥). C'est le plus souvent le pays ol vous vivez.

La courte liste affichée dépend de la langue précédemment choisie. Choisissez ¢ Autre »
si votre pays n'est pas affiché.

Belgigue
Canad
France
Luxembourg
Suisse
Autre

<Tah> déplacement; <Espace> sélection;

<Entrée> activation des boutons

«  Choix de la configuration de la langue du clavier :

[

11 Configurer le clavier

Disposition de clavier a utiliser :

Bang ladesh
BElarusse

Bengali

Belge

Berbére (Latin)
Bosniague
Brésilien
Britannigue
Bulgare (BDS)
Bulgare (phonétigue) o
Birman

Canadien francais
Canadien multilingue
Catalan

Chinois

Croate

Tchégue

Danois
Néerlandais
Dvorak

Dzongkha
Espéranto
Estonien
Ethiopien

Finnois

<Rewvenir en arriére>

ection;

<Entrée> activation des bout

BTS SIO SISR 2C



Lorenzo Bonilauri BTS SIO SISR 2C

Choix du nom de la machine :

[!] configurer le réseau f|

veuillez indiguer le nom de ce systéme.

Le nom de machine est un mot unigue gui identifie le systéme sur le réseau. Si vous ne
connaissez pas ce nom, demandez-le a votre administrateur réseau. Si wous installez votre
propre réeseau, vous pouvez mettre ce gue vous voulez.

Nom de machine :

omy -benjamin

<Revenir en arriére> <Continuer>

<Tah> déplacement; <Espace> sélection; <Entrée> activation des boutons

*  Choix du domaine (laissez par défaut si vous n’avez aucun domaine) :

[!] Configurer le réseau |
Le domaine est la partie de 1'adresse Internet qui est & la droite du nom de machine. Il
se termine souvent par .com, .net, .edu, ou .org. Si vous paramétrez votire propre réseau,
¥OUS pouvez mettre ce gue vous voulez mais assurez-vous d'employer le méme nom sur toutes
les machines.

Domaine :

<Revenir en arriére> <Continuer>

<Tah> déplacement; <Espace> sélection; <Entrée> activation des houtons
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Choix du mot de passe du superutilisateur root :

[11] Créer les utilisateurs et choisir les mots de passe

Yous devez choisir un mot de passe pour le superutilisateur, le compte d'administration
du systéme. Un utilisateur malintentionné ou peu expérimenté gui aurait accés a ce compte
peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas étre facile a
deviner, ni correspondre & un mot d'un dictionnaire ou vous étre facilement associé.

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il dewvra
en outre étre changé réguliérement.

Le superutilisateur (&% root #) ne doit pas avoir de mot de passe vide. Si wous laissez ce
champ vide, le compte du superutilisateur sera désactivé et le premier compte gui sera
créé aura la possibilité d'obtenir les priviléges du superutilisateur avec la commande

4 sudo ¥.

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (4 root %)

Afficher

<Revenir en arriére> <Continuer>

<Tah> déplacement; <Espace> sélection; <Entrée> activation des boutons

* Confirmation du mot de passe :

[!1] Créer les utilisateurs et choisir les mots de passe

Yeuillez entrer a nouveau le mot de passe du superutilisateur afin de vérifier gu'il a
gté saisi correctement.

Confirmation du mot de passe :

[ ] Afficher le mot de

<Revenir en arriére> <Cont inuer>

> déplacement; <Espace> s <Entr activation des boutons

BTS SIO SISR 2C
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Choix du serveur de gestion des paquets :

Tab> déplacement;

* Choix du serveur de gestion des paquets :

BTS SIO SISR 2C
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Choix du serveur mandataire http (je n’en posséde pas donc je laisse vide) :

[!1 Configurer l'outil de gestion des paguets |

Si vous avez besoin d'utiliser un mandataire HTTP (souvent appelé # proxy ¥) pour accéder
au monde extérieur, indiguez ses paramétres ici. Sinon, laissez ce champ vide.

Les paramétres du mandataire doivent étre indigués avec la forme normalisée
4 http://[[utilisateur] [:mot-de-passe] @ hote[:port]/ #.

Mandataire HTTP (laisser vide si aucun) :

<Revenir en arriére> Cont inuer>

<Tab> déplacement; <Espace> sélection; <Entrée> activation des houtons

+ Configuration du programme de démarrage grub :

[!] Configuration de grub-pc |

Le systéme nouvellement installé doit pouvoir &tre démarré. Cette opération consiste &
installer le programme de démarrage GRUB sur un périphérigue de démarrage. La méthode
habituelle pour cela est de 1'installer sur le disgue principal (partition UEFI ou
secteur d'amorcage). Vous pouvez, si vous le souhaitez, 1'installer ailleurs sur un autre
disgue, une autre partition, ou méme sur un support amovible.

Périphérigue ol sera installé le programme de démarrage :

<Revenir en arriére>

<Entrée> activation des houtons
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Fin de l'installation :

[111 Terminer 1'installation |

Installation termingée
L'installation est terminée et vous allez pouvoir maintenant démarrer le nouveau Systeéme.
VYeuillez vérifier gue le support d'installation est hien retlre afin gue le nouveau
systeéme puisse demarrer et eviter de relancer la procédure d'installation.

VYeuillez sélectionner <Continuer> pour redémarrer.

<Revenir en arriere> <Cont inuer

<Tab> déplacement; <Espace> lection; <Entrée> activation des houtons

Une fois linstallation terminée, I’interface en ligne de commande (CLI) d’OpenMediaVault
s’affiche. l’information essentielle a ce stade est I'adresse IP attribuée au NAS, qui permettra d’y
accéder via l'interface web d’administration.
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* Interface CLI d’'OpenMediavault :

andworm) omy-henjamin t

All r

ault

informati
http

omv-henjamin login:

* Interface web d’OpenMediavault :

ediavault

nefwork atioched storage soktion

Egeam@®e* VYD AN e Fam

Lidentifiant par défaut est : admin

Le mot de passe par défaut est : openmediavault
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2. Création d’un partage de fichiers

« Ajout d’un disque virtuel sur VirtualBox o Cliquez sur la machine virtuelle puis sur

configuration o Cliquez sur stockage o Cliquez sur -> Ajouter un périphérique ->

Disque dur o Créer le disque avec le stockage nécessaire

':] Général Stockage

Cmmd

Systéme Unités de stockage

. Controleur : IDE
D Affichage

© vide
@ Stockage o= Controleur : SATA

B omv.vdi
B omv_1.vdi

Deux disques sont désormais présents : un disque systéeme utilisé par OpenMediaVault, et un
second disque, réecemment ajouté, qui servira exclusivement au stockage des fichiers partagés.

»  Création du systéme de fichiers :

o Cliguez sur stockage -> Systemes de fichiers

A& | Stockage | Systémes de fichiers

SRERET : Type <
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/dev/sdb1 [EXT4, 19.99 GiB]

Annuler

Créer un systéme de fichiers

4896000

Allocating group tabl

[END OF LINE

and 1318728 inode
4-d6ab11ce3bed

done
done

sounting information: 8/168

Fermer

Le systéme de fichiers est maintenant créé. N’'oubliez pas de sauvegarder a chaque modification :

by openmediavault &

0 Appliquer

Voulez-vous vraiment appliquer les modifications de configuration ?

-

A | Stockage | Systémes de fichiers

e Création du dossier partagé :

A | Stockage | Dossiers partagés

Périphérique

1
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Nom *
Partage

Systéme de fichiers *

/dev/sdb1 [EXT4, 2.03 MiB (1%) used, 19.49 GiB available] -
Le systéme de fichier sur lequel le dossier partagé sera créd.

Chemin relatif *

Partage/ [

Chemin relatif du répertoire a partager. Le répertoire indiqué sera créé sl nexiste pas.

Permissions

Administrateur: lect./écrit., Utilisateur: lect./écrit., Autres: lect. seule -

Le mode de fichier du chemin de Gossier partage.
Etiquettes

Annuler

+ Création du partage SMB :

A& | Services | SMB/CIFS | Partages

@/‘i

> Dossier partag

A& | Services | SMB/CIFS | Partages | Créer

| Activé
Dossier partagé *

Partage [on /dev/sdb1, Partage/]

L'emplacement des fichiers a partager.
Commentaire

This is 2 text field that is seen next to a share when a client queries the server.
Public

Non

If ‘Guests allowed' is selected and no login credential is provided, then access as guest. Always access as guest when ‘Guests only' is selecting; in this case no password is required to connect to the share. Make sure that !
[ Lecture seule
Si ce paramétre est activée, les utilisateurs ne pourront pas créer ou modifier de fichiers dans le partage.
Navigable
Controle sile partage peut-étre vu dans la liste des partages dans une vue ou liste réseau.
[] Support de Time Machine
Activer le support Time Machine pour ce partage

[ cniffrement des échanges

Force le chiffrement en transmission pour ce partage. Les clients qui ne supportent pas le chiffrement se verront refuser I'acces au partage.
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| Services | SMB/CIFS | Partages | Créer

Force l chiffrement en transmission pour ce partage. Les clients qui ne supportent pas le chiffrement se verront refuser 'accés au partage.

Hériter des ACL
Ce paramétre peut étre utilisé pour s'assurer que si des ACL par deéfaut existent sur les répertoires parents, elles seront toujours honorées lors de la création d'un nouveau fichier ou répertoire dans ces répertoires parents.
[ Hériter des autorisations

Les permissions sur les nouveaux fichiers et répertoires sont normalement régies par le masque de création de fichier et le masque de répertoire, mais le paramétre d*héritage des autorisations les écrase. Cela peut étre utile sur les systémes avec de nombr
partagé d'étre utilisé avec souplesse par chaque utilisateur.

[ Activer la corbeille
Cela créera une corbeille dans le partage.

Taille maximale de fichier Temps de rétention

Sans restriction v 0

Les fichiers dont i taille est supérieure au nombre spécifié ne seront pas placés dans la corbeille: Les fichiers dans la corbeille seront automatiquement supprimés apres le nombre de jours spécifié. Fixer a 0 pour une su
manuelle.

" Cacher les fichiers systémes
Ce paramétre détermine si les fichiers commencant par un point apparaissent comme des fichiers cachés

" Follow symlinks

Allow following symbolic links in the share.

[0 wide links

Allow symbolic links to areas that are outside the share.
[ Attributs étendus

Permettre aux clients d'essayer de stocker des attributs d'état 0S/2 étendus dans un dossier partage.

D Conserver les attributs DOS

A | Services | SMB/CIFS | Partages | Créer

Sans restriction ~ 0
Les fichiers dont Ia talle est supérieure au nombre spécifié ne seront pas placés dans la corbeile. Les fichiers dans la corbeille seront automatiquement supprimes aprés le nombre de jours spécifié. Fixer 0 pour un
manuelle.

Cacher les fichiers systémes
Ce paramétre détermine si les fichiers commengant par un point apparaissent comme des fichiers cachés
| Follow symlinks
Allow following symbolic finks in the share.
[ wide links
Allow symbolic links to areas that are outside the share.
[ Attributs étendus
Permettre aux clients d'essayer de stocker des attributs d'état OS/2 étendus dans un dossier partage.
[ cConserver les attributs DOS
Si ce paramétre est activée, Samba tentera de fire d'abord les attributs DOS (Systéme, Caché, Archive ou Lecture seule) & partir d'un attribut étendu du systeme de fichiers, avant d'appiiquer les attributs DOS aux bits de permissions UNIX. Les attributs |
systeme de fichiers UNIX, associé avec le fichier ou fe répertoire.
Hétes autorisés

Cette option est un ensemble, délimité par une virgule, un espace ou des tabulations, d'hétes qui sont autorisés & accéder 2 ce partage. Vous pouvez spécifier les hétes par leurs nom ou leur adresse IP. Laissez ce champ vide pour utiliser les paramétres
Hétes interdits

Cette option est un ensemble, délimité par une virgule, un espace ou des tabulations, d'hdtes qui sont PAS autorisés  accéder 4 ce partage. Lorsque les fistes sont en confit, la liste des autorisations a Iz priorité. Dans le cas ol il est nécessaire de refus
(ou le masque de réseau 0.0.0.0/0), puis spécifiez expiicitement les hétes autorisés dans Ia liste prévue & cet effet. Laissez ce champ vide pour utiliser les paramétres par défaut.

[ Auditer les opérations sur les fichiers

A | Services | SMB/CIFS | Partages | Créer

LJ Attributs etendus
Parmattre aux clients d' de stocker des attributs d'état 0S/2 un dossier partagé
[J Conserver les attributs DOS
activée, Samba les attributs DOS (Systéme, Caché, Archive ou Lecture seule) & partir d'un attribut étendu du systéme de fichiers, avant dappliquer les attributs DOS aux bits de permissions UNIX. Les attributs DOS seront alors stockés dans un attribut étendu du
Sy506ma ge fchers NIX, ossocié avec I ficher ou o répertore.
Hotes autorisés

Cette option est un ensembie, délimité par une virgule, un espace ou des tabulations, dhdtes qui sont autorisés & accdder 2 ce partage. Vous pouvez spécifier les hotes par leurs nom o leur adresse IP. Laissez ce champ vide pour utiiser les paramétres par défaut.
Hotes interdits

Cette option est un ensemble, délimité par une virgule, un espace ou des tabulations, hdtes qui sont PAS autorisés a acoéder 4 ce partage. Lorsque les listes sont en confit,la iste des autorisations a la priorité. Dans Iz cas ois il est nécessaire de refuser tous les hotes par défaut, utiisez le mot clé AL
(oule masque de réseau 0.0.0.0/0), puis spécifiez explicitement les hotes autorisés dans Ia liste prévue  cet effet. Laissez ce champ vide pour utilser les parameétres par défaut.

[ Auditer les opérations sur les fichiers

Options suppiémentaires

Veuillez vous référer aux pages du manuel pour plus de détails.

Le partage de fichiers est maintenant créé, passons a la création d’un utilisateur de test.

1¢
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3. Création d’un utilisateur de test

* Cliguez sur Gestion des utilisateurs -> Utilisateurs -> Créer :

A | Gestion des utilisateurs | Utilisateurs

©°F
—Drter fficher.

0 sélectionné / 0 total

«  Ajoutez un nom et un mot de passe :

A& | Gestion des utilisateurs | Utilisateurs | Créer

Nom *

User

BTS SIO SISR 2C

A

Adresse mail

Mot de passe *

Confirmer le mot de passe

» Configuration des permissions de I'utilisateur sur le partage :

A& | Gestion des utilisateurs | Utilisateurs | Permissions @ User

Dossier partagé ~ Permissions -

Partage
Read/Write Read-only

No access

IS
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4. Activation de SMB

+ Cliquez sur Services -> SMB/CIFS -> Paramétres et activez le SMB ainsi que I’héritage des ACL
et des autorisations :

A& | Services | SMB/CIFS | Paramétres

Activé
Groupe de travail *

WORKGROUP

Le groupe de travail du serveur qui apparait lors d'interrogation par les clients.
Description *

%h server

Le champ de description NT.

[C] serveur de temps
Autoriser ce serveur a s'annoncer comme un serveur de temps pour les clients Windows

Répertoires personnels

] Activé

Active les repertoires personnels.

Navigable

Controle si le partage peut-étre vu dans a liste des partages dans une vue ou liste réseau.

Hériter des ACL

Ce paramétre peut étre utilisé pour s'assurer que si des ACL par défaut existent sur les répertoires parents, elles sero

Hériter des autorisations

| ps nermissinna siur les nniveatiy fichiars at ranertaires snnt normalamant raains nar la masmia de craatinn dn fichiar

@, Phase de test

[ 1
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1. Test depuis une machine Windows

* Recherche du partage depuis I'explorateur de fichiers :

A Accueil X +

™ C \\10.17.6.15

+ Tapez l'identifiant et le mot de passe de |'utilisateur test :
Sécurité Windows

Entrer les informations d’identification
réseau

Entrez vos informations d'identification pour vous connecter a:
10.17.6.15

Nom d’utilisateur
User

Mot de passe

[ | Mémoriser mes informations d'identification

Le nom d'utilisateur ou le mot de passe est incorrect.

1¢
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7 10.17.6.15

-

(o > 1017615 >

& Accueil
a Galerie

> &= Benjamin: personn

On a bien accés au partage de fichiers, testons maintenant les droits qui sont censés étre «
Lecture/Ecriture » :

X AE

32} Réseau > 10.17.6.15 > Partage

(*) Nouveau ~ & CD = —j Tl Trer ~

Modifié le

& Accueil

8 Galeri 03/04/2025 11:57
a ' Galerie

> &= Benjamin: personn

J’ai pu crée un fichier dans le partage donc les droits d’écritures sont bons.

2(
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Réseau > 10.17.6.15 > Partage

B ® W

Tl Trier v
Modifié le

04/04/2025 10:20

£l test.t

Fichier Modifier

test

Ln1,Col5

4 caractéres

BTS SIO SISR 2C

Afficher v

Type Taille

Document texte

.+_

Affichage

100% Windows (CI UTF-8

Je peux ouvrir le fichier, donc les droits de lecture sont également bons.

Conclusion
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Le NAS a été installé et configuré avec succes a 'aide de VirtualBox pour la
virtualisation, et OpenMediaVault pour la gestion du stockage en réseau.
Un partage de fichiers SMB (Samba) a été mis en place, permettant a un
utilisateur du réseau local d’accéder a un dossier partagé de maniere
sécurisée et centralisée.

Ce projet m’a permis de me familiariser avec les étapes de mise en place
d’un NAS : de l'installation du systéme jusqu’a la configuration des services
de partage. Il offre une vision concrete du fonctionnement d’une solution
de stockage réseau, souvent utilisée dans les environnements
professionnels ou domestiques pour centraliser les données et en faciliter
I'acces.

Il a également mis en lumiéere la souplesse et la simplicité d’utilisation
d’OpenMediaVault, qui permet de déployer rapidement un serveur de
fichiers avec une interface claire et accessible, méme pour les débutants.
Grace a cette expérience, les notions de gestion des utilisateurs, de droits
d’acces, de montage de volumes, ou encore de connexion entre postes
clients et serveur ont pu étre abordées de maniere pratique.

) Axes d’améliorations
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Mon projet est bien en place mais plusieurs axes d’'améliorations peuvent étre
envisagés, notamment :

. Ajout de controles d’acces plus fins (ACL, gestion avancée des
permissions).

. Mise en place de sauvegardes automatiques (rsync, snapshots, etc.).

. Acces distant sécurisé via VPN ou HTTPS.

. Ajout d’autres services (FTP, NFS, DLNA, etc.).

. Surveillance et alertes (ajout de plugins de monitoring dans OMV).

. Tests de performance pour évaluer la vitesse de lecture/écriture.



