
Veille Passive

Dans cette veille technologique, nous allons parler d’un ransomware appelé Black Basta qui 
aurait exploité une faille zero-day de windows.

Si les mises à jour Windows sur vos postes de travail et serveurs n'ont pas été installées 
depuis plusieurs mois, cet article pourrait vous faire changer d'opinion. Les cybercriminels 
de Black Basta auraient utilisé la faille de sécurité CVE-2024-26169, qui a été corrigée par 
Microsoft le 12 mars 2024, comme une faille de sécurité zero-day.
Selon un récent rapport de Symantec, il semblerait que le groupe de ransomware Black 
Basta ait exploité une faille de sécurité dans Windows avant même que Microsoft ait 
découvert et corrigée celle-ci.

La faille a été exploitée afin de mettre en danger des machines sous Windows en utilisant la 
CVE-2024-26169. La mise à jour de Windows est indispensable pour se protéger : la 
vulnérabilité en question a été résolue avec les mises à jour cumulatives de mars 2024. Sa 
portée s'étend sur Windows et Windows Server.
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