ssssss

Comprendre et prévenir la fraude au
président

La fraude au président, également connue sous le nom de fraude CEOQO, est une forme sophistiquée d'escroquerie
financiere ciblant principalement les entreprises. Ce document explore en détail les mécanismes de cette fraude, ses
conséquences potentiellement dévastatrices, et propose des stratégies préventives tant techniques qu'organisationnelles

pour protéger votre entreprise contre cette menace croissante.

par Serge Houtain
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Mécanismes de la fraude
au president

@

Recherche d'informations

Les fraudeurs collectent méticuleusement des informations sur
l'entreprise cible, ses dirigeants et ses employés, souvent via les

réseaux sociaux ou des sites web d'entreprise.

Imitation

Ils créent des adresses e-mail similaires a celles des dirigeants
ou utilisent des numéros de téléphone qui semblent légitimes

pour établir un contact convaincant.

Urgence et pression

Les escrocs se présentent comme des dirigeants en situation
d'urgence, demandant des transferts de fonds rapides pour des

raisons apparemment critiques.

Transfert de fonds

Une fois la confiance établie, les employés sont incités a
effectuer des virements bancaires vers des comptes controlés

par les fraudeurs.



L'ingénierie sociale: Le
coaur de la fraude

Fondement

1 L'ingénierie sociale est au cceur de la fraude au président, une

technique de manipulation psychologique.

Fonctionnement

2 Exploite les émotions humaines pour inciter a révéler des
informations sensibles ou a commettre des actions
compromettantes.
Impact

3 Contourne les défenses techniques en ciblant le maillon

humain, rendant les entreprises vulnérables.
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Processus d'escroquerie par e-mail

Réception du message

L'employé recoit un e-mail semblant provenir d'un

dirigeant de l'entreprise.

Exécution de la demande

L'employé exécute la demande, généralement un
transfert d'argent ou la divulgation d'informations

sensibles.

Création d'un scénario

&M

Vérification insuffisante

En raison de l'apparente légitimité et de l'urgence,
l'employé ne vérifie pas suffisamment l'authenticité de

la demande.

Découverte de la fraude

La fraude est découverte, souvent trop tard pour

récupérer les fonds ou limiter les dégats.

Demande de transfert

Apres avoir gagné la confiance de

Contact initial crédible l'employé, le fraudeur demande un
Le fraudeur envoie un e-mail se L'e-mail contient un scénario transfert de fonds vers un compte
faisant passer pour un dirigeant de urgent et confidentiel, comme une spécifique, souvent a 'étranger, en
'entreprise, généralement en acquisition secrete, un audit insistant sur la confidentialité
utilisant une adresse tres similaire surprise ou une opportunité absolue et l'urgence de la

a l'originale, avec seulement une d'affaires exceptionnelle transaction.

légere modification difficile a nécessitant une action immédiate

repérer (exemple: et discrete.

prenom.nom@entreprise-
groupe.com au lieu de

prenom.nom@entreprise.com).

beForensic - Tous connectés, tous concernés !



Mécanisme de la
fraude au preésident
par teléphone

Une approche plus directe et persuasive que l'email, exploitant 'urgence et

l'autorité de la voix.

Appel d'autorité

% Le fraudeur imite la voix d'un dirigeant, parfois a l'aide de

technologies d'intelligence artificielle.

Mise en confiance

@ Utilisation d'informations collectées sur les réseaux sociaux

pour paraltre crédible.

Pression émotionnelle

Création d'un sentiment d'urgence extréme nécessitant une

action immédiate.

Demande directe

Instruction verbale de transférer des fonds vers un compte

spécifique sans validation habituelle.




Conséquences de la fraude
au president

Au-dela des pertes financieres directes, la fraude au président entraine des

dommages collatéraux considérables : atteinte a la réputation de l'entreprise,

perte de confiance des parties prenantes, et potentiellement des
conséquences légales si des négligences dans les procédures sont
identifiées. La santé financiere globale de 'organisation peut étre gravement

compromise, particulierement pour les PME disposant de réserves limitées.

€4.8M

Perte moyenne

Par entreprise victime en Europe

72%

Augmentation

Des cas signalés depuis 2019

18%

Entreprises

Ont di licencier suite a une fraude
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Facteurs contribuant a I'ingénierie sociale

Manque de
sensibilisation

Les employés ne sont pas
suffisamment formés pour
reconnaitre les signes d'une
tentative de fraude au

président.
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Procédures
insuffisantes

Absence de protocoles
stricts pour la vérification
des demandes de transfert
de fonds ou d'acces a des

informations sensibles.

B

Surexposition
d'informations

Trop d'informations sur
l'entreprise et ses
dirigeants sont disponibles
publiqguement, facilitant le

travail des fraudeurs.

beForensic - Tous connectés, tous concernés !

Pression temporelle

Les escrocs créent un
sentiment d'urgence qui
empéche une réflexion
critique et pousse a l'action

immédiate.
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Authentification renforcée

Implémentez 'authentification a deux facteurs (2FA)
pour tous les acces aux systemes critiques et aux
comptes de messagerie des dirigeants. Cette
mesure ajoute une couche de sécurité essentielle

méme en cas de compromission des identifiants.

Sécurité du réseau

Maintenez a jour les pare-feu, les antivirus et autres
mesures de sécurité réseau. Effectuez régulierement
des tests de pénétration pour identifier et corriger

les vulnérabilités.

Mesures préventives techniques

Filtrage des e-mails

Déployez des solutions avancées de filtrage d'e-
mails capables de détecter les tentatives
d'usurpation d'identité, les domaines suspects et les

modeles linguistiques caractéristiques des fraudes.

Surveillance continue

Mettez en place des systemes de détection
d'anomalies capables d'identifier les
comportements inhabituels dans les transactions
financieres et d'alerter immédiatement les

responsables concernés.

beForensic - Tous connectés, tous concernés !



Formation des employés

Organisez régulierement des
sessions de formation et de
sensibilisation a la sécurité pour
tous les employés, en particulier
ceux qui ont acces aux systemes
financiers. Incluez des exemples
réels et des simulations de
tentatives de fraude pour

renforcer la vigilance.

Formation continue

Procédures strictes

Mesures préventives organisationnelles

Eduquer régulidrement les employés sur les nouvelles techniques de fraude

Etablir des protocoles de vérification pour les transactions financiéres

Culture de sécurité

Développer une culture d'entreprise ou la sécurité est la responsabilité

de tous

Audits réguliers

Effectuer des tests de pénétration et des simulations de

fraude

Procédures de
vérification

Etablissez des procédures strictes
pour la validation des demandes
de transfert de fonds, incluant
plusieurs niveaux d'approbation et
des mécanismes de vérification
par canal alternatif (ex:
confirmation téléphonique via un

numéro préenregistré).

Gestion de l'information

Limitez les informations publiées
sur les sites web et les réseaux
sociaux concernant la structure
organisationnelle, les
responsabilités précises des
dirigeants et leurs déplacements

professionnels.
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Ces mesures préventives organisationnelles constituent la base d'une défense efficace contre la fraude au président. Elles
doivent étre mises en ceuvre de maniere cohérente et faire l'objet d'une révision réguliére pour s'adapter a l'évolution des

techniques frauduleuses.

beForensic - Tous connectés, tous concernés !



Protocole de Réponse aux Incidents

Détection rapide Communication transparente
Mettez en place des systemes d'alerte Informez les parties prenantes concernées
pour détecter les activités suspectes des de maniere claire et honnéte. La
leur apparition. Plus tot une fraude est transparence est essentielle pour
détectée, plus grandes sont les chances maintenir la confiance, méme dans les
de limiter les dégats. situations difficiles.
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Réaction immédiate Analyse post-incident
Etablissez une équipe de réponse aux Examinez en détail comment la fraude
incidents qui peut agir rapidement en cas s'est produite et mettez a jour les
de suspicion de fraude. Cette équipe doit procédures de sécurité en conséquence
avoir l'autorité nécessaire pour prendre pour éviter des incidents similaires a
des décisions critiques. l'avenir.

Un protocole de réponse bien défini permet non seulement de minimiser l'impact d'une fraude réussie, mais également de
transformer cet incident en opportunité d'apprentissage pour renforcer la sécurité globale de l'organisation. La rapidité et

la coordination de la réponse sont des facteurs déterminants pour limiter les dommages.
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beForensic - Tous connectés, tous concernés !
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Conclusion et recommandations

Vigilance constante

La sécurité est un processus continu, pas un état final

Responsabilité partagée

Yo

Chaque membre de 'organisation joue un rdle crucial

—~ Adaptation continue
|
R/

Les mesures de sécurité doivent évoluer avec les menaces

La fraude au président représente une menace sérieuse pour les entreprises de toutes tailles. En comprenant ses
mécanismes et en mettant en ceuvre des mesures préventives robustes, les organisations peuvent réduire

considérablement leur risque d'étre victimes de ces escroqueries sophistiquées.

1 Adopter une approche globale 2 Former régulierement
Combinez des mesures techniques et Investissez dans la formation continue de tous les
organisationnelles pour créer plusieurs couches de employés, particuliecrement ceux occupant des
défense contre les tentatives de fraude. postes sensibles dans les départements financiers.
3 Rester vigilant 4 Préparer l'aprés-crise
Suivez 'évolution des techniques de fraude et Etablissez un plan de continuité d'activité pour
adaptez vos mesures de sécurité en conséquence. minimiser les perturbations en cas de fraude
réussie.

La vigilance et la formation continue des employés demeurent essentielles pour protéger les actifs et la réputation de
'entreprise face a cette menace en constante évolution. Ne sous-estimez jamais l'importance du facteur humain dans

votre stratégie de cybersécurité.
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beForensic - Tous connectés, tous concernés !
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