BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle (recto)
Epreuve E5 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation : 2
Nom, prénom : GLORIE Gary N° candidat :02247609268
Epreuve ponctuelle X Contrdle en cours de formation [] |Date: 12/05 /2025

Organisation support de la réalisation professionnelle

CTG Collectivité Territoriale de la Guyane

Intitulé de la réalisation professionnelle

Mise en place d’un serveur Active Directory et d’'un accés Bureau a distance sécurisé

iPériode de réalisation : 6 au 7 février Lieu : CTG
Modalité : X Seul(e) [] En équipe

Compétences travaillées

X Concevoir une solution d’infrastructure réseau

X Installer, tester et déployer une solution d’infrastructure réseau

X Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation?® (ressources fournies, résultats attendus)

Le projet a été réalisé a 'aide d’'un ordinateur et d’'un point d’accés Netgear WG602 v2, avec pour objectif de
configurer un accés Wi-Fi sécurisé dans un réseau local.

Description des ressources documentaires, matérielles et logicielles utilisées

Un PC, un point d’accés Wi-Fi Netgear WG602 v2, un cable RJ45, un navigateur web pour I'accés a
I'interface de gestion, et des tutoriels officiels ont été utilisés pour la configuration.

Modalités d’accés aux productions? et a leur documentation®

Les paramétres de configuration, captures d’écran et procédure détaillée sont enregistrés dans un dossier dédié
sur le poste de travail et peuvent étre consultés en local ou via une clé USB.

! En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systémes et des réseaux »
prévues dans le référentiel de certification du BTS SIO.

2 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources
techniques nécessaires au déroulement de I'épreuve. Ils sont seuls responsables de la disponibilité et de la mise en ceuvre de
ces outils et ressources. La circulaire nationale d’organisation précise les conditions matérielles de déroulement des
interrogations et les pénalités a appliquer aux candidats qui ne se seraient pas munis des éléments nécessaires au déroulement
de I'épreuve. ». Les éléments nécessaires peuvent étre un identifiant, un mot de passe, une adresse réticulaire (URL) d'un
espace de stockage et de la présentation de I'organisation du stockage.

3 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples
schéma complet de réseau mis en place et configurations des servi



BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024

ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle
(verso, éventuellement pages suivantes)

Epreuve E5 - Administration des systémes et des réseaux (option SISR)

Descriptif de laréalisation professionnelle, y compris les productions réalisées et schémas
explicatifs

Le projet a permis de configurer un point d’accés Wi-Fi Netgear WG602 v2 pour établir une
connexion sécurisée entre un poste client et le réseau sans fil, aboutissant a une
configuration fonctionnelle, la connexion effective du client, la réalisation de captures
d’écran, la rédaction d’'une procédure détaillée et la création d’un schéma réseau illustrant
I’ensemble de I’architecture mise en place.
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BTS SIO — Epreuve E4

Option SISR : Solutions d’infrastructure, systémes et réseaux

Nom Glorie
Prénom: Gary
Session: 2025

Etablissement : Lycée Melkior Garré

Titre du projet : Configuration d'un point d’accés Wi-Fi (NETGEAR WG602 v2)
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1. Présentation du contexte

Dans le cadre de ma formation en BTS Services Informatiques aux
Organisations (option SISR — Solutions d’Infrastructure, Systémes et Réseaux),
jai été amené a réaliser une activité technique visant a configurer un point
d’accés Wi-Fi de marque NETGEAR, modéle WG602 v2. Cette tache s’inscrit
dans une démarche pédagogique ayant pour objectif de me familiariser avec la
configuration d’équipements réseau dans un environnement local.

L’activité a été réalisée a I'aide d’'un PC fixe, connecté via un cable Ethernet
RJ45 au point d’accés, et d’'un smartphone (iPhone) utilisé pour tester la
connectivité sans fil. Le navigateur Google Chrome a servi a accéder a l'interface
d’administration du point d’acceés.

Les objectifs de cette intervention étaient multiples :

Configurer une adresse IP statique pour accéder a 'interface web du point
d’acces ;

e Accéder a l'interface d’administration réseau du NETGEAR WG602 v2 ;

o Sécuriser le réseau Wi-Fi a I'aide du protocole WPA-PSK ;

« Tester la connectivité sans fil avec un appareil mobile ;

« Renforcer la maitrise des notions d’adressage IP, de configuration réseau
et de sécurité Wi-Fi.



2. Configuration du point d’acces

Cliquez sur le menu Démarrer (icone Windows en bas a gauche de I’écran), puis
sélectionnez I'icone Parameétres afin d’accéder aux parameétres du systéme.

Dans la fenétre qui s’ouvre, cliquez sur "Réseau et Internet” afin d’ouvrir les
options liées a la connectivité réseau.
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Faites défiler la page "Réseau et Internet” vers le bas, puis cliquez sur "Modifier les
options d’adaptateur
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Cela ouvrira la fenétre classique de "Connexions réseau” ou sont listées les interfaces
(Ethernet, Wi-Fi, etc.).
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clic droit sur l'interface nommeée "Ethernet 4"



puis cliquez sur "Propriétés” dans le menu contextual
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Une fois dans les Propriétés de la carte réseau Ethernet 4, fais défiler la liste des
éléments.

n > Réseau et Intermet > Connesions
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Clique une fois sur "Protocole Internet version 4 (TCP/IPv4)" pour le sélectionner.



Dans la nouvelle fenétre qui s’affiche, coche "Utiliser I'adresse IP suivante".
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Renseigne
Adresse IP : 192.168.0.10

Masque de sous-réseau : 255.255.255.0
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Clique sur "OK", puis referme toutes les fenétres.
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Ouvre un navigateur web (comme Google Chrome).

Dans la barre d’adresse en haut, tape I'IP suivante :
http://192.168.0.227

(C’est I'adresse IP par défaut du point d’accés NETGEAR WG602 v2)

v ® Newviongie
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L’apparition de la fenétre d’authentification du point d’accés NETGEAR

v @ Nowmiongiet x @ wsmont x4 - 8 x

¢ 5 ¢ O R p———

Saisis I'identifiant et le mot de passe par défaut (sauf s’ils ont été modifiés) :

e Nom d’utilisateur : admin

e Mot de passe : password (ou 1234, selon la configuration)
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Une fois connecté a I'interface web du point d’acces NETGEAR :

Tu arrives sur la page d’accueil (Main Menu) de l'interface

Le menu latéral a gauche permet d’accéder aux différentes sections :
o [P Settings (pour 'adresse IP du point d’acces)
¢ Wireless Settings (pour la configuration du réseau Wi-Fi)
e Security Settings (pour la sécurité comme WPA-PSK)

e Management (pour I'administration générale)

v @ MNouwel onglet X NETGEAR WGEOD Access Poit X 4 _ o x
« C A Nonscurié 1921680227 indexshiml @ Irne ) Noureile version da Cheome disporibia §

NETGEAR sctlings

54 Mbps Wireless Access Point

Information

algearDe 1615
D0.0F BEOEABFE
Hane

1218

192 168.0.227
255.255.255.0
0000
Enatie

MNETGEAR
1172 4820H

Encryption Type

Accass Control Disatis

Logout
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Toujours dans le menu de gauche, clique sur "Security Settings".

v D rouvel onglet X QD NETGEAR WGH02 AccassRoet X 4 _ a x

a QA Non s 1921660227/ indexshtm [ @ it 1 Nowrlie varsion e Chiome daponbie |

NETGEAR scitings

54 Mbps Wireless Access Point

Security Settings

IP Settings Sacunty Type

Flsasa sabsct M4 sacurty s Yo bagh the sacurty sating

Dans la liste "Security Profile", sélectionne "WPA-PSK" comme type de sécurité.

X @ NETGIARWGHOZ Acce ot X 4 .

v @ Mol onglet

« [CRRpT— 1521680227 ndexshiml (@ it | Moweevrson e Crvame daparise §

NETGEAR scilings

54 Mbps Wireless Access Point

Security Settings

Secuity Trse

FIBaSS 5648C1 13 56Ty 31Da 10 B4 14 9CUTHY 568NG

Logout
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Une fois WPA-PSK sélectionné comme méthode de sécurité, un champ nommé
"Passphrase” (ou Clé de sécurité) apparait.

v @ Nowelonger x @ n dcmsfamt X @ Nowelonger x4

« O A s 1921680227/

NETGEAR sctiings

54 Mbps Wireless Access Point

Security Settings.

Secuny e

Use e proatarea by
[

Saisis ici ton mot de passe Wi-Fi. Exemple

v @ Nowelongiet X @ NEGEARWGRR AcesPont X | @ Nouelonglet x - 8 x
€ 5> @ ANonsicurisé 1921680227 indexshtmi (@ nvite ) | Nouvelle version d Chrome disporitle. §

NETGEAR seitings

54 Mbps Wireless Access Point

IP Settings

netgoar0etbs

DHCP Gent Otnave @oisavle
1P Adaress 192 168.0.227
1P SubnetMask 2552552550

Ootaut Gatoway

‘Spenning Tree Protocol @cnae Ovisavle

Apply ] [Cancel ]

Logout

Clique sur "Apply" pour enregistrer.
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Dans le menu de gauche, clique sur "IP Settings.

v @ Nouvel onglet X @ NETGEARWG602 AccessPoint X @ Nouvel onglet x |+ - X
€ 5 G ANonsécurisé 192.168.0.227/indexshtml (@ Imvite ) | Nowvelle version de Chrome disponibl

NETGEAR

54 Mbps Wireless Access Point

Information

IP Settings
P Settings
SR Access Point Name netgearde1bf6
Security Settings
Access Control 1P Address

DHGP Glient OEnable @ Disable

[ — 1P Address 192.168.0.227
e . 1P Subnet Mask 255256 255.0

Restore Factory Default Gateway
Default

Station List Spanning Tree Protocol @Enable  ODisadle
Reboot AP

‘Wireless Settings
Wireless Bridging

Logout

Dans la section "IP Address", sélectionne I'option disable
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Renseigne
e [P Address:192.168.0.227
e [P Subnet Mask: 255.255.255.0

e Default Gateway: 192.168.1.1

v @ Nouelongkt X @ NETGEARWGH0? Accessoint X @ Mourel onglet x |+ - 8 x

« C©  AMNonséamsé  192.1680227/indexshtm @ imvte | Nowselle version de Chrome dapanible. &

NETGEAR scilings

54 Mbps Wireless Access Point

IP Settings
Access Point Name nelgearleTofs
1P AGarEss
DHCP Client DEnavle @ Disabis
1] Adoress 192 168.1 200
1P Subnet Mask 255255 255.0
Detaunt Gatevay 192 168 1 1]
Spanning Tree Protacal @®enavie  ODisatke

Apply | [ Cancel

Démane

Clique sur "Apply" pour enregistrer les modifications
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1. Ouvre les parameétres Wi-Fi de ton smartphone.

2. Active le Wi-Fi si ce n’est pas déja fait.

3. Rejoins le réseau NETGEAR dans la liste des réseaux disponibles.

4. Saisis le mot de passe WPA-PSK que tu as défini précédemment (ex. :
TechnoSecure2025).

5. Une fois connecté, vérifie qu'un symbole de connexion est affiché.

—
>

Wi-Fi
Connectez-vous au Wi-Fi, consultez les réseaux

disponibles et gérez les réglages d'accés aux
réseaux et aux bornes d'accés a proximité.

Wi-Fi N )

NETGEAR

Sécurité faible

Livebox-7250

CiscoSB-Setup

Livebox-F110

Melkior Wifi

Redmi A1

SIO-G08

Le test est réussi si 'appareil se connecte au réseau "NETGEAR", ce qui confirme le bon
fonctionnement du point d’acces.
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Conclusion

Cette intervention m’a permis de configurer un point d’accés Wi-Fi NETGEAR
WG602 v2 de maniére compléte, depuis I'attribution d’'une adresse IP jusqu’a la
sécurisation du réseau et le test de connectivité. J'ai pu appliquer mes
connaissances en adressage IP, en configuration réseau et en sécurité sans fil
dans un contexte professionnel concret. Ce projet m’a permis de renforcer mes
compétences techniques tout en respectant les bonnes pratiques de déploiement
d’un réseau local sécurisé.
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ANNEXE

)

Point d’acces Smartphone
NETGEAR WG62 (iPhone)
IP: 192.168.0.227 IP: DHCP

Masque: 255.255.255.0
Passerelle: 192.168.0.1

Cable
RJ45

-

PC (Windows 10)

IP: 192.168.0.10
Masque: 255.255.255.0
Passerelle: 192.168.0.1
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