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El presente documento tiene como propoésito ofrecer una vision global y estratégica de la
arquitectura de la plataforma CARBEST. Concebido como un capitulo fundamental dentro de un
marco documental mas amplio, esta seccién detalla cémo el sistema ha sido disefiado para
soportar el riguroso régimen de certificacion para las absorciones de carbono de alta calidad

(CRCF), alineandose con el marco legislativo actual y futuro de la Unién Europea.

"La certificacion de las absorciones de carbono crea un bien econémico que exige una
trazabilidad, una transparencia y una sequridad en su produccion, su constitucion como

activo financiero, su custodia y su posible comercializacion."

Este es el desafio central que CARBEST se propone resolver. La transformacion del carbono
absorbido por los bosques en un activo financiero tangible demanda un ecosistema de
informacion que sea robusto, seguro, fiable e integrable. Debe servir con la misma eficacia a un
espectro diverso de actores: propietarios forestales, certificadores, verificadores, compradores de

créditos, entidades financieras y, por supuesto, las autoridades gubernamentales competentes.

La solucion es CARBEST, acronimo de CARbono Bosques biodiversos ESTudio, que evoca
también la expresion inglesa CARBon BEST (el mejor carbono). Este nombre encapsula la mision
del sistema: fusionar una interfaz de usuario amena y sencilla con la rigurosidad y seguridad de
un sistema de informacién de grado institucional. El objetivo final es garantizar la calidad,
integridad y trazabilidad del "producto carbono" a lo largo de toda su cadena de valor, desde el

arbol hasta la transaccién final.
Visién Global y Alcance Funcional del Sistema

La arquitectura funcional de CARBEST se cimienta sobre una idea fundamental: la creacién de
un identificador univoco para cada bien fisico (el arbol o el bosque) y su propietario. Este
principio de unicidad permite consolidar toda la informacion relevante —juridica, geografica,
biolégica y comercial— en un expediente digital tinico y trazable en el tiempo, eliminando

ambigiiedades y garantizando la integridad de los datos.

Mddulos Centrales (El Corazén de CARBEST)
En el nidcleo del sistema residen dos componentes que gestionan la informacién mas critica:

e Carpeta Forestal Unica (CFU): Es el epicentro de CARBEST. Este médulo no solo gestiona
la unidad fisica (el arbol individual y el bosque como conjunto), sino también sus "frutos": la

absorcion de carbono y su posterior conversion en derechos comercializables. Su enfoque en



la existencia y posicion geografica tinica de cada arbol es la clave para una transparencia sin

precedentes en la cadena de valor.

¢ Base de Datos de Propietarios (BDP): Identifica de manera inequivoca a cada propietario
(sea persona fisica o juridica) mediante un Ntimero Unico de Propietario (NUP). A este NUP
se le adscriben los identificadores tnicos de los arboles (NUICBEST) que posee, gestionando

ademas toda la informacion registral, contractual y geografica asociada.

Mddulos de Soporte y Transaccionales

Alrededor del nuicleo, un conjunto de mddulos de soporte y transaccionales habilitan las

operaciones y la interaccion entre los distintos actores del ecosistema:

¢ Base de Datos de Operadores (BDO): Acttia como el guardian del sistema. Gestiona los
perfiles y permisos de cada usuario (profesionales forestales, certificadores, auditores, etc.),

asegurando que cada interaccion sea autenticada, autorizada y registrada.

e Base de Datos de Adquirentes (BDA): Un mo6dulo analogo a la BDO, pero disefiado
especificamente para los compradores de derechos de carbono. Pone un énfasis especial en la

seguridad de las transacciones y en la interoperabilidad con sistemas financieros.

¢ Moédulo de Estructura: Integra todas las herramientas de monitorizacién y control que
Bosques Biodiversos utiliza para la gestién forestal: sensores, drones, sistemas de
informacion geografica (SIG), datos satelitales y estaciones meteorologicas. Este modulo es
fundamental, ya que es el que permite asignar el identificador tinico (NUICBEST) a partir de

la posicién geografica precisa de cada arbol.

¢ Moédulos de Interaccion (Peticiones, Transacciones, Registro): Este trio de modulos
gestiona el flujo de trabajo operativo. "Peticiones" canaliza las solicitudes de servicios
(internos y externos). "Transacciones" gestiona todo el ciclo de vida de una operacion
economica, previendo la integracién con pasarelas de pago y operadores financieros.
"Registro" consolida y presenta la informacién en un formato homologable con los registros

oficiales de la Union Europea.

Mddulo de Inteligencia del Sistema

Para dotar de una capacidad analitica superior, CARBEST incorpora el Médulo de Analisis

Avanzado de Datos (MAAD), que se divide en tres subsistemas estratégicos:

1. Monitorizacion Interna: Un sistema de vigilancia constante sobre la calidad de los datos, la

seguridad del sistema y la deteccién de anomalias o irregularidades en las operaciones.



2. Analisis Cientifico: Un entorno abierto que incorpora fuentes de datos externas (climaticos,
fitosanitarios) para realizar analisis complejos, como el calculo de carbono oculto en el suelo

y las raices, o la evaluacion del impacto en la biodiversidad.

3. Prediccion y Simulacién: Utiliza los datos historicos y externos para crear modelos
predictivos. Permite simular la evolucion de los bosques bajo diferentes escenarios (cambio
climatico, nuevas técnicas de gestion) y optimizar las estrategias de conservacion y captura de

carbono.

Arquitectura y Diseo Tecnoldgico

La robustez funcional de CARBEST se apoya en una arquitectura tecnolégica moderna, disefiada
para ser flexible, escalable y segura. La filosofia subyacente es la de una arquitectura orientada a
servicios (SOA), que permite un desarrollo modular y una facil integracion con sistemas de

terceros.

Filosofia de Diseio

El disefio tecnologico prima la modularidad y la estandarizacion. Cada componente del sistema
se concibe como un servicio independiente que se comunica con los demas a través de interfaces
bien definidas. Esto facilita el mantenimiento, la escalabilidad y la evoluciéon futura de la
plataforma, permitiendo reemplazar o actualizar mdédulos individuales sin afectar al resto del

sistema.

Requerimientos Clave

El disefio se ha guiado por un conjunto estricto de requerimientos técnicos:

¢ Explotacion: El sistema debe ser altamente escalable para soportar un niimero creciente de
usuarios y datos, accesible universalmente a través de un cliente web, facilmente

monitorizable y seguro por disefio.

e Desarrollo: Se emplean metodologias estandarizadas como el desarrollo iterativo y el
Desarrollo Guiado por Pruebas (TDD). La arquitectura por capas (presentacion, logica de

negocio, datos) asegura una separacién clara de responsabilidades.

¢ Despliegue: La estrategia de despliegue esta disefiada para garantizar la maxima
disponibilidad y continuidad del servicio, permitiendo una implantacion progresiva por fases

para minimizar riesgos y facilitar la adaptacién de los usuarios.

Componentes Horizontales de la Arquitectura



Varios servicios técnicos de caracter horizontal dan soporte a todos los médulos funcionales,

garantizando la coherencia y eficiencia del sistema:

¢ Gestor Documental Centralizado: Un servicio que se encarga de la composicion,

almacenamiento y versionado de todos los documentos generados en la plataforma.

¢ Plataforma de Comunicacion Unificada: Establece un tnico punto de entrada y salida para
todas las comunicaciones con los usuarios (notificaciones, correos electrénicos, alertas),

garantizando un canal seguro y trazable.

¢ Servicios de Interoperabilidad: Permiten la conexion segura y estandarizada con sistemas
externos, como los de entidades financieras, registros gubernamentales o plataformas de

certificacion.

e Reconocimiento de Voz: Incorporado para mejorar la usabilidad en tareas como la
generacion de informes de campo, permitiendo a los profesionales dictar sus observaciones

directamente al sistema.

Diagrama Visual de la Arquitectura

MAAD
Anadlisis
Avanzado
de Datos

Registro CFU Transacciones

(Carpeta
Forestal
Estructura Unica)
SIG Peticiones
Gemelo Digital

BDO BDP BDA
Operadores Propietarios Adquirentes

Ilustracion 2. Componentes de la arquitectura CARBEST.

El diagrama anterior ilustra la interconexion de los componentes. En la base se encuentran los
servicios de infraestructura (Bases de Datos, Servidores). Sobre ellos, la capa de componentes
horizontales (Gestor Documental, SIG, Plataforma de Comunicacién) ofrece servicios
transversales. La capa superior contiene los modulos funcionales (CFU, BDP, BDO, etc.) que
implementan la l6gica de negocio. Finalmente, la capa de presentacion ofrece las interfaces de

usuario y los puntos de acceso (APIs) para la interaccion con el sistema. Esta estructura modular



garantiza que cada pieza pueda evolucionar de forma independiente manteniendo la integridad

del conjunto.

Seguridad, Usabilidad y Proteccion de Datos: Pilares de
Confianza

En un sistema que gestiona activos financieros y datos sensibles, la confianza es un requisito no
negociable. CARBEST se construye sobre tres pilares fundamentales: seguridad férrea,
usabilidad intuitiva y una politica de proteccion de datos que cumple con los mas altos

estandares.

Seguridad como Prioridad Maxima

La seguridad no es una caracteristica afiadida, sino el fundamento del disefio de CARBEST. El

sistema se autoimpone los maximos niveles de proteccion:

e Cumplimiento Normativo: Se aplica el maximo nivel de seguridad prescrito por el
Reglamento General de Proteccion de Datos (RGPD) de la UE y las directrices de la Agencia
Espaiiola de Proteccion de Datos (AEPD).

¢ Identificacion y Autenticacion: El acceso es siempre inequivoco y personalizado. Se
combina una autenticacion basica (usuario/contrasefia) para accesos generales con una
autenticacion avanzada (doble factor o certificado electrénico) para operaciones criticas o

acceso a datos sensibles.

¢ Control de Acceso Granular: Los usuarios solo pueden acceder a los recursos estrictamente
necesarios para el desempefio de sus funciones. Un registro exhaustivo audita cada intento de

acceso, sea autorizado o denegado.

¢ Cifrado Integral: Toda la transmision de datos a través de redes publicas o inalambricas se
realiza de forma cifrada, garantizando que la informacidon no sea inteligible ni manipulable

por terceros. L.os datos en reposo en dispositivos portatiles también son cifrados.

Usabilidad para una Experiencia Optima

Un sistema complejo solo es eficaz si es facil de usar. Por ello, se ha definido una guia de estilo

global que unifica la experiencia de usuario en todos los modulos.

¢ Disefio Minimalista: Las interfaces priman la informacién relevante, eliminando

distracciones y elementos superfluos.


https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=CELEX:32016R0679

¢ Eficiencia Operativa: Se incorporan atajos de teclado, navegacion simplificada (con
funciones como "Mis Favoritos") y flujos de trabajo optimizados para reducir el niimero de

clics.

¢ Claridad y Retroalimentacion: Los mensajes de error son claros y orientados a usuarios no
expertos. El sistema proporciona retroalimentacion constante para guiar al usuario y prevenir

errores.

¢ Adaptabilidad: La interfaz se adapta al perfil del usuario, ofreciendo una interaccion asistida

para principiantes y herramientas complejas para usuarios avanzados.

Politica de Proteccion de Datos (Nivel Alto)

CARBEST implementa una politica de protecciéon de datos de nivel alto, documentada y

auditable:

¢ Responsabilidad Definida: Se designa un Responsable de Seguridad, encargado de

coordinar, implementar y supervisar todas las medidas de seguridad.

¢ Documento de Seguridad: Existe un documento formal que detalla los recursos protegidos,
las funciones y obligaciones del personal, la estructura de los ficheros, los procedimientos de

gestion de incidencias y los planes de copias de respaldo.

¢ Trazabilidad y Auditoria: Se mantiene un registro de actividad de todos los accesos a datos
personales, que se conserva por un periodo minimo de dos afios. El Responsable de Seguridad

realiza revisiones mensuales de estos registros para detectar cualquier anomalia.
Disponibilidad del Servicio y Plan de Continuidad

La naturaleza critica de CARBEST exige una disponibilidad cercana al 100%. La plataforma esta
disefiada para ser resiliente y garantizar la continuidad del negocio ante cualquier contingencia,

desde un fallo de hardware hasta un desastre mayor.

Estrategias de Alta Disponibilidad

Para minimizar el impacto de posibles fallos, se implementan multiples capas de

proteccion:

¢ Redundancia de Hardware: Componentes criticos como servidores, almacenamiento
y conexiones de red estan duplicados para permitir una conmutacion por error

automatica e instantanea.



¢ Planes de Recuperacion ante Desastres: Se han disefiado, probado y depurado
procedimientos detallados para restaurar el servicio en el menor tiempo posible en

caso de un incidente grave.

e Monitorizacion Proactiva: Herramientas avanzadas analizan constantemente el
rendimiento y la capacidad de la infraestructura, permitiendo identificar y solucionar

problemas potenciales antes de que afecten al servicio.

e Arquitectura de Funcionamiento Degradado: El sistema esta disefiado para que, en
caso de fallo de los servicios centralizados, ciertos componentes puedan seguir
operando de forma distribuida o desconectada. Por ejemplo, un técnico en campo
podria seguir accediendo a los datos de un bosque almacenados localmente en su

dispositivo, incluso sin conexion al servidor central.

Cronograma de Implantacion por Fases

El desarrollo y despliegue de CARBEST se aborda mediante un enfoque iterativo y por fases.
Esta estrategia permite una entrega de valor temprana, facilita la adaptacién de los usuarios y
mitiga los riesgos asociados a proyectos de gran envergadura. A continuacion, se presenta el

cronograma planificado.

Cronograma de Implantacion de CARBEST

Fase 4: Optimizacion y Expansian
Fase 3: Inteligencia y Homologacion -

Fase 2: Operaciones y Transacciones

Fase 1: Mucleo del Sistema



Fase 1: Nucleo del Sistema (Q4 2024 - Q4 2025)

Objetivo: Establecer las bases funcionales y de datos de la plataforma. En esta fase se construye

el corazon de CARBEST, asegurando la integridad de la informacion desde el origen.

Hitos Clave: Desarrollo de los médulos centrales (CFU, BDP, BDO), implementacion del
Modulo de Estructura con integracion SIG basica, y aplicacion de la politica de seguridad de

Nivel Alto.

Fase 2: Operaciones y Transacciones (Q3 2025 - Q1 2026)

Objetivo: Habilitar la gestion de servicios y las primeras operaciones econémicas. Esta fase

transforma a CARBEST de un sistema de registro a una plataforma operativa.

Hitos Clave: Desarrollo de los mddulos de Peticiones y Transacciones, creacion de la BDA, y

realizacién de las primeras pruebas de integracion con sistemas de certificacion y financieros.

Fase 3: Inteligencia y Homologacion (Q3 2025 - Q4 2026)

Objetivo: Dotar al sistema de capacidades analiticas avanzadas y preparar la plataforma para su

homologacién oficial.

Hitos Clave: Desarrollo completo del Médulo de Analisis Avanzado de Datos (MAAD),
implementacion del médulo de Registro en formato UE, y pruebas exhaustivas de

interoperabilidad.

Fase 4: Optimizacion, mantenimiento y Expansion (2027 en adelante)

Objetivo: Mejora continua basada en el feedback de los usuarios y expansion de funcionalidades

para abarcar nuevos mercados o tipos de activos medioambientales.

Hitos Clave: Incorporacion de tecnologias avanzadas (IA, modelos predictivos mejorados),

optimizacion de la usabilidad y exploracién de nuevas lineas de negocio.



