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1) Préparation des routeurs 

 

A) Initialisation de PfSense 

 

Cliquer sur Accept. 
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Choisir Install puis valider. 
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Choisir Auto (ZFS) puis valider. 
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Sélectionner Install 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 9 sur 247 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Choisir Stripe et valider. 
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Choisir le disque et valider. 
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Cliquer sur OK pour valider. 
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Attendre la fin du téléchargement. 
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Cliquer sur Reboot pour redémarrer et finaliser l’installation. Attendre ensuite jusqu’à 
la prochaine étape. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 14 sur 247 

 

 

 

 

 

 

 

 

 

 

 

 

 

Choisir le0 pour configurer le WAN. 
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Choisir ensuite le1 pour l’interface LAN. 
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Valider en tapant y. Attendre ensuite la fin de la configuration. 
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Voici le menu de PfSense. Choisir 2 pour modifier les adresses IP des interfaces. 
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Sélectionner le LAN (2). 
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Choisir no. 
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Entrer la nouvelle adresse LAN puis sélectionner le port 24. 
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Appuyer sur la touche enter. 
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Choisir no et appuyer sur enter à la prochaine étape. 
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Choisir no aux 2 prochaines étapes. 
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Appuyer sur enter pour valider tous les changements. 
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❗ IL FAUT REALISER LE MEME PROCESSUS POUR LE 2EME ROUTEUR EN 

REMPLACANT L’ADRESSE LAN PAR UNE AUTRE (ex : 192.168.50.2). ❗ 

2) Configuration des PfSense 
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A) Première connexion + changement de mot de passe 

 

Accéder maintenant à l’interface web du PfSense Master (192.168.50.1) via un 
navigateur sur un poste client. 

Rentrer l’identifiant “admin” avec le mot de passe de base “pfsense” puis cliquer sur 
sign in. 

 

 

 

 

 

 

Voici la page d’accueil de PfSense. Nous allons maintenant changer le mot de passe de 
base pour accéder à PfSense en tant qu’admin. 
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Aller dans System puis dans User Manager. 
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Cliquer sur l’icône du petit crayon pour accéder aux paramètres du compte admin de 
PfSense. 
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Entrer un nouveau mot de passe et confirmer le. 
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Descendre tout en bas de la page et cliquer sur Save. 
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Une fois cette opération ayant été effectué, votre mot de passe a été changé. 

❗ Cette opération est aussi à réaliser sur le deuxième PfSense en inscrivant le 

même mot de passe que sur le PfSense Master. ❗ 

B) CARP LAN + High Availability 
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Avant de commencer cette étape, voici un rappel de la configuration des deux cartes LAN 
sur les 2 pfsense. On peut regarder ça en allant dans Interfaces, puis Assignements. 
Ensuite il faut cliquer sur em1 (LAN). 

Voici la carte LAN sur le PfSense Master : 

 

Voici la carte LAN sur le PfSense Backup : 

 

Ici, on peut voir que les deux cartes LAN sont sur la même plage d’adresse. 

 

Pour créer notre CARP LAN, il faut d’abord configurer une IP virtuelle sur notre plage 
d’adresse. 

Pour ce faire, aller dans Firewall puis Virtual IPs sur le PfSense Master. 
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Cliquer sur le bouton ADD. 
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Voici, dans mon cas, les paramètres à entrer (à adapter en fonction de la plage 
d’adresse IP du LAN). 

Une fois les paramètres remplis, cliquer sur Save. 
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Cette opération est aussi à effectuer sur le PfSense Backup en remplaçant seulement 
Skew par 100 à la place de 0. 

 

 

 

 

 

 

 

 

 

Cliquer ensuite sur Apply Changes pour appliquer les changements. 
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Aller ensuite dans Status puis CARP (failover). 
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Si tout est normal, voici ce qui devrait s’afficher sur les deux PfSense. 

• PfSense Master : 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 38 sur 247 

 

 

• PfSense Backup : 

 

 

-> Explication : le routeur master (192.168.50.1) est pour l’instant actif. Si ce dernier 
tombe en panne, le routeur backup (192.168.50.2) prendra le relais en passant de 
backup à master. 

 

 

 

 

 

 

 

Voici un exemple quand le routeur master est éteint. 
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Passons maintenant à la configuration de la High Availability afin que les paramètres 
effectués sur le PfSense Master soit aussi appliqués sur le Backup. 

Aller dans System puis High Availability. 
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Voici les paramètres à rentrer dans le PfSense Master. 
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Voici les paramètres à rentrer dans le PfSense Backup. 
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Cliquer sur Save pour valider les paramètres sur les deux PfSense. Une fois cela fait, les 
deux PfSense seront synchronisés. 

Voici un test : Création d’une règle de pare-feu sur le PfSense Master qui va se répliquer 
sur le Backup. 
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Dans le PfSense Master, aller dans Firewall puis Rules. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cliquer sur Add pour ajouter une nouvelle règle (pour l’exemple, création d’une règle 
dans le LAN ici). 
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Descendre tout en bas, ajouter une description (Test dans l’exemple) et cliquer sur 
Save. 
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Cliquer sur Apply Changes. 
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La nouvelle règle “Test” apparaît dans la liste des règles sur le LAN. 
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Si tout fonctionne, la règle apparaît aussi sur le PfSense Backup. 
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Vous pouvez ensuite supprimer la règle créée, c’était juste un exemple (elle va aussi se 
supprimer sur le PfSense Backup). 

 

 

 

 

 

 

 

 

 

 

❗ ❗ Les règles appliquées sur le PfSense Master s’appliqueront aussi sur le 
Backup, mais cela ne marche pas inversement ! Seul le Pfsense Master peut 

influer sur le Backup. ❗❗ 

C) CARP WAN 
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Pour cette partie, chaque PfSense devra disposer chacun de deux cartes WAN 
distinctes sur la même plage d’adresse. Dans mon cas, cette plage sera en 
192.168.1.0. 

Aller dans Interfaces puis Assignements. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ici, en ayant ajouté une troisième carte réseau sur le PfSense Master avec les mêmes 
propriétés que celle déjà existante en WAN, nous pouvons voir que em2 est disponible à 
la configuration (il reste un assignement réseau à ajouter grâce à l’ajout de notre 
nouvelle carte réseau). Cet assignement sera le 2ème WAN. 

Cliquer sur Add. 
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Une fois après avoir créé une nouvelle interface, celle-ci s’est automatiquement 
renommée en “OPT1”. 

Cliquer dessus pour modifier ses paramètres. 
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Cocher “Enable Interface”, renommer l’interface en “WAN2”, et changer la configuration 
IPv4 en DHCP (ou statique, même si l’adresse fourni en DHCP via PfSense ne changera 
jamais). 
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Descendre tout en bas et cliquer sur Save pour appliquer les changements sur 
l’interface. 
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Cliquer sur Apply Changes. 
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Voici la configuration qui apparaît sur le menu du routeur PfSense Master. 

• WAN1 : 192.168.1.143 
• WAN2 : 192.168.1.145 
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Répéter le même processus sur le routeur Backup. 

Voici la configuration qui apparaît sur le menu du routeur PfSense Backup. 

• WAN1 : 192.168.1.144 
• WAN2 : 192.168.1.146 
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Nous allons maintenant créer 2 nouvelles IP virtuelles pour nos 2 CARP WAN. 

Sur le PfSense Master, aller dans Firewall puis Virtual IPs. 
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Cliquer sur le bouton Add. 
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Voici, dans mon cas, les paramètres à entrer (à adapter en fonction de la plage 
d’adresse IP du WAN). 

Il ne faut pas remettre le même VHID Group sur l’IP virtuelle LAN (j’ai mis 10 ici). 
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Une fois les paramètres remplis, cliquer sur Save. 

 

 

 

 

 

 

 

 

 

 

 

Refaire la manipulation en créant une nouvelle IP virtuelle pour les 2ème WAN, tout en 
inscrivant un autre VHID Group comme pour le première IP virtuelle WAN (j’ai mis 20 ici). 

Voici, dans mon cas, les paramètres à entrer. 

Une fois les paramètres remplis, cliquer sur Save. 
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Cette opération n’est pas a effectué sur le Backup, grâce au High Availability, les 
paramètres se sont déjà répliqués. 

Sur le PfSense Master, retourner ensuite dans Status puis CARP (failover). 
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Les 2 CARP WAN sont bien présents en MASTER sur le PfSense Master. 
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Sur le PfSense Backup, les CARP WAN sont aussi présents mais en Backup. 
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Si le routeur Master est en panne, le routeur Backup prend bien le relais. 
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De même si l’on désactive une interface sur le PfSente Master (WAN1 ici), dans CARP 
(failover) WAN1 sera bien évidemment inactif sur le PfSense Master, et le WAN1 sur le 
PfSense Backup passera en MASTER. 
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• PfSense Master : 

 

• PfSense Backup : 

 

 

 

 

 

 

 

 

3) OpenVPN RW 

 

❗ ❗ Cette partie est à réaliser seulement après avoir configurer ADDS sur le 

serveur Windows (voir doc associé) ❗❗ 
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Il reste à configurer le VPN OpenVPN RW pour les clients distants. Premièrement, aller 
dans System puis Certificates. 

 

 

 

Dans la partie Authorities, cliquer sur Add pour rajouter un certificat d’autorité. 
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Rentrer les mêmes paramètres et cliquer sur Save. 
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Aller ensuite dans Certificates puis cliquer sur Add/Sign pour ajouter un certificat. 
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Rentrer ensuite ces paramètres.  

Dans Certificate Authorities, sélectionner l’autorité de certificat créée avant 
(OpenVPN_CA). 
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Veiller à bien choisir Server Certificate et cliquer sur Save. 
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Aller ensuite dans System puis User Manager. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 72 sur 247 

 

 

 

 

 

 

 

 

 

 

 

Aller dans Authentification Servers et cliquer sur Add. 
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Entrer ces paramètres. 
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Une fois les paramètres rentrés, cliquer sur Save. 
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Pour tester si la connexion d’un utilisateur du domaine au PfSense fonctionne, aller 
dans Diagnostics puis Authentification. 
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Sélectionner le serveur Active Directory, rentrer les identifiants d’un utilisateur du 
domaine et cliquer sur Test. 
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Si ce message s’affiche, alors la configuration est correcte. 
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Aller dans VPN puis OpenVPN. 
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Dans la section Servers, cliquer sur Add. 
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Voici la configuration à rentrer. 
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Une fois la configuration terminée, cliquer sur Save. 
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Il faut maintenant créer des règles afin que les clients à distance puissent se connecter 
via OpenVPN. 
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Aller dans Firewall puis Rules. 

 

 

 

 

 

 

 

 

 

 

 

Aller dans la section OpenVPN puis cliquer sur Add pour ajouter une nouvelle règle. 
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Sélectionner Pass pour Action, IPv4 pour la famille d’adresse, et Any pour Protocol. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 89 sur 247 

 

 

 

 

 

 

 

 

 

 

Ajouter une description à la règle et cliquer sur Save. 
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Cliquer sur Apply Changes. 
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Aller ensuite sur l’interface WAN principale (WAN1) toujours dans les Rules. Cliquer sur 
Add pour ajouter une nouvelle règle. 
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Choisir Pass en Action, IPv4 pour la famille d’adresse, TCP pour Protocol, et plus bas 
dans la section Destination, choisir le port 11940 pour le port de destination (celui que 
l’on a configuré et choisi avant dans la configuration de OpenVPN). 
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Ajouter une description et cliquer sur Save. 
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Cliquer sur Apply Changes. 
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Retourner ensuite dans OpenVPN depuis la section VPN. 
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Aller sur Client Export. 
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Il n’y a aucun paramètre à changer, aller tout en bas et sélectionner Most Clients pour 
installer le fichier de configuration de OpenVPN. 
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Il faut maintenant installer le client OpenVPN Connect pour tester si OpenVPN 
fonctionne (le client sera aussi à installer et à configurer sur les postes clients). 
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Sur le navigateur de recherche, rechercher openvpn connect et cliquer sur le premier 
lien. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cliquer sur le bouton d’installation. 
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Une fois l’installation terminée, ouvrir l’installer et suivre les étapes d’installation. 
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Ouvrir OpenVPN Connect. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 102 sur 247 
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Sélectionner le fichier de configuration de OpenVPN installé avant (se trouve sur mon 
bureau) et le glisser dans la zone d’upload de fichier de configuration sur OpenVPN 
Connect. 

 

 

 

 

 

Entrer les paramètres suivants. Choisir 192.168.1.140 pour Server Hostname et utiliser 
les identifiants d’un utilisateur de l’AD pour se connecter. 

A la fin de la configuration, cliquer sur Save en haut à droite. 
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Cliquer ensuite sur le bouton de connexion. 
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Le VPN fonctionne. 
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Documentation d'exploitation, L’utilisation et la gestion 
du Lot 1 
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Introduction : 

L’administration des réseaux informatiques repose sur des services essentiels qui 
assurent une gestion centralisée des utilisateurs, des ressources et des 
communications. Parmi ces services, Active Directory, DNS et DHCP jouent un rôle 
crucial. Active Directory permet de centraliser la gestion des comptes utilisateurs et des 
permissions, DNS assure la résolution des noms de domaine, tandis que DHCP 
automatise l’attribution des adresses IP dans le réseau. Ce document vous guidera à 
travers les étapes d'installation et d'utilisation de ces trois services fondamentaux, en 
mettant l’accent sur les bonnes pratiques pour garantir un fonctionnement optimal. 
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Installation des rôles 
 

Lorsque vous allumez votre Windows Serveur cliquait sur Ajouter des rôles et des 
fonctionnalités. 
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Cliquer deux fois sur suivant puis quand vous arrivez dans sélection du serveur 
sélectionnez votre serveur Windows. 

 

 

Dans rôles de serveurs sélectionnez les rôles Services AD DS et Serveur DHCP. 
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Cliquez sur suivant. 
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Cliquez sur suivant. 

 

 

 

 

 

 

 

 

 

 

Cliquez sur installer. 
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Attendez que l’installation se termine puis fermez la fenêtre lorsque c’est fini. 
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Pour installer des rôles sur un autre serveur (en l’occurrence le serveur secondaire en 
version core ici), cliquez sur “ajouter d’autres serveurs à gérer”. 
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Recherchez ensuite le nom exact du serveur secondaire que vous voulez joindre et gérer à partir 
de votre serveur principal. 
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Installation de l’Active Directory et DNS 

Cliquez sur le drapeau en haut. 
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Cliquez sur promouvoir ce serveur en contrôleur de domaine. 

 

 

 

 

 

Sélectionnez Ajouter une nouvelle forêt puis entrez le nom de votre nouvelle forêt. 
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Mettez un mot de passe pour permettre de se connecter sur d’autres postes. 
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Cliquez sur suivant. 
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Attendez que Windows vous génère un nom de domaine. 
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Cliquez sur suivant. 
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Cliquez sur suivant. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 124 sur 247 

 

 

 

 

 

 

 

 

 

Puis cliquez sur suivant et Installer. 
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Attendez que ça s’installe puis fermer la fenêtre et redémarrez votre serveur. 
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2. Installation PRTG 

 

Aller sur le lien de téléchargement prtg: 
https://www.paessler.com/fr/prtg 
 
Cliquez ensuite sur “Téléchargement gratuit”: 

https://www.paessler.com/fr/prtg
https://www.paessler.com/fr/prtg
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Laissez l'installeur PRTG se télécharger : 

 

Cliquez sur l’installeur PRTG : 
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Choisissez votre langue en français : 

 

 

Acceptez les termes puis cliquez sur Suivant. 

 

 

Mettez votre adresse mail (optionnel) puis cliquez sur Suivant. 
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Attendez que PRTG s’installe. 
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Entrez votre adresse IP pour sur un navigateur web puis entrez vos identifiants admin (par 
défaut prtgadmin), puis cliquez sur Connexion. 

 

Entrez votre licence qui apparaissez lors du téléchargement de l’installeur PRTG puis 
cliquez sur Activer la licence. 
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Vous êtes sur la page d’accueil PRTG. 
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3. Gestion Active Directory 

• Ouvrez "Utilisateurs et Ordinateurs Active Directory" (dsa.msc). 
• Naviguez jusqu'à l'OU (Unité d'Organisation) où vous souhaitez créer l'utilisateur. 

 

• Cliquez avec le bouton droit, sélectionnez "Nouveau" puis "Utilisateur". 
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• Remplissez les informations requises et suivez l'assistant pour créer le compte 
utilisateur. 

 

 

• Les groupes sont utilisés pour simplifier la gestion des permissions. 
• Pour créer un groupe, ouvrez "Utilisateurs et Ordinateurs Active Directory". 
• Cliquez avec le bouton droit sur l'OU appropriée, sélectionnez "Nouveau" puis 

"Groupe". 
• Nommez le groupe et définissez son type (Distribution ou Sécurité) et sa portée 

(Domaine local, Global, Universel). 
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Ajout d'un Ordinateur au Domaine 

• Sur le poste de travail ou le serveur à ajouter, accédez aux paramètres système. 

 

 

• Cliquer sur "Renommer ce PC (avancé)". 
• Sous "Nom de l'ordinateur", cliquez sur "Modifier". 
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• Sélectionnez "Domaine", entrez le nom de votre domaine, puis suivez les 
instructions pour redémarrer l'ordinateur. 

 

 

Création et Gestion des OU 

1. Les Unités d'Organisation permettent de structurer et de gérer les objets AD de 
manière hiérarchique. 

2. Pour créer une OU, ouvrez "Utilisateurs et Ordinateurs Active Directory". 
3. Cliquez avec le bouton droit sur le domaine ou l'OU existante, sélectionnez 

"Nouveau" puis "Unité d'Organisation". 
4. Nommez l'OU et configurez les paramètres nécessaires. 
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Conclusion : 

La mise en place et l’utilisation combinée d’Active Directory, DNS et DHCP renforcent la 
sécurité, la stabilité et l’efficacité des infrastructures réseau. Active Directory facilite la 
gestion centralisée des utilisateurs et des ressources, tandis que DNS et DHCP assurent 
respectivement une communication fiable et une configuration simplifiée des adresses 
IP. En suivant les étapes et les recommandations présentées dans ce guide, vous 
pourrez exploiter pleinement ces outils pour optimiser la gestion de votre réseau et 
améliorer l’expérience utilisateur. 
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Documentation d'installation Modoboa (Ubuntu) 
 

 

 

Introduction 
 

Modoboa est un serveur de messagerie 100% gratuit et open source. Il s'agit d'un 
serveur de messagerie Python hautement évolutif avec simplicité et vitesse à la base. 
Modoboa rassemble les meilleurs outils open source pour installer, configurer et 
sécuriser votre propre serveur de messagerie. 
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Installation 
Installer python3: 

 

 

Installer le paquet Modoboa: 

 

Donner la permission au dossier modoboa-installer: 

 

 

Aller dans le dossier modoboa-installer: 

 

Créez un installeur modoboa: 

 

Modifier le fichier d’installation créé : 
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Lancer l’installation de Modoboa: 

 

Vérifier si le site modoboa est en ligne: 

 

Allez dans un navigateur web est entrez l'adresse ip du serveur modoboa puis entrez 
vos identifiants admin : 
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Vous êtes maintenant dans Modoboa. 
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Configuration d’Asterisk 

 

09/04/2025 
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1) Installation d’Asterisk 

 

L’installation et la configuration d’Asterisk se fera sur le même serveur ubuntu que 
Modoboa, donc pas besoin de montrer comme configurer le serveur. 

 

A) Mise à jour du serveur + installations des dépendances requises 

 

Mettre à jour le serveur avec cette commande. 

 

 

 

 

 

 

 

 

 

 

 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 145 sur 247 

 

 

 

 

 

 

Installer les dépendances avec cette commande. 
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B) Téléchargement et pré-installation de Asterisk 

 

Accéder au répertoire /usr/src. 
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Télécharger le paquet de Asterisk via le site web officiel. 

 

L’installation n’est pas très longue. 
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Extraire le paquet téléchargé dans le répertoire. 
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Accéder au répertoire de Asterisk. 
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Démarrer la pré-installation de Asterisk en effectuant ces 2 commandes. 
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Effectuer cette commande. 
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Une fois sur cette partie cliquer sur la touche S puis Q. Il n’y a aucune modification à 
apporter. 
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C) Compilation et installation de Asterisk 

 

Effectuer cette commande. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 154 sur 247 

 

Lancer cette commande. 
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Lancer cette commande. 
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Effectuer cette commande. 
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Lancer cette commande pour terminer l’installation de Asterisk. 
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Démarrer Asterisk. 
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Activer Asterisk. 
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Vérifier si Asterisk est bien actif. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Accéder à la console de Asterisk pour voir si ça fonctionne. 
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Si ceci s’affiche, Asterisk s’est bien installé. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Faire exit pour quitter la console Asterisk. 
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2) Configuration des utilisateurs SIP pour le softphone 

 

Accéder au fichier de configuration pjsip.conf. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Chercher cette partie, il faut la modifier. 
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Voici le rendu final pour que le transport UDP fonctionne. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Descendre tout en bas du fichier pour ajouter un nouvel utilisateur SIP. 

Voici un exemple de configuration pour un utilisateur (1001 ici). 
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Créer un deuxième utilisateur (1002 par exemple) afin de réaliser des tests plus tard. 

Faire Ctrl + X, puis Y et Enter pour quitter et sauvegarder le fichier. 

 

 

 

 

 

 

 

 

 

 

 

 

Accéder au fichier du plan de numérotation. 
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Ajouter ces lignes à la fin du fichier puis quitter et sauvegarder. 
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Redémarrer Asterisk. 
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3) Installation et configuration d’un client Softphone  

 

Accéder à une machine Windows Client connectée au domaine. 

Nous allons installer Zoiper, un client Softpone très fiable et répandu. 

Rechercher Zoiper download et accéder au premier lien. 
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Choisir la version Windows. 
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Dans le cadre du projet, choisir la version gratuite. 
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L’installation se lancera tout seul, attendre la fin. 

 

Une fois installer, lancer le programme d’installation de Zoiper. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Entrer les droits admins puis cliquer sur OUI. 
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Cliquer sur Next. 
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Accepter les termes de licence puis cliquer sur Next. 

 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 174 sur 247 
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Cliquer sur Next. 
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Cliquer sur Next. 
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Sélectionner la version 64-bit et cliquer sur Next. 
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Sélectionner All Users et cliquer sur Next. 
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Cliquer sur Next. 
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Attendre la fin de l’installation et cliquer sur Finish. 
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Ouvrir Zoiper et cliquer sur Continue as a Free user. 
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Se connecter en entrant le nom d’utilisateur (1001 par exemple) suivi de @192.168.50.5 
(adresse IP du serveur Ubuntu). Rentrer aussi le mot de passe puis cliquer sur Login. 
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Rentrer à nouveau l’IP du serveur puis cliquer sur Next. 
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Cliquer sur Skip. 

 

 

 

 

 

 

 

 

 

 

 

Sélectionner UDP pour le transfert et cliquer sur Next. 
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Nous avons réussi à nous connecter au compte SIP que l’on a créé avant. 
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4) Tests 

 

Sur un deuxième client Windows connecté au domaine, installer à nouveau Zoiper et se 
connecter avec le 2ème compte créé avant (1002 dans mon cas). 

Essayer d’appeler 1002 sur le client Windows (sur le client Windows avec l’utilisateur 
1001). 

Rechercher 1002 puis cliquer sur Enter. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Le téléphone sonne bien. 
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Sur le deuxième client, décrocher en appuyant sur l’icône de téléphone vert. 
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Les appels fonctionnent. 
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Configuration de eBrigade + DMZ 

 

09/04/2025 

 

 

 

 

 

 

 

 

 

 

 

 
 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 192 sur 247 

 

 

 

 

 

 

 

 

 

 

 

 

1) Configuration de l’interface DMZ sur les routeurs 

 

Après avoir ajouté une nouvelle carte réseau en host-only sur nos deux routeurs (avec 
une plage d’adresse différente de celle des LAN), on peut configurer l’interface DMZ. 

Sur l’interface web de PfSense, aller dans Interfaces puis Assignments. 
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On peut voir qu’une interface est libre et prête à être configurée : c’est la carte réseau 
qui a été ajoutée. 

Cliquer sur Add. 
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La nouvelle interface a été créée et s’appelle OPT3. 

Cliquer dessus pour la configurer. 
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Activer l’interface en cochant enable, renommer l’interface en “DMZ”, choisir Static 
IPv4 Pour la configuration IPv4, et entrer une adresse sur la plage de la nouvelle carte 
réseau (dans mon cas 192.168.200.0, j’ai mis 192.168.200.251). 
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Une fois les paramètres rentrés, cliquer sur Save. 
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Cliquer sur Apply Changes pour appliquer les changements. 
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Il faut réaliser la même opération sur le PfSense Backup en rentrant une autre adresse 
IPv4 (192.168.200.252 dans mon cas). 

 

Ensuite il faut configurer un CARP DMZ, de cette façon si le routeur Master tombe, 
notre DMZ sera toujours disponible via le routeur Backup. 

Aller dans Firewall puis Virtual IPs. 
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Cliquer sur Add. 
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Voici les paramètres à rentrer (l’adresse est à ajuster en fonction de votre plage IP). 
Mettre aussi un VHID Group différent des autres IP virtuelles déjà présentes. 

Une fois tous les paramètres remplis cliquer sur Save. 
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Cliquer sur Apply Changes pour appliquer les changements. 
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Si l’on va dans Status puis CARP (failover), on peut voir que : 

• Sur le PfSense Master le CARP DMZ est bien en MASTER. 

 

• Sur le PfSense Backup le CARP DMZ est bien en BACKUP. 

 

 

La DMZ est bien configuré (nous reviendrons sur les règles de pare-feu plus tard). 
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2) Configuration du serveur Ubuntu hébergeant eBrigade 

 

A) Initialisation du serveur Ubuntu 

 

L’installation et la configuration de eBrigade doit se faire sur un serveur différent de 
celui hébergeant déjà Modoboa et Asterisk. 

Avant de lancer le serveur, configurer une carte réseau en host-only ayant la même 
plage IP que celle de l’interface DMZ sur les deux routeurs. 

Une fois le serveur lancé, appuyer Enter sur l’option Try or Install Ubuntu Server. 

 

 

 

 

 

 

Attendre jusqu’à la prochaine étape. 
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Sélectionner Français. 
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Appuyer sur Terminé. 
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Sélectionner Ubuntu Server et appuyer sur Terminé. 
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Une fois dans les paramètres réseaux, aller sur ens33 puis Edit IPv4. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Choisir Manuel. 
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Remplir avec ces paramètres (serveur DNS = le Windows Server GUI contrôleur de 
domaine). Cliquer ensuite sur Sauvegarder. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 210 sur 247 

 

 

 

 

 

 

 

 

 

 

 

 

Attendre l’application des changements puis cliquer sur Terminé. 
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Appuyer sur Terminé. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 212 sur 247 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Attendre la fin du test miroir puis cliquer sur Terminé. 
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Appuyer sur Terminé. 



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 214 sur 247 

 

 

Appuyer sur Terminé. 
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Sélectionner continuer. 
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Entrer les identifiants puis cliquer sur Terminé. 
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Sélectionner Continuer. 
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Appuyer sur Terminé, il n’y a pas besoin de OpenSSH. 
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Attendre la fin de l’installation. 
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Après avoir attendu, sélectionner Annuler la mise à jour et redémarrer. 
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Après s’être connecté avec les identifiants suite au redémarrage, mettre à jour le 
serveur avec cette commande. 
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B) Installation des dépendances requises 

 

Ajouter le dépôt PPA Ondřej en effectuant ces commandes (nous servira à installer la 
version 7.4 de php). 
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Installer les dépendances avec cette commande. 
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Activer les services apache2 et mariadb avec ces 2 commandes. 
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Démarrer mariadb et apache2 avec cette commande. 
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(OPTIONNEL) Effectuer cette commande pour installer de manière sécurisé mariadb.  
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Effectuer cette commande pour entrer dans la console mariadb. 
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Taper ces commandes à la suite pour créer la base de données ebrigade. 

Créer la base de données. 

 

Créer un utilisateur. 

 

Accorder tous les privilèges au nouvel utilisateur créé. 

 

Mettre à jour les privilèges. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Quitter la base de donner en rentrant EXIT; . 
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C) Téléchargement et déploiement de eBrigade 

 

Télécharger le paquet de eBrigade avec cette commande. 

 

  

  

  

  

  

  

  

  

  

  

Décompresser le paquet de eBrigade avec cette commande.  
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Copier le répertoire de eBrigade dans le répertoire web.  

  

  

  

  

  

  

  

  

  

  



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 232 sur 247 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Accorder les droits et les privilèges au répertoire de eBrigade avec ces 2 commandes.  
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Créer le fichier de configuration de eBrigade pour apache2.  
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Voici les paramètres à entrer (à adapter selon la configuration).  
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Faire CTRL + X, puis Y et Enter pour quitter et sauvegarder la configuration. 

 

Activer le site en tapant ces commandes.  
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D) Première connexion à l’interface web de eBrigade  

  

Depuis un client Windows, accéder à l’interface web de eBrigade via l’adresse IP du 
serveur (192.168.200.10 dans mon cas).  

Entrer un nouveau mot de passe puis cliquer sur Sauvegarder.  
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Cliquer sur Continuer.  
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Voici les paramètres à entrer pour la configuration de eBrigade.  

Ajouter l’adresse mail admin du serveur de messagerie Modoboa.  

Cliquer ensuite sur Valider.  
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Cliquer sur Utiliser.  
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Nous sommes bien connectés à l’interface web de eBrigade.  
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3) Règles de pare-feu sur PfSense  

  

Sur le PfSense Master, aller dans Firewall puis Rules.  
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Ajouter une règle d’accès depuis LAN vers DMZ.  

  

  

  

  

  

  

  

  

Ajouter une règle d’accès DMZ vers WAN.  
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Ajouter une règle d’accès Web à eBrigade depuis LAN.  
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Ajouter une règle vers Modoboa.  
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Ajouter une règle qui bloque DMZ > LAN.  
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Voici un screen de la configuration des règles sur l’interface LAN.  



 Documentation situation professionnelle 2 Nicolas ERNST 

 

 Documentation situation professionnelle 2 247 sur 247 

 

  

Voici un screen de la configuration des règles sur l’interface DMZ.  

 
 


