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1. Installer un Serveur de Fichiers

Dans votre gestionnaire de serveur, vous avez probablement
remarqué la présence d'un role que nous n’avions pas encore
abordé : le role « Serveur de fichiers et de stockage », déja installé
par défaut.

P Gestsonnnire de sarveui a »

astionnaire de serve

ur * Services de fichiers et de stockage * Serveurs -@ | Girer  Ouils  Aficher e

B SERVEURS
- ] W -

Pools de stocka

EVENEMENTS

SAVDHIPRARD1 195 Ervewr VIS Apphcation 17T/WWI0NE 1208:26
SRVDRCPRARDT 8783 Erew  VES Applcation 171008 092643

SRVDSCPRARDT 8193 Ermewr WSS Appicaton 162018 202T1%
SAVDHIPRARDT 8193 Erewr WSS Application 16/H2018 20:21:41

En effet, pour stocker des fichiers, il est essentiel de bien gérer le
stockage. L’idéal est de dédier un ou plusieurs disques
spécifiquement a cette tache. Je vous propose donc de créer deux
disques de 10 Gio sur votre machine virtuelle.

Pour cela, éteignez votre machine virtuelle, puis ouvrez VirtualBox.
Dans le menu « Machine », sélectionnez « Parameétres ».

Au passage, vous avez sans doute remarqué que Windows vous
demande de justifier I'arrét du serveur par un motif : une étape
classique dans la gestion des serveurs Windows.

Choisir un motif qui justifie, selon vous,
d'éteindre cet ordinateur

Autre (non planifié€)

Continuer
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Accédez a la section « Stockage », puis, a I'aide d’'un nouveau
controleur USB, ajoutez deux nouveaux disques a la machine
virtuelle.

=) Windows Server 2019 Standard - Paramétres ? X
._ Général Stockage

(B | Systeme Unités de stockage - | Aunibuts

. & contrdleur : SATA Nom : [usB

- Affichage —

&) Windows Server 2019 Stand... Type : |USB o
| Stockage k‘.) VBoxGuestAdditions.iso [C] utiliser le cache E/S de I'hdte

(]L/U Son & contréleur : USB ﬂ l:-

Bl rRaD-1vdi

, Réseau o :

l¢] RAID-2.vdi

f} Ports séries

(' use

— 5
| Dossiers partagés

: Interface utilisateur

e

Redémarrez ensuite votre serveur, puis retournez dans l'espace «
Serveur de fichiers et de stockage ». Dans la section « Disques »,
vous devriez désormais voir apparaitre les deux nouveaux disques
que vous venez d’ajouter.

woLUsIS FOOL D STOCRAGE

(zoom)
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Commencez par initialiser vos disques physiques : pour cela, faites
un clic droit sur chaque disque dans la fenétre actuelle et suivez
les étapes proposées.

Ensuite, rendez-vous dans la section « Pool de stockage » pour
effectuer les opérations suivantes:

« Créer un pool de stockage afin de regrouper les disques
physiques. Ce pool vous permettra ensuite de créer des
disques virtuels bénéficiant de fonctionnalités telles que la
redondance (miroir) ou la parité (intégrité des données), afin
d’améliorer la sécurité et la résilience des données.

e Créer un disque virtuel a partir de ce pool.
A noter : seule I'étape d’initialisation des disques se fait en dehors

du menu "Pool de stockage" ; toutes les étapes suivantes se
déroulent dans cette section.

P Asstant Nowssu pool de Mockige - o s

Selectionner les disques physiques pour le pool de stockage

ant de COMmEncer Sur les sous-systémes de stockage sélechonnés, vous pouves également allouer des daques en guise de dugues d'échange &
chaud en remplacement des digues defailants.

Mom du pocd de Fod
EZEETTE
Conf

Sélectionnez vos 2 disques :

Capacité totale sélectionnde: 200 Ga
0 Lu sotecton de ces disgets cries un pool local

< Picident] [ et | =
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. POOLS DE STOCKAGE
Tows kes pools de stodkage | 1 au total

-

B, Nom Type Géié pad Disponible pour Serveidr eotine-doriture Capacité  Espace libre  Pourcentage alloud  Statut

4 Windows Storage (1)

Pool de stockage SRWDHCPPARDT

Diernidre actualisation : 1471 /2022 18:44:54

Sélectionnez ensuite votre pool de stockage, puis procédez a la
création d’'un disque virtuel.

Dans le cas de Gift S.A., je vous recommande d’opter pour une
configuration en miroir simple. Cette option utilise les deux
disques pour stocker les données en simultané : chaque fichier est
automatiquement dupliqué sur les deux disques.

Ainsi, en cas de défaillance de I'un d’eux, aucune perte de données
ne survient — la continuité de service est assurée de manieére
transparente.

s Agsistant Nouveau disque virtuel - O *

Sélectionner la disposition de stockage

Avant de commencer Disposition : Description :
Les données sant agrégées par bandes sur des disques

Mom du disque dur virtue Simple :
" s physiques, créant ains: deux ou tros copies de vos données.

Reconnaissance des boit M'W | Ceci sugmente |3 fiabilité mais réduit la capacité. Pour vous
Parity protéger en cas de défaillance d'un seul degue, utilsez au

= o moins deux disques (trods si vous utilsez un cluster) ; pour vous

Approvisionnament protéger en cas de défaillances simultandes de deux disques,

wtilisez auv moins cing disques.




ST

DOCUMENTATION TECHNIQUE SERVEUR DE FICHIERS

Vous devrez ensuite choisir le mode d’approvisionnement de
I'espace pour le disque virtuel. Deux options s’offrent a vous :

« Approvisionnement fixe : I'espace total du volume est alloué
immédiatement.

« Approvisionnement fin (thin provisioning) : vous définissez une
taille maximale, mais VIl'espace n'est utilisé que
progressivement, en fonction des besoins réels.

R Assstant Nouveau disque virtuel = | x

Spécifer le type d'approvisionnement

Avant da commencer Type de mise en senice :
MNom du disgus d i | !FIFI

CIL) SRS AUl Y
Le volume utilise de MNespace nécessaire sur le pool de stockage, pouvant atbeindre la capacie
totale du volume.
Disposiion du stockage ) Fook

m Le wolume utilise de Mespace du pool de stockage dont la taille st identique & calle du valume,

il

Reconnaissance des bodi_.

| « Précédent | | Sunant> | Crbar
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Finalisez la création du disque virtuel, puis passez a la création du
volume qui accueillera vos données. Ce volume se verra attribuer
une lettre de lecteur ainsi qu’'un systéme de fichiers (par défaut,

NTFS).

En principe, la fenétre de création de volume s’ouvre
automatiquement a l'issue de la création du disque virtuel.

flo Adisitant Nesnsau volure

Sélectionner le serveur et le disque

&vant ge Commencer Saropur:
_ Fowrrir Sratut Fdle chs cluster  Dlestination
Taills SEVDHOPPARDY En kgne Men-cluster Local
Actiasliser | | Relancer Fanatyse |
Deiqué ;
Desgyue Duagpo wituel  Copacité  Edpace hibre  Sow-aypteme
Desgque 1 100 Ga 100G
Drpque 2 100 Go 10.0 Ga

|-:Prmﬂt | Sumvarnt > Cirdar m

Pour ma part, jai mis en ceuvre un disque virtuel en miroir en
approvisionnement fin de 1 To (oui, a partir de mes deux disques
de 10Go).

DISQUES VIRTUELS
SEVD

DISQUES PHYSIGUES
ProiDeStockage ur SEVOHCPRURD TACHES = PooiDeStnckage sur SRVDHCPRARD1 TACHES =

DO (SRVDHCPRARDT)
DOISK [SRVDHCPRARDT)

100Ga  SATA Autoend

Données (E:)

W™ 099 To libres sur 0,99 To
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L'approvisionnement fin est pratique pour anticiper les besoins. Il
autorise une certaine souplesse dans I'approvisionnement
d’espace.

Je vous propose donc de rester raisonnable, avec 10 Gio de disque
virtuel en miroir:

Données (E:)

™™ 100 Go libres sur 10,0 Go

Je vous propose d’en rester la pour la gestion du stockage, le
fonctionnement étant globalement le méme que sous Linux.

2. Création d’'un Partage

Maintenant que vous disposez d’'un support de stockage pour vos
données, il vous faut créer un dossier de destination pour y
stocker vos fichiers.

Pour cela, rendez-vous dans la section « Partages », puis accédez a
I’encart « Ressources partagées ».

F.ESSDURCES Pi?R’TkGE-ES
Serveurs out les partages | 0 au tota TACHES |
Volumes
Disques
Pools de stocka... Pour eréer un portage de fichiers, démarrez [Assistant Nouveau partoge.
[ fartages

i5Cs|
Dassier de travail
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En cliquant sur le lien, vous aurez l'option de créer un nouveau
partage.

Si vous ne voyez pas la section « Partages » a gauche, il est
probable que le role Serveur de fichiers ne soit pas encore installé.
Dans ce cas, assurez-vous de l'installer avant de poursuivre.

i Assistant Ajout de réles et de fonctionnalités - O ¥
Sélectionner des réles de serveurs B VDHcomn

Avant de commencer Sélectionnez un ou plusieurs rdles & installer sur le serveur sélectionnd.

Type dinstallation Réles Deseription
Salection du serveur L 3&VICes a ACTVATION en vomme ~ Le serveur de fichiers gére les
m [ Services d'impression et de numérisation de docur dossiers partagés et permet aux
[[] Services de certificats Active Directory utilisateurs o accéder sux fichigrs sur
Fonctionnalités ] Services de déploiement Windows cet ordinateur & partir du réseaw.

[ Services de fédération Active Directory (AD F5)
4 W] Services de fichiers et de stockage (1 sur 12 install
4[] Services de fichiers et i5CSI
[0 coveur de fichiers
[C] BranchCache pour fichiers réseau
[C] Déduplication des données
] Dossiers de travail
[] Espaces de noms DFS
[J Foumisseur de stockage cible iSCS! (foumis
[[] Gestionnaire de resscurces du serveur de fi
] Réplication DFS
[[] Serveur cible iSCSI
] Serveur pour NFS
[[] Service Agent VSS du serveur de fichiers
| Services de stockage (Installé)

Confirmation

< Précédent | | Suivant > Installer

Lors de la création du partage, vous avez le choix entre 5
propositions via I'assistant de création de partages:

Sélectionner le profil de ce partage

5 Profil du partage de fichiers : Descriptic
Emplacement du partage | Partage SME - Rapide | | Ceprofi
Partage SMB - Avancé :‘r::::;
Partage S5MB - Applications Window
Partage NF5 - Rapide
Partage NFS - Avancé * Ce
* e
ult

Pr
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L'activation de I'énumération basée sur l'accés permet de
n'afficher dans I'explorateur Windows que les partages auxquels
lI'utilisateur a réellement accés.

Cette option est particulierement intéressante, car elle permet de
masquer les partages sensibles aux utilisateurs n'ayant aucun
droit d'accés aux données.

Je vous recommande donc d'activer cette fonctionnalité pour
renforcer la sécurité.

i Assistant Nouveau partage - O x

Configurer les parametres de partage

Activer 'énumération basée sur Faccés
L'énumération basée sur Faccés n'affiche que les fichiers ot les dossiers dont un utilisateur posséde les

Sélectionner un profil

EEPSCEMEN Gl parage sutonsabons d acces. 3l ne bénthcie pas d'autonisations en lecture (ow dgqumvalentes] sur un dosseer, Windows
Mom de partage cache dlors ce dermer de Nutibsatewr.

IR e s e cche g
Autorisations La mite en cache met le contenu du partage A la disposition des utilisateurs hors connedon. Si la fonctionnalité

BranchCache du service de rile Fichsers réseau est installée, vous pouvez activer BranchCache sur le partage.

Activer le cache de filale (BranchCache] sur be partage de fichiers
BranchCache permet sux ordinateurs d'une succursale de mettre en cache les Bchiers Léléchargés & partir de
ce partage, puis de les rendre disponibles en toute sécurnité pour les autres ordinateurs de la succursale.

[] Chiffrer Fsccds aux données

Lorsqu'il st actied, Naccis distant aux fichiers de ce partage ext chiffré. Cela a pour effet de sécuriser les donndes
conire tout accés non autonsé lors de leur transfert vers ou depuis le partage. 5i cette case & cocher est activée et
griste, cela signifie qu'un adminstrateur & activé le chiffrement pour Nensemble du serveur,

Confirmation

[ < Précédent| | Suivant > Créer

Enfin, la derniére étape, et probablement la plus importante,
consiste a chiffrer I'accés aux données pour garantir leur sécurité.
Ensuite, vous devrez choisir les utilisateurs (ou mieux, les groupes)
qui auront des acceés spécifiques en fonction de leurs besoins.

Par exemple, pour le groupe « Principal » les utilisateurs
authentifiés pourraient se voir attribuer des droits en « Lecture

seule ».
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Autonzstions pour Sendible a *
Prngipal : Utilisatewrs suthentifigs  Sélectonnes un principal
Type: Autariser w
Sapphgue d: Ce dossier, bes sous-dossiers et les fichiers o
Autortstsond de base: Affutiher les autontations Feanobe
] Contréle totsl
O Madification

O] Lecture et exéoution

] Affichage du conteny du dossier
[ Lecture

] Ecriture

Autorisations spéciales

[[] Appliquer ces autorisations wniguement sus obsets et/ou aus conteneurs faisant partie de oF conteneur Effacer tout

T

Une fois I'affectation des droits terminée (ce qui est beaucoup
plus simple lorsque I'Active Directory est utilisé), vous pouvez
valider vos choix.
Un récapitulatif des parameétres que vous avez sélectionnés
s'affichera alors.

i Assistant Neuveau pantage - o X

Confirmer les sélections

Sélectionnar un profil Verifiez que les parametres suvants $ont cormects, puis cliquez sur Creer

Emplazement du partage

EMPLACEMENT DU PARTAGE

Nom de partage SErveur SRVDHCPPARDT
Autres parametres Réde du cluster : Mon-chuster
Autorisations Chermin & aceks kacal : EAShares\Sensible
| cortmaion [P
Nom du pariage Sentibie
Protocole SMB

Ernumérabion basée sur 'acces A trd
Artivé
Chiffrer les données : Artivé

Et voil3, votre partage est disponible via \\SRVDHCPPARO1\Sensible
(@ modifier avec le nom de votre serveur).
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3. Accéder au Partage

Sous Windows, I'accés est trés simple grace au client SMB intégré
a I'explorateur de fichiers. Il vous suffit d'entrer le chemin UNC du
partage dans la barre d'adresse, et Windows affichera
automatiquement le contenu du partage.

21| ¥ | 3ensiDie

Accueil Partage Affichage

* U dy Couper x l T‘Jﬂouvel tlement =
- —_ =
: %= Copier le chemin d'accés - 1 | Accés rapide -
Epingler dans Copier Coller Déplacer Copier Supprimer Renommer  MNouveau
Acces rapide [#] Coller te raccourci t ers L dossier
Presse-papiers Organiser Mouveau
Lo « 4 0 » Réseau » SRVDHCPPARD1 » Sensible
Mom Modifié le Type Taille
# Accés rapide
B Bureau + Le dossier est vide.

* Téléchargement: #
[#) Documents *

= Images g
B CepC

=¥ Réseau

Par défaut, I'administrateur n'a pas forcément un acceés libre a
tous les fichiers. Il peut, par exemple, ne pas avoir accés aux
données sensibles de « Sensible » s'il n'en a pas besoin.
Cependant, il pourra continuer a effectuer ses taches
d'administration sans avoir la possibilité de voir le contenu des
données.

Acces au dossier de destination refusé X

Vous devez disposer d'une autorisation pour effectuer cette action
Sensible

P

(=

Recommencer Annuler

Il ne vous reste plus qu'a autoriser les flux sur votre pare-feu pour
permettre I'accés a votre serveur de fichiers. Comme vous utilisez
le protocole SMB, il est nécessaire d'ouvrir le port 445/TCP a
destination de votre serveur sur le réseau.




