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1. Introduction à Nmap
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Nmap c’est quoi ?

Nmap (Network Mapper) est un outil open-source puissant pour la
cartographie réseau, la découverte d’hôtes et l’audit de sécurité. Il
permet :

L’identification des hôtes actifs.
La détection des ports ouverts.
L’analyse des services en cours d’exécution.
L’évaluation des vulnérabilités réseau.
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2. Commandes Essentielles
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3. Options de Performance et de Détail

Exemple complet :

nmap -sS -p- -T4 -v -sC -sV -oA scan <IP>
Scan complet et rapide, avec scripts, détection de version, enregistrement des résultats.
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nmap -sn <IP>/24
Découverte des hôtes actifs sur un sous-réseau.
Pare-feu et Filtrage

nmap -sA <IP>
Vérifie la présence de filtrage par pare-feu (ACK scan).
Audit de vulnérabilités

nmap --script=vuln <IP>
Identification automatique des vulnérabilités connues.

4. Analyse Stratégique et Sécurité
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Cartographie réseau

5. Exemples Avancés



2024

DOCUMENTATION TECHNIQUE NMAP

4/4

6. Conclusion

La maîtrise de Nmap est un atout essentiel en cybersécurité. Ce
guide couvre les bases pratiques et avancées pour :

Cartographier un réseau.
Identifier des services.
Détecter des vulnérabilités.
S’adapter aux contextes réseau réels.

Exemple :


