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1. Introduction a Nmap

Nmap c’est quoi ?

Nmap (Network Mapper) est un outil open-source puissant pour la
cartographie réseau, la découverte d’hotes et I'audit de sécurité. Il
permet:

L’'identification des hotes actifs.

La détection des ports ouverts.

L’analyse des services en cours d’exécution.
L’évaluation des vulnérabilités réseau.

nmap -v -A scanme.nmap.org
nmap -v -sn 1 68.06.8/16 10.0.0.0/8
nmap -v -iR 1
SEE THE MAN PAGE (https://nmap.org/book/man.html) FOR MORE OPTIONS AND EXAMPLES

@ ~
nmap 192.
Starting Nm | f/fnmap.org ) at 2023-83-23 17:24 CST
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(VMware)

Mmap done: 1 IP address (1 host up) scanned in 1.44
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2. Commandes Essentielles

Commande

Description

nmap <IP>

scan des 1000 ports les plus courants.

nmap -p 22,680,443 <[P>

Scan ciblé des ports 22, 80 et 443.

nmap -p- <1P=

Scan de tous les 65535 ports TCP.

nmap -s5 <IP>

Scan SYN furtif (stealth), discret face aux
IDS/IPS.

nmap -sV <IP=

Identification des services et de leurs
versions.

nmap -0 <[P=>

Détection du systéme d'exploitation.

nmap --script=vuln <[P>

Utilisation de scripts NSE pour identifier des
vulnérabilités.

nmap -sC <[P>

Lancement des scripts par défaut (détection
générale).

nmap -oA scan <I[P>

Export des résultats en .nmap, xml
et .gnmap.

3. Options de Performance et de Détail

Option Description

T0a-Ts Définit I'agressivité du scan (0 = trés lent, 5
= trés rapide).

- Mode verbeux (plus de détails pendant le
scan).

-Pn Ignore le ping prealable (utile si I'hote ne

répond pas a ICMP).

Désactive la résolution DNS.

--disable-arp-ping

Ne pas envoyer de requétes ARP (réseaux
locaux).

--packet-trace

Affiche tous les paquets envoyeés,/recus.

Exemple complet :

nmap -sS -p- -T4 -v -sC -sV -0A scan <IP>
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4. Analyse Stratégique et Sécurité

Cartographie réseau

nmap -sn <IP>/24

nmap -sA <IP>

nmap --script=vuln <IP>

5. Exemples Avancés

Objectif

Commande

scan avec 0S5, traceroute, scripts et versions

nmap -A <IP>

Désactiver le ping et DNS

nmap -Pn -n <IP=

Export dans 3 formats

nmap -oA resultat <[P>

suivi complet des paquets

nmap --packet-trace <IP:=
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6. Conclusion

La maitrise

de Nmap est un atout essentiel en cybersécurité. Ce

guide couvre les bases pratiques et avancées pour:

StationX

Cartographier un réseau.

Identifier des services.

Détecter des vulnérabilités.
S’adapter aux contextes réseau réels.

Exemple:

Starting Nmap 7.94 (
Nmap scan report for 19

own .

00088s \
closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

53/tcp open

AT s L

Nmap scan report for 192.168.52.131

Host is up (
Not shown:

open
open
open
open
open
open

0028s latency).

94 closed tecp ports (conn-refused)
ATE /

SERVICE VERSION

ssh OpensSSH 3.9p1 (protocol 1.99)
http Apache .0. (Cent0S))
rpcbind 2 (RPC

ssl/http Apache httpd 2.0.52 ((Cent05))
ipp CUPs 1.1

mysqgl MySQL (unauthorized)

Nmap scan report for 192.168.52.132

Host is up (
shown: 99
STATE

open

open

open

pen

fo: Hosts: symfonos.localdomain, SYMFONOS; : Linux; CPE: cpe:/o:linux:linux_kernel

00094s latency).

5 closed tcp ports (conn-refu )

SERVICE VERSION

ssh OpenSSH 7.4pl Debian 18+deb9u6 (protocol 2.@)
smtp Postfix smtpd

http Apache httpd 2.4.25 ((Debian))

netbios-ssn Samba smbd : : (wor

netbios-ssn Samba smbd 3. 4.X (wo

Nmap scan report for 192.168.52.129




