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Session 2022

	E4 – Support et mise à disposition de services informatiques
Coefficient 4

	DESCRIPTION DE LA REALISATION PROFESSIONNELLE

	NOM et prénom du candidat :


	

	Contexte de la réalisation professionnelle

Je travaille au service infrastructure de la direction des systèmes informatiques de la ville d’Auxerre, nous gérons le parc informatique de tous les agents de la ville d’Auxerre ainsi que la partie mise en réseau (switches, routeurs ect...) et les serveurs physiques et virtuels.

Durant une certaine période, plusieurs agents d’un même service se sont plains de la lenteur du réseau

Apres analyse du réseau et du switch, j'en ai conclu avec mes collègues de service qu'il fallait changer le switch 

	Intitulé de la réalisation professionnelle 
Préparation complète d’un switch et remplacement 


	Période de réalisation :  10-17/09/2024                                          Lieu : Ville d’Auxerre
Modalité :        FORMCHECKBOX 
   Individuelle                                     En équipe

	Principale(s) activité(s) concernée(s) : 

Répondre aux incidents et aux demandes d’assistance et d’évolution / mettre à disposition des utilisateurs un service informatique / organiser son développement personnel 

	Conditions de réalisation
· Ressources présentes : Un switch 24+4 ports POE configuré sur site et un switch 48+4 ports non configuré (pas de vlan déclaré, aucune conf)
· Résultats attendus : Un switch POE 48+4 ports configuré fonctionnel pour les utilisateurs  
· Durée de réalisation : 2 jours pour la conf du switch et une matinée pour le changement et la dépollution de la baie 


	Modalités d’accès à cette réalisation professionnelle.
(Donner les paramètres nécessaires pour accéder à votre RP dans votre portefolio)
https://adresse du site_web. Compte d’accès : login. Mot de passe : mdp



	Partie 1 – Procédure de mise en œuvre.


Avant de commencer, pour des soucis de confidentialité, toutes les ip qui seront présentes dans cette réalisation professionnelle seront fictives, ainsi que les noms des vlans 
Tout d’abord, il est nécessaire de dire que toutes opérations comme celle-ci sont faites suite a des demandes de la part des utilisateurs sur le logiciel d’assistance informatique de l’entreprise Pythéas service desk

Voici un aperçu du logiciel 

[image: image1.png]fl- . |
iﬁiv Recherche.. ok .. WweEnpal § * ﬂ. V)

Ecoles Année en cours S Incidents VA CA en cours d'année S Organisations & Localisations VA et CA 10
192 (4,7%) A senice 89
r 11 (1,6%) &, utiisateur 1679
G site 2%
67 (9,8%) 1 Bétiment 110
o7 Etage 164
[ sale 556
1(0,1%)
a0 (55,79%) ——] 445 Ressource 9
A ntervenant 3
107 (15,7%) Utilisateurs VA et CA (~ nécessitent action) S
H—S-(D)K%E%) &, vtiisateur 1450
2(66,7%) M Affecté M Annulé M En attente M En cours I Fermé © -iuare L
M Enattente M Fermé W prestataire M Programmé M Résolu M Rouvert (. _Contract ou vacataire 369
° non VA travail pour VA 20
Incidents Ecoles Annde N-1 sa Incidents VA + CA Année N-1 sa # ~Ereursaisie>SupprDemand N
@ Pt 2
© Abs mala.évé fam disp 5

@ Générique ou Virtuel 261
# PSD Fournisseur 1




La demande arrive sur le logiciel, dans un premier temps au service hotline, qui s’assure du support de niveau 1 et qui redistribue les demandes aux differents service (infrastructure, applications, telephonie) 
Une fois la demande traitée par le service hotline, elle arrive dans notre espace si elle nous est dediée (infrastructure) et c’est le responsable du service qui distribue les demandes aux differents techniciens 

Donc, une demande est parvenue au sujet de la lenteur du reseau sur un site particulier (sans preciser lequel par securité)

Premiere étape : Verification du site et du probleme 

Prevenir les utilisateurs du passage sur site et des possibles problemes que cela pourrait causer 

Etat des lieux de la baie informatique 
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Baie en mauvais etat

Switch 24+4 ports POE ancien, pas a jour.

Donc le switch doit etre changé 
La mise en place d’un nouvel equipement informatique comme un switch est bloquant pour un service car il interrompt le reseau pendant la durée de l’intervention, il faut donc une preparation consequente en amont afin de s’assurer que l’intervention soit la plus courte et efficace possible de sorte a ce que le reseau ne se coupe pas longtemps 

Premiere etape de la preparation : Noter les ports du switch reliés au bandeau 

Le fait de noter quel port du switch est relié au bandeau permet de ne pas faire d’erreur dans la configuration du nouvel equipement car si l’on relie un port du switch au mauvais port du bandeau, il se peut qu’un utilisateur se retrouve sur un vlan qui n’est pas prevu pour lui  (exemple : un utilisateur sur le vlan imprimante) 

Cela rend aussi l’operation plus efficace car la configuration du switch est faite en amont 

Resultat de la prise de notes sur le switch
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Une fois cela fait, il faut prendre un switch plus récent et le rendre prêt a l’emploi 

Mise en place d’un switch aruba 48+4 ports poE
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A savoir que ce switch est un switch « reconditionné » il a déjà été utilisé et il est remis sur le parc, donc il faut veiller avant de l’installer, a ce qu’il soit réinitialisé et a jour 

Connexion et réinitialisation du switch :
Connexion via SSH par MobaXterm
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(Toutes les commandes que je vais mettre dans ce rapport ne seront pas prises depuis l’outil MobaXterm pour des soucis de sécurité)

Commandes de réinitialisation du switch et enregistrement de la conf :

erase startup-config

 reload
enregistrement de la conf au prealable 

copy running-config startup-config

Une fois le switch redemarré, il faut configurer l’interface web et mettre a jour les drivers.

Configuration de l’interface web 

ip https enable

Une fois cela fait, se rendre sur l’interface web afin de mettre a jour le switch vers la derniere version 

Pour se connecter
http://<ip du swtich>
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Se rendre dans Dashboard puis firmware update 
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Rechercher la derniere mise a jour du switch afin de pouvoir l’appliquer 
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Entrer la derniere mise a jour dans cette interface (en l’occurrence ici c’est déjà bon)

Une fois le switch remis a zero et a jour, il faut importer l’ancienne config du switch present sur le site 

Pour cela, se connecter au switch actuel via l’imc (outil de supervision) et importer la configuration 

Configuration actuelle du switch (les noms des vlans ont été modifiés)
<nom du switch># show running-config

Running configuration:

; Ver #10:19.02.03.18.82.34.61.1c.28.f3.84.9c.63.ff.37.2f:9c

hostname "Nom du switch"

timesync sntp

sntp unicast

sntp server priority 1 <IP-Serveur-NTP>

no stack

no telnet-server

time daylight-time-rule western-europe

time timezone 60

no web-management

ip default-gateway <IP-Gateway>

interface 26

   name "Interface-1"

   exit

interface 27

   name "Interface-2"

   speed-duplex 1000-full

   exit

interface 28

   name "Interface-3"

   exit

snmp-server community "CommunityRW" operator unrestricted

snmp-server community "CommunityRO" operator

snmp-server host <IP-Serveur-SNMP> community "CommunityRO"

snmp-server contact "Contact-Name" location "Location-Name"

vlan 1

   name "VLAN1"

   no untagged 1-27

   untagged 28

   no ip address

   exit

vlan 2

   name "VLAN2"

   untagged 1-7,9-10,12,14,18-25

   tagged 15,17,27-28

   no ip address

   exit

vlan 3

   name "VLAN3"

   tagged 15,17,26-28

   ip address <IP-Switch> <Masque>

   exit

vlan 4

   name "VLAN4"

   tagged 26-28

   no ip address

   exit

vlan 5

   name "VLAN5"

   tagged 27-28

   no ip address

   exit

vlan 6

   name "VLAN6"

   tagged 15,17,27-28

   no ip address

   exit

vlan 7

   name "VLAN7"

   tagged 15,17,27-28

   no ip address

   exit

vlan 8

   name "VLAN8"

   tagged 15,17,27-28

   no ip address

   exit

vlan 9

   name "VLAN9"

   tagged 1-10,12,14-24,27-28

   no ip address

   voice

   exit

vlan 10

   name "VLAN10"

   tagged 15,17,27-28

   no ip address

   exit

vlan 11

   name "VLAN11"

   untagged 8,13,16

   tagged 15,17,27-28

   no ip address

   exit

vlan 12

   name "VLAN12"

   untagged 11

   tagged 28

   no ip address

   exit

spanning-tree

no tftp server

no dhcp config-file-update

no dhcp image-file-update

no dhcp tr69-acs-url

device-profile name "default-ap-profile"

   cos 0

   exit

password manager

password operator

<Switch-Name>#

-------

<Switch-Name># show running-config interface

Running configuration:

interface 1

   tagged vlan 9

   untagged vlan 2

   exit

interface 2

   tagged vlan 9

   untagged vlan 2

   exit

interface 3

   tagged vlan 9

   untagged vlan 2

   exit

interface 4

   tagged vlan 9

   untagged vlan 2

   exit

interface 5

   tagged vlan 9

   untagged vlan 2

   exit

interface 6

   tagged vlan 9

   untagged vlan 2

   exit

interface 7

   tagged vlan 9

   untagged vlan 2

   exit

interface 8

   tagged vlan 9

   untagged vlan 11

   exit

interface 9

   tagged vlan 9

   untagged vlan 2

   exit

interface 10

   tagged vlan 9

   untagged vlan 2

   exit

interface 11

   untagged vlan 12

   exit

interface 12

   tagged vlan 9

   untagged vlan 2

   exit

interface 13

   untagged vlan 11

   exit

interface 14

   tagged vlan 9

   untagged vlan 2

   exit

interface 15

   tagged vlan 2,3,6-9,10,11

   exit

interface 16

   tagged vlan 9

   untagged vlan 11

   exit

interface 17

   tagged vlan 2,3,6-9,10,11

   exit

interface 18

   tagged vlan 9

   untagged vlan 2

   exit

interface 19

   tagged vlan 9

   untagged vlan 2

   exit

interface 20

   tagged vlan 9

   untagged vlan 2

   exit

interface 21

   tagged vlan 9

   untagged vlan 2

   exit

interface 22

   tagged vlan 9

   untagged vlan 2

   exit

interface 23

   tagged vlan 9

   untagged vlan 2

   exit

interface 24

   tagged vlan 9

   untagged vlan 2

   exit

interface 25

   untagged vlan 2

   exit

interface 26

   name "Interface-1"

   tagged vlan 3,4

   exit

interface 27

   name "Interface-2"

   speed-duplex 1000-full

   tagged vlan 2,3,4,5,6-10,11

   exit

interface 28

   name "Interface-3"

   tagged vlan 2,3,4,5,6-10,11,12

   untagged vlan 1

   exit
Dans cette configuration, il y a plusieurs éléments que je vais détailler afin de mieux comprendre 

Tout d’abord les principes de base :

Un vlan : Virtual Local Area Network est comme un groupe invisible d'ordinateurs ou d'appareils sur un même réseau. Même s'ils sont connectés au même câble ou au même switch, ces groupes ne peuvent pas communiquer entre eux, sauf si on leur donne la permission. Pour illustrer c'est un peu comme des chambres dans un grand bâtiment :

Chaque chambre a ses propres habitants (appareils).

Les habitants d'une chambre ne voient ni n'entendent ceux des autres chambres, même s'ils sont dans le même bâtiment.
Chaque VLAN joue un rôle. Par exemple, VLAN 1 est le réseau par défaut utilisé par l’interface 28. VLAN 3 a une adresse IP pour gérer le switch. D’autres VLANs transportent des données pour le Wi-Fi, la téléphonie (VoIP) ou des imprimantes. Les ports du switch connectent des appareils aux VLANs. Un port "untagged" est directement relié à un VLAN, souvent pour un appareil unique comme une imprimante. Un port "tagged" peut transporter plusieurs VLANs, généralement pour relier deux switches ou équipements réseau.
Schématisation simple d’un vlan 
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Le switch s’appelle "Nom-Du-Switch” Pour des raisons de sécurité. Il utilise un serveur NTP (<IP-Serveur-NTP>) pour régler l’heure et une passerelle par défaut (<IP-Gateway>) pour communiquer avec d’autres réseaux.
Les services SNMP permettent de surveiller et configurer le switch à distance. Deux niveaux d’accès sont définis : "CommunityRW" pour la gestion complète et "CommunityRO" pour la lecture seule. Les accès Telnet et web sont désactivés pour éviter des failles de sécurité. 
Le protocole STP (Spanning Tree Protocol) est activé pour empêcher des boucles réseau qui pourraient causer des problèmes (Les boucles sur un réseau se produisent lorsque plusieurs chemins permettent de relier les mêmes appareils ou switches, et qu'un message peut tourner en rond sans fin).
Schematisation d’une potentielle boucle reseau reglée par le protocole STP
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Dans cette configuration, nous pouvons apercevoir que l’interface 28 est configurée de manière spéciale car elle a comme rôle de relier plusieurs vlans, c’est la rocade :
Une rocade est une liaison entre différents équipements réseau, comme des switchs ou des routeurs, qui permet de connecter plusieurs réseaux ou VLANs ensemble. En l’occurrence, dans notre cas, elle va avoir plusieurs rôles :

VLANs transportés : Elle est configurée en "tagged" pour transporter plusieurs VLANs (2, 3, 4, 5, 6, 7, 8, 9, 10, 11 et 12). Cela veut dire qu’elle fait passer les données de ces VLANs sur la rocade, ce qui permet à différentes parties du réseau de communiquer.

VLAN par défaut (untagged) : Elle est configurée en "untagged" pour le VLAN 1. Cela signifie que tout le trafic qui passe par cette interface sans avoir une étiquette VLAN sera associé au VLAN 1.

Rôle global : En tant que rocade, l’interface 28 relie ce switch à d’autres équipements. Elle permet aux données des différents VLANs de circuler et facilite la communication entre eux.

En résumé, l’interface 28 est une rocade qui transporte et connecte les données de plusieurs VLANs, assurant la communication entre les différentes parties du réseau.
Schématisation d’un réseau relié par rocade (lien rouge) 
[image: image11.jpg]10040024
172,164,030

Switch-PT
Switch
152160000 N,
1,
I e
2611 1721600/

PE0




Une fois la configuration du switch prête, j’ai fait face à un problème, le nouveau switch était un 48+4 ports, mais la configuration que j’avais importée de l’ancien était basée sur un 24+4 ports, il a donc fallu adapter la conf en fonction :

La config des ports 25,26,27 et 28 de l’ancien switch seront config sur les ports 49,50,51 et 52 du nouveau 

Les imprimantes seront sur les ports 44,45 et 46 du nouveau switch

La rocade sera configurée sur les ports 47 et 48

Et les ports 25 à 42 seront éteints car ils sont inutilisés, ils seront allumés sur demande s’ils venaient à être utilisés.

Les ports inactifs sont éteints pour des raisons de sécurité, personne ne peut accéder au réseau en se connectant aux prises en question. 

Une fois le switch configuré, il faut l’installer :

Tout d’abord, je dois prévenir les utilisateurs de mon passage car le changement d’un équipement comme un switch entraine une coupure sur tout le site relié à celui-ci, je dois donc également convenir avec eux d’une heure de passage afin de ne pas interrompre une réunion ou de ne pas couper le réseau a un moment opportun.

Une fois les utilisateurs avertis et l’équipement prêt, je vais sur le site pour effectuer le changement :

Le changement du switch en lui-même est l’étape la plus « simple » de tout le projet car tout le travail est fait en amont, en effet il faut uniquement enlever l’ancien et remettre le nouveau dans la baie, j’ai également du nettoyer la baie pour des questions d’esthétique et de pratique.
Voici la baie avant :
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Et voici la baie après le changement :
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Une fois cela fait, il faut aller vérifier sur tout le site si les utilisateurs ont bien récupéré le réseau, dans le cas ou j’aurais oublié quelque chose sur la configuration ou autre, je n’ai pas eu de problèmes à ce niveau-là donc mon intervention auprès des utilisateurs s’arrête là mais il me reste encore une chose à faire.
Afin de pouvoir gérer le switch et tous les autres équipements a distance sans avoir a se connecter directement dessus, nous devons les intégrer a imc (informatique media center) qui va venir gérer l’automatisation des mises à jour (car étant donné le nombre de switch a manager, il serait impossible de tout faire au compte-gouttes) et qui va également gérer l’ensemble des switchs du parc informatique (maj automatiques, alerte en cas de panne ect…) l’intérêt de gérer tout cela depuis l’imc est que l’on peut anticiper une panne plutôt que de la subir (par exemple : un switch qui tombe en panne sera directement en alerte sur l’imc et la panne pourra donc être réglée directement, alors que sans imc les utilisateurs auraient dû remonter le problème avant que l’on puisse le constater)
Voici un aperçu de l’interface imc 
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On peut voir plusieurs détails sur l’état des switchs notamment les erreurs, le nombre de switchs actifs, l’utilisation de la mémoire de certains ect…
Pour des raisons de sécurité, il est impossible pour moi d’imager le reste de la configuration du switch dans l’imc , car des informations confidentielles y figurent notamment les ip des serveurs/switchs ou les noms des switchs/serveur ect..

	Partie 2 – Validation.


Afin de valider le bon fonctionnement du switch, il faut s’assurer que les utilisateurs aient tous accès au réseau et qu’ils puissent sortir du réseau pour accéder à internet, il faut également que le switch puisse joindre les contrôleurs de domaine afin d’être sûr qu’il communique bien avec le réseau 
Nous pouvons vérifier  a partir d’un outil interne si les gens sont bien connectés au reseau, 
	Partie 3 – Veille technologique.


Afin d’améliorer la qualité du service et le rendu pour l’utilisateur, il serait possible d’homogénéiser le parc au niveau des switch afin de n’avoir qu’une seule version de switch pour tout les services, ce qui permettrais d’automatiser les mises a jour et d’anticiper un changement avant que des utilisateurs ne se plaignent, cela serait également plus simple a administrer car pas de différences au niveau des commandes, il serait également possible par la suite de tout administrer en même temps si le parc est homogène à ce niveau-là, cette solution limiterait les pannes et rendrait le parc plus « propre » et d’améliorer le rendu au niveau de l’utilisateur 
