SITUATION 1 : BEROI BORDA SECTEUR NAY

Situation 1 sur le projet d’infrastructure réseau Beroi Borda secteur Nay

Raphaél Bousquet—Cadena ; SIO2
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1. Contexte

L’entreprise Beroi Borda est une PME spécialisée dans le secteur de la recherche et du
développement. Afin de soutenir sa croissance et de moderniser son infrastructure, elle a mis
en place un réseau structuré permettant une gestion efficace des services et une
communication optimale entre ses différents sites. L'entreprise est répartie sur deux sites
principaux : NAY, qui regroupe I'administration et les services techniques, et PAU, dédié a la
gestion des utilisateurs et a la messagerie. Une zone DMZ est également intégrée pour
héberger des services accessibles depuis Internet, tout en garantissant la sécurité du réseau
interne.

Le site de NAY centralise les services critiques de I'entreprise. Il héberge un serveur web
intranet pour 'acces aux ressources internes, un serveur de supervision pour le suivi du
réseau, un serveur de fichiers permettant le stockage et le partage des documents, ainsi qu’un
serveur DNS assurant la résolution des noms de domaine. Un PC Client Windows est aussi
utilisé pour I'administration et les tests des services. Ce site est relié a Internet via un routeur
principal, facilitant I'interconnexion avec les autres sites et les ressources externes.

Le site de PAU est congu pour gérer les accés et la communication interne. Un contrdleur de
domaine Active Directory (AD Windows) permet |'authentification centralisée des employés
et la gestion des autorisations sur le réseau. Un serveur de messagerie assure la gestion des
emails professionnels. Un PC Admin est utilisé pour la maintenance du réseau, tandis qu’un
PC Client est mis a disposition des employés pour accéder aux services internes. Un routeur
dédié assure une connexion sécurisée entre ce site et le siege, tout en maintenant une
séparation des services.

Une zone DMZ sécurisée est déployée pour les services accessibles depuis Internet. Un
serveur WordPress maitre héberge le site web de I'entreprise, avec un serveur WordPress
esclave garantissant la redondance et la disponibilité du service. Une IP virtuelle répartit la
charge entre les serveurs pour améliorer la performance. Un routeur dédié filtre les
connexions pour protéger le réseau interne. Cette architecture assure a Beroi Borda un réseau
sécurisé, performant et évolutif, capable de répondre aux exigences de son activité.
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2. Description de la situation 1

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024
ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle

Epreuve E5 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation :
Nom, prénom : Bousquet—Cadena Raphagél N° candidat :
Epreuve ponctuelle X Contrble en cours de formation U] Date : ...... /... Lo,

Organisation support de la réalisation professionnelle
Lycée Saint-John Perse

Intitulé de la réalisation professionnelle
Beroi Borda secteur Nay

Période de réalisation : ........ccoevvveeeiriiivieeeeienees [T TR
Modalité : ] Seul(e) Xl En équipe

Compétences travaillées
X] Concevoir une solution d’infrastructure réseau

X Installer, tester et déployer une solution d’infrastructure réseau

X Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation? (ressources fournies, résultats attendus)

Salle 23 avec les machines virtuelles sur VirtualBox.

Description des ressources documentaires, matérielles et logicielles utilisées?

Le projet Beroi Borda secteur Nay comporte un schéma réseau et un plan d’adressage.

Modalités d’accés aux productions® et a leur documentation*

1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systemes et des réseaux » prévues dans le
référentiel de certification du BTS SIO.

2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS SIO.

3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au
déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources. La circulaire nationale
d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux candidats qui ne se seraient pas
munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre un identifiant, un mot de passe, une
adresse réticulaire (URL) d’'un espace de stockage et de la présentation de I'organisation du stockage.

4 Lien vers la documentation compléte, précisant et décrivant, si cela n'a été fait au verso de la fiche, la réalisation, par exemples schéma complet
de réseau mis en place et configurations des services.
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3. Schéma Réseau

- Routeur 1
] Internet P - 172.31.3.2
~ 172.31.0.245 P 2. 15.2.5
— 222.15.2.0/24 ] AN

PC Client
- R B

222.15.2.10

ServeurWeb Intranet Serveur Supervision ~ Serveur de Fichier Serveur DNS
222.15.2.1 222.15.2.2 222.15.2.3 222.15.2.4
NAY
Schéma Réseau de Beroi Borda
Secteur Nay
Raphaél Bousquet—Cadena
SI02
12/12/2024
V4.1l
4. Plan d’adressage
Réseaux Réles Outils Machines
WAN - 172.31.0.0/21 Connexion Internet Internet
Routage Régles NAT S5H: port 22 [nas_ba); pan 2222 (web_intra_ba); pon 2224 [dns_ta) Routeur
Routage Régles HAT S5H: port 22 (nas_ba): port 2222 (web_intra_ba); port 2224 (dns_hs) Routeur
Client Windows 11 PC Client
LAN NAY - 222.15.2.0/24 Serveur-\.'-\.'eb Nginx Serveur Web Int-ra-met
Supervision PRTG Serveur Supervision
Stockage NextCloud + Base de Données Serveur de Fichier
DNS nas.beroiborda.fr + intranet.beroiborda.fr Serveur DNS
Noms Adresses IP Masques de sous-réseau Passerelles DNS
Internet 172.31.0.245 255.255.248.0
Routeur 1 172.31.3.2 255.255.248.0 172.31.0.245
Routeur 1 222.15.2.5 255.255.255.0
client_ba2 222.15.2.10 255.255.255.0 222.15.2.5 222.15.2.4
web_intra_ba 222.15.2.1 255.255.255.0 222.15.2.5 222.152.4
prtg_ba 222.15.2.2 255.255.255.0 222.15.2.5
nas_ba 222.15.2.3 255.255.255.0 222.15.2.5 222.15.2.4
dns_ba 222.15.2.4 255.255.255.0 222.15.2.5
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5. Fonctionnalités

a. Machine Client

La machine client permet d’accéder a l'intranet et le serveur de fichier de I'infrastructure.

Les URL sont respectivement http://intranet.beroiborda.fr et http://nas.beroiborda.fr.

|

Corbeille

220 17:07
[ ] == Q Rechercher = o =~ e ﬁ @ ~ e Fw 200372025 &

Les utilisateurs sont Antoine, Ingrid et Tom.

e Antoine

A’
Compte loca

. Ingrid o
Compte loca

® Tom —

Compte loca


http://intranet.beroiborda.fr/
http://nas.beroiborda.fr/
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Voici les paramétre IP de la machine client :

Propriétés de : Protocole Internet version 4 (TCP/1Pv4) x
Général
Les paramétres IP peuvent étre déterminés automatiguement si vatre

rézeau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
© Utiliser 'adresse IP suivante

Adresse IP : 15,2 .10

Masque de sous-réseau : 255, 255 . 255 .

Ii

Passerelle par défaut : 222.15 .2 .58

Obtenir les adresses des serveurs DNS automatiguement
O Utiliser 'adresse de serveur DNS suivante :
Serveur DNS préfére : 222,15 .2 . 4

Serveur DNS auxiliaire :

|

[T valider les paramétres en quittant Avanck...

ey

Le DNS préferé est le serveur DNS du réseau afin que I'on puisse accéder au nas et a
I'intranet :

&£'o D Probiits en stock % Parsmétes - Comptes -Nextclow x| + - 8 x
< O A Non sécurisé | intranetberoiborda.fr A P = B - O

.
Nos produits en stock
MagretsCanards 380 15600
BlocFoieGras 190 3400

2 D & Tebleaudebord - Nextcloud x  + - o
(&) A Nonsécurisé | nas.beroiborda.fr/index.php/apps/dashboard/ w g= o ‘.)

Bon apres-midi

BB Fichiers recommandés Q Mentions sur Talk

Aucune recommandation pour l'instant

20°C
I \/
Ciel couvert

Dites bonjour & vos amis et collégues !

H BR  Q Rechercher = e ~ 2 D9 1434

03/04/2025
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b. Service Web

Le serveur web, dans mon infrastructure, est un intranet, accessible depuis la machine
Cliente.

Elle comporte une base de Données pour les stocks de production.
Nous utilisons Nginx pour le service Web et MariaDB pour la Base de Données.

Voici la configuration du /etc/nginx/sites-available/default -

GNU nano 7.2 default

htmls;

p index.html index.htm ind blan.html;

_name

tru_files suri $uris =4e4;

¥ E r i - L It - A - - (]
“H er RN fich., W\ Remp L ler " £if B fller lizne GBS GBI Copier "0 er H-H
La page /var/www/htm/index.php pour montrer le contenu de la base de données :

ano 7.2 /var/uww/html/index. php

uit

ion de la reguéte : "
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Nous avons la base de données nommée PRODUCTION dans laquelle nous avons la tables
STOCKS :

row 1n =et (8,881 =ec

c. Service Supervision

Le service de supervision est configuré sur une machine Windows normale, Il y’a un accés
web vers le logiciel PRTG sur le bureau :

Ll © Taperici pour rechercher
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Voici I’état de I'infrastructure d’aprés PRTG :

E = équipement web tp
H = nas_ba ™

Ping Tempa diaponi... HTTP + Ajouter un
Tms Ems capteur

B = web_intra_ba =

Ping HTTP + Ajouter un
Tms 21ms captaur

B & Routeur 1-LAN 2

Fing Capteur de cer_.. 551 verificatio... DNS w2 HTTPS + Ajouter un
2ms Only Strong Prot. ‘fes 61 ms capteur
E & Routeur 1-WAN =
Fing Capteur de cer... SSL vérificatio... DNS w2 HTTPS + Ajouter un
6 ms Only Strong Prot. fes 69 ms capteur

™ PuemdBionan cdebeaala

d. Service de Stockage

Pour le stockage de fichier, nous avons NextCloud.

Ici, trois utilisateurs : Tom, Antoine et Ingrid (les mémes utilisateurs que sur la machine client
avec les mémes mots de passe mais pas de stratégie de groupe ni d’AD).

Chaque utilisateur a son dossier personnel, et un dossier en commun auquel tout le monde a
acces nommeé Public.

=‘ im] |D Produits en stock X = Paramétres - Comptes - Nextclou X + = o X
< O A Non sécurisé | nas.beroiborda.fr/index.php/settings/users Ay m s L S 9

= Nom d'affichage Nom du compte Mot de passe E-mail Groupe:
antoine Antoine pipo@pipo.fr Vd
I ingrid Ingrid pipo@pipo.fr Vd
S sio sio admin V
T  tom Tom pipo@pipo.fr Vd
4 accounts
s
4 >
BR Q rechercner E =@ A DO s

10
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Voici les dossiers partagés :

.

2" B |[ Produits en stock % B Fichiers - Nextcloud x - & x
&~ G A MNon sécurisé nas.beroiborda fr/index.php/apps/files/files A ED T:é % -,“

= BB Tous les fichiers + Nouveau HH
B Type [ Modifie 2% Personnes -
D Nom = Taille Modifié
I D E Antoine Partage +& - 0KB ily a4 mois I
—
|:| . Documents - 1,1 MB y a 4 moi
I O Ingrid Partagé +& e 0 KB y a 4 mois I
—
Od - Modéles - 104 MB Yy @ 4 mois
O - Phatos S 54MB  ilya4 mois
I |:| Public Partage +& 0KB ily a 4 mois I
O . Talk 8 e 0KB y a 4 mois
I D B Tom Partagé & 0 KB y a 4 mois I
- M
20°C ] I = 1512
Ciel couvert BN Q Recherche E = € ~ D o002

e. Service DNS

On utilise le service bind9 pour le DNS afin d’avoir un URL personnalisé pour le NAS et

I"Intranet, voici le fichier /etc/bind/named.conf.local qui définit quels domaines correspond a
quels fichiers de configuration :

GHU nano 7.2

named. conf . local

re, if they are not | 1 in your

roiborda. fr'

ndsdh. intranet. beroiborda. fr'';

heroihorda.fr';

11
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Le fichier de configuration principale pour définir les IP et le domaine db.beroiborda.fr :

db . beroiborda. fr

GNU nano 7.2
o root.beroiborda.fr. |

Le fichier de configuration db.reverse qui définit la zone inverse du DNS (sachant que le
hostname de la machine est dnsba) :

GHNU nano 7.2 dhb.reverse

n-addr na. IM 50A dnsha.beroiborda.fr. root.beroiorda.fr. o
112

heroiborda.fr.

.beroiborda. fr.
IN PTR intranet.beroibor

her NS dnsha.beroiborda.fr.

Maintenant, les fichiers de configuration, respectivement pour I'Intranet et le NAS.

Celui de I'Intranet db.intranet.beroiborda.fr :

GHU nano 7.2 db. intranet.beroiborda. fr
intranet. i a.fr. IN dnsha.berolborda. fr. root.beroiborda.fr. (

GMU nang 7.2 db.nas.beroiborda. fr
i eroi fr 5 .beroiborda. fr. root.beroiborda. fr. o

~oiborda. fr.

12



SITUATION 1 : BEROI BORDA SECTEUR NAY

f. Service de Routage

On utilise Pfsense pour le routeur qui permet de sortir du réseau local, voici les cartes
réseaux du Routeur :

Starting syslog...done.

Starting CRON... done.

pfSense 2.7.2-RELERSE amd64 28231286-2818
Bootup complete

FreeBSD/amd64 (pfSense.bb.lan) (ttyvB)
OEMU Guest - HNetgate Device ID: 7245836718aS5bffSbdic
*%x% Welcome to pfSense 2.7.2-RELEASE (amd64) on pfSense *x*x

HAN (wan) -> emB -> w4: 172.31.3.2721
LAN (lan) -> eml ->» vd: 222.15.2.5/214

8) Logout (55H only) 9) pfTop

1) Assign Interfaces 18) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP shell + pfSense tools
4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
7) Ping host 16) Restart PHP-FPH

8) Shell

Enter an option:

Des regles NAT ont été configurés pour les deux cartes réseaux, I'objectif est de permettre
I'accés aux différents serveurs hors du réseau privé, en utilisant de la redirection de port :

] Interface Protocole Adresse source Poris source  Adresse de destination  Ports dest.  IP NAT Ports NAT  Description Actions

O « P waN TCP/UDP  * * WAN address 22(SSH)  222.1523 22(SSH) SSHNAS SO0
0O « P waN TCP/UDP  * * WAN address 2222 2221521 22(SSH) SSHWEBINTRANET &L
0O « P wWaAN TCP/UDP  * * WAN address 2224 2221524 22(SSH)  SSHDNS S0m

Ces régles NAT ont été configurés de sorte a ce que la connexion SSH se fasse avec I'IP de la
carte réseau WAN du routeur et en utilisant des ports que I'on a configurés :

172.31.3.2
NAS : Port 22 (par défaut)
WEB : Post 2222

DNS : Port 2224

13
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6. Description de la situation

7. BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024
8. ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle
9. Epreuve E5 - Administration des systémes et des réseaux (option SISR)

DESCRIPTION D’UNE REALISATION PROFESSIONNELLE N° réalisation :
Nom, prénom : Bousquet—Cadena Raphaél N° candidat :
Epreuve ponctuelle X Contrdle en cours de formation [] |Date: ... [ RS

Organisation support de la réalisation professionnelle
Lycée Saint-John Perse

Intitulé de la réalisation professionnelle
Beroi Borda secteur Pau

Période de réalisation : ......cccooeeeviviveviiiiieeeerieninn, T T
Modalité : ] Seul(e) X En équipe

Compétences travaillées
X] Concevoir une solution d’infrastructure réseau

X Installer, tester et déployer une solution d’infrastructure réseau

X Exploiter, dépanner et superviser une solution d’infrastructure réseau

Conditions de réalisation® (ressources fournies, résultats attendus)

Salle 23 avec les machines virtuelles sur VirtualBox et Proxmox.

Description des ressources documentaires, matérielles et logicielles utilisées®

Le projet Beroi Borda secteur Pau comporte un schéma réseau et un plan d’adressage.

Modalités d’accés aux productions’ et a leur documentation®

5 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systemes et des réseaux » prévues dans le
référentiel de certification du BTS SIO.

6 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme a I'annexe II.E du référentiel du BTS SIO.

7 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au
déroulement de I'épreuve. lls sont seuls responsables de la disponibilité et de la mise en ceuvre de ces outils et ressources. La circulaire nationale
d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités a appliquer aux candidats qui ne se seraient pas
munis des éléments nécessaires au déroulement de I'épreuve. ». Les éléments nécessaires peuvent étre un identifiant, un mot de passe, une
adresse réticulaire (URL) d’'un espace de stockage et de la présentation de I'organisation du stockage.

8 Lien vers la documentation compléte, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet
de réseau mis en place et configurations des services.

14
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7. Schéma Réseau

—

172310245

Intarnat

Schéma Réseau de Beroi Borda

Sofian Abderma-Métreau

1723131

Routeur 2
B

| 2002002

1 bmz

200.20.0.0/29
I

IP virtuelle : 200.20.0.5

Serveur Serveur
WordPress WordPress
Maitre Esclave
200.200.1 2002006

200.20.0.3

Routeur 3

192.168.10.10

192.168.10.0/24

AT
Secteur‘ Pau PC Admin PC Client
192.168.10.1 / 182.168.10.2
Sl02 i
12/12/2024
va.1 L5 &
Serveur Serveur Messagerie
Active Directory 192.168.10.5
1592.168.10.6
PAU
’
8. Plan d’adressage
Réseaux Réles Outils lachines Noms Adresses IP de é
Connexion Internet Internet Internet 172.31.0.245 255.255.248.0
WAN - 172.31.0.0/21 -
Routage + Filtrage Routeur Routeur 2 1723131 255.255.248.0 172.21.0.245
Routage + Filtrage Routeur Routeur 3 192.168.10.10 255.255.255.0
Administrateur Windows 11 PC Admin admin_ba 192.168.10.1 255.255.255.0 192.168.10.10
LAN PAU - 192.168.10.0/24 | Gestion des groupes et users Windows Server Serveur Active Directory ad_ba 192.168.10.6 255.255.255.0 192.168.10.10
i iRedmail Serveur Messagerie mess_ba 192.168.10.5 255.255.255.0 192.168.10.10
Client Windows 11 PC Client client_ba 192.168.10.2 255.255.255.0 192.168.10.10
Routage + Filtrage Regles NAT SSH : port 2222 (ad_ba) ; port 2223 (mess_ba) Routeur Routeur 2 200.20.0.2 255.255.255.248
Routage + Filtrage Regle NAT : Bloguer tous sauf le web Routeur Routeur 3 2002003 255.255.255.248 200.20.0.2
DMZ - 200.20.0.0/29 Serveur Web + disponibilité Corosy ker + MySQL + Word Serveur Web Maitre | maitre wordpress ba|  20020.0.1 255.255.255.248 200.20.0.2
ServeurWeb + bl Corosy ker + MySQL + Word Sevreur Web Esclave | esclave_wordpress_ba|  200.20.0.6 255.255.255.248 200.20.0.2
Haute disponibilité Corosync + Pacemaker IP virtuelle IP virtuelle 200.20.0.5 255.255.255.248 200.20.0.2

15
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9. Services

1-LAN

a) AD Windows

Un contr6leur de domaine Active Directory (AD Windows) permet 1’authentification
centralisée des employés et la gestion des permissions sur le réseau.

] Utilisateurs et ordinateurs Active | Nom Type Description
> 3 Requétes enregistrées E'. Clara Utilisateur
v B beroiborda.com & Marco Utilisateur

> | Builtin

> [ Computers

5 |2 Domain Controllers

> | ForeignSecurityPrincipal:
= | Gestion

> [ ] Managed Service Accour
2| Technique

» [ Users N

| Utilisateurs et ordinateurs Active | Nom Type Description
> || Requétes enregistrées & eren
v '5'53 beroiborda.com
> [ Builtin
| Computers
Domain Controllers

Utilisateur

q

| i,

)
>
» || ForeignSecurityPrincipalt
2| Gestion I}
> || Managed Service Accour

= Technique

| Users

2\ Forét: beroiborda.com
v 5. Domaines

Contenu  Délégation

s

v 3 beroiborda.com Nom Etat GPO Filtre WMI Modffié le
i/ Default Domain Poll| | | Blockemd Activé Aucun(e) 02/04/202!
»> [2] Domain Controllers |=[ Default Domain Cortrol... Activé Aucun(e) 02/04/202!
v (2 Gestion \=/ Defautt Domain Policy  Activé [} Aucun(e) 02/04/202!
»is Blockemd = DossierPartageAdminis... Activé Aucun(e) 03/04/202!
+# DossierPartages|| | =/ DossierPatageProduct... Activé Aucun(e) 03/04/202!
»i4 DossierPerso \=/ DossierPerso Activé Aucun(e) 03/04,202!
v (2] Technique
»i% Blockemd
+7% DossierPartagef
=i DossierPerso
> | Objets de stratégie
> [ Filtres WMI

16
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La GPO « Blockemd » permet de bloquer 1’accés a I’invite de commandes.

votre administrateur.

La GPO « DossierPerso » permet I’obtention d’un dossier personnelle pour tout le monde.

« Périphériques et lecteurs

== Disgue local (C:) Lecteur de CD (D)
|
- - [ ]

37.0 Go libres sur 73,2 Go

« Emplacements reseau

Prive (H:) Partage administration (P:)
— || — I
e 40,9 Go libres sur 63,2 Go . 40,9 Go libres sur 63,2 Go

La GPO « DossierpartageProduction » permet de partager un dossier dans 1’'UO Technique.

« Périphériques et lecteurs

== Disgue local (C:) Lecteur de CD (D)
|

— — [ ]
37.2 Go libres sur 79,2 Go

< Emplacements réseau

Prive (H:) Partage production (T:)
_ I e —

409 Go libres sur 63,2 Go e 0.9 Go libres sur 63,2 Go
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b) Serveur de messagerie

Un serveur de messagerie permet 1’envoi, la réception et le stockage des courriels
professionnels. Il facilite la communication interne et externe de 1’entreprise.

| »<  Dashboard * + —
& C € Nonsécurisé | bttps;//192.168.10.5/iredadmin/dashboard?checknew as @ | 7 ¥E

iRedAdmin

iRedMail Admin Panel Logged in as postmaster@beroiborda.co

Domains and Accounts Admins Activities

System Information Upgrade to iRedAdmin-Pro for more features
Number of domains 1 - ::ESTT-I.I. API 'nter"r?:e ) ) .
= Domain level admins. Grant clients to manage their own domains.
Number of users 4 = Unlimited mailing list and mail alias accounts
- - = Manage more domain profiles: forwarding, bec, relay, alias domain, catch-all
Stored emails 8 Emails. 12 KE. = Manage more user profiles: forwarding, bcc, relay, alias addresses, real-time
iRedMail 1.7.1 quota usage report
" . = Greylisting setting
iRedAdmin 2.6 (MysaL) = Throttle setting
Hostnante localhost = View basic info ?f recei\fed and sent emails
= Manage quarantined mails
Uptime 0 days, 0 hours, 52 minutes. » User self-service: change password, mail forwarding, white/blacklists, spam
policy
Server Load (04 p (R, () = Per-domain and per-user service restrictions
Hetwork (enpOs3) 192.168.10.5 = And many more ...

Hetwork (enp0s3) fe80::a00:27ff:fe36:8943%enp0s3

Liste des utilisateurs ayant un mail :

Users under domain: beroiborda.com (1-4/4) &

I Display Name Mail Address User/Employee ID Quota

O clara 9 Clara 0%

O Eren B eren 0%

U marco Q marco 0%
postmaster ﬁ =] postmaster 0%

+ User

Fail2Ban protége votre serveur contre les tentatives d’intrusion en bloquant les adresses IP

apres plusieurs échecs de connexion.

findtime
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c)Routeur(LAN)

Reqgles Nat du routeur LAN

Adresse Ports Adresse de

] Interface Protocole source source destination Ports dest. IP NAT Ports NAT Description Actions

O « P waN TCP/UDP * * WAN address 4432 192.168.10.10 443 (HTTPS) routeur(LAN vers WAN) ~ &°
m

0O ’ WAN TCP/UDP * * WAN address 3389 (MS 192.168.10.6 3389 (MS rdp Active Directory f‘
RDP) RDP) 7]

O « P wan TCP/UDP * * WAN address 2222 192.168.10.6 22 (SSH) ssh 2222 Active S0
Directory ﬁ

O « P waAN TCP/UDP * * WAN address 2223 192.168.10.5 22 (SSH) ssh 2223 Serveur Mail &
m

Une zone DMZ a été mise en place pour héberger les services accessibles depuis Internet tout en
garantissant la sécurité du réseau interne.

Un serveur WordPress maitre héberge le site web de I'entreprise, permettant aux clients et
partenaires d’accéder aux informations et aux services en ligne.

Un serveur WordPress esclave est mis en place pour assurer une redondance, garantissant la
disponibilité du site en cas de panne du serveur principal.

a)Serveur web

Fichier Corosync pour haute disponibilité :
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Configuration du cluster

b)Routeur
Régles NAT Du routeur DMZ :

Adresse Ports Adresse de
[m] Interface Protocole source source destination Ports dest. IP NAT Ports NAT Description Actions
0« P wan TCP/UDP * * WAN address 22 (SSH) 200.20.0.1 22 (SSH) ssh Serveur Web maitre SO
0« P wan TCR/UDP * * WAN address 2225 20020.0.6 22 (SSH) ssh Serveur Webesclave & (LI
0O « P wan  TcP/uDP * * WAN address 4432 200.20.0.3 4432 Acces routeur public (Lan) & (L)
0O « P wan TCP/UDP * * WAN address 4431 200.20.0.2 443 (HTTPS)  Acces routeur public SOm
(DMZ)
0 « P wan TCP/UDP * * WAN address 3389 (MS 200.20.0.3 3389 (MS rdp Active Directory S0Om
RDP) RDP)
0O v P wan TCP/UDP * = WAN address 80 (HTTP) 200.20.0.5 80 (HTTP) http wordpress SOm
0« P wan TCP/UDP  * * WAN address 443 (HTTPS)  200.20.0.5 443 (HTTPS)  https Wordpress SO
0« P wan TCR/UDP * * WAN address 2222 2002003 2222 ssh 2222 Active Directory & (LT
0O « P wan TCP/UDP * * WAN address 2223 200.20.0.3 2223 ssh 2223 Serveur Mail SOm

20



