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SITUATION 1 : BEROI BORDA SECTEUR NAY 

1. Contexte 

 

 

L’entreprise Beròi Bòrda est une PME spécialisée dans le secteur de la recherche et du 

développement. Afin de soutenir sa croissance et de moderniser son infrastructure, elle a mis 

en place un réseau structuré permettant une gestion efficace des services et une 

communication optimale entre ses différents sites. L’entreprise est répartie sur deux sites 

principaux : NAY, qui regroupe l’administration et les services techniques, et PAU, dédié à la 

gestion des utilisateurs et à la messagerie. Une zone DMZ est également intégrée pour 

héberger des services accessibles depuis Internet, tout en garantissant la sécurité du réseau 

interne. 

 

Le site de NAY centralise les services critiques de l’entreprise. Il héberge un serveur web 

intranet pour l’accès aux ressources internes, un serveur de supervision pour le suivi du 

réseau, un serveur de fichiers permettant le stockage et le partage des documents, ainsi qu’un 

serveur DNS assurant la résolution des noms de domaine. Un PC Client Windows est aussi 

utilisé pour l’administration et les tests des services. Ce site est relié à Internet via un routeur 

principal, facilitant l’interconnexion avec les autres sites et les ressources externes. 

 

Le site de PAU est conçu pour gérer les accès et la communication interne. Un contrôleur de 

domaine Active Directory (AD Windows) permet l’authentification centralisée des employés 

et la gestion des autorisations sur le réseau. Un serveur de messagerie assure la gestion des 

emails professionnels. Un PC Admin est utilisé pour la maintenance du réseau, tandis qu’un 

PC Client est mis à disposition des employés pour accéder aux services internes. Un routeur 

dédié assure une connexion sécurisée entre ce site et le siège, tout en maintenant une 

séparation des services. 

 

Une zone DMZ sécurisée est déployée pour les services accessibles depuis Internet. Un 

serveur WordPress maître héberge le site web de l’entreprise, avec un serveur WordPress 

esclave garantissant la redondance et la disponibilité du service. Une IP virtuelle répartit la 

charge entre les serveurs pour améliorer la performance. Un routeur dédié filtre les 

connexions pour protéger le réseau interne. Cette architecture assure à Beròi Bòrda un réseau 

sécurisé, performant et évolutif, capable de répondre aux exigences de son activité. 

 

 

 

 



 

4 
 

SITUATION 1 : BEROI BORDA SECTEUR NAY 

2. Description de la situation 1 

BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024 

ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle 

Épreuve E5 - Administration des systèmes et des réseaux (option SISR)  

 

DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE  N° réalisation :  

 Nom, prénom : Bousquet—Cadena Raphaël  N° candidat :  

 Épreuve ponctuelle  Contrôle en cours de formation   Date : ...... / ...... /............ 

 Organisation support de la réalisation professionnelle 
 Lycée Saint-John Perse 

 Intitulé de la réalisation professionnelle 
 Beròi Bòrda secteur Nay 

 Période de réalisation :  ....................................... Lieu :  ...................................................................................  

 Modalité :    Seul(e)    En équipe 

 Compétences travaillées 

  Concevoir une solution d’infrastructure réseau 

  Installer, tester et déployer une solution d’infrastructure réseau 

  Exploiter, dépanner et superviser une solution d’infrastructure réseau 

 Conditions de réalisation1 (ressources fournies, résultats attendus) 

 

 Salle 23 avec les machines virtuelles sur VirtualBox. 

 Description des ressources documentaires, matérielles et logicielles utilisées2 

 

 Le projet Beròi Bòrda secteur Nay comporte un schéma réseau et un plan d’adressage. 

 Modalités d’accès aux productions3 et à leur documentation4 

 

  

 

 
1 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le 

référentiel de certification du BTS SIO. 
2 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO. 
3 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au 

déroulement de l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. La circulaire nationale 

d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités à appliquer aux candidats qui ne se seraient pas 

munis des éléments nécessaires au déroulement de l’épreuve. ». Les éléments nécessaires peuvent être un identifiant, un mot de passe, une 

adresse réticulaire (URL) d’un espace de stockage et de la présentation de l’organisation du stockage. 

4 Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet 

de réseau mis en place et configurations des services. 
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3. Schéma Réseau 

 

Internet
172.31.0.245

NAY

Routeur 1

Serveur Web Intranet
222.15.2.1

PC Client
222.15.2.10

Serveur DNS
222.15.2.4

Serveur Supervision
222.15.2.2

Serveur de Fichier
222.15.2.3

Schéma Réseau de Beròi Bòrda 
Secteur Nay

Raphaël Bousquet—Cadena
SIO2

12/12/2024
V4.1

172.31.3.2

LAN222.15.2.0/24

222.15.2.5

 

 

4. Plan d’adressage 
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5. Fonctionnalités 

 

a. Machine Client 

 

La machine client permet d’accéder à l’intranet et le serveur de fichier de l’infrastructure. 

Les URL sont respectivement http://intranet.beroiborda.fr et http://nas.beroiborda.fr. 

 

Les utilisateurs sont Antoine, Ingrid et Tom. 

 

 

 

 

 

 

 

http://intranet.beroiborda.fr/
http://nas.beroiborda.fr/
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Voici les paramètre IP de la machine client : 

 

 

 

 

 

 

 

 

 

 

Le DNS préferé est le serveur DNS du réseau afin que l’on puisse accéder au nas et à 

l’intranet : 
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b. Service Web 

Le serveur web, dans mon infrastructure, est un intranet, accessible depuis la machine 

Cliente. 

Elle comporte une base de Données pour les stocks de production. 

Nous utilisons Nginx pour le service Web et MariaDB pour la Base de Données. 

Voici la configuration du /etc/nginx/sites-available/default : 

 

 

 

 

 

 

 

 

 

 

 

La page /var/www/htm/index.php pour montrer le contenu de la base de données : 
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Nous avons la base de données nommée PRODUCTION dans laquelle nous avons la tables 

STOCKS : 

 

 

 

 

 

 

 

 

 

 

 

c. Service Supervision 

 

Le service de supervision est configuré sur une machine Windows normale, Il y’a un accès 

web vers le logiciel PRTG sur le bureau : 
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Voici l’état de l’infrastructure d’après PRTG : 

 

 

 

 

 

 

 

 

 

d. Service de Stockage 

 

Pour le stockage de fichier, nous avons NextCloud. 

Ici, trois utilisateurs : Tom, Antoine et Ingrid (les mêmes utilisateurs que sur la machine client 

avec les mêmes mots de passe mais pas de stratégie de groupe ni d’AD). 

Chaque utilisateur à son dossier personnel, et un dossier en commun auquel tout le monde à 

accès nommé Public. 
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Voici les dossiers partagés : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

e. Service DNS 

 

On utilise le service bind9 pour le DNS afin d’avoir un URL personnalisé pour le NAS et 

l’Intranet, voici le fichier /etc/bind/named.conf.local qui définit quels domaines correspond à 

quels fichiers de configuration : 
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Le fichier de configuration principale pour définir les IP et le domaine db.beroiborda.fr : 

 

 

 

 

 

 

Le fichier de configuration db.reverse qui définit la zone inverse du DNS (sachant que le 

hostname de la machine est dnsba) : 

 

 

 

 

 

 

 

 

 

Maintenant, les fichiers de configuration, respectivement pour l’Intranet et le NAS. 

Celui de l’Intranet db.intranet.beroiborda.fr : 

 

 

 

 

Celui du NAS db.nas.beroiborda.fr : 
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f. Service de Routage 

 

On utilise Pfsense pour le routeur qui permet de sortir du réseau local, voici les cartes 

réseaux du Routeur : 

 

 

 

 

 

 

 

 

 

 

Des règles NAT ont été configurés pour les deux cartes réseaux, l’objectif est de permettre 

l’accès aux différents serveurs hors du réseau privé, en utilisant de la redirection de port : 

 

 

 

Ces règles NAT ont été configurés de sorte à ce que la connexion SSH se fasse avec l’IP de la 

carte réseau WAN du routeur et en utilisant des ports que l’on a configurés : 

 

172.31.3.2 

NAS : Port 22 (par défaut) 

WEB : Post 2222 

DNS : Port 2224 
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6. Description de la situation 

 
7. BTS SERVICES INFORMATIQUES AUX ORGANISATIONS SESSION 2024 

8. ANNEXE 9-1-A : Fiche descriptive de réalisation professionnelle 

9. Épreuve E5 - Administration des systèmes et des réseaux (option SISR)  

 

DESCRIPTION D’UNE RÉALISATION PROFESSIONNELLE  N° réalisation :  

 Nom, prénom : Bousquet—Cadena Raphaël  N° candidat :  

 Épreuve ponctuelle  Contrôle en cours de formation   Date : ...... / ...... /............ 

 Organisation support de la réalisation professionnelle 
 Lycée Saint-John Perse 

 Intitulé de la réalisation professionnelle 
 Beròi Bòrda secteur Pau 

 Période de réalisation :  ....................................... Lieu :  ...................................................................................  

 Modalité :    Seul(e)    En équipe 

 Compétences travaillées 

  Concevoir une solution d’infrastructure réseau 

  Installer, tester et déployer une solution d’infrastructure réseau 

  Exploiter, dépanner et superviser une solution d’infrastructure réseau 

 Conditions de réalisation5 (ressources fournies, résultats attendus) 

 

 Salle 23 avec les machines virtuelles sur VirtualBox et Proxmox. 

 Description des ressources documentaires, matérielles et logicielles utilisées6 

 

 Le projet Beròi Bòrda secteur Pau comporte un schéma réseau et un plan d’adressage. 

 Modalités d’accès aux productions7 et à leur documentation8 

 

  

 

 
5 En référence aux conditions de réalisation et ressources nécessaires du bloc « Administration des systèmes et des réseaux » prévues dans le 

référentiel de certification du BTS SIO. 
6 Les réalisations professionnelles sont élaborées dans un environnement technologique conforme à l’annexe II.E du référentiel du BTS SIO. 
7 Conformément au référentiel du BTS SIO « Dans tous les cas, les candidats doivent se munir des outils et ressources techniques nécessaires au 

déroulement de l’épreuve. Ils sont seuls responsables de la disponibilité et de la mise en œuvre de ces outils et ressources. La circulaire nationale 

d’organisation précise les conditions matérielles de déroulement des interrogations et les pénalités à appliquer aux candidats qui ne se seraient pas 

munis des éléments nécessaires au déroulement de l’épreuve. ». Les éléments nécessaires peuvent être un identifiant, un mot de passe, une 

adresse réticulaire (URL) d’un espace de stockage et de la présentation de l’organisation du stockage. 

8 Lien vers la documentation complète, précisant et décrivant, si cela n’a été fait au verso de la fiche, la réalisation, par exemples schéma complet 

de réseau mis en place et configurations des services. 
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7. Schéma Réseau 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

8. Plan d’adressage 
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9. Services 

 

1-LAN 

a) AD Windows 

Un contrôleur de domaine Active Directory (AD Windows) permet l’authentification 

centralisée des employés et la gestion des permissions sur le réseau. 
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La GPO « Blockcmd » permet de bloquer l’accès à l’invite de commandes. 

 

La GPO  « DossierPerso » permet l’obtention d’un dossier personnelle pour tout le monde. 

 

 

 

La GPO « DossierpartageProduction » permet de partager un dossier dans l’UO Technique. 
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b) Serveur de messagerie 

Un serveur de messagerie permet l’envoi, la réception et le stockage des courriels 

professionnels. Il facilite la communication interne et externe de l’entreprise. 

 

Liste des utilisateurs ayant un mail : 

 

Fail2Ban protège votre serveur contre les tentatives d’intrusion en bloquant les adresses IP 

après plusieurs échecs de connexion. 
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c)Routeur(LAN) 

Règles Nat du routeur LAN 

 

2-DMZ 

Une zone DMZ a été mise en place pour héberger les services accessibles depuis Internet tout en 

garantissant la sécurité du réseau interne. 

 

Un serveur WordPress maître héberge le site web de l’entreprise, permettant aux clients et 

partenaires d’accéder aux informations et aux services en ligne. 

 

Un serveur WordPress esclave est mis en place pour assurer une redondance, garantissant la 

disponibilité du site en cas de panne du serveur principal. 

 

a)Serveur web 

Fichier Corosync pour haute disponibilité : 
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Configuration du cluster 

 

b)Routeur 

Règles NAT Du routeur DMZ : 

 

 


