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SECURE SHELL

Introduction

SSH, ou Secure Shell

Définition dans un terme simple:

SSH, qui signifie Secure Shell, est un protocole de communication sécurisé utilisé
pour l'acces a distance a des systemes informatiques via un réseau. Il fournit un
moyen sécurisé de se connecter a des machines distantes et d'exécuter des
commandes de maniere sécurisée. SSH utilise une architecture client-serveur et
chiffre les données transitant entre le client et le serveur, ce qui rend difficile leur
interception par des tiers non autorisés.

L'hote ciblé (celui dont on veut prendre le contrdle) est un serveur SSH il y a une
version serveur de SSH installée dessus il gere les requétes de connexion ssh.
L'hote souhaitant prendre le contrdle de la cible est un client SSH il y a une version
ssh client installée capable d’émettre des requétes de connexion ssh vers un
serveur ssh .

OpenSSH : est un logiciel sous l'infrastructure client-serveur, c’est le logiciel le plus
utilisé dans les cas de connexion a des systémes d’information distants en toute
sécurité utilisant le protocole ssh .

Connexion SSH Windows/Linux (Ubuntu)



Premiere étape : installation d'Openssh sur Ubuntu.

Avant de commencer, je recommande de faire la mise a jour de votre systeme Linux.
Voici quelques étapes pour vous aider :

Debian et Ubuntu (apt):

Mettez a jour la liste des packages disponibles dans les référentiels:

sudo apt update

Mettez a jour les paquets installés packages installés sur le systeme vers les
versions les plus récentes disponibles:

Redémarrez votre machine si nécessaire: Certaines mises a jour peuvent nécessiter
un redémarrage.

Sur les versions les plus récentes d'Ubuntu, OpenSSH est préinstallé. Au cas ou
OpenSSH n’est pas installé, tapez la commande :

sudo apt install openssh-server

Ceci va installer une infrastructure serveur/client OpenSSH, qui permettra une
connexion distante vers cet hote.

Coté Windows, nous allons nous connecter vers notre hote Ubuntu.
Pour ce faire, notre machine Windows a besoin d’un client SSH.

Par défaut, Windows a un client SSH préinstallé. Au cas ou vous n'en avez pas installée,
utilisez la commande suivante en langant PowerShell en mode administrateur :
Add-WindowsCapabilit

PS C:\WINDOWS\system32> Add-WindowsCapabilit OpenSSH.Client

RestartNeeded : False

Démonstration
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Sur ma machine Ubuntu, j'ai accédé en tant que superutilisateur (root) et ensuite j'ai
installé le serveur OpenSSH.
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:$ sudo su
[sudo] Mot de passe de administrateur :

root@administrateur-virtual-Machine: /home/administrateur# sudo apt install opens
sh-server

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances..
Lecture des informations d'état... Fait

openssh-server est déja la version la plus récente (1:8.9p1-3ubuntu®.4).

0 mis a jour, © nouvellement installés, © a enlever et 5 non mis a jour.
root@administrateur-virtual-Machine: /home/administrateur# I

. Fait

La commande RGNS EER)] permet de vérifier si le service SSH est
correctement installé sur votre systeme.



¥ Ubuntu sur DESKTOP-P1KV2AC - Connexion a un ordinate tue R
Fichier ~Action Média Presse-papiers Affichage Aide
a OO unup P o> [

14 déc. 00:02

M root@administrateur-Virtual-Machine: /home/administrateur

Lecture des listes de paquets. Fait
Construction de l'arbre des dépendances
Lecture des informations d'état... Fait
openssh-server est déja la version la plus récente (1:8.9p1-3ubuntu06.4)
© mis a jour, @ nouvellement installés, © a enlever et 5 non mis a jour
root@administrateur-virtual-Machine: /home/administrateur# systemctl status ssh
ssh.service - OpenBSD Secure Shell server
Loaded: loaded (/lib/systemd/system/ssh.service; enabled; vendor preset: e!
Active: since Wed 2023-12-13 23:51:53 CET; 16min ago
Docs: man:sshd(8)
man:sshd_config(5)
Process: 532 ExecStartPre=/usr/sbin/sshd -t (code=exited, status=0/SUCCESS)
Main PID: 581 (sshd)
Tasks: 1 (limit: 4598)
Memory: 3.3M
CPU: 30ms
CGroup: /system.slice/ssh.service
L-581 "sshd: /usr/sbin/sshd -D [listener] © of 10-160 startups"”

déc. 23:51:53 administrateur-virtual-Machine systemd[1]: Starting OpenBSD Segd
déc. 23:51:53 administrateur-virtual-Machine sshd[581]: Server listening on g
déc. 235 administrateur-virtual-Machine sshd[581]: Server listening on g
déc. 23:51:53 administrateur-virtual-Machine systemd[1]: Started OpenBSD Secig

Lines 1-17/17 (END
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Dossier personnel

Afin de connecter la machine Ubuntu a un serveur Windows via SSH, il est
nécessaire d'obtenir 'adresse IP de la machine héte (Ubuntu) pour établir la
connectivité. Pour trouver cette adresse IP sur une machine Windows, utilisez la
commande suivante :

- Ubur ! u
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() Terminal 14 déc. 00:04

net-too
dministrateur-virtual-Machine: /home/administrateur# ip a
<LOOPBACK ,UP,LOWER_UP> mtu 65536 qdisc noqueu tate UNKNOWN group defaul
t qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 pe host
valid_1ft forever preferred_Llft forever
2: eth®: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc mq state UP group defa
ult qlen 1000
link/ether ©00:15:5d:01:38:73 brd ff:ff:ff:ff:ff:ff
inet 192.168.1.56/24 brd 192.168.1.255 scope global dynamic noprefixroute et

preferred_lft ¢ c
2 fO:f476:3630:b2 4 scope global temporary dynamic

valid_1ft 86321sec preferred_Lft 85115sec
inet6 2a01:e0a:8f9:af0:f21c:f6fa:3baB:7006/64 scope global dynamic mngtmpadd
r noprefixroute
valid_1lft 86321sec preferred_Lft 86321sec
inet6 feB80::648e:826f:5e6:371f/64 scope link noprefixroute
valid_1ft forever preferred_1ft forever
root@administrateur-virtual-Machine: /home/administrateur# [
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Pour établir la connexion, de Windows vers notre hote cible, (Ubuntu) en utilisant soit,
PuTTY , WIinSCP , Termius et Windows Terminale apparue depuis la version Windows 10
version 1903, sur notre Windows terminale on exécute la commande suivante soit

ssh (nom_ utilisateur machine_Ubuntu_ou Debian)@(adresse IP_de la machine)

Une fois cela fait, on vous demandera le mot de passe de l'utilisateur auquel vous avez
souhaité vous connecter sur la machine Ubuntu ou Debian.

B administrateur@administrate X =

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow
s

PS C:\Users\Prince kevine> ssh administrateur@192.168.1.135
administrateur@192.168.1.135's password:
Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 6.2.0-37-generic x86_6U)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

La maintenance de sécurité étendue pour Applications n'est pas activée.

2 mises a jour peuvent étre appliquées immédiatement.
Pour afficher ces mises a jour supplémentaires, exécuter : apt list —-upgradable

Activez ESM Apps pour recevoir des futures mises a jour de sécurité supplémentaires.
Visitez https://ubuntu.com/esm ou executez : sudo pro status

The list of available updates is more than a week old.
To check for new updates run: sudo apt update
Last login: Thu Nov 30 23:41:35 2023 from 192.168.1.56

Pour la partie 2 nous verrons la connexion SSh sans mot passe grace au paire de clé/public



