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1. Présentation du contexte d’entreprise

Définition de I'objet

L'entreprise Galaxy Swiss Bourdin est un laboratoire pharmaceutique issu de la fusion des entreprises
Galaxy et Swiss Bourdin. Dans le cadre de cette fusion, une amélioration du systéeme informatique s'est
avérée nécessaire afin que I'activité des visiteurs médicaux soit facilitée et que la communication entre
les différents services soit optimisée.
GSB désire mettre a disposition des visiteurs médicaux un Intranet ainsi qu’un accés FTP pour ses
développeurs afin de réaliser les mises a jour du site.

L'entreprise a choisi d'héberger en interne les serveurs.

Forme de I'objet

On souhaite un accés en ligne sécurisé, accessible par 'adresse IP: 172.18.X0.5/16 (X : n° de votre
groupe).

Le systeme doit donc étre accessible depuis un navigateur via le nom « visiteurs.gsb.local » présent sur
le réseau local.

L'application sera hébergée sur un serveur virtualisé.
Accessibilité /Sécurité

L'environnement doit étre accessible aux seuls acteurs de I'entreprise.

2. Objectifs attendus

Environnement

L'environnement du serveur sera Ubuntu Server 22.04
Les utilisateurs sont sous Windows 11 et 10

Fonctionnalités a mettre en ceuvre.

e Un serveur Web sécurisé

e Un serveur FTP sécurisé (vsftpd)
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Contraintes

L'activité sera réalisée en individuel.
Les fichiers de configuration spécifiques au besoin seront épurés de tout commentaire inutile et
d'options non retenues. lls doivent étre commentés sur les valeurs significatives retenues.

Sécurité
On préferera une authentification des utilisateurs par nom d'utilisateur et mot de passe.

Documentation

La documentation compléte, rédigée et mise en forme sera a rendre sous format électronique éditable.

Une fiche reprendra tous les éléments de configuration sans rédaction (paramétrages des services,
adressage IP, comptes et mots de passe, etc.)

Responsabilités

Le commanditaire fournira a la demande toute information sur le contexte nécessaire a la mise en
place de l'infrastructure.

Le commanditaire fournira une documentation et des sources exploitables pour la phase de test :
documentation technique

Le prestataire fournira un systéeme opérationnel, une documentation technique permettant un
transfert de compétence, une documentation de description de I'architecture (matériel, services et
code) et des options particulieres retenues dans le contexte.
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3. Plan de travail

AP2 - NetworkSI
N°8
Naimi

Ahdalaadim
Durée prévisionnelle du projet :

Durée réelle du projet :

N° Activité

[ i
3 |Instalation du serveur web ::w::‘ ?: e

6 |installation du serveur FTP Yamina E‘"‘" :: s

() it BN = i g

Création d’un Trello avec I'attribution des taches + explication de la gestion du temps

4. Réalisation

A.l Installation de I’environnement
Création de la machine virtuelle et si besoin installation de la distribution retenue

& Ges
Fichier Action Affichage ?

e x5 HEE

Gestionnaire Hyper-V
&8 E CAMPUS20-08 Ordinateurs virtuels
= .
Nom Etat Utilisation d... ~Mémoire affectée Temps d'activité ~ Statut Version de c...
E srv_groupe7 Exécution 1% 4628 Mo 38.22:58:41 9.0
B Ubuntu Server 24.01 Exécution 0% 1076 Mo 00:53:29 9.0
Points de contréle
=] E5 Point de contrdle automatique - Ubuntu Server 24.01 - (04/03/2025 - 14:33:54)
P Maintenant
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Récupération de I'image ubuntuserver-22.04.5 sur le site officiel

Installation et lancement avec 4go de ram, 2 cceurs et 50go de stockage

A.2 Paramétrage IP
Configuration IP du serveur (IP, masque, passerelle, DNS)
Tests de validation de la communication avec le client

GNU nano 6.2 /etc/netplan/00-installer-config.yaml
s the network co g written hy 's !

¥ Location

fd Go To Line
Configuration de I'lP du serveur dans le fichier de configuration réseau /etc/netplan/*.yaml
Commande utilisées :

sudo netplan apply
sudo networkctl reload
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sudo networkctl reconfigure ethO
sudo networkctl renew eth0

PS C:\Users\Administrateur> ping 172.18.80.5

Envoi d’une requéte 'Ping' 172.18.80.5 avec 32 octets de données :
Réponse de 172.18.86.5 octets=32 temps<lms TTL=64
Réponse de 172.18.80.5 octets=32 temps=1 ms TTL=6U
Réponse de 172.18.80.5 octets=32 temps=2 ms TTL=64
Réponse de 172.18.80.5 octets=32 temps<lms TTL=64

Statistiques Ping pour 172.18.80.5:

Paquets : envoyés = U, regus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = 2ms, Moyenne = Oms

On test la communication entre les 2 machines avec un ping

A3 Installation du serveur web
Installation du service

On installe apache2 via la commande suivante : sudo apt install apache2

A4 Sécurisation du serveur web
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Création d’un login(admin) et d’'un mot de passe (root) pour pouvoir se connecter sur le site plus tard

GNU nano 6.2 000-default.conf

B o s i B o o S R SO
B e o

B R R T I IL s 58 S SRS R SR 50080 B
-+
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GNU nano 6.2 /etc/apache2/sites-availablesapplivisiteurs.conf

Custo :__ G_D combined

En plus de I'authentification configurer en amont, j’ai aussi généré une clé ssh pour pouvoir mettre le
site en https et ainsi crypter les données qui transiteront du site

A5 Fiche de configuration et rapport de tests du service Web

ps//172.18805

@305

Saisir votre no

Saisir un mot de;ga

Aprés I'authentification, on accéde au site et on peut naviguer dessus en toute sécurité
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A.6 Installation du serveur FTP
Installation du service

On installe le service vsftpd pour le serveur Ubuntu avec les commande suivante : apt install vsftpd
Et on vérifie qu’il soit bien activé avec la commande : systemctl status vsftpd

enahled)

Aprés cette étape, on peut installer FileZilla sur la machine cliente pour permettre aux utilisateurs de
déposer, modifier et supprimer des fichiers

E dev1@172.18.80.5 - FileZilla - O X

Fichier Edition Affichage Transfert Serveur Favoris 7
i SO« TAM

Héte: | 172.18.80.5 Nom d'utilisateur : Mot de passe: | seee ‘ Port:l ‘ Connexion rapide | ¥

. (o= .-
= -

M ‘

Statut : Calcul du décalage horaire du serveur... A
Statut : Timezone offset of server is 0 seconds.
Statut : Contenu du dossier « /var/www/applivisiteurs » affiché avec succés
Statut : Récupération du contenu du dossier « /var/www »...
Statut : Contenu du dossier « /var/www » affiché avec succés v
Site local : ‘ C:\Users\bergerp\ v | Site distant : | /var/www/applivisiteurs v
+ 3 bergerp A |le-27 A
+ Default =2, home
Default User = devl
duponte ? html
Invité v = ? var
< = www
Nom de fichier Taille de fic... Type de fichier Derniére modificat. v applivisiteurs
" ? html v
J3D Objects Dossier de fichiers 04/02/2025 15:21:45 N defi h{' Taille de fio. | Troe defi Derni .. | Droits & .
AppDats Dossier de fichiers 04/02/2025 15:21:34 om de fichier aille defi... Typedefic.. Derniére modif... Droits d'ac..
Application Data Dossier de fichiers 04/03/2025 12:02:57 .
[35 Contacts Dossier de fichiers 04/02/2025 15:21:46 .assets Doss!er de.. 25/02/202516:.. drwxrwxr-x
Cookies Dossier defichiers  04/02/2025 15:22:02 images Dossierde... 25/02/202516..  drwxrviur-x
[ P Ao g AamamAAE 1E01.ac include Dossier de... 25/02/2025 16:...  drwxrwxr-x ¥
< > < >
11 fichiers et 24 dossiers. Taille totale : 3 313 684 octets 6 fichiers et 4 dossiers. Taille totale : 22 367 octets
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Statut

Fichiers en file d'attente | Transferts échoués | Transferts réussis

3 @ -File d'attente : vide e
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A.7 Sécurisation du serveur FTP
E3 Ubuntu22 sur CAMPUS20-01 - Connexion & un ordinateur virtuel - O x B
Fichier ~Action Média Presse-papiers Affichage  Aide

B DO uw|fo g

the default

the default

default

Etat : Exécution =0

On commence par créer les différents utilisateur qui pourront se connecter au serveur en sftp

rmoc

mod -ai de
'mod -aG d

On accorde les différents droits a nos comptes devl, dev2 et dev3

A.8 Procédure et rapport de tests du service FTP
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On lance ensuite une connexion sur un des comptes créer en amont

On peut voir que dans le dossier du dev on a un lien vers le dossier de configuration du site

sftp://dev1@172.18.80.5 - FileZilla - ] X
Fichier Edition Affichage Transfert Serveur Favoris ?
777 = == -~ = = 3
|| B - QRO LFTase
Héte: | sftp://172.18.80.5 Nom d'utilisateur: | devl Mot de passe: | eeee | Port: | | I Connexion rapide I bt
Statut : Listing directory /home/dev1
Statut : Contenu du dossier « fhome/dev1 » affiché avec succés
Statut : Récupération du contenu du dossier « /home/dev1/html »...
Statut : Listing directory /var/www/applivisiteurs
Statut : Contenu du dossier « /var/www/applivisiteurs » affiché avec succés
Site local : | C:\Users\bergerp\ v | Site distant: | /var/www/applivisiteurs
; bergerp A | B '-’ /
Default -2 home
Default User g | devl
duponte ? .cache
Invité v e 2 html
- 2 var
Nom de fichier Taille defic... Type de fichier Derniére modificat. -7 www
.
3D Objects Dossier de fichiers ~ 04/02/2025 15:21:45
AppData Dossier de fichiers ~ 04/02/2025 15:21:34
Application Data Dossier de fichiers 04/03/2025 12:02:57 Taille defi.. Typedefic.. Derniére modif.. Droitsd'ac.. Propriétaire...
applivisiteurs Dossier de fichiers 11/03/2025 11:52:37 ais.php 8549 Fichier PHP  25/02/2025 14:...  -rw-rw-r-- 775 devs
[25 Contacts Dossier de fichiers  04/02/2025 15:21:4€ php 2445 Fichier PHP  25/02/2025 14:...  -rw-rw-r-- 775 devs
Sl Ao a_f£iLioo_  Aamamnac 1c.01.8n i i — . .
11 fichiers et 25 dossiers. Taille totale: 3 313 684 octets 6 fichiers et 4 dossiers. Taille totale : 22 367 octets
Serveur / Fichier local Direction  Fichier distant Taille Priorité  Temps
B dev1@172.18.805
C:\Users\bergerp\applivisi.. = <<--  /var/www/applivisiteurs/cSeD... 285 Normale 11/03/2025 11:... Activer Windows
C:\Users\bergerp\applivisi.. ~ <<--  /var/www/applivisiteurs/inde... 3515 Normale 11/03/2025 11:. . z
C:\Users\bergerp\applivisi.. ~ <<--  /var/www/applivisiteurs/cSeC... 2445 Normale 11/03/2025 11:...
‘ Fichiers en file d'attente [ Transferts échoués (196) ‘ Transferts réussis (98) ‘

-

Site local : | C:\Users\bergerp\Documents\ v | Site distant : l/usr
. &/ Desktop A G- usr
applivisiteurs B ) var
23-17416975143180 - | www
Documents applivisiteurs
-~ Downloads assets
¢ Favorites v images
e include

Nouveau dossier

On peut désormais réaliser I'opération que I'on souhaite dans le dossier applivisiteurs

A9
Mise en place de la résolution de nom

Résolution du nom « visiteurs.gsb.local » en I'adresse IP du serveur LAMP
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Propriétés de : visiteurs ? X

Héte local (A)  Sécurité

Héte (utilise le domaine parent si ce champ est vide) :
visiteurs

Nom de domaine pleinement qualifié (FQDN) :
visiteurs.gsb local._sites. MDL.LOCAL

Adresse IP :
172.18.80.5

(] Mettre 3 jour |'enregistrement de pointeur (PTR) associé

0K Annuler Appliquer

Dans le Windows Server, on créait un nouvel hote pour la résolution du nom visiteurs.gsb.local avec
I'adresse IP 172.18.80.5 (IP du serveur web)

€© Non sécurisé | hips//visiteurs.gsb.local

On peut désormais se rendre sur I'application web directement avec le nom « visiteurs.gsb.local »




