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1. Présentation du contexte d’entreprise 
 

Définition	de	l'objet	

L'entreprise Galaxy Swiss Bourdin est un laboratoire pharmaceutique issu de la fusion des entreprises 
Galaxy et Swiss Bourdin. Dans le cadre de cette fusion, une amélioration du système informatique s'est 
avérée nécessaire afin que l'activité des visiteurs médicaux soit facilitée et que la communication entre 
les différents services soit optimisée. 
GSB désire mettre à disposition des visiteurs médicaux un Intranet ainsi qu’un accès FTP pour ses 
développeurs afin de réaliser les mises à jour du site.  

L'entreprise a choisi d'héberger en interne les serveurs.  

Forme	de	l'objet	

On souhaite un accès en ligne sécurisé, accessible par l’adresse IP : 172.18.X0.5/16 (X : n° de votre 
groupe).  

Le système doit donc être accessible depuis un navigateur via le nom « visiteurs.gsb.local » présent sur 
le réseau local.  

L'application sera hébergée sur un serveur virtualisé. 

Accessibilité/Sécurité	

L'environnement doit être accessible aux seuls acteurs de l'entreprise.  

 

2. Objectifs attendus 
 

Environnement	

L'environnement du serveur sera Ubuntu Server 22.04  

Les utilisateurs sont sous Windows 11 et 10  

Fonctionnalités	à	mettre	en	œuvre.	

• Un serveur Web sécurisé 

• Un serveur FTP sécurisé (vsftpd) 
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Contraintes	

L’activité sera réalisée en individuel. 
Les fichiers de configuration spécifiques au besoin seront épurés de tout commentaire inutile et 
d'options non retenues. Ils doivent être commentés sur les valeurs significatives retenues.  

Sécurité	

On préfèrera une authentification des utilisateurs par nom d'utilisateur et mot de passe.  

Documentation	

La documentation complète, rédigée et mise en forme sera à rendre sous format électronique éditable. 

Une fiche reprendra tous les éléments de configuration sans rédaction (paramétrages des services, 
adressage IP, comptes et mots de passe, etc.) 

Responsabilités	

Le commanditaire fournira à la demande toute information sur le contexte nécessaire à la mise en 
place de l'infrastructure. 

Le commanditaire fournira une documentation et des sources exploitables pour la phase de test : 
documentation technique 

Le prestataire fournira un système opérationnel, une documentation technique permettant un 
transfert de compétence, une documentation de description de l'architecture (matériel, services et 
code) et des options particulières retenues dans le contexte. 
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3. Plan de travail 
 

 

Création d’un Trello avec l’attribution des tâches + explication de la gestion du temps 

 

4. Réalisation 
 

A.1 Installation de l’environnement 
Création de la machine virtuelle et si besoin installation de la distribution retenue 
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Récupération de l’image ubuntuserver-22.04.5 sur le site officiel 

Installation et lancement avec 4go de ram, 2 cœurs et 50go de stockage 

 

 

 

 

 

 

A.2 Paramétrage IP 
Configuration IP du serveur (IP, masque, passerelle, DNS) 
Tests de validation de la communication avec le client 

 

Configuration de l’IP du serveur dans le fichier de configuration réseau /etc/netplan/*.yaml 

Commande utilisées : 

sudo netplan apply 
sudo networkctl reload 
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sudo networkctl reconfigure eth0 
sudo networkctl renew eth0 

 
On test la communication entre les 2 machines avec un ping 

 

A.3 Installation du serveur web  
Installation du service 

 

On installe apache2 via la commande suivante : sudo apt install apache2 

 

A.4 Sécurisation du serveur web 
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Création d’un login(admin) et d’un mot de passe (root) pour pouvoir se connecter sur le site plus tard 

 

On précise dans le fichier .conf du site, qu’on demandera une authentification pour accéder au site 
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En plus de l’authentification configurer en amont, j’ai aussi généré une clé ssh pour pouvoir mettre le 
site en https et ainsi crypter les données qui transiteront du site 

 

A.5  Fiche de configuration et rapport de tests du service Web 

 
On accède au site via son IP sur un navigateur au choix 

 
Après l’authentification, on accède au site et on peut naviguer dessus en toute sécurité 
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A.6 Installation du serveur FTP 
Installation du service 

On installe le service vsftpd pour le serveur Ubuntu avec les commande suivante : apt install vsftpd 
Et on vérifie qu’il soit bien activé avec la commande : systemctl status vsftpd 

 

Après cette étape, on peut installer FileZilla sur la machine cliente pour permettre aux utilisateurs de 
déposer, modifier et supprimer des fichiers 
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A.7 Sécurisation du serveur FTP 

 
On commence par créer les différents utilisateur qui pourront se connecter au serveur en sftp 

 
On accorde les différents droits à nos comptes dev1, dev2 et dev3 

A.8 Procédure et rapport de tests du service FTP 
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On lance ensuite une connexion sur un des comptes créer en amont 
On peut voir que dans le dossier du dev on a un lien vers le dossier de configuration du site 

 
On peut désormais réaliser l’opération que l’on souhaite dans le dossier applivisiteurs 
 

 

 

 

 

A.9 Résolution du nom « visiteurs.gsb.local » en l’adresse IP du serveur LAMP 
Mise en place de la résolution de nom 
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Dans le Windows Server, on créait un nouvel hôte pour la résolution du nom visiteurs.gsb.local avec 
l’adresse IP 172.18.80.5 (IP du serveur web) 

 
 

On peut désormais se rendre sur l’application web directement avec le nom « visiteurs.gsb.local » 


