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1. Présentation du contexte d’entreprise 

CentreCall est une entreprise spécialisée dans les services d’accueil téléphonique et 
de télémarketing. Pour mener à bien ses activités, elle s’appuie sur une infrastructure 
composée de cinq centres d’appels répartis sur différents sites. Actuellement, 
l’organisation repose sur un réseau informatique centralisé, utilisant une adresse IP de 
classe B : 172.18.0.0/16, et s’appuie sur plusieurs serveurs pour la gestion de ses 
opérations. 
Dans le cadre de l’évolution de son système d'information, CentreCall souhaite 
optimiser les échanges entre ses différents services. Pour ce faire, l’entreprise 
envisage de mettre en place une solution de stockage et de partage de fichiers en 
mode cloud, tout en conservant le contrôle total de ses données. Cette démarche vise 
à améliorer la collaboration interne, renforcer la sécurité des informations, et garantir 
une meilleure disponibilité des ressources informatiques pour l’ensemble des 
utilisateurs. 

 

2. Objectifs attendus 
 

1. Déploiement d’un serveur Nextcloud sécurisé 
Mettre en place une instance Nextcloud sur un serveur virtualisé sous Ubuntu Server 
22.04, accessible via un navigateur à l'adresse 172.18.X0.3 et au nom de domaine local 
nextcloud.centrecall.local. 
 

2. Accessibilité multi-plateforme 
Permettre l’accès à la solution depuis les ordinateurs sous Windows 11 ainsi que les 
smartphones iOS et Android connectés au réseau Wi-Fi de l’entreprise. 
 

3. Sécurisation de l’accès utilisateur 
Restreindre l'accès à la plateforme aux seuls membres de l'entreprise grâce à une 
authentification multi-facteur (MFA). 
 

4. Connexion unifiée avec l’Active Directory 
Intégrer la solution Nextcloud à l’infrastructure Active Directory déjà en place pour 
une gestion centralisée des comptes et des droits d’accès. 
 

5. Accès distant pour les membres de l’équipe projet 
Autoriser les coéquipiers responsables du projet à accéder à distance au serveur via le 
protocole SSH, de façon sécurisée et simultanée. 
 

6. Intégration réseau 
Assurer une parfaite intégration de la solution au réseau local de CentreCall, 
respectant les contraintes d'adressage et les politiques de sécurité de l’entreprise. 

 



3. Plan de travail 

A.1 Planning des activités 

 
 

Création d’un Trello avec l’attribution des tâches + explication de la gestion du temps  

 

 

 

4. Réalisation 
 

A.2 Description des fonctionnalités de l’outil 

 

 

1. Contrôle total de vos données : Avec Nextcloud, vos données restent chez vous, sur votre 
propre serveur. Vous n'avez pas à les confier à des géants comme Google ou Apple (GAFAM), 
ce qui vous offre une bien meilleure protection de vos informations sensibles. 



2. Personnalisation à volonté : Nextcloud est open source, ce qui signifie que vous pouvez le 
télécharger et l'installer sur votre propre serveur. Cela vous permet de l'adapter exactement 
à vos besoins et de garder un œil sur tout ce qui se passe. 

3. Sécurité et maintenance sans souci : En choisissant un fournisseur d'hébergement cloud pour 
Nextcloud, vous bénéficiez d'une mise en place rapide et d'une sécurité renforcée. Plus besoin 
de vous inquiéter des mises à jour et de la maintenance, c'est géré pour vous. 

4. Collaboration facile et sécurisée : Nextcloud facilite le partage de documents, que vous soyez 
en déplacement, en télétravail ou au bureau. Vous pouvez stocker, sauvegarder et partager 
tous types de fichiers en toute sécurité, ce qui est idéal pour les entreprises et les particuliers. 

5. Intégration avec vos services préférés : Nextcloud s'intègre facilement avec d'autres services 
comme Amazon S3, Google Drive, Microsoft Azure, et Dropbox. Vous pouvez donc centraliser 
toutes vos données au même endroit sans vous compliquer la vie. 

6. Confidentialité et contrôle renforcés : Nextcloud Hub combine la simplicité des nuages publics 
avec les exigences de sécurité et de confidentialité des entreprises. Vous avez ainsi le meilleur 
des deux mondes. 

7. Fonctionnalités pratiques : Nextcloud offre des fonctionnalités avancées comme la gestion des 
versions de documents, la synchronisation sur plusieurs appareils, et des outils de 
collaboration intégrés comme Nextcloud Talk pour les appels vidéo et les chats. 

8. Support direct et expert : Avec Nextcloud, vous avez accès directement à l'expertise des 
ingénieurs de Nextcloud. Pas de support intermédiaire, vous obtenez directement les réponses 
dont vous avez besoin, ce qui est un vrai plus. 

En résumé, Nextcloud est une solution puissante et flexible pour le stockage et la collaboration en 
ligne, parfaite pour ceux qui veulent garder le contrôle sur leurs données tout en bénéficiant de 
fonctionnalités avancées. 

Sources : IONOS et ici 

 

A.3 Installation de l’environnement 



 

Installation de Ubuntuserver 22.04.3 avec 2 cœurs et 4Go de RAM sur HyperV 

 

A.4 Paramétrage IP 

 

Configuration de l’adresse IP du serveur dans le fichier /etc/netplan/*.yaml en statique étant donné 
que c’est un serveur et qu’on doit pouvoir y accéder tout le temps avec la même adresse IP 

 



 
A.5 Paramétrage du SSH 

 

Installation du service ssh et création des comptes nominatifs pour notre groupe (Cyprien et 
Abdelaadim) et ajout de ces comptes dans le groupe admin (sudo) 



A.6 Installation du serveur Next cloud 

 

 

Pour commencer installer les ressources dont nous avons besoin dont maria dB, appache2 et PHP 

 

Puis aller sur MySQL (mariaDB) et crée la base de données avec les id et mdp 

 

 

Installation du Certificat 

 

Import du certificat Next Cloud  

 

Copie du dossier Next cloud dans /var/www et attribution des droit  

 



Modification du fichier de conf par default 

 

Reload du service apache2 

 

Nous pouvons accéder à nexcloud  

  

A.7 Configuration du service Nextcloud 

 



 



Accès au service Nextcloud sur un Navigateur via l’adresse IP du serveur étant 172.18.80.3 

La première connexion nécessite l’authentification avec un compte créer en amont à l’installation du 
service Nextcloud et le renseignement de la base de donnée créée à l’installation du service 

 

A.8 Sécurisation du serveur Nextcloud 

 

On met en place l’authentification à double facteurs sur le serveur Ubuntu  

 



On active l’option d’imposer l’authentification à deux facteurs dans l’interface web de Nextcloud 

 

Désormais dès que l’on veut se connecter il faut renseigner un code d’authentification qui sera 
envoyé sur une application d’authentification à deux facteurs au choix, de notre côté on a choisi 

google authentificateur 

 



A.9 Installation du logiciel client Nextcloud 

Installation De la solution sur Android

: 

 



 

 

 

 

Pour la version pc : 



 



 

 



 

A.10  Fiche de configuration et rapport de tests du service Next cloud 



Après la connexion au compte, transfère d’un fichier personnel sur l’emplacement Next 
Cloud de l’explorateur de fichiers

 

 

Vérification de la présence de fichiers sur le compte Next cloud en ligne   

 

A.11 Mise en place de la résolution de nom 



 

Mise en place de la résolution de nom sur le serveur Windows sur le service DNS avec l’adresse IP du 
serveur Ubuntu et comme FQDN : nextcloud.mdl.local 

 

 

 

 

 

 

A.12 Intégration à l’infrastructure Active Directory existante 

Installation du paquet pour l’activation LDAP 



 

Puis redémarrer le service appache2 

 

Et active le LDAP 

 

Par la suite, nous avons eu des problèmes de synchronisation avec notre Windows Server.  

Nous aurions dû avoir ce résultat mais à la place nous avons eu une erreur de connexion 



 

 

La synchronisation LDAP ne se faisait pas, donc pour tester la solution, nous avons décidé de créer un 
compte manuellement 

Pour créer un compte manuellement, il faut cliquer sur le profil et cliquer sur compte

 

 



Crée d’abord un groupe pour l’exemple, je vais créer le groupe compta 

 

 

Puis ajouter un nouvel utilisateur, (je me suis pris pour l’exemple)

 
Puis, nous pouvons apercevoir que le compte a bien été créé. 



 

 

A.13 Mise en place de l’accès wifi 

 

Se connecter par câble console sur la borne wifi, puis taper la commande «Show ip interface brief» 
pour récupérer l’@IP 

Une fois cela fait, rendez-vous dans votre navigateur en tapant l’@ 



 

Puis aller sur ->home->Easy setup->Network configuration (et faire comme sur le screen) 

 



Puis activer la fréquence radio qui correspond à celle que vous avez configurée ci-dessus



 

Une fois cela fait nous pouvons nous connecter a la borne wifi  

 

 



 

 

On se connecte au serveur Nextcloud sur l’application 

 

On se connecte sur un compte créé au préalable pour tester le bon fonctionnement du serveur 

 

 



 

On peut désormais accéder à notre espace personnel Nextcloud sur le compte Abdelaadim 

 
Pour tester le bon fonctionnement de notre service, on peut déposer un fichier et dans notre cas 

tous se déroule bien et on peut donc valider cette étape 

 

 

 

 


