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Présentation du contexte d’entreprise 
 

En 2001, deux coopératives agricoles de la région brestoise ont fusionné et donné naissance 

à la société coopérative agricole Savéol (qui signifie « lever de Soleil » en breton).  

Savéol a été rejointe en 2012 par la coopérative du "Val Nantais" spécialisée notamment dans la 

Culture de mâche ainsi que par la société d’intérêt collectif agricole "Les primeurs du mistral" 

produisant également des tomates à Lançon de Provence près de Marseille. En deux 

décennies, Savéol est devenue le leader de la production de tomates en France (plus de 

70 000 tonnes par an). 

 

La société Savéol propose des prestations pour environ une centaine de maraichers 

adhérents, principalement situés dans le département du Finistère. Ces prestations sont les 

suivantes : gestion la chaîne commerciale (marketing, conditionnement, commercialisation et 

livraison) ; conseil technique en agronomie ; recherche et développement de nouvelles 

espèces et de modes de production innovants plus respectueux de l'environnement. 

 

A l’heure actuelle, 80% de la production est commercialisée sur le territoire métropolitain et 

20% part à l'export vers les pays limitrophes de la France. La valorisation et la 

commercialisation des produits frais fragiles que sont les tomates et les fraises nécessitent 

une organisation et une logistique particulièrement rodées et efficaces. En effet, la récolte 

quotidienne, qui peut dépasser les 800 tonnes, sera déposée par les producteurs serristes 

dans l'une des deux stations de conditionnement afin d'être emballée dans un packaging 

adapté au mode de vente et de transport. Les clients de Savéol (des enseignes de grande et 

moyenne surface ou des grossistes) sont assurés que leur commande sera livrée le lendemain 

au plus tard. 

 

L'esprit d'innovation qui anime les administrateurs de la coopérative Savéol dans ses choix 

d'évolution se ressent aussi au niveau du pilotage et de la gestion de son système 

d'information. Le périmètre d'action de l'équipe du service informatique est diversifié et 

concerne la gestion de projet, le développement d'applications, l'assistance fonctionnelle 

utilisateur, la supervision et l’administration ainsi que la maintenance système et réseau. 

 



Le service informatique, sous la direction de M. Netralli, compte une nouvelle chef de projet, 

Mme Farez, trois techniciens réseau et système, ainsi que deux personnes en charge des 

solutions logicielles. 

 

Vous êtes accueillis au sein de cette équipe. Il vous est précisé que votre domaine 

d'intervention concernera les fonctions liées à la gestion et à l’évolution de l'infrastructure 

système et réseau du siège de SAVEOL. 

 

Objectifs attendus 
 

Définition de l'objet  
L’entreprise Saveol désire mettre en ligne un site Web Environnement 

L'entreprise a choisi d'héberger en interne le serveur web 

Forme de l'objet  
On souhaite une application en ligne, sécurisée, accessible par le FQDN www.saveol.coop  

Le système doit donc être accessible depuis un navigateur. 

Vous devrez suivre les recommandations de l’ANSSI quant à la répartition des services web, base de 
données et FTP sur les différentes zones de votre SI. Il n’y a pour le moment aucun proxy ou reverse 
proxy. 

Accessibilité/Sécurité 
L'environnement doit être accessible aux seuls acteurs de l'entreprise.  

Les échanges ne doivent pas être interceptés.  

Le DSI vous demande de préparer une présentation sur l’usage de certificat dans le processus HTTPS. 
Vous expliquerez également l’usage d’un certificat interne ou externalisé. 

 

Conditions de réalisation 
 

Environnement 

Un Hyperviseur est déjà présent dans la DMZ et administré à distance par l’ensemble des membres 
du groupe.  

Les différents services seront virtualisés au sein d’une ou plusieurs zones DMZ.  
Un serveur virtuel par membre du groupe.  
Un compte d’administration par membre du groupe.  
L'environnement du serveur devra reposer sur une solution Linux.  

Les utilisateurs sont sous Windows 11. 



Fonctionnalités à mettre en œuvre  
 
     • Un serveur Web sécurisé (HTTPS, SSL/TLS) exécutant des pages de script côté serveur  
     • Un serveur de Base de données (MySQL, MariaDB ou autre)  
     • Choix du service Web (Apache, Nginx ou autre)  
     • On pourra utiliser des outils pré-configurés (LAMP, WAMP, EasyPHP, etc).  
     • Un serveur FTPS 

Contraintes  
Les fichiers de configuration spécifiques au besoin seront épurés de tout commentaire inutile et 
d'options non retenues. Ils doivent être commentés sur les valeurs significatives retenues. 

Sécurité  
L’authentification du serveur se fera par un certificat que vous devrez gérer 

Documentation  
La documentation complète, rédigée et mise en forme sera à rendre sous format électronique 
éditable.  

Une fiche reprendra tous les éléments de configuration sans rédaction (paramétrages des services, 
adressage IP, comptes et mots de passe, etc.) 

Responsabilités  
Le commanditaire fournira à la demande toute information sur le contexte nécessaire à la mise en 
place de l'infrastructure.  

Le commanditaire fournira une documentation et des sources exploitables pour la phase de test : 
schéma réseau, documentation technique, base de données, fichiers PHP, etc …  

Le prestataire fournira un système opérationnel, une documentation technique permettant un 
transfert de compétence, une documentation de description de l'architecture (matériel, services et 
code) et des options particulières retenues dans le contexte. 

 

 

 

 

 
 

 

 



Plan de travail 
1 Planification du projet 
Création d’un tableau Trello et d’un diagramme de Gantt pour organiser le projet. 

 

 



Création d’un Trello pour le suivi des activités. 

 

 

 

Réalisation du schéma réseau 
Actualisation du schéma réseau existant. 

 

 

 

 



Installation d’une machine virtuelle Ubuntu Server pour le serveur Web 
Ip du serveur Web :  

Installation de Apache sur le serveur Web 

 

- Installation de OpenSSL 
- Création d’un dossier ou seront stocker les clefs privées et publique 
- Génération d’une clef privée (dans le dossier créé précédemment) 
- Vérification du contenu du dossier 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 
 
 
Installation du module certificats 
 

 

 

 

 
 
 
 
 
 
 Copies de la clef privée dans le dossier des certificats 

 

 
 

Mise à jour de la liste des certificats 
 

 
 

Génération d’une clef privée et vérification de sa création 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 
Création d’un fichier pour définir les paramètres du certifica 
 
 

 

Contenus du fichier : 
 

 

 

 

 

Création du certificat pour le site « WWW.SAVEOL.COOP » 

 

Modification du fichier par défaut pour activer le https 

 

Contenus du fichier : 
 

 

 

 

 

 

 

 

 

 

 



 

 

Redémarrage du service Apache2 pour prendre en compte les modifications 
 
 

 

 

 

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
Installation du certificat via GPO : 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

Accès sur le site : 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Mise en place du service FTPS 
 

Sur le serveur Web : 

 Installation de l’outil vsftpd 
Sudo apt install vsftpd 
 

 Démarrer ce service 



Systemctl start vsftpd 
Systemctl enable vsftpd 
Systemctl status vsftpd (pour vérifier que le service est bien démarré) 

 
 

 Configurer ses paramètres  
Nano /etc/vsftpd.conf 

 
 

 Redémarrer le service 
Systemctl restart vsftpd 

 Créer un utilisateur dev 
Adduser dev 

 
 

 Donner à l’user dev les droits dans l’emplacement de l’application web 

Usermod -a -G www-data dev 

 

Sur le poste du dev : 

 Installer FileZilla 
 Se connecter via l’IP en FTPS sur le serveur web avec le compte dev 
 Déposer les fichiers dans le dossier présent dans le répertoire courant 



 

 

 

Installation de NFS :  

 

Création d’un dossier « web_folder » ou seront stocker les fichier web   

 

 

 



 

 

Paramétrage de l’accès entrant vers le site www.saveol.coop 
 

Pour la configuration, nous avons établi deux NAT statiques qui pointent vers le serveur de base de 
données (BDD) et le serveur web intermédiaire. 

  

1 : RNET2 (Routeur connecter au réseau 172.18.0.0/16 de l’école) 

2 : Serveur Web (10.11.10.11) 

3 : Serveur BDD (10.12.10.31)  

 

 

 



Serveur BDD : 

 

Serveur Web : 

 

 


