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1. EINRICHTUNG DES PCS
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• Verwenden Sie ein sicheres Passwort für Windows oder Ihr Benutzerkonto.
Ein Passwort sollte immer aus mindestens 8 Zeichen mit Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen 

wie z.B. $,&,%,§,@ bestehen 

• Halten Sie Ihr Betriebssystem und Ihre Programme aktuell (Updates).
Wir empfehlen Windows so einzustellen das Updates automatisch installiert werden. 

• Nutzen Sie eine Firewall und ein Antivirenprogramm.

• Erstellen Sie regelmäßig Sicherungskopien (Backup).  

Updates automatisieren

Updates automatisieren

Backup erstellen

Backup erstellen
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2. SCHUTZ VOR VIREN

• Installieren Sie ein bekanntes Antivirenprogramm.

Hier bieten einige Anbieter auch kostenlose Versionen für Privatanwender  an.

*hier eine kleine Auswahl. Avira, Total AV und Avast. Oder nutzen sie Windows Sicherheit von Microsoft

• Führen Sie regelmäßige Scans durch.

• Öffnen Sie keine unbekannten E-Mail-Anhänge.

• Laden Sie Programme nur von vertrauenswürdigen Quellen herunter.

Beschreibung für Scann mit 

Windows Sicherheit

* Die Anbieter sind nur Beispiele und keine Empfehlungen oder Vorgaben.

Für die Auswahl der Anbieter ist jeder selbst verantwortlich.
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https://www.avira.com/de/free-antivirus-windows?srsltid=AfmBOooyz5YCVyJzBwI0IhVhoGGWVf2ovbPfjTCEA0gx0Qj8JF5FNSKv
https://www.totalav.com/de/kostenlos-antivirus?gad_source=1&gad_campaignid=1927763490&gbraid=0AAAAADs-DpdYrTMajri0bppTZ4bxkHdbx&gclid=CjwKCAiAoNbIBhB5EiwAZFbYGCStAlZnQrC-txvc1s1IM1nco4VHKRMKf9zA3REAnxWUYGgkM7xfORoC7dsQAvD_BwE
https://www.avast.com/de-de/lp-ppc-free-av-brand?g_acctid=142-469-3129&g_adgroupid=44440027669&g_adid=472600308211&g_adtype=search&g_campaign=de-de_ava_sch_brn_exc_adw_dtp&g_campaignid=43714332&g_keyword=avast&g_keywordid=kwd-297309597325&g_network=g&om_sem_cid=hho_sem_sy:~de-de_ava_sch_brn_exc_adw_dtp~&ppc=a&ppc_code=012&utm_campaign=de-de_ava_sch_brn_exc_adw_dtp&utm_medium=cpc&utm_source=google&gclsrc=aw.ds&gad_source=1&gad_campaignid=43714332&gbraid=0AAAAAD3FTMyfWWUwyzVSyVbBgAayF80sw&gclid=CjwKCAiAoNbIBhB5EiwAZFbYGDPdkKg56O-N_PEpgqhkcFPbaya36r7GwyPv_bWz1nLIk_UZsXZVtRoCOikQAvD_BwE#pc
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3. PHISHING MAILS

• Achten Sie auf Absenderadressen in E-Mails und Herkunft von Webseiten.

Wenn sie eine Mail mit die eine sehr lange Absenderadresse und Zusätze wie z.B.  support@bankvonNürtingen-security/com.pw

bekommen und sie durch hohe Dringlichkeit (z.B. „Handeln sie sofort“) unter Druck setzten, dann ist Vorsicht geboten.

Achten sie auf die Länderkennung von Webseiten und E-Mails, weitere Infos finden sie hier

• Klicken Sie niemals auf verdächtige Links

Einige gute Beispiele sind Mails von angeblichen Lieferdiensten mit dem Hinweis dass ein Paket nicht zugestellt werden 

konnte und auf einem Link der Abholort hinterlegt wurde, Meldungen dass sie etwas gewonnen haben, oder der Hinweis dass 

ein Account ausläuft und erneuert werden muß.

• Wenn sie mit der Maus auf einen Link gehen ohne zu klicken erscheint die echte

Web- oder E-Mailadresse wohin der Link führt  
https://Die besten Angebote im Internet oder Mailadresse Microsaft@support.com
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4. BETRÜGERISCHE MELDUNGEN

Für den Fall, dass sie eine solche oder ähnliche Meldung bekommen führen sie keine

der gewünschten Aktionen aus sondern schließen sie die Webseite mit der Meldung

oder fahren sie ihren Computer direkt am Ein-Ausschalter herunter. 
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Download

Online Support 

z.B. 0123 123456789

Klicken sie hier

18.02.2026

Ihre Treiber und Anwendungen sind veraltet oder fehlen 
komplett. Veraltete Software kann zu permanenten Schaden 
und Datenverlust an ihrem Computer führen.

Es wird dringend eine Aktualisierung empfohlen:

Laden sie jetzt die neusten Updates und Treiber herunter, um 

ihren Computer zu schützen

http://www.klaus-g.de/
mailto:info@klaus-g.de
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5. FAKE-WEBSEITEN

• Prüfen sie ob die Webadresse mit https:// beginnt, die URL korrekt geschrieben und

das Schloss-Symbol     vorhanden ist.
Wenn man auf das Schloss-Symbol klickt wird das Sicherheitszertifikat angezeigt, das fehlt zum Teil bei Fake-Seiten, ist abgelaufen

oder selbst erstellt (self signed).

Außerdem ist der Name oft etwas anders geschrieben z.B. Amaz0n.de

• Seriöse Webseiten haben meist eine kurze URL z.B. https://www.bahn.de

Erst die Seiten die unterhalb der Hauptseite liegen haben dann einen längere URL 

• Achten Sie auf Designmerkmale obwohl sich die Betrüger sehr viel Mühe geben 

sehen die Firmenlogos manchmal etwas anders aus als das Original

•  Achten sie auf Logos und Gütesiegel wie z.B. von Trusted Shops oder TÜV

Wenn man die anklickt kommt man direkt auf diese Seite aber bei Fake-Seiten sind das oft nur Bilder ohne eine Verknüpfung 
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6. SICHERES EINKAUFEN IM NETZ
• Kaufen Sie wenn möglich nur bei bekannten oder geprüften Online-Shops.

Und überprüfen Sie ggf. den Shop mit der Seite der Verbraucherzentrale oder Trusted Shops

• Fallen sie nicht auf Angebote herein die deutlich billiger sind als alle anderen Anbieter, und/oder sie zeitlich unter Druck 

setzten, z.B. mit einer herunterlaufender Uhr die suggeriert dass das Angebot nur noch kurze Zeit gültig ist.

Hier wird künstlich Stress erzeugt damit keine Zeit bleibt um sich richtig über den Anbieter zu informieren. 

• Nutzen Sie sichere Zahlungsarten (z. B. PayPal, Kreditkarte mit 2FA oder auf Rechnung).

Bietet der Anbieter als Zahlungsart nur Vorkasse an, will Paypal als „Überweisung an Freunde“, möchte den Kauf über 

„Kreditkarte direkt“ abwickeln, oder besteht sogar auf Zahlungen mit Kryptowährung handelt es sich mit hoher 

Wahrscheinlichkeit um Betrug.

• Ist ein Impressum vorhanden und sind darin Datenschutzrichtlinien, Telefon Nr. eine

richtige Adresse (kein Postfach) und ein Name des Handlungsbevollmächtige angegeben 

Ob es diese Adresse überhaupt gibt kann z.B. auch mit Google Maps geprüft werden 

• Bedenken sie, dass bei einem Einkauf aus dem Ausland die Chance im Falle einer Unregelmäßigkeit sein Geld

zurückzubekommen gegen Null läuft.
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https://www.verbraucherzentrale.de/
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2-FAKTOR AUTHENTIFIZIERUNG (2FA)
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7. ZUSAMMENFASSUNG

• Bleiben Sie wachsam – gesunder Menschenverstand schützt am besten.

• Aktualisieren Sie regelmäßig Ihre Geräte.

• Nutzen Sie sichere Passwörter und achten Sie auf verdächtige E- Mails.

• Ihre Daten sind wertvoll – gehen Sie sorgsam damit um.

• Überlegen Sie, was Sie in sozialen Netzwerken teilen.

• Löschen Sie alte oder nicht mehr benötigte Konten.
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Keine Bank, keine seriöse Webseite oder online-shop und auch 

keine Telefonhotline wird sie jemals auffordern ihr Passwort 

mitzuteilen oder per Mail zu verschicken.

http://www.klaus-g.de/
mailto:info@klaus-g.de


HABEN SIE FRAGEN ODER ANREGUNGEN
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Diese Präsentation kann auf meiner Webseite https://www.klaus-g.de/ unter

Tipps heruntergeladen werden 

Außerdem können sie mir dort unter Kontakt auch Fragen oder Anregungen zusenden,

auf die ich dann evtl. in weiteren Vorträgen oder auf meiner Webseite eingehen kann.
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VIELEN DANK FÜR IHRE
AUFMERKSAMKEIT

Bitte beachten sie das diese Ratschläge keine Garantie für absolute Sicherheit bedeutet 
und die von mir aufgeführten Vorschläge nur Empfehlungen sind die Ihnen helfen sollen 
sich sicherer im Internet zubewegen.
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UPDATES AUTOMATISIEREN
• Klicken sie auf das Startsymbol unten in der Startleiste

• Jetzt öffnen sie Die Einstellungen

• Nun ganz unten Windows Update anklicken und den Schalter für Neuste Updates auf Ein 
schalten

Zurück zur Präsentation

Zurück zur Präsentation
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VIRENSCANN MIT DEM TOOL ZUR ENTFERNUNG BÖSARTIGER 
SOFTWARE MRT VON WINDOWS DURCHFÜHREN

In das Suchfeld der Startzeile unten  MRT eingeben und anschließend im dem sich 
öffnenden Fenster rechts „Als Administrator ausführen“ anklicken. Danach müssen sie 
die Ausführung des Programms mit „Ja“  bestätigen und im sich öffnenden Fenster auf 
weiter drücken.

Jetzt können sie auswählen welche Prüfung sie machen wollen.

Sollten sie ihren PC noch nie überprüft haben empfiehlt sich eine                                        
vollständige Prüfung, danach genügt in der Regel die Schnellprüfung.

Wichtig das Programm MRT wird über Updates aktuell gehalten und                    
deshalb ist die Einstellung der Automatischen Updates Voraussetzung 

Zurück zur Präsentation

Zurück zur Präsentation
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BACKUP ERSTELLEN
Geben sie in der Startleiste im Suchen Feld Systemsteuerung ein

Dann wählen sie unter dem Punkt System und Sicherheit ganz unten Sichern 
und Wiederherstellen aus. Anschließend Sicherung einrichten und folgen sie 
den weiteren Anweisungen (Am besten wird die Sicherung auf einer externen 
Festplatte gemacht)  

Zurück zur Präsentation

Zurück zur Präsentation
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WINDOWS SICHERHEIT

Symbol in der Taskleiste unten rechts öffnen und 

danach Windows-Sicherheit anklicken

(Symbol Schild mit hell- und dunkelblauer Farbe)
Hier können die Sicherheitseinstellungen

konfiguriert werden

Zurück zur Päsentation
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INTERNETDOMAINS DIE GERNE FÜR 
BETRUG GENUTZT WERDEN

Einige Länderkennungen (ccTLDs) sind in der Vergangenheit besonders häufig in Phishing-, Spam- oder Betrugsseiten aufgetaucht.

Wichtig: 

Diese Domains sind nicht grundsätzlich betrügerisch – sie werden nur wegen billiger oder kostenloser Registrierung

überdurchschnittlich oft missbraucht.

Hier sind einige Domains die in den Missbrauchs-Statistiken oft weit oben stehen:

•.tk (Tokelau)

•.ml (Mali)

•.ga (Gabon)

•.cf (Zentralafrikanische Republik)

•.gq (Äquatorialguinea)

•.cc (Kokosinseln)

•.pw (Palau)

Warum diese oft missbraucht werden:

•Sehr geringe oder gar keine Registrierungskosten

•Weniger strenge Kontrollen bei Domainregistrierungen

•Leicht automatisierbare Massenregistrierungen

Hinweis: Auch Domains mit seriösen Endungen wie .com, .net oder .de werden regelmäßig für Betrug genutzt .

Die Endung allein ist kein zuverlässiges Kriterium.

Zurück zur Präsentation

Zurück zur Präsentation
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