GRUNDLAGEN
SICHERHEIT IM INTERNET

Ein Leitffaden fur einen sicheren Umgang im Netz
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1. EINRICHTUNG DES PCs

« Verwenden Sie ein sicheres Passwort fur Windows oder |hr Benutzerkonto.

Ein Passwort sollte immer aus mindestens 8 Zeichen mit Gro3- und Kleinbuchstalben, Zahlen und Sonderzeichen
wie z.B. $,&,%.§.@ bestehen

* Halten Sie |hr Betriebssystem und Ihre Programme aktuell (Updates). jigasiesationaiseeat

Wir empfehlen Windows so einzustellen das Updates automatisch installiert werden.

e Nutzen Sie eine Firewall und ein Anfivirenprogramm.

* Erstellen Sie regelmaBig Sicherungskopien (Backup). Backup erstellen
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2. SCHUTZ VOR VIREN

 Installieren Sie ein bekanntes Antivirenprogramm.

Hier bieten einige Anbieter auch kostenlose Versionen fur Privatanwender an.

*hier eine kleine Auswanhl. und . Oder nutzen sie Windows Sicherheit von Microsoft

. FUhren Sie regelmdBige Scans durch. _

« Offnen Sie keine unbekannten E-Mail-Anhange.

e Laden Sie Programme nur von vertrauenswurdigen Quellen herunter.

* Die Anbieter sind nur Beispiele und keine Empfehlungen oder Vorgaben.
FUr die Auswahl der Anbieter ist jeder selbst verantwortlich.
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3. PHISHING MAILS

e Achten Sie auf Absenderadressen in E-Mails und Herkunft von Webseiten.

Wenn sie eine Mail mit die eine sehr lange Absenderadresse und Zusatze wie z.B. support@bankvonNuortingen-security/com.pw

bekommen und sie durch hohe Dringlichkeit (z.B. ,Handeln sie sofort") unter Druck setzten, dann ist Vorsicht geboten.
Achten sie auf die Ldnderkennung von Webseiten und E-Mails, weitere Infos finden sie hier

e Klicken Sie niemals auf verddchtige Links

Einige gute Beispiele sind Mails von angeblichen Lieferdiensten mit dem Hinweis dass ein Paket nicht zugestellt werden

konnte und auf einem Link der Abholort hinterlegt wurde, Meldungen dass sie etwas gewonnen haben, oder der Hinweis dass
ein Account auslauft und erneuert werden muB.

 Wenn sie mit der Maus auf einen Link gehen ohne zu klicken erscheint die echte
Web- oder E-Mailadresse wohin der Link fOhrt

Nnttps://Die besten Angebote im Internet oder Mailadresse Microsaft@support.com
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Ihr Computer ist mit 5 Viren infiziert! lhre Software ist veraltet!

Systemscan zeigt: Trojaner/Banking-Malware gefunden!

lhre Treiber und Anwendungen sind veraltet oder fehlen
Ihre persodnlichen Daten (Passworter, Fotos, komplett. Veraltete Software kann zu permanenten Schaden
Kreditkarteninformationen) sind gefahrdet. und Datenverlust an ihrem Computer fuhren.

Um schweren Schaden zu verhindern, miissen Sie JETZT
handeln.

) q1— Laden sie jetzt die neusten Updates und Treiber herunter, um
Klicken sie hier :] ihren Computer zu schiitzen
Oder rufen Sie sofort unseren “"Microsoft Support” unter

SCHLIESSEN SIE DIESES FENSTER NICHT!

Es wird dringend eine Aktualisierung empfohlen:

FUr den Fall, dass sie eine solche oder dhnliche Meldung bekommen
sondern schlieBen sie die Webseite mit der Meldung
oder fahren sie ihren Computer direkt am Ein-Ausschalter herunter.
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5. FAKE-WEBSEITEN

e PrUfen sie ob die Webadresse mit https:// beginnt, die URL korrekt geschrieben und
das Schloss-Symbol B vorhanden ist.

Wenn man auf das Schloss-Symbol klickt wird das Sicherheitszertifikat angezeigt, das fehlt zum Teil bei Fake-Seiten, ist abgelaufen

oder selbst erstellt (self signed).
AuBerdem ist der Name oft etwas anders geschrieben z.B. Amazon.de

e Seridose Webseiten haben meist eine kurze URL z.B. hiftps://www.bahn.de

Erst die Seiten die unterhalb der Hauptseite liegen haben dann einen ldngere URL

e Achten Sie auf Designmerkmale obwohl sich die BetrOger sehr viel MUhe geben
sehen die Firmenlogos manchmal etwas anders aus als das Original

e Achten sie auf Logos und GuUtesiegel wie z.B. von Trusted Shops oder TUV

Wenn man die anklickt kommt man direkt auf diese Seite aber bei Fake-Seiten sind das oft nur Bilder ohne eine VerknUpfung
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6. SICHERES EINKAUFEN IM NETZ

* Kaufen Sie wenn moglich nur bei bekannten oder gepruften Online-Shops.
Und UberprUfen Sie ggf. den Shop mit der Seite der Verbraucherzentrale oder

 Fallen sie nicht auf Angebote herein die deutlich billiger sind als alle anderen Anbieter, und/oder sie zeitlich unter Druck
setzten, z.B. mit einer herunterlaufender Uhr die suggeriert dass das Angebot nur noch kurze Zeit gultig ist.
Hier wird kUnstlich Stress erzeugt damit keine Zeit bleibt um sich richtig Uber den Anbieter zu informieren.

* Nutzen Sie sichere Zahlungsarten (z. B. PayPal, Kreditkarte mit 2FA oder auf Rechnung).
Bietet der Anbieter als Zahlungsart nur Vorkasse an, will Paypal als ,,Uberweisung an Freunde*, mdchte den Kauf Uber
»Kreditkarte direkt" abwickeln, oder besteht sogar auf Zahlungen mit Kryptowdhrung handelt es sich mit hoher
Wahrscheinlichkeit um Betrug.

* |st ein Impressum vorhanden und sind darin Datenschutzrichtlinien, Telefon Nr. eine
richtige Adresse (kein Postfach) und ein Name des Handlungsbevollmdchtige angegeben
Ob es diese Adresse Uberhaupt gibt kann z.B. auch mit Google Maps gepruft werden

e Bedenken sie, dass bei einem Einkauf aus dem Ausland die Chance im Falle einer UnregelmdaBigkeit sein Geld
zuruckzubekommen gegen Null Iduft.
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So funktioniert die Zwei-Faktor-Authentifizierung (2FA)

SCHRITT 1: SCHRITT 2: f _SCHRITT 3:
ANMELDUNG STARTEN L 4 VERIFIZIERUNGSANFRAGE g BESTATIGUNG & ZUGRIFF

Senden von »
Einmalcode ; (Benutzemame |

(SMS/App) 7
47 =
FAKTOR 2:

BESITZ
(Gerat) Verifizierung

% W erfolgreich
FAKTOR 1: 789012

WISSEN FAKTOR 2: N <%
(Passwort) BESITZ ZUGRIFF GEWAHRT!
(Gerat) Sichere Anmeldung

2FA kombiniert zwei unterschiedliche Sicherheitsfaktoren fiir maximalen Schutz.
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e Bleiben Sie wachsam — gesunder Menschenverstand schiUtzt am besten.
o Aktualisieren Sie regelmdaBig lhre Gerdte.

e Nutzen Sie sichere Passworter und achten Sie auf verddchtige E- Mails.

e lhre Daten sind wertvoll — gehen Sie sorgsam damit um.

 Uberlegen Sie, was Sie in sozialen Netzwerken teilen.

e L&schen Sie alte oder nicht mehr bendtigte Konten.

X

Keine Bank, keine seridse Webseite oder online-shop und auch
keine Telefonhotline wird sie jemals auffordern ihr Passwort
mitzuteilen oder per Mail zu verschicken.

“ A3

Erstellt von Klaus Grémminger  Internet: hitps://www klaus-g.de/ Mail: info@klaus-g.de

/. LUSAMMENFASSUNG

’»

18.02.2026



http://www.klaus-g.de/
mailto:info@klaus-g.de

Emen—— | !

HABEN SIE FRAGEN ODER ANREGUNGEN

Diese Prasentation kann auf meiner Webseite https://www.klaus-g.de/ unter
Tipps heruntergeladen werden

AuBBerdem kdnnen sie mir dort unter Kontakt auch Fragen oder Anregungen zusenden,
auf die ich dann evil. in weiteren Vortrdgen oder auf meiner Webseite eingehen kann.
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VIELEN DANK FUR IHRE
AUFMERKSAMKEIT

Bitte beachten sie das diese Ratschldge keine Garantie fur absolute Sicherheit bedeutet B
und die von mir aufgefuhrten Vorschlage nur Empfehlungen sind die Ihnen helfen sollen

sich sicherer im Internet zubewegen.
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SACK yp
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UPDATES AUTOMATISIEREN

» Klicken sie auf das Startsymbol unten in der Startleiste [FH

» Jetzt 6ffnen sie Die Einstellungen

* Nun ganz unten Windows Update anklicken und den Schalter fUr Neuste Updates auf Ein
schalten

Windows Update

m Sie sind auf dem neuesten Stand.

SR r Letzte Uberpriifung: Heute, 11:31 Nach Updates suchen
A O )
-

System

. Weitere Optionen
Bluetooth und Gerate

Erhalten Sie die neuesten Updates, sobald .

¥ Netzwerk und [nternet J ce ), die die neuesten nten Updates, Korrekturen und Verbesserungen erhalten, sobald diese verfugbar sind
Wei

/" Personalisierung

Apps Updates aussetzen Fir 1 Woche anhalten
Konten

¥ Zeit und Sprache Updateverlauf

Zuruck zur Prdsentation

#9 Spielen
Erweiterte Opti

. TLq Uberm erunc
Barrierefreiheit Ubermittlungsoptimie

Datenschutz und Sicherheit

o Wi

Ert indows zu neuen Funktionen und Updati
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VIRENSCANN MIT DEM TOOL ZUR ENTFERNUNG BOSARTIGER
SOFTWARE MRT VON WINDOWS DURCHFUHREN

In das Suchfeld der Startzeile unten MRT eingeben und anschlieBend im dem sich
offnenden Fenster rechts ,,Als Administrator ausfuhren® anklicken. Danach mussen sie
die AusfUhrung des Programms mit ,,Ja* bestdatigen und im sich 6ffnenden Fenster auf
weiter drocken.

Jetzt kdnnen sie auswahlen welche Prufung sie machen wollen.

Sollten sie ihren PC noch nie Uberpruft haben empfiehlt sich eine
vollstandige Prufung, danach genugt in der Regel die Schnellprofung.

Wichtig das Programm MRT wird Uber Updates aktuell gehalten und
deshalb ist die Einstellung der Automatischen Updates Voraussetzung

Zuruck zur Présentation
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BACKUP ERSTELLEN

Geben sie in der Startleiste im Suchen Feld Systemsteuerung ein

Dann wahlen sie unter dem Punkt System und Sicherheit ganz unten Sichern
und Wiederherstellen aus. AnschlieBend Sicherung einrichten und folgen sie
den weiteren Anweisungen (Am besten wird die Sicherung auf einer externen
Festplatte gemacht)

ung > System und Sicherheit > Sichern und Wiederherstellen (Windows 7)

Eigene Dateien sichern oder wiederherstellen

ZurOck zur PrGsentation
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WINDOWS SICHERHEIT

Symbol in der Taskleiste unten rechts 6ffnen und
danach Windows-Sicherheit anklicken Hier kbnnen die Sicherheitseinstellungen
(Symibol Schild mit hell- und dunkelblauer Farbe) konfiguriert werden

Sicherheit auf einen Blick

12:34 |
16.02.2026

~ 0 T

Zuruck zur Pasentation
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TDOMAINS DIE GERNE FUR\‘
BETRUG GENUTZT WERDEN

Einige LAnderkennungen (ccTLDs) sind in der Vergangenheit besonders haufig in Phishing-, Spam- oder Betrugsseiten aufgetaucht.

Wichtig:
Diese Domains sind nicht grundsatzlich betrtigerisch — sie werden nur wegen billiger oder kostenloser Registrierung
Uberdurchschnittlich oft missbraucht.

Hier sind einige Domains die in den Missbrauchs-Statistiken oft weit oben stehen:
«.tk (Tokelau)

«.ml (Mali)

«.ga (Gabon)

«.cf (Zentralafrikanische Republik)

+.gq (Aquatorialguinea)

«.cc (Kokosinseln)

.pw (Palau)

Warum diese oft missbraucht werden:

*Sehr geringe oder gar keine Registrierungskosten
*Weniger strenge Kontrollen bei Domainregistrierungen
Leicht automatisierbare Massenregistrierungen

Hinweis: Auch Domains mit seriosen Endungen wie .com, .net oder .de werden regelmalig flr Betrug genutzt .

Die Endung allein ist kein zuverlassiges Kriterium. Zurck zur Prasentation
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Schiitzt die Verbindung Schiitzt nicht das Gerat!
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