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Politica de Segurang¢a da Informagao - OmniSec

Essa é uma versao reduzida e publica da nossa Politica de Seguranca da Informacao, cobrindo apenas os
principais macro assuntos de forma sucinta. Caso tenha necessidade de acessar a versdo completa, pedimos
que entre em contato pelos canais oficiais deste site institucional que enviaremos o documento completo.

1. Objetivo

A OmniSec valoriza a seguranca, a protecao de dados, informacdes e dos conhecimentos como principios
fundamentais de sua atuagao. Esta politica, em versao reduzida, tem como objetivo apresentar as diretrizes
sobre o Sistema de Gestao de Seguranca da Informacao, Cibernética e Dados da OMNISEC, garantindo a
confidencialidade, integridade, disponibilidade e autenticidade das informacges e dos ativos da organizagao,
promovendo orientacoes, requisitos legais, contratuais e de negdcios que ajudem a minimizar os riscos, as
violagoes de dados e permita um ambiente controlado, em constante melhoria e seguro aos negoécios.

2. Abrangéncia

Aplica-se a todos os colaboradores, parceiros, fornecedores e afiliadas que fagam uso das infraestruturas,
servigos, dados e informacgdes ofertados ou consumidos pela OmniSec.

3. Diretrizes gerais sobre a Segurancga da Informacao

Esta politica, formaliza as diretrizes e as decisdes da Administragao, bem como as regras de negocios, 0s
direitos, deveres e as responsabilidades no que diz respeito ao contexto de Seguranga da Informacéao e seus
dominios, servindo de material orientativo para a execucao das demandas de Seguranca, colaborando com a
sinergia das normas, processos e procedimentos com os objetivos estratégicos da empresa e negocios.

Deve ser continuamente comunicada internamente, podendo ser divulgada para o publico externo com
autorizagao prévia da gestdo em versao reduzida, ajudando assim com o processo de disseminacao da cultura
de Seguranca da OMNISEC. Tais diretrizes, foram estruturadas de acordo com as seguintes secoes e dominios:

3.1 Da Governanga

Com estrutura e indice baseado no NIST CyberSecurity Framework, em sua Ultima versao, a politica
cobre nesta secao de abertura todo o contexto estratégico, a abordagem de governancga, do
gerenciamento de risco de ciberseguranga, dos envolvidos, comprometidos, seus respectivos papéis e
responsabilidades, envolvendo o nivel da alta supervisao a cadeia de relacionamento de fornecedores,
internos e externos. Em sua versdo completa, versa em ordem de aplicabilidade sobre:

3.1.1. Contexto Organizacional

3.1.2. Estratégia de Gerenciamento de Riscos

3.1.3. Papéis, Responsabilidades e as Autoridades de Ciberseguranca
3.1.4. Politica

3.1.5. Supervisao e Alta-Gestéo

3.1.6. Gestao de Riscos Cibernéticos da Cadeia de Suprimentos
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Identificar para controlar. A seguranca cibernética efetiva deve permitir o gerenciamento de ativos,
garantindo visibilidade e controle sobre sistemas, dados, pessoas, fornecedores e outros ativos criticos
e/ou relevantes.

3.2 Da ldentificacao

Em linha a um modelo de avaliacédo de riscos que permita identificar ameacas e vulnerabilidades,
priorizamos agodes e investimentos que reduzam impactos a organizacao e permitam que melhoria
continua colabore com a evolucao, sem deixar de lado a resiliéncia, as praticas, o aprendizado com
incidentes que promovam a adaptacao a novos cenarios tecnolégicos e regulatdrios. Nesta secao,
nossa politica endereca:

3.2.1. Gerenciamento de ativos
3.2.2. Avaliacido deriscos
3.2.3. Melhorias

3.3 Da Protecao

A protecao cibernética depende de praticas sélidas que sustentem a confianga e a resiliéncia
organizacional. Gerenciamento de identidade, autenticacéo e controle de acesso garante que somente
usudrios autorizados tenham acesso adequado aos recursos no momento necessario.

Educacao, treinamento e conscientizagdo fortalecem a cultura de seguranca, reduzindo riscos ligados
ao fator humano, amparados pela segurancga de dados e das plataformas. Por fim, a continuidade e a
resiliéncia tecnoldgica permitem que, mesmo diante de incidentes, a capacidade de resposta e
recuperacgao prevalecera. A politica endereca:

3.3.1. Gerenciamento de identidade, autenticacao e controle de acesso
3.3.2. Conscientizacao e treinamento

3.3.3. Seguranca de dados

3.3.4. Seguranca da plataforma

3.3.5. Resiliéncia da infraestrutura tecnoldgica

3.4 Da Deteccao

A maturidade em seguranca exige capacidade de detectar e reagir rapidamente a incidentes, que exista
monitoramento continuo possibilitando visibilidade em tempo real sobre atividades, sistemas e
comportamentos anémalos, permitindo resposta proativa e proporcional aos eventos.

Pessoal capacitado deve prover condi¢cdes para a analise de eventos adversos, assegurando investiga-
cao estruturada de ocorréncias, identificando causas, impactos e medidas corretivas para evitar rein-
cidéncias, enumerar riscos e fortalecer a resiliéncia organizacional. Para esta cobertura, elencamos:

3.4.1. Monitoramento continuo
3.4.2. Anélise de eventos adversos

3.5 Da Resposta

A resposta para lidar com incidentes € essencial para preservar a continuidade dos negocios e a
confianga de nossas partes interessadas, mesmo em momentos de anormalidades. O gerenciamento
de incidentes organiza processos, executores e as responsabilidades pela resposta estruturada, com o
fornecimento da analise de incidentes compreendendo as causas e os impactos, direcionando agdes
corretivas eficazes e melhores a cada novo aprendizado.
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A comunicacgao e os relatorios de resposta devem estar sinérgicos entre os times, garantindo
transparéncia interna e externa alinhada as partes, times e areas interessadas, sem esquecer da
mitigacado com foco na contencgao e reducao de danos, restaurando a operagao dentro de prazos e
condicoes preestabelecidos, fortalecendo todo o processo de continuidade e resiliéncia
organizacional. Abordamos e perseguimos:

3.5.1. Gerenciamento de incidentes

3.5.2. Andlise de incidentes

3.5.3. Comunicacao e relatérios de resposta a incidentes
3.5.4. Mitigacao de incidentes

3.6 Da Recuperacao

A recuperacao eficiente apds incidentes € determinante para restaurar a confianga e a continuidade
das operacgoes, a partir da execugao de planos e subplanos de recuperacao de incidentes e/ou
desastres, assegurando que sistemas e servigcos sejam restabelecidos de forma estruturada e
conforme critérios definidos.

Os métodos e momentos da comunicagao de recuperagao de incidentes mantém partes interessadas
informadas sobre o progresso e resultados, garantindo transparéncia e alinhamento durante e apés o
processo de retomada, demais agcdes de contencao e readequacdo. A redacdo completa endereca:

3.6.1. Execucéao do plano de recuperagao de incidentes
3.6.2. Comunicacgdo de recuperac¢ao de incidentes

3.7 Dos Contextos Complementares

A protecao operacional exige controles que assegurem tanto o ambiente fisico quanto o digital, sejam
instalacoes fisicas, facilities, predial ou 0 manuseio, transporte, armazenamento e descarte de midias,
acdes que colaboram com a preservacéao da integridade da informagdo em todo o seu ciclo de vida.
Recomendacoes de mesa limpa reforcam a disciplina no uso de documentos e dispositivos fisicos e
légicos, associados a agoes de backup/restore assegurando disponibilidade e recuperacao de dados
guando necessario.

O uso dos recursos computacionais, redes, internet e e-mails em linha a esta politica, promove boas
praticas de utilizacao, a protegao contra codigos maliciosos, uso de IA de forma controlada,
desenvolvimento seguro de cédigos fortalecendo nossa a resiliéncia tecnoldgica e protecao.
Gerenciamento de patches e vulnerabilidades, nesta ordem, reduz riscos por meio de atualizagdes
continuas, finalizando com a conexao com nossas recomendacoes de privacidade que asseguram
conformidade legal e protecao de dados pessoais, reforcando a confianca dos titulares, da sociedade e
de nossos clientes. Nesta sec¢édo, nossa redacao oferta:

3.7.1. Instalagoes fisicas, facilities e predial

3.7.2. Manuseio, transporte, armazenamento e descarte de midias
3.7.3. Mesalimpa

3.7.4. Backup e Restore das Informagoes

3.7.5. Uso dos Recursos Computacionais, Redes, Internet e E-mails
3.7.6. Cddigos Maliciosos

3.7.7. Desenvolvimento Seguro de Codigo

3.7.8. Gerenciamento de Patches e Vulnerabilidades

3.7.9. Privacidade
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Todos os colaboradores e terceiros que tenham acesso a dados e informacdes estdo obrigados a cumprir esta

4. Responsabilidades e direitos

politica e os demais normativos internos, mantendo sigilo e promovendo o uso responsavel das informagoes
em linhas aos seus direitos e deveres.

5. Sancoes

O descumprimento das regras desta politica pode resultar em sangoes disciplinares, bem como em
responsabilizacdo administrativa, civil e criminal, conforme a gravidade da violagao.

6. Referéncias

Esta politica, em constante revisao, tem como referéncia:
e NIST CyberSecurity Framework 2.0
e NIST Privacy Framework 1.1
o Lei Geral de Protecao de Dados Pessoais - LGPD
e CIS Critical Security Controls —v8.1

+ ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27014, ISO/IEC-27701, ISO-27035 e ISO/IEC 31000

7. Atualizacoes e Revisoes

Esta politica sera revisada periodicamente, sempre que houver alteragdes legais, regulatdrias ou operacionais
relevantes. O histdrico de versoes € mantido em nossos documentos e padroes para garantir a rastreabilidade
e transparéncia em sua versao original e completa. Modificagoes com aplicabilidade imediata podem ocorrer
sem prévio aviso e/ou pelo menos uma (1) vez ao ano conforme nossas politicas internas.

8. Contatos

Duvidas, sugestoes, recomendacoes e solicitagdes podem ser feitas diretamente por nossos canais oficiais,
parcialmente mascarados para evitar coleta de emails por bots, cadastramentos indevidos e ferramentas de
rastreamento web (web crawling).

o dpo [ arroba ] omnisecorp [ ponto ] com
o security [ arroba ] omnisecorp [ ponto ] com
o csirt[arroba] omnisecorp [ ponto]com

o denuncia [ arroba ] omnisecorp [ ponto ] com
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