SEUGUIA
DESEGURANCA
DIGITAL

DICAS PARA SE PROTEGER ONLINE
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0 MUNDO DIGITAL

Voce faz parte da era digital! Seja nas redes sociais,

jogando, trabalhando, maratonando videos, fazendo
compras ou conversando com amigos e familia, vocé
esta sempre conectado.

Seja vocé um entusiasta da tecnologia ou alguém que
deseja manter suas informagdes pessoais seguras
online, este guia vai te ajudar a entender os conceitos e
praticas mais importantes para a seguranga digital.

Vamos Iqg, € hora de proteger sua vida digital!




SUA PRIMEIRA LINHA DE DEFESA:
SENHAS

DICAS PARA SENHAS FORTES:

» Prefira senhas mais longas, e adicione um pouco de
complexidade: Use 12 caracteres ou mais, incluindo
uma mistura de maiusculas e minusculas, nimeros e
simbolos. Senhas longas dificultam que hackers as
quebrem.

« Evite palavras comuns: Nao use nomes, datas como
aniversarios, ou palavras comuns do dicionario.

o Use um Gerenciador de Senhas: Guarde suas senhas
de forma segura em um gerenciador e use uma
senha principal forte para acessa-las.




AUTENTICACAO DE MULTIPLOS FATORES (MFA):
A CAMADA EXTRA DE PROTECAQ

COMO FUNCIONA:

« Voceé digita sua senha.
» Voce recebe um cddigo unico no seu telefone (ou e-
mail), que voce digita para fazer login.

ONDE USAR AUTENTICACAO DE MULTIPLOS FATORES:

« Contas de e-mail (Gmail, Outlook, etc.)

« Redes sociais (Instagram, Facebook, etc.)

» Sites de banco ou compras (Mercado Livre, Amazon,
etc.)
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MALWARE:
0 VILAO DIGITAL

TIPOS DE MALWARES:

« Virus: Codigo malicioso que se anexa a arquivos e
programas, espalhando-se ao ser executado e
infectando outros sistemas e arquivos.

- Cavalos de Troia (Trojans): Programas que parecem
Iegl'rlmos mas criam portas traseiras para
cibercriminosos.

« Worms (Vermes): Worms se replicam e se espalham
sozinhos, muitas vezes explorando vulnerabilidades
da rede para infectar varios sistemas.

 Spyware (Software Espido): Software furtivo que
monitora suas atividades online e envia os dados
para terceiros.

« Ransomware: Programa malicioso que bloqueia seus
arquivos e exige um resgate para libera-los.
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MALWARE:
COMO SE PROTEGER

Instale um Software Antivirus: Ele atua como sua
primeira linha de defesa, escaneando arquivos e
detectando ameacas.

Mantenha Seu Sistema Atualizado: Certifique-se de
que seu software esteja sempre atualizado para
corrigir vulnerabilidades.

Evite Baixar Arquivos Suspeitos: Baixe somente de
fontes confiaveis e evite anexos de e-mails de
remetentes desconhecidos.

Seja Cauteloso com Links: Evite clicar em links
desconhecidos ou suspeitos, pois eles podem levar a
malware. Isso inclui links falsos disfarcados como
promocdes, descontos ou ofertas, comumente
usados para espalhar software malicioso.




RANSOMKWARE:
0 SEQUESTRADOR DIGITAL

f
COMO FUNCIONA: @

« Infeccdo: Voce clica em um link ou baixa um anexo
infectado de um e-mail de phishing.

« Criptografia: O malware bloqueia seus arquivos com
criptografia, tornando-os inutilizaveis sem uma
chave.

« Exigéncia de Resgate: Uma mensagem aparece
exigindo um pagamento para descriptografar seus
arquivos.

COMO SE DEFENDER CONTRA RANSOMWARE: .

« Faca Copias (Backups) de Seus Arquivos: Faga
copias regulares de dados importantes em um drive
externo ou armazenamento em nuvem.

« Use Protecdo Antivirus Forte: Certifique-se de que
seu antivirus detecte ransomware e bloqueie
atividades suspeitas.

 Evite Clicar em Links Suspeitos: Tenha cuidado com
e-mails ou sites que solicitam informacdes pessoais
ou pedem para voceé baixar arquivos.




PHISHING (PESCARIA DIGITAL):
NAO CAIA EM TRUQUES

EXEMPLOS DE PHISHING:

o Prémios falsos: “Parabéns, vocé ganhou um iPhone!
Clique aqui para receber seu premio.”

- Pedidos urgentes: “Sua conta foi comprometida!
Clique neste link para corrigir AGORA!” - uma tatica
classica de intimidagdo.

SINAIS DE ALERTA EM E-MAILS DE PHISHING:

» Remetente suspeito: Verifique o endereco de e-mail.
Pequenas mudangas, como @seubanco.support ao
inves de @seubanco.com, podem ser um sinal de
alerta.

o Links estranhos: Se o link ndo parece com o site
oficial (por exemplo, “google.com.br” vs.
“amazon.com.xyz”), desconfie.

« Erros de ortografia: E-mails ou mensagens oficiais
ndo terdo erros como “Por favro, clique aqiu!”

« Evite clicar em links aleatérios: Sempre verifique
quem enviou e se € algo que voce espera receber.




PHISHING:
NAO CAIA EM TRUQUES

COMO SE PROTEGER:

o Nao compartilhe informagdes pessoais em e-mails,
mensagens ou pop-ups (telas inesperadas que
aparecem no seu celular ou computador, geralmente
exibindo andncios e mensagens pedindo suas
informacoes).

» Use Autenticacdo de Multiplos Fatores (MFA) para
suas contas importantes.

» Relate mensagens suspeitas a uma pessoa de
confiang¢a, como um membro da familia, amigo ou
colegaq, para ajudar a verificar se sdo legitimas.




COMO IDENTIFICAR UM GOLPE
(E EVITA-LO)

SINAIS DE GOLPE:

« Bom demais para ser verdade: Se a oferta parece
boa demais (ex.: "Vocé ganhou um cartdo presente
de R$500!"), provavelmente € um golpe.

» Pedidos inesperados de informagdes pessoais:
Empresas legitimas ndo pedem sua senha ou dados
de cartao de credito por e-mail ou mensagem de
texto.

« Ligacgodes suspeitas: Golpistas costumam se passar
por organizagdes oficiais, como bancos ou orgdos
governamentais.




ENGENHARIA SOCIAL
MANIPULANDO PESSOAS

TATICAS COMUNS DE ENGENHARIA SOCIAL:

« Phishing (Pescaria digital): E-mails ou mensagens

falsas que enganam vocé para compartilhar
informagdes sensiveis, como senhas ou dados de
cartdo de credito.

Pretexting (Pretexto): O atacante se passa por
alguém de confianga (como um profissional de TI ou
um gerente) para fazer voce revelar informagoes
privadas.

Baiting (Isca): Vocé é oferecido algo desejavel (ex.:
um premio em dinheiro), mas ao aceitar, o malware
€ instalado.

Tailgating (Acompanhamento): Uma violag¢do de
seguranca fisica onde alguém segue vocé para
dentro de um prédio ou area segura, fingindo ser
uma pessoa autorizada.




ENGENHARIA SOCIAL
COMO SE PROTEGER

« Esteja atento e desconfie: Sempre verifique
mensagens e solicitagcdes suspeitas.

« Verifique Solicitagbes: Se alguém pedir informagdes
sensiveis, verifique a identidade da pessoa por meio
de um método confiavel (ex.: ligagcdo telefénica).

o Nao Compartilhe Informagdes Pessoais: Nunca
divulgue suas senhas ou informagdes privadas por
e-mail ou telefone, a menos que voceé tenha iniciado
a conversa com alguém confiavel.




FAKE NEWS E DESINFORMACA O ONLINE:
PENSE ANTES DE COMPARTILHAR

COMO IDENTIFICAR FAKE NEWS

» Verifique a fonte: O artigo vem de um site confiavel
ou de um blog desconhecido?

o Procure por evidéncias: O artigo apresenta fatos
reais e dados, ou apenas opinides e afirmagdes ndo
verificadas?

« Leia além da noticia: As vezes, o titulo é enganoso
ou exagerado. Leia o artigo completo para saber a
historia real.




PROTEGENDO SUA PRIVACIDADE:
CUIDE DA SUA VIDA DIGITAL

DICAS DE PRIVACIDADE:

» Verifique as permissdes dos aplicativos: Certifique-
se de que os aplicativos s6 tenham acesso aos
dados e dispositivos (como microfone e cmera) que
realmente precisam.

« Ative a Autenticagdo de Multiplos Fatores (MFA):
Garanta que contas com informacgdes sensiveis
tenham uma camada extra de protec¢do atraveés da
Autenticac¢do de Multiplos Fatores.

PROTEGENDO SEUS DISPOSITIVOS MOVEIS:

« Use PINs fortes ou biometria: Proteja seu celular
com uma senha, PIN, reconhecimento facial ou
impressado digital.

» Instale atualizacbes de seguranca: Mantenha seu
celular e aplicativos sempre atualizados.




SEGURANCA EM WI-FI PUBLICOS:
TENHA CUIDADO EM REDES PUBLICAS

DICAS PARA USAR WI-FI PUBLICO COM SEGURANCA:

» Evite acessar informacdes sensiveis: Ndo entre em
sites bancarios ou insira senhas enquanto estiver em
Wi-Fi publico.

» Proteja sua conexdo: Se possivel, use uma
ferramenta, como a VPN (Rede Privada Virtual), que
ajuda a proteger seus dados e dificulta o acesso de
hackers quando vocé estiver em redes publicas.

» Desative o compartilhamento de arquivos: Em redes
publicas, desative o compartilhamento de arquivos
em dispositivos como computadores e celulares
para evitar que estranhos acessem seus dados.




RASTROS DIGITAIS:
0 QUE VOCE ESTA DEIXANDO PARA TRAS?

COMO GERENCIAR SEUS RASTROS DIGITAIS:

« Pense antes de postar: Vocé gostaria que futuros
empregadores ou universidades vissem isso?
Lembre-se, o que voceé coloca na internet pode durar
para sempre!

« Apague contas antfigas: Se vocé ndo usa mais uma
conta de rede social, apague-a.

o Pesquise seu nome: Faca uma busca no Google para
ver o que aparece. Se encontrar algo constrangedor
ou desatualizado, considere excluir ou atualizar.

e Revise suas configurag¢des de privacidade: Verifique
se suas contas estdo configuradas de forma que
vocé compartilhe apenas o que deseja com os
outros.

e Tenha cuidado com o que compartilha: Pergunte-se,
antes de postar, se isso € realmente algo que voce
quer que todos, incluindo desconhecidos, vejam.




CUIDADOS ESSENCIAIS PARA SUA
PROTECAO ONLINE
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CONSTRUINDO UM FUTURO DIGITAL
MAIS SEGURO PARA TODOS

A ciberseguranca vai além de proteger seus dados;
trata-se de construir um mundo digital mais seguro
para todos. Agora que vocé conhece os conceitos
bdsicos de seguranca online, estd pronto para
tomar o controle da sua vida digital.
Compartilhando o que aprendeu, vocé pode fazer
uma diferenca positiva na vida de seus familiares,
amigos e na sociedade, ajudando a reduzir riscos e
promovendo um ambiente online mais seguro para
todos.




