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Baslik: eSAFETTY WOMEN
Numara: 2024-1-LT02-KA210-YOU-000243179
Tarihler: 01/10/2024 - 31/03/2026

TEMEL AMAC

Dezavantajli gecmise sahip genc kadinlari
cevrimi¢i alanlarda guvenli bir sekilde
gezinmek, cevrimic¢i cinsiyete dayali siddeti m
(OGBV) tanimak ve mudahale etmek ve

bilincli dijital vatandaslar olarak katilim LE) ]
saglamak icin gerekli bilgi ve becerilerle -

donatmak.

HEDEFLER

* Gengleri, 6zellikle dezavantajli gruplardan gencg kadinlari,
cevrimici alanlarda guvenli bir sekilde gezinmek ve
etkilesimde bulunmak icin kritik dijital ve medya
okuryazarlig| becerileriyle donatmak.

e Bu bireylerin OGBV ve cevrimici taciz vakalarini fark
etme, bunlara miudahale etme ve bunlardan kurtulma
kapasitelerini gu¢lendirin.

e Genglerin ¢evrimici tartismalara ve sivil faaliyetlere aktif
katiimini tesvik edin ve kolaylastirin, bilgili ve ilgili dijital
vatandaslar olarak rollerini gelistirin.

* Gengleri c¢evrimigi guvenlik ve OGBV'nin sonuglari
hakkinda egitmek icin e-Guvenlik Ara¢ Seti ve Kart Oyunu
gibi araclar gelistirin ve yayginlastirin.

e Cinsiyet veya ge¢cmise bakilmaksizin tim bireylerin taciz
veya ayrimcillk korkusu olmadan katilabilecekleri
cevrimici ortamlar yaratmak icin calisin.
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FAALIYETLER

* Proje yénetimi ve uygulamasi, yayginlastirma.

e Goc¢cmen gengler icin Dijital Okuryazarlik ve cevrimici
guvenlik konularinda enformel ve non-formel 6grenme
yoluyla bir arag setinin gelistirilmesi.

* Yerel egitimler.

 ispanya'da uluslararasi toplanti.

e e-Guvenlik Kart Oyunu ve El Kitabinin gelistirilmesi.

SONUCLAR

e Hedef gruplarin maruz kaldigi OGBV vakalarinda
Olculebilir bir azalma.

e Artan Katilim: Dezavantajli genclerin ¢evrimici forumlara,
tartismalara ve sivil faaliyetlere daha yuksek duzeyde
katilimi.

e Toplum iginde OGBV'nin zorluklarinin daha genis capta
taninmasi ve anlasilmasi, béylece daha destekleyici ve
kapsayici ¢cevrimigi ortamlarin olugmasi.

e e-Guvenlik Arag Kiti ve Kart Oyununun ¢esitli ortamlarda
etkin kullanimi ve ¢evrimigi guvenlik konusunda egitimde
faydalarinin gésterilmesi.

e Gen¢ kadinlar ve dezavantajli gencler arasinda dijital
dinyada gezinme konusunda artan 6z yeterlilik ve guven.
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ORTAKLAR

3
IVAIGO

Litvanya

IVAIGO, dijital okuryazarlik, sosyal icerme ve e@itim yoluyla dezavantajli gruplari,
ozellikle de kadinlar1 ve gencleri giiclendirmeye kendini adamiStir. Ayrimcilik,
dijital donisim ve kadinlarin giiclendirilmesi gibi temel toplumsal sorunlara
odaklanmaktadir. Medya okuryazarli§i, dijital araglar ve icerik oluSturma
alanlarindaki uzmanli§iyla IVAIGO, ¢evrimigi giivenlik, sahte haber farkindalig:
ve dijital beceri geliStirme konularini ele alan 'Tool4Youth' ve 'EDUMOM' gibi
projelere énciilitk etmistir. Ozellikle atdlye calismalar: diizenleme ve arag setleri
olusturma konusundaki caligmalari, eSAFETY WOMEN projesinin gen¢ kadinlari
cevrimici alanlarda giivenli bir Sekilde gezinme ve cevrimici cinsiyete dayali
siddetle miicadele etme becerileriyle donatma hedefiyle uyumludur.

egta earning

ucational and training ¢

Ispanya

Ispanya'nin Tenerife kentinde bulunan TeneLearning, bireyleri ginimiiziin dijital
ve sosyal ortamlarinda baSarili olmalar: icin gerekli becerilerle donatmaya
adanmistir. Merkez, refah, acik havada 6grenme, sirdirilebilirlik, kapsayicilik ve
BT konularina odaklanan ¢esitli kurslar sunarak kiSisel ve profesyonel geliSim
icin destekleyici bir ortam saglamaktadir. TenelLearning'in giriSimleri, ¢evrimici
cinsiyete dayali Siddet (OGBV) ve dijital giivenlik gibi énemli toplumsal zorluklari
ele alarak, Ozellikle savunmasiz ntfuslarda OGBV'nin anksiyete, depresyon ve
sosyal izolasyon gibi olumsuz etkilerini azaltmayr amaglamaktadir. TeneLearning,
atdlye calismalari, dersler ve interaktif tartismalar yoluyla dijital okuryazarligs,
ozguveni ve dayaniklilig: gelistirerek katilimcilari ¢evrimici alanlarda sorumlu bir
sekilde gezinme ve Sekillendirme konusunda giiglendirirken yaraticiliklarini ve
kariyer becerilerini de gelistirmektedir.
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PARTNERS

Turkiye

KSKD (Strdirtlebilir Kalkinma Derne@i), toplumlarimizda olumlu de@iSimi
katalize etme ve strdirilebilir uygulamalar: teSvik etme misyonuyla kurulmug
yeni ve dinamik bir kuruluStur. Vizyonumuz, ¢evresel, sosyal ve ekonomik refahin
uyumlu bir Sekilde bir arada var oldugu ve bireylerin dengeli ve adil bir toplumda
gelistigi bir gelecek yaratmaktir:

1. Katilimcilarin, genglerin istihdamini artirmayr amaclayan projelerinin iletiSimi,
tanitimi, finansmani ve yonetimi i¢in sosyal medya araglarini kullanmalarini
saglamak ve Siddet icermeyen sosyal medya iletiSimi kurmak;

2. Katilimcilari, ekip ¢alismasi ve ad olusturma yoluyla genclik ¢alismalarinda
sosyal medyayr kullanma konusunda kiSisel ve profesyonel uygulamalarini
paylagmaya tegvik etmek;

3. Sosyal medya becerilerinin geliStirilmesi ve kiSisel markalagsma yoluyla
katilimcilarin istthdam edilebilirliginin artirilmasi
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CEVRIMICI VE CEVRIMDISI
GBV HAKKINDA GERCEKLER

Litvanya

- Litvanya, Avrupa Birligi'nde rapor
edilen en yiksek cinsiyete dayali
siddet oranlarindan birine sahiptir.
Arastirmalara gore Litvanya'da her 3
kadindan ['i
fiziksel veya cinsel Siddete maruz
kalmustir.

(https://fra.europa.eu/en/publication/

15 yaSindan itibaren

- Balttk Sosyal Bilimler Enstitiisi
tarafindan yapilan bir ankete gore,
Litvanya'daki gen¢ kadinlarin yaklaSik
%70'i internette olumsuz yorumlarla
karsilagmis

demografinin dijital GBV bigimlerine

veya tacizle olup, bu
kar$1 savunmasizliint vurgulamaktadir.

(https://www.bissurveys.com/ )

2014 /violence-against-women-eu-
wide-survey-main-results-report)
> Litvanya Polisi 2020 yilinda
16.000'in tzerinde aile ici Siddet
vakasi bildirmiStir. Bu oran, tlkede

rapor edilen tim Siddet suclarinin
yaklasik %62'sine tekabil etmekte
olup, aile i¢i Siddetin bir GBV bic¢imi
olarak ne kadar Onemli bir sorun
oldugunu vurgulamaktadir.
(https://en.wikipedia.org/wiki/Domes
tic violence in Lithuania )

= Litvanya Sosyal Giuvenlik ve
Calisma Bakanli§: tarafindan yapilan
bir araStirma, 18-29 ya$ arasi geng
kadinlarin %26'sinin bir tir ¢evrimici
kaldi§int  ortaya
koymusStur. Buna takip, istenmeyen
cinsel yaklasimlar ve sosyal medyada
asagilayici yorumlar dahildir.
(https://en.wikipedia.org/wiki/Domes

tacize maruz

= Hem cevrimi¢i hem de c¢evrimdi$:
GBV madgdurlari genellikle ruh saglig:
sorunlarindan muzdariptir.
Arastirmalar, GBV'ye maruz kalan
kadinlarin  %65'inin  anksiyete veya
depresyon belirtileri bildirdigini
gostermekte ve bu tir Siddetin derin
psikolojik etkisini ortaya koymaktadir.
(https://www.who.int/news-room/fact-

sheets/detail/violence-against-women )
> Litvanya, 2011 yilinda Aile I¢i Siddete
Kars1 kabul
edilmesi de dahil olmak tzere aile ici
siddeti ele alma konusunda yasal
ilerlemeler kaydetmistir. Ancak,
cevrimici cinsiyete dayali
siddeti hedef alan yasalar smirli ve
kalmaktadir.
(https://eige.europa.eu/publications-

resources/publications/lithuania-laws-

policies-domestic-violence )

Koruma Kanunu'nun

ozellikle

parcall

tic violence_in Lithuania )
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CEVRIMICI VE CEVRIMDISI
GBV HAKKINDA GERCEKLER

Ispanya

> spanya'dan gelen son veriler,
siddet

endiSe verici bir artis oldugunu ve

cinsiyete dayali vakalarinda
ozellikle 30-44 yas arasi gen¢ magdurlar
arasinda %32'lik bir artis oldugunu

gostermektedir. Vakalarin 6nemli bir

kismi mevcut veya eski romantik
partnerleri tarafindan
gerceklestirilmisStir.

https://www.theolivepress.es/spain-
news/2024/05/17/gender-violence-
surges-in-spain-number-of-young-
victims-increased-by-32-last-year-
figures-show/

- Pandemi sirasinda Ispanya'da sokaga
¢ikma yasaklar1 nedeniyle aile i¢i Siddet
vakalarinda artis yaSanmi§, destek
hizmetlerine sinirli erisim magdurlarin
durumunu daha da kétilestirmistir.
https://english.elpais.com/society/2021-
06-17/in-spain-gender-violence-claims-
more-lives-in-last-30-days-than-in-first-
four-months-of-2021.html

> ispanya, UN Women'in desteg@iyle
politikalar1  geliStirmek, mitdahaleleri
de@erlendirmek ve magdurlar1 daha iyi
korumak icin idari verilerden

yararlanarak kadinlara ve kiz
cocuklarina yonelik Siddeti sona erdirme
¢abalarina 6nciiliik ediyor.
https://www.unwomen.org/en/news-
stories/take-five/2023/07/take-five-

how-spain-is-using-administrative-data-

to-help-end-violence-against-women-

and-girls

= 202%u4n ilk aylarinda ispanya,
toplumsal cinsiyet Siddeti magduru
kadin sayisinda yaklaSik %18'lik bir arti§
oldugunu bildirerek, bu kalict sorunla
micadele etmek icin  koruyucu
Onlemlerin ve toplumsal mudahalenin
artirilmasina duyulan acil ihtiyact
vurgulamistir.
https://www.theolivepress.es/spain-
news/2025/06/14/female-victims-of-
gender-violence-in-spain-up-by-nearly-
18-in-early-months-of-2023/

- Ispanya'daki kadinlarm %98'i sokak
tacizine maruz kalmakta ve %80'i her ay

bu tacizle karSilagmaktadir. Bu taciz

kaygiy1
azaltmakta, pek c¢ok kadini kamusal

arttirmakta ve  Ozguveni
alanlardan kacginmak icin hareketlerini

sinirlamaya itmekte, bu da zihinsel

refahlar1 ve Ozgirlikleri tzerindeki
yaygin etkiyi yansitmaktadir.
https://phys.org/news/2024-10-street-
women-spain-frequency-anxiety.html

=> AraStirmalar, ¢evrimici tacize maruz

kalan Ispanyol kadinlarm %20'sinin
Instagram, Facebook ve WhatsApp gibi
sosyal aglar ve anlikk mesajlagsma
platformlar: tzerinden uygunsuz
mesajlar aldigini gostermektedir.
https://letslaw.es/en/gender-based-
crimes-digital-violence/
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CEVRIMICI VE CEVRIMDISI
GBV HAKKINDA GERCEKLER

Turkiye

- Turkiye'deki kadinlarin yaklaSik
%38'i hayatlar1 boyunca fiziksel
ve/veya cinsel Siddete
kalmistir:  Tirkiye'nin Kadinlar
Korumadaki Basarisizli§1
Hayatlarina Nasil Mal Olabilir |
Insan Haklari Izleme Orgiitii

= 2021 yilinda Ttrkiye'de 307 kadin
cinayeti vakasi rapor edilmiStir.
Tarkiye'de  Aile  Ici  Siddetle
Miicadele: Korumada BaSarisizligin
Oliimciil Etkisi | HRW

=  20-24 ya$ arast kadinlarin
%14,7'si 18 yaSindan Once evlenmi$
veya bir birliktelik yasamustir. Ulke
Bilgi Formu | BM Kadin Birimi Veri
Merkezi
=>  Sosyal
Tirkiye'de siber zorbalik olaylarinin
en yaygin yasandigi mecralardir.
Tirkiye: Siber zorbalik icin _en
yaygin platformlar 2018 | Statista

-> Cevrimi¢ci GBV magdurlari
siklikla anksiyete, depresyon ve
sosyal geri cekilme yaSayarak
kapsamli destek sistemlerine
duyulan ihtiyact vurgulamaktadir.
Tirkiye'de kadina yonelik Siddet
cezasizlikla karSilaniyor - Global
Voices

maruz

medya  platformlari

Co-funded by
the European Union
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- 2020 yilinda yapilan bir
arastirma, Tirkiye'deki kadinlarin
%58'inin  tehditler ve istenmeyen
mistehcen icerikler de dahil olmak
uzere tacize
kaldi§in1 ortaya koymustur.Tirkiye |
Diinya Bankasi Toplumsal Cinsiyet

Veri Portali

¢evrimici maruz
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CEVRIMICI GUVENLIGI GUCLENDIRMEK

Toplumsal Cinsiyete Dayali Siddetle
Miicadelede Dijital Okuryazarli§in Onemi

GUnumuzun dijital ortaminda, ¢evrimici varligimiz hayatimizin derinliklerine
islemis, iletisim kurma, bilgiye erisme ve topluluklarla iliski kurma seklimizi
etkiler hale gelmistir. Bununla birlikte, dijital platformlar genisledikge,
kullanicilarn - 6zellikle de kadinlari ve marjinal gruplari - toplumsal cinsiyete
dayali siddet (TCDS) de dahil olmak Uzere gesitli cevrimigi istismar bicimlerine
maruz birakabilmektedir. Cevrimici TCDS, siber takip, taciz, tehdit, doxxing,
istenmeyen mustehcen mesajlar ve hatta kimlik hirsizligl gibi pek ¢ok sekilde
ortaya cikabilir. Bu tur zararli davranislar sadece rahatsiz edici degildir;
psikolojik sikintiya, kaygiya ve ciddi vakalarda sosyal geri cekilmeye veya
mesleki gerilemelere yol acarak son derece zarar verici olabilirler.

Ancak dogru bilgi ve araglarla kullanicilar kendilerini korumak ve bu tehditlere
karsi diren¢ olusturmak icin proaktif adimlar atabilirler. Bu cabada dijital
okuryazarligin guclendirilmesi buyuk 6énem tasimaktadir. Dijital okuryazarlik,
temel teknoloji becerilerinden daha fazlasidir; bireyleri ¢evrimici alanlarda
guvenli ve kendinden emin bir sekilde gezinmek i¢in gereken kritik beceriler ve
farkindalikla donatmakla ilgilidir. Ornegin, mesajlardaki veya génderilerdeki
tehlike isaretlerini nasil tespit edecegini bilmek, istismarci kullanicilari nasil
rapor edecegini veya engelleyecegini anlamak ve kimlik avi girisimlerini
tanimak kisisel guvenligi artiran temel becerilerdir. Dahasi, cok yonlu bir dijital
okuryazarlik, kullanicilarin dijital ayak izlerini etkili bir sekilde yénetmelerini,
gucli gizlilik kontrolleri belirlemelerini, yanlis bilgileri fark etmelerini ve
istismar riskini azaltmak icin kisisel verilerini korumalarini saglar.

Bu tlr bir okuryazarlik sadece kendini korumayi degil, ayni zamanda dijital
etkilesime daha bilingli ve iddiali bir yaklasimi da tesvik eder. Bireyler dijital
okuryazar olduklarinda, c¢evrimigi ortamda kendi haklarini savunmaya,
uygunsuz davranislara yapici bir sekilde yanit vermeye ve benzer sorunlarla
karsilasabilecek diger kisilere destek olmaya daha iyi hazirlanirlar. Ayrica, giclu
bir dijital guvenlik ve sorumluluk duygusunun tesvik edilmesi, saygl, haysiyet
ve kapsayiciigin deger gordugl cevrimici topluluklarin olusturulmasina
yardimci olur.

)
Co-funded by IVAIGO & .
the European Union ene\Learning

Funded by the European Union. Views and opinions expressed are, however, those of the author(s) only and do not
necessarily reflect those of the European Union or the National Agency. Neither the European Union nor National
Agency can be held responsible for them.

10



Kisisel guvenligin Otesinde, dijital okuryazarligin guclendirilmesi,
cevrimici GBV'nin topluluklar UGzerindeki zararli etkilerini ortadan
kaldirarak daha genis bir toplumsal etkiye katkida bulunur. Daha fazla
insan dijital tehditleri tanima ve bunlara karsi durma konusunda
guclendikge, cevrimici platformlar herkes icin daha guvenli ve daha
kapsayici alanlar haline gelir. Birbirine bagli bir dinyada dijital
okuryazarlik bir guclenme bicimidir; dayanikliigl, 6zguveni ve daha
dengeli ve saygili bir dijital kaltiru tesvik eden temel bir beceridir.
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MODULLER

1.Cihazinizi guvenli bir sekilde kullanma
2.Guvenli baglanti
3.Sosyal Olmak
4.Yasam Yoneticisi
5.Flort & iliskiler
6.Zor durumlarin ustesinden gelmek
7.Siber Zorbalik
8.Cevrimici nefret
9.Dijital ayak izi
10.Sahte haberler
11.Sahte Profiller (Catfishing)
12.Trolleme
13.Fotograf ve video paylasimiigin izin
14.Sosyal medyada gecirilen zamani

dengelemek
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MODUL 1

Cihazinizi Giuvenle Kullanma

GENEL BAKIS

Toplumsal Cinsiyete Dayali Siddetle Mducadelede
Dijital Okuryazarligin Onemi

ANAHTAR HEDEFLER

Bu modulin sonunda sunlari yapabileceksiniz:
Cihazlariniz icin temel guvenlik ayarlarini
yapabileceksiniz.

Kisisel verilerinizi yaygin tehditlerden
koruyabileceksiniz.

Wi-Fi ve Bluetooth gibi aglara nasil guvenli bir sekilde
baglanacaginizi anlayabileceksiniz.

ANAHTAR KAVRAMLAR

e Parola Korumasi: Her cihaziniz ve hesabiniz icin gucll, benzersiz
parolalar kullanin. Rakamlar, semboller ve hem buyuk hem de
kicuk harfler ekleyin.

e Yaziim Guncellemeleri: Gavenlik yamalarinin yuklendiginden emin
olmak igin cihazlarinizi her zaman en son yazilm suUrumune
guncelleyin.

e iki Faktérli Kimlik Dogrulama (2FA): Oturum acarken ikinci bir
tanimlama bigimi (6rn. kisa mesaj kodu) gerektirerek ekstra bir
koruma katmani ekleyin.

e Halka Acik Wi-Fi Guvenligi: Bir Sanal Ozel Ag (VPN) (izerinden
baglanmadiginiz strece cevrimici bankacilik gibi hassas gorevler
icin halka acik Wi-Fi kullanmaktan kaginin.
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ADIM ADIM KILAVUZ
e GuUclu Bir Parola Nasil Olusturulur
o Cihazinizin ayarlarina gidin.
o Guvenlik veya gizlilik ayarlari bolumunt bulun.
o Parola degistirme veya ayarlama segenegini secin.
o Harfler, sayilar ve semboller dahil olmak Uzere en az 12
karakterden olusan bir parola olusturun.

e ki Faktorli Kimlik Dogrulamayi Etkinlestirme
o Uygulamanin veya hizmetin glvenlik ayarlarina gidin (érnegin,
e-posta hesabiniz).
o “iki Faktorli Kimlik Dogrulama” secenegini secin.
o fkinci dogrulama kodunuzu nasil almak istediginizi secin (érn.
SMS veya bir kimlik dogrulama uygulamasi).
o Kurulumu tamamlamak icin yonergeleri izleyin.

GERGCEK HAYAT SENARYOSU

Senaryo: Alex, bankasindan geldigini iddia eden ve giris yapip hesap
bilgilerini dogrulamasini isteyen bir e-posta alir. E-posta resmi
gorinmektedir, ancak Alex URL'de garip bir sey fark eder. Alex yanit
vermeden o6nce URL'yi kontrol eder ve bunun gercek bankadan
gelmedigini fark eder. Alex baglantiya tiklamak yerine, kimlik avi
girisimini bankanin masteri hizmetlerine bildirir.

YANSITICI SORU:
Cihazinizda suUpheli e-postalar veya mesajlar aldiginizda ne
yapmalisiniz?

(—w
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INTERAKTIF AKTIVITELER
Test: Cihaziniz Ne Kadar Guvenli?

Son bir ay iginde cihazinizin yaziimini giincellediniz mi? Evet / Hayir
Cihazinizda iki faktorli kimlik dogrulama etkin mi? Evet / Hayir

VPN olmadan hassas gorevler icin halka agik Wi-Fi kullanmaktan
kaginlyor musunuz? Evet / Hayir

Cihaz sifreleriniz glicl mu (en az 12 karakter)? Evet / Hayir
(Cevaplarina gore geri bildirimde bulunun ve cihaz guvenligini
iyilestirmek igin yollar énerin).

SONUC

Cihazlariniz ve hesaplariniz i¢cin her zaman guclu, benzersiz
parolalar kullanin.

Yaziliminizi guncel tutun.

Ekstra glvenlik icin iki faktorld kimlik dogrulama kullanin.

VPN kullanmadiginiz surece hassas gorevler icin halka acik Wi-
Fi'den kaginin.

Bu uygulamalari takip ederek cihazinizin ele gecirilme riskini dGnemli
Olcude azaltabilirsiniz.
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MODUL 2 ot
Guvenli Baglanti 5\", . ‘\".

GENEL BAKIS

Bu modulde, aglara ve cevrimici hizmetlere guvenli bir sekilde nasil
baglanacaginizi 6greneceksiniz. Verilerinizi siber tehditlerden korumak
icin Wi-Fi, web tarayicilari, uygulamalar, Bluetooth ve bulut hizmetlerini
nasil givenle kullanacaginizi kesfedeceksiniz.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:

Herkese acik ve guvenli olmayan aglarin risklerini taniyabileceksiniz.
Guvenli Wi-Fi, web tarayicilari ve uygulamalari guvenle
kullanabileceksiniz.

Bulutta ve Bluetooth kullanirken verileri korumanin &énemini
anlayin.

ANAHTAR KAVRAMLAR

Halka Ac¢ik Wi-Fi Guvenligi: Halka acik Wi-Fi aglarina baglanirken,
Ozellikle de hassas bilgilere erisirken her zaman VPN kullanin.
Guvenli Web Tarayicilari: Yerlesik guvenlik 6zelliklerine sahip
glvenilir web tarayicilari kullanin ve bunlarin duzenli olarak
guncellendiginden emin olun.

Uygulama izinleri: Uygulamalar tarafindan talep edilen izinleri
gbzden gecirin ve erisimi yalnizca islevleri icin gerekli olanlarla
sinirlayin.

Bluetooth ve Bulut Guvenligi: Bluetooth araciligiyla cihazlan
eslestirirken dikkatli olun ve hassas veriler icin sifrelenmis bulut
depolama hizmetlerini kullanin.
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ADIM ADIM KILAVUZ
e GuUvenli Wi-Fi Baglantisiicin VPN Nasil Kullanilir
o Guvenilir bir saglayicidan bir VPN uygulamasi indirin.
o VPN uygulamasini agin ve oturum agin.
o Bir sunucu konumu secin ve ona baglanin.
o Herkese acik Wi-Fi kullanmadan 6nce VPN'in etkin oldugunu
onaylayin.

e Uygulama izinleri Nasil Ayarlanir

Cihazinizin ayarlarina gidin.

Uygulamalar ve izinler b6lUmUna bulun.

Ayarlamak istediginiz uygulamayi secin.

Uygulama gerektirmedikce gereksiz izinleri (6rn. kamera,
mikrofon) kapatin.

O O O O

GERCEK HAYAT SENARYOSU
Senaryo: Maria telefonunu bir kafede halka acgik bir Wi-Fi agina bagliyor.
Herhangi bir kisisel bilgi girmeden veya banka hesabini kontrol
etmeden o6nce VPN'ini etkinlestiriyor. Daha sonra, verilerinin
potansiyel bilgisayar korsanlari tarafindan ele gecirilmesini énlemek
icin Wi-Fi baglantisini kesiyor.

YANSITICI SORU:
GCevrimici alisveris veya bankacilik gibi isler i¢in halka agik bir Wi-Fi agini
kullanmadan énce hangi adimlari atarsiniz?
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INTERAKTIF AKTIVITELER

Test: Baglantiniz Ne Kadar Guvenli?

Halka agik Wi-Fi'ye baglanirken VPN kullaniyor musunuz? Evet /
Hayir

Uygulama izinlerini duzenli olarak gézden gegiriyor musunuz? Evet /
Hayir

Web tarayicinizin duzenli olarak guncellendiginden emin misiniz?
Evet / Hayir

Hassas dosyalariniz igin sifrelenmis bulut depolama alani kullaniyor
musunuz? Evet / Hayir

(Yanitlarina gore geri bildirim verin ve iyilestirmeler énerin).

SONUC

Halka acik Wi-Fi'ye baglanirken her zaman bir VPN kullanin.
Guvenlik icin web tarayicinizi ve uygulamalarinizi guncel tutun.
Uygulama izinlerini gbzden gegirin ve sinirlandirin.

Hassas veriler icin sifrelenmis bulut depolama kullanin.
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GENEL BAKIS

Bu modulde, cevrimici sosyal etkilesimlere nasil
guvenli bir sekilde katilacaginizi 6greneceksiniz.
ister e-posta, sosyal medya, blog veya cevrimici
oyun yoluyla olsun, kisisel bilgileri paylasmanin
risklerini ve kendinizi nasil koruyacaginizi anlamak
onemlidir.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:
o Kisisel bilgilerinizi cevrimici ortamda guvenle paylasabileceksiniz.
e Cevrimici tacizi veya siber zorbaligl taniyabilecek ve bunlardan
kacinabileceksiniz.
e Sosyal medya platformlarindaki ve diger cevrimici iletisim
araclarindaki gizlilik ayarlarini anlamak.

ANAHTAR KAVRAMLAR

e Sosyal Medya Gizlilik Ayarlari: Gonderilerinizi ve kisisel bilgilerinizi
kimlerin gorebilecegini sinirlamak igin gizlilik kontrollerini kullanin.

e Siber Zorbalik ve Cevrimici Taciz: Cevrimici taciz veya zararli
davranislari  nasil  tespit edeceginizi, bildireceginizi ve
engelleyeceginizi 6grenin.

e GuUvenli Paylasim Uygulamalari: Sosyal medyada konum veya
hassas bilgiler gibi kisisel ayrintilari asiri paylasmaktan kaginin.

e E-posta Givenligi: istenmeyen e-postalara karsi dikkatli olun ve
stupheli baglantilara veya eklere tiklamaktan kaginin.
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Adim Adim Kilavuz
e Sosyal Medyada Gizlilik Ayarlari Nasil Yapilir?
o Sosyal medya hesap ayarlariniza gidin.
o Gizlilik bolumunt bulun ve gonderileriniz icin gorunurlik
seceneklerini ayarlayin.
o Ekstra bir koruma katmani igin iki faktorlt kimlik dogrulamayi
etkinlestirin.

e Siber Zorbalik Nasil Bildirilir
o Birisi size c¢evrimigi zorbalikk yapiyorsa, uygunsuz igerigi
isaretlemek icin platformun raporlama aracini kullanin.
o Daha fazla tacizi 6nlemek igin kullaniciyi engelleyin.
o Gerekirse destek gruplarina veya yerel yetkililere ulasin.

Gercek Hayat Senaryosu
Senaryo: Emma Instagram'da bir fotograf paylasir ancak daha sonra
asagilayici yorumlar alir. Gonderilerine kimlerin yorum yapabilecegini
sinirlamak i¢in platformun gizlilik ayarlarini kullanir ve kendisini taciz
eden kullaniclyr engeller. Emma, daha fazla arastirma yapilmasi igin
olay! Instagram'a bildirir.

Yansitici Soru:
Sosyal medyada siber zorballkk veya tacizle karsilasirsaniz hangi
adimlar atarsiniz?

<
Co-funded by IVAIGO [ )
the European Union ene\Learning

Funded by the European Union. Views and opinions expressed are, however, those of the author(s) only and do not
necessarily reflect those of the European Union or the National Agency. Neither the European Union nor National
Agency can be held responsible for them.



INTERAKTIF AKTIVITELER :
Test: internette Ne Kadar Glivendesiniz?

Gizlilik ayarlarinizi duzenli olarak yapiyor musunuz? Evet / Hayir
Konum ve iletisim bilgileri gibi kisisel bilgilerinizi c¢evrimigci
paylasmaktan kaginiyor musunuz? Evet / Hayir

Gevrimici birini nasil rapor edeceginizi ve engelleyeceginizi biliyor
musunuz? Evet / Hayir

Sosyal medya hesaplarinizda iki faktorli kimlik dogrulamayi
etkinlestirdiniz mi? Evet / Hayir

(Yanitlarina gére geri bildirim verin ve énerilerde bulunun).

SONUC

Gonderilerinizi kimlerin gorebilecegini kontrol etmek icin sosyal
medya gizlilik ayarlarinizi dizenleyin.

Gevrimi¢i tacizi veya siber zorbaligl her zaman bildirin ve
engelleyin.

Sosyal medyada konum gibi kisisel bilgilerinizi paylasmaktan
kaginin.

Cevrimici etkilesimde bulunurken uyanik ve givende kalin.
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MODUL 4

Cevrimici YaSam YoOneticisi

GENEL BAKIS

Bu modulde, ¢evrimigi bankacilik ve aligveris gibi
gunlik gorevleri nasil guvenli bir sekilde E 0
yOneteceginizi 68reneceksiniz. Finansal ve kisisel

bilgilerinizin guvenligini saglamak, kimlik hirsizlig
ve dolandiriciliktan kaginmak igin cok énemlidir.
ANAHTAR HEDEFLER

Bu modulin sonunda sunlari yapabileceksiniz:

Gevrimici bankacilk  ve finansal islemleri guvenle
gerceklestirebileceksiniz.

Kimlik avi dolandiriciliklarini ve sahte web sitelerini tanima ve
bunlardan kaginma.

Kisisel verileri korumak icin glvenli c¢evrimici aligveris
uygulamalarini kullanin.

ANAHTAR KAVRAMLAR

Cevrimici Bankacilk Guvenligi: Her zaman resmi bankacilik
uygulamalarini veya web sitelerini kullanin ve ekstra koruma igin iki
faktorlu kimlik dogrulamayi etkinlestirin.

Kimlik Avi Dolandiriciligl: Hassas bilgiler veya finansal ayrintilar
isteyen istenmeyen e-postalara veya mesajlara karsi dikkatli olun.
Guvenli Alisveris: Guvenli 6deme sistemlerine sahip guvenilir
cevrimici magazalari kullanin ve guvenli olmayan web sitelerinden
alisveris yapmaktan kacinin.

Dolandiricilik Tespiti: Yetkisiz faaliyetlere karsi banka ekstrelerini ve
kredi karti islemlerini duzenli olarak kontrol edin.
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ADIM ADIM KILAVUZ
e Cevrimici Bankacilik Nasil Guvenli Hale Getirilir

o Bankacilik uygulamalariniz veya web siteleriniz i¢in guclu, benzersiz
parolalar kullanin.

o Hesaplariniza erisirken ekstra koruma igin iki faktorlu kimlik
dogrulamayi (2FA) etkinlestirin.

o Bir islemi tamamladiktan sonra, Ozellikle herkese acik veya
paylasilan cihazlarda, her zaman bankacilik oturumunuzu kapatin.

e Kimlik Avi E-postasi Nasil Tespit Edilir

o Genel selamlar (6rnegin, “Sayin Musteri”), supheli gdénderici
adresleri ve hassas veriler isteyen acil mesajlar gibi isaretleri arayin.

o Bilinmeyen kaynaklardan gelen baglantilara asla tiklamayin veya
ekleriindirmeyin.

o Bankanizdan veya herhangi bir finans kurulusundan supheli bir e-
posta veya mesaj alirsaniz, gercekligini dogrulamak icin dogrudan
resmi kanallari araciligiyla onlarla iletisime gecin.

e Cevrimici Guvenli Aligveris Nasil Yapilir

o Yalnizca URL'sinde guvenli bir baglanti oldugunu gosteren “https://”
bulunan web sitelerinden aligveris yapin.

o Banka kartlari yerine kredi kartlari veya PayPal gibi guvenilir 6deme
sistemleri gibi saygin 6deme yontemlerini kullanin.

o Guvenilmez goérunen, kdétl bir Une sahip olan veya musteri
hizmetleri iletisim bilgileri bulunmayan web sitelerinden alisveris
yapmaktan kaginin.

GERCEK HAYAT SENARYOSU

Senaryo: John, bankasi gibi goriinen bir yerden, son islemini onaylamak icin
bir baglantiya tiklamasini isteyen bir e-posta alir. E-posta bir aciliyet
duygusu ve hesabinin kilitlenecegine dair tehditler icermektedir. John
modulde 6grendigi tavsiyeyi hatirlar ve baglantiya tiklamaz. Bunun yerine,
dogrudan bankacilik uygulamasini agar ve hicbir uyari gérmez. Kimlik avi
girisimini bildirmek icin bankasiyla iletisime gecer.

YANSITICI SORU:
Cevrimici mali durumunuzu yonetirken veya aligveris yaparken kendinizi
dolandiricilik ve sahtekarliklardan korumak igin hangi adimlari atabilirsiniz?
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INTERAFTIF AKTIVITELER
Test: Guvenli Cevrimici islemlere Hazir misiniz?

Online bankacilik ve alisveris hesaplariniz icin benzersiz ve guclu
sifreler kullaniyor musunuz? Evet / Hayir

Gevrimici bankaciliginiz igin iki faktérld kimlik dogrulamayi (2FA)
etkinlestirdiniz mi? Evet / Hayir

Yetkisiz islemlere karsi banka ekstrelerinizi ve kredi karti
hareketlerinizi diizenli olarak kontrol ediyor musunuz? Evet / Hayir
internetten sadece glivenli web sitelerinden mi aligveris yaparsiniz
(https:// adresine bakin)? Evet / Hayir

(Yanitlarina goére geri bildirim verin ve cevrimici guvenlik
uygulamalarini iyilestirmek icin eylemler 6nerin).

SONUC

Finansal islemler igin her zaman resmi bankacilik uygulamalarini ve
guvenli web sitelerini kullanin.

Kimlik avi dolandiriciligina karsi dikkatli olun ve stpheli baglantilara
tiklamaktan veya bilinmeyen ekleri indirmekten kaginin.

Yalnizca guvenli, guvenilir web sitelerinden online alisveris yapin ve
guvenilir 6deme yontemleri kullanin.

Herhangi bir hileli islemi tespit etmek icin banka ekstrelerinizi ve
finansal faaliyetlerinizi duzenli olarak inceleyin.
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MODUL 5

Cevrimici Arkadaslik ve Iliskiler

GENEL BAKIS

Bu modulde, cevrimici flort ve iliskilerde nasil
guvenli bir sekilde gezineceginizi kesfedeceksiniz.
Riskleri ve en iyi uygulamalari anlamak, flort

uygulamalari veya sosyal medya platformlarinda :

baskalariyla etkilesim kurarken olumlu ve guvenli

bir deneyim yasamaniza yardimci olacaktir.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:

Cevrimici bulusmaile ilgili potansiyel riskleri taniyin.

Baskalariyla etkilesim kurarken kisisel bilgilerinizi nasil glivende
tutacaginizi 68renin.

Kirmizi bayraklar veya rahatsiz edici durumlarla nasil basa
cikilacagini anlamak.

ANAHTAR KAVRAMLAR

Kisisel Bilgi GUvenligi: Biriyle tamamen rahat hissedene kadar ev
adresiniz veya finansal bilgileriniz gibi hassas ayrintilar
paylasmaktan kacinin.

Cevrimici Flortte Kirmizi Bayraklar: Asiri sahiplenici veya gizemli
davranislar, manipulatif dil veya para talepleri gibi davranislara
dikkat edin.

Guvenli Bulusma Uygulamalari: Biriyle ilk kez yUz ylUze tanisirken
halka agik bir yer secin ve guvendiginiz bir arkadasiniza planlarinizi
bildirin.
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ADIM ADIM KILAVUZ
e Guvenli Bir Cevrimici Arkadaslik Profili Nasil Olusturulur?

o Cok fazla kisisel bilgi vermeyen bir kullanici adi ve profil resmi
segin.

o Ev adresiniz, is yeriniz veya mali durumunuz gibi ayrintilar
paylasmaktan kaginin.

o Profilinizi kimlerin gorebilecegini kontrol etmek icin platformun
gizlilik 6zelliklerini kullanin.

e Kirmizi Bayraklar Nasil Tespit Edilir?
o Birisi iletisim kurmak icin asir istekliyse veya kendisi hakkinda
bilgi paylasmaya isteksizse dikkat edin.
o Parataleplerine veya acil duygusal ¢agrilara dikkat edin.
o Birseyler ters geliyorsa icglidulerinize guvenin

GERCEK HAYAT SENARYOSU

Senaryo: Sarah bir arkadaslik uygulamasinda ilk basta nazik ve samimi
gorunen biriyle tanisir. Zamanla, kisisel bir acil durum bahanesiyle para
istemeye baslar. Sarah kirmizi bayrak isaretlerini hatirlar ve bu kisiyi
hemen engeller. Daha fazla islem yapilmasi icin hesabi platforma
bildirir.

YANSITICI SORU:

GCevrimici biriyle iletisim kurarken hangi isaretler sizi rahatsiz veya
sUupheli hissettirir?

= |A
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INTERAFTIF AKTIVITELER

Test: Cevrimici Arkadaslik Deneyiminiz Ne Kadar Guvenli?

e Ev adresiniz veya is yeriniz gibi kisisel bilgilerinizi paylasmaktan
kaginiyor musunuz? Evet / Hayir

e Cevrimici bir iliskide hi¢ kirmizi bayraklarla karsilastiniz mi? Evet /
Hayir

e Biri hakkinda emin olmadiginizda guvendiginiz bir arkadasinizdan
tavsiye istemek konusunda kendinizi rahat hissediyor musunuz?
Evet / Hayir

e (Yanitlarina gore geri bildirim verin ve guvenlik ipuglari sunun).

SONUC
e internette flort ederken kisisel bilgilerinizi gizli tutun.
e Paratalepleri veya gizlilik gibi kirmizi bayraklara dikkat edin.
e ilk birkac randevu icin her zaman halka acik yerlerde bulusun ve
planlarinizi birine bildirin.
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MODUL 6

Zor Durumlarda Cevrimici Gezinti

2!

GENEL BAKIS

Bu modulde, cevrimici topluluklardaki catismalar, taciz veya
tartismali bir konuyla karsilastiginizda oldugu gibi zor cevrimici
durumlari nasil ybéneteceginizi 6greneceksiniz. Bu beceriler,
olumlu bir dijital deneyimi strdirmek igin 6nemlidir.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:

Cevrimici catismalari sakin ve yapici bir sekilde nasil ele
alacaginizi anlayacaksiniz.

Zor bir durumu yatistirmak icin en iyi uygulamalari 6grenin.
Zararli icerik veya davranislari ne zaman ve nasil bildirecegini
bilmek.

ANAHTAR KAVRAMLAR

Catisma C6zUmuU: Tartismalara saygili bir sekilde katilin ve
cevrimigi tartismalari tirmandirmaktan kaginin.

Zararll icerigi Bildirme: Nefret soylemi, tehdit ve tacizi
platform moderatoérlerine veya yetkililere nasil bildireceginizi
bilin.

Gerginligi Azaltma Teknikleri: Sakin kalmaya, kiskirtici dilden
kacinmaya ve gerekirse arabuluculuk aramaya odaklanin.

2!
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ADIM ADIM KILAVUZ
e Cevrimici Anlasmazliklar Nasil Yénetilir?
o Sakin olun ve dismanca bir dil kullanmayin.
o Anlasmazliklari ele alirken duygularla degil gerceklerle yanit
verin.
o Durum tirmanirsa, uzaklasin ve konusmayi kesin.

e Zararli icerik Nasil Bildirilir
o Zararliicerigi veya davranisi belirleyin.
o Platformun yerlesik raporlama 6zelligini kullanin.
o Raporunuzun nedeni de dahil olmak Gzere mimkuin oldugunca
fazla ayrinti verin.

GERCEK HAYAT SENARYOSU

Senaryo: Mark bir sosyal medya grubunda hizla dismanca bir hal alan
hararetli bir tartisma bulur. Tartismaya katilmak yerine, kendi bakis
acisini hakaret etmeden sakince ifade eder ve uygunsuz yorumlari
bildirir. Daha sonra, grup moderatéri zararli paylasimlari kaldirir.

YANSITICI SORU:
Cevrimici anlasmazliklara genellikle nasil yanit veriyorsunuz ve zor
durumlarda sakin kalmaniza yardimci olan yéntemler nelerdir?
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INTERAKTIF AKTIVITELER

Test: Cevrimici Ortamlarda CatiSma Cozimu

e Cevrimici catiSma ile kargilastiinizda sakin kalmaya calisir misiniz? Evet
/ Hayir

o Karsilasti§iniz zararli veya uygunsuz igerigi bildiriyor musunuz? Evet /
Hayir

« Hig ¢evrimici bir durumu bagarili bir Sekilde yatistirdiniz mi? Evet / Hayir

e (Yanitlarina gore geri bildirim verin ve ¢evrimici catiSmalari ele almak
icin ipugclari sunun).

SONUC
o Cevrimici anlagmazliklar sirasinda sakin ve saygili olun.
e CatiSmalarin tirmanmasini 6nlemek icin gerilimi azaltma tekniklerini
kullanin.
o Gerektiginde zararli icerik veya davranislar: bildirin.
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MODUL 7 &

Siber Zorbalik —J

GENEL BAKIS D_JP

Bu modulde, siber zorbaligl nasil taniyacaginizi,
nasil karsilik vereceginizi ve kendinizi nasil
koruyacaginizi 6greneceksiniz. Siber zorbaligin
duygusal ve psikolojik etkilerini anlamak, daha
guvenli ve daha destekleyici bir ¢cevrimici ortam
yaratmak icin gok dnemlidir.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:
e Siber zorbalik belirtilerini tanimlayabileceksiniz.
e Siber zorbaligin ruh sagligi Gzerindeki etkisini anlayabileceksiniz.
e Siz veya bir baskasi siber zorbaliga maruz kaliyorsaniz atmaniz
gereken adimlari 6grenin.

ANAHTAR KAVRAMLAR

e Siber Zorbalik Belirtileri: Tekrarlanan taciz, sdylentiler yayma,
incitici mesajlar gonderme veya gevrimici gruplardan dislama.

e Ruh Sagligina Etkisi: Siber zorbalik izolasyon, anksiyete, depresyon
ve dusuk 6z saygl duygularina yol agabilir.

e Raporlama ve Yardim Arama: Sosyal medya platformlarinda siber
zorbaligli nasil bildireceginizi anlayin ve guvenilir kisilerden destek
alin.
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ADIM ADIM KILAVUZ
e Siber Zorbalik Nasil Fark Edilir?
o Agresif dil, soylentiler, dislama veya kisisel saldirilar gibi
isaretleri arayin.
o Hedef alinan kisi Uzerinde yaratabilecegi duygusal etkiye dikkat
edin.

e Siber Zorbalik Nasil Bildirilir
o Platformdaki zararli davranisi tanimlayin.
o Platformun raporlama aracini kullanin ve sorunu net bir sekilde
aciklayin.
o Daha fazla tacizi durdurmak icin zorbayi engellemeyi dtusunun.

GERCEK HAYAT SENARYOSU

Senaryo: Lucy, arkadasi Jason'in ¢cevrimici bir grupta acimasizca alay
konusu oldugunu fark eder. Zorbalik, acimasiz yorumlari ve grup
etkinliklerinden dislanmay! icermektedir. Lucy zorbaligi grup
yoneticisine bildirir, Jason'a destek sunar ve zorbalari engellemesine
yardimci olur.

YANSITICI SORU:
Birinin internette siber zorbaliga ugradigina tanik olsaydiniz ne

yapardiniz?
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INTERAKTIF AKTIVITELER

Test: Siber Zorbalikla Basa Cikmaya Hazir misiniz?

e Siber zorbalik belirtilerini nasil taniyacaginizi biliyor musunuz? Evet
/ Hayir

e Hic siber zorbaligl bir platforma veya moderatére bildirdiniz mi?
Evet / Hayir

e Siber zorbaliga maruz kalan birine destek olur musunuz? Evet /
Hayir

e (Yanitlarina gore geri bildirim verin ve guvenli bir sekilde midahale
etmenin yollarini dnerin).

SONUC
e Taciz veya dislama gibi siber zorbalik belirtilerini taniyin.
e Siber zorbalik davranislarini platform moderatérlerine bildirin.
e Zorbaliga maruz kalan kisileri dinleyerek ve yardim aramalarina
yardimci olarak destekleyin.
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MODUL 8

Cevrimici Nefret

Bu modulde, cevrimici nefret séylemini nasil
taniyacaginizi, onleyeceginizi ve bunlara nasil
yanit vereceginizi 6greneceksiniz. Amag, nefret
sO@yleminin etkisini anlarken cevrimigi ortamda

saygili, kapsayici ve yapici konusmalari tesvik /v\
etmektir.

GENEL BAKIS | Yott

><

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:
e Nefret soylemini tanimlayabilecek ve etkisini anlayabileceksiniz.
e Cevrimici nefretin Onlenmesi ve raporlanmasindaki roliniza
anlayabileceksiniz.
e Olumlu bir gevrimici ortami nasil tesvik edeceginizi 6grenin.

ANAHTAR KAVRAMLAR

e Nefret Soylemi: Irk, din veya diger korunan kategorilere dayali
olarak baskalarina karsi siddet veya ayrimciligi tesvik eden her turlu
konusma, jest, davranis, yazi veya goruntu.

e Nefret Séyleminin Etkisi: Bireylere, topluluklara ve toplumlara zarar
verebilir, genellikle stereotipleri surdurir ve bélinmeyi tesvik eder.

e Raporlama ve Moderasyon: Sosyal medya platformlarindaki nefret
sOylemini nasil rapor edeceginizi bilin ve cevrimici nefretle
mucadele cabalarini destekleyin.
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ADIM ADIM KILAVUZ

e Nefret Soylemi Nasil Tespit Edilir?

o Kimlikleri, irklari, dinleri, cinsiyetleri veya diger o&zellikleri
temelinde belirli gruplari hedef alan bir dil olup olmadigina
bakin.

o Siddet, nefret veya ayrimcilik cagrilarini taniyin.

e Nefret Soylemi Nasil Bildirilir
o Saldirgan icerigi isaretlemek icin platformun bildir digmesini
kullanin.
o Nefret soylemi ve bunun neden topluluk kurallarini ihlal ettigi
hakkinda ayrintili bilgi verin.

GERCEK HAYAT SENARYOSU

Senaryo: Tom, sosyal medyada bir azinlk grubuna yoénelik nefret
sOylemi iceren bir gonderiyle karsilasir. Gonderiyi platforma bildirir ve
digerlerini zararli icerige karsi konusmaya tesvik eder.

YANSITICI SORU:
Cevrimi¢ci ortamda nefret soylemi gorduginizde hangi adimlar
atarsiniz ve saygili tartismalarin tesvik edilmesine nasil katkida
bulunabilirsiniz?

®
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INTERAKTIF AKTIVITELER

Test: Cevrimici Nefretle Nasil Basa Cikilir?

e Cevrimici nefret sdéylemini nasil taniyacaginizi biliyor musunuz?
Evet / Hayir

e Herhangi bir platformda nefret sdylemi bildirdiniz mi? Evet / Hayir

e internette olumlu konusmalarin tesvik edilmesine katiliyor
musunuz? Evet / Hayir

e (Yanitlarina gore geri bildirim verin ve kapsayiciligi tesvik etmek icin
Oneriler sunun).

SONUGC
e Nefret sdylemini ve zararli etkilerini taniyin.
o Nefret icerikli icerikleri moderatérlere veya platform yoneticilerine
bildirin.
e Olumlu ve saygili bir cevrimici ortami tesvik edin.

)
Co-funded by IVAIGO ) .
the European Union ene\Learning

Funded by the European Union. Views and opinions expressed are, however, those of the author(s) only and do not
necessarily reflect those of the European Union or the National Agency. Neither the European Union nor National
Agency can be held responsible for them.

36



000,

MODUL 9

Dijital Ayak Izi o

r

Bu modulde, dijital ayak iziniz (cevrimigi faaliyetlerinizin nasil kalici bir
kayit olusturdugu ve gizliliginizi, itibarinizi ve gelecekteki firsatlarinizi
nasil etkiledigi) hakkinda bilgi edineceksiniz. Dijital ayak izinizi nasil
yOneteceginizi anlamak, c¢evrimici varliginiz Uzerindeki kontrolu
surdurmek icin cok 6nemlidir.

YL

GENEL BAKIS

ANAHTAR HEDEFLER

Bu modulin sonunda sunlari yapabileceksiniz:

e Dijital ayak izinin ne oldugunu ve nasil olusturuldugunu
anlayabileceksiniz.

e Dijital ayak izinizi nasil ydneteceginizi ve kontrol edeceginizi
ogreneceksiniz.

e Cevrimici eylemlerinizin potansiyel uzun vadeli etkilerinin farkina
varin.

ANAHTAR KAVRAMLAR

e Aktif ve Pasif Ayak izi: Aktif ayak iziniz sosyal medyada paylasim
yapmak gibi eylemlerle olusturulurken, pasif ayak iziniz web sitesi
ziyaretleri veya aramalar gibi seylerle olusturulur.

e Gizlilik Ayarlari: Bilgilerinizi kimlerin gorebilecegini sinirlamak icin
sosyal medya hesaplarinizin gizlilik ayarlarini dizenleyin.

e Arama Motoru GoOrunurligu: Birisi adinizi veya diger kisisel
bilgilerinizi aradiginda ne goértndtgunun farkinda olun.
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ADIM ADIM KILAVUZ

e Gizlilik Ayarlarinizi Kontrol Etme

o Her sosyal medya platformunun gizlilik ayarlarina gidin.

o Gonderilerinizi  kimlerin  goérebilecegini, kimlerin  yorum
yapabilecegini ve kimlerin sizinle iletisime gegebilecegini
ayarlayin.

o Platformlar sik sik guncelledigi icin bu ayarlari duzenli olarak
gdzden gegirin.

e Dijital Ayak izinizi Nasil Kontrol Edebilirsiniz?
o Bir arama motorunda adinizi veya kullanici adinizi arayin.
o Sonuglar gozden gecirin ve itibarinizi olumsuz etkileyebilecek
herhangi bir seyi silmek veya duzenlemek isteyip istemediginize
karar verin.

GERGCEK HAYAT SENARYOSU

Senaryo: Mark, on yil énceki eski blog yazilarinin hala ¢evrimigi olarak
erisilebilir oldugunu ve bunlarin artik mevcut gérusleriyle uyusmadigini
fark eder. Erisimi sinirlamak i¢in platformun gizlilik ayarlarini kullanir ve
eski icerigi guncellemeye veya silmeye karar verir.

YANSITICI SORU:
Hangi cevrimici eylemler veya icerikler dijital ayak izinizin bir par¢asi
olabilir ve bunlar geleceginizi nasil etkileyebilir?
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INTERAKTIF AKTIVITELER

Test: Dijital Ayak izinizi Ne Kadar lyi Yénetiyorsunuz?

e Gizlilik ayarlarinizi duzenli olarak gézden geciriyor ve gincelliyor
musunuz? Evet / Hayir

e Hangi bilgilerin mevcut oldugunu goérmek igin kendinizi hig
internette arastirdiniz mi? Evet / Hayir

e Cevrimici icerik yayinlamadan &nce uzun vadeli sonuglarini
dusunuyor musunuz? Evet / Hayir

e (Yanitlarina goére geri bildirim verin ve dijital ayak izi yénetimini
iyilestirmek i¢in adimlar énerin).

SONUC

e Cevrimici yaptiginiz her seyin dijital ayak izinize katkida
bulunabilecegini anlayin.

e Cevrimici varliginiz Uzerindeki kontrolintzid korumak igin gizlilik
ayarlarinizi duzenli olarak gézden gegirin ve ayarlayin.

e Her zaman cevrimici eylemlerinizin uzun vadeli etkisini gz 6ndnde

bulundurun.
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MODUL 10

Sahte Haberler

GENEL BAKIS

Bu modulde, ¢cevrimigi sahte haberleri ve yanlis

bilgileri nasil tespit edeceginizi kesfedeceksiniz. S—
Sahte haberleri  tespit  edebilmek, iyi -
bilgilendirilmis ve sorumlu bir ¢evrimici varlig

surdudrmek icin gcok 6nemlidir.

ANAHTAR HEDEFLER

Bu modulin sonunda sunlari yapabileceksiniz:
e Sahte haber ve yanls bilgi belirtilerini taniyabileceksiniz.
e Bilgiyi paylasmadan 6nce nasil dogrulayacaginizi 6greneceksiniz.
e Sahte haberlerin toplum ve bireyler Gzerindeki etkisini anlamak.

ANAHTAR KAVRAMLAR

e Sahte Haber: Genellikle kandirmak veya manipule etmek icin haber
olarak sunulan yanlis veya yaniltici bilgiler.

e Dogruluk Kontroli: Bilginin dogrulugunu teyit etmek igin saygin
kaynaklari ve dogruluk kontrol web sitelerini kullanmak.

e Dogrulama Onyargisi: Mevcut inanglarinizi dogrulayan bilgilere
inanma egilimi, ki bu da sahte haberlerin yayilmasina katkida
bulunabilir.
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ADIM ADIM KILAVUZ
e Sahte Haberler Nasil Tespit Edilir?

o Kaynagin guvenilirligini kontrol edin - saygin haber kaynaklarini
arayin.

o Yazarin kimlik bilgilerini dogrulayin ve hikayenin birden fazla
guvenilir kaynak tarafindan ele alinip alinmadigini kontrol edin.

o Sansasyonel basliklara supheyle yaklasin ve paylasmadan 6nce
bilgileri dogrulayin.

e Bilgiler Nasil Dogrulanir?
o Snopes, FactCheck.org veya PolitiFact gibi dogruluk kontrol
sitelerini kullanin.
o iddialarin kanitlarla desteklenip desteklenmedigini gérmek icin
bilgileri birden fazla kaynakla ¢apraz referanslandirin.

GERCEK HAYAT SENARYOSU

Senaryo: Julia, yerel bir etkinligin saglik sorunu nedeniyle iptal
edildigini iddia eden acil bir génderi alir. Paylasmadan 6nce resmi
etkinlik sayfasini kontrol eder ve goénderinin sahte oldugunu goérur.
Arkadaslarini dogrulanmamis kaynaklara givenmemeleri konusunda
uyarir.

YANSITICI SORU:
Cevrimici paylastiginiz bilgilerin dogru oldugundan nasil emin

olursunuz?
D

£
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INTERAKTIF AKTIVITELER

Test: Sahte Haberleri Tespit Edebilir misiniz?

Bilgi paylasmadan énce kaynaklarin guvenilirligini kontrol ediyor
musunuz? Evet / Hayir

Hic sahte haber oldugunu 6grendiginiz bir sey paylastiniz mi? Evet /
Hayir

Duzenli olarak dogruluk kontroll yapan web sitelerini kullaniyor
musunuz? Evet / Hayir

(Yanitlarina goére geri bildirim verin ve haberleri dogrulama
konusunda daha dikkatli olmaya tesvik edin).

SONUC

Haberleri paylasmadan o6nce her zaman birden fazla guvenilir
kaynaktan dogrulayin.

Sansasyonel ve yaniltici basliklar gibi sahte haber tekniklerinin
farkinda olun.

inanmadan veya paylasmadan énce bilgileri dogrulamak icin
dogruluk kontrol web sitelerini kullanin.
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MODUL 11

Sahte Profiller

GENEL BAKIS

Bu modulde, bir kisinin baskalarini kandirmak i¢in ¢evrimici ortamda
sahte bir kimlik olusturmasi anlamina gelen catfishing'i nasil tespit
edeceginizi 6greneceksiniz. Kendinizi bu dolandiriciliklardan nasil
koruyacaginizi anlamak, guvenli cevrimici etkilesimler icin c¢ok
onemlidir.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:
e Kedi avi belirtilerini taniyabileceksiniz.
e Kendinizi  c¢evrimi¢ci  aldatmacadan nasil  koruyacaginizi
anlayacaksiniz.
o Catfishing (Sahte Profiller, Dolandiriciliklar) vakalarini nasil ele
alacaginizi ve raporlayacaginizi 6grenin

ANAHTAR KAVRAMLAR

e Catfishing: Baskalarini manipule etmek veya aldatmak i¢in sahte bir
cevrimici kisilik olusturma eylemi.

e Catfishing Kirmizi Bayraklar: Tutarsiz bilgiler, yluz ylze gorismeye
isteksizlik ve para veya kisisel iyilik talepleri.

e Kendinizi Nasil Korursunuz? Cevrimici tanidiklarinizin kimligini
dogrulayin ve hassas kisisel bilgileri cok erken paylasmaktan
kaginin.
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ADIM ADIM KILAVUZ
e Catfishing Nasil Anlasilir?
o Tutarsiz veya asiri belirsiz kisisel ayrintilar arayin.
o Kisi gercek hayatta bulusmayi veya goruntuli gorisme yapmayi
reddediyorsa dikkatli olun.
o SuUpheli gérinen para veya kisisel yardim taleplerine dikkat
edin.

e Kendinizi Catfishing’den Nasil Korursunuz?
o Birinin kimligini her zaman géruntill arama veya diger ¢cevrimici
hesaplar gibi birden fazla kanal araciligiyla dogrulayin.
o YUz yuze tanismadiginiz biriyle asla finansal ayrintilari veya
hassas bilgileri paylasmayin.

GERCEK HAYAT SENARYOSU

Senaryo: Emma internette cok mukemmel gorunen biriyle sohbet
etmeye baslar. Haftalar suren cevrimici iletisimden sonra, kisi s6zde
acil bir durumu karsilamak icin para istemeye baslar. Emma stphelenir
ve iletisimi kesmeye ve hesabi bildirmeye karar verir.

YANSITICI SORU:
internette tanistiginiz birinin  iddia ettigi kisi oldugunu nasil
dogrulayabilirsiniz?
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INTERAKTIF AKTIVITELER

Test: Catfishing Kurbani misiniz?

e internet tizerinden herhangi biri sizden para veya kisisel bilgi istedi
mi? Evet / Hayir

e Cok fazla karismadan 6nce her zaman birinin kimligini dogrular
misiniz? Evet / Hayir

e internette biri hakkinda siiphelenmenize neden olan herhangi bir
kirmizi bayrakla karsilastiniz mi? Evet / Hayir

e (Yanitlarina goére geri bildirimde bulunun ve avlanmaktan kaginmak
icin atilmasi gereken adimlari énerin).

SONUC
e internette tanistiginiz kisilerin kimligini her zaman dogrulayin.
» Kisisel veya finansal bilgilerinizi paylasma konusunda dikkatli olun.
e Supheli profilleri veya para taleplerini bildirin.
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MODUL 12

Trolleme

GENEL BAKIS

Bu modulde, trollik olgusunu kesfedeceksiniz - bir kisinin bagkalarini
kiskirtmak icin kasitli olarak kiskirtici veya saldirgan yorumlar
yayinlamasi. Trollerle nasil basa cikacaginizi ve olumlu bir cevrimici
ortami nasil koruyacaginizi 6greneceksiniz.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:
e Trolleme belirtilerini taniyabileceksiniz.
e Trollere nasil etkili bir sekilde yanit vereceginizi (ya da hi¢ yanit
vermeyeceginizi) 6greneceksiniz.
e Trollemenin bagkalari Gzerinde yaratabilecegi etkiyi anlamak.

ANAHTAR KAVRAMLAR

e Trolleme: Saldirgan veya kiskirtici yorumlar géndererek digerlerini
kasitli olarak kiskirtmak.

e Trollerle Basa Cikmak: Trolleri gormezden gelmek veya rapor etmek
onlarla basa c¢ikmanin en iyi yolu olabilir. Tartismaya girmek
genellikle isleri daha da kotulestirir.

e Cevrimici Gorgu Kurallari: Saygili iletisimi tesvik edin ve olumsuz
davraniglari beslemekten kaginin.
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ADIM ADIM KILAVUZ
e Trolleme Davranisi Nasil Belirlenir?
o Baskalarini kiskirtmak, asagilamak veya Uzmek icin tasarlanmis
yorumlari arayin.
o Troller genellikle kiskirtici bir dil kullanir veya duygularn
manipule etmeye calisir.

e Trollere Nasil Yanit Verilir?
o Troll'lU gbérmezden gelmeyi ve provokasyonlarina yanit
vermemeyi distnun.
o Taciz iceren davranislar bildirmek veya troll engellemek icin
platform araglarini kullanin.
o Sakin olun ve durumu tirmandirmaktan kaginin.

GERCEK HAYAT SENARYOSU

Senaryo: Tom bir sosyal medya platformunda bir gérus paylasir ve bir
kullanici agresif yorumlarla karsilik verir. Tom etkilesime gegmek yerine
troll'l gérmezden gelir ve yorumlari rapor eder. Kullanici sonunda
platformdan yasaklanir.

YANSITICI SORU:
Cevrimici ortamda trolleme davranisiyla karsilastiginizda ne
hissediyorsunuz ve nasil etkili bir sekilde yanit verebilirsiniz?
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INTERAKTIF AKTIVITELER

Test: Trollerle Nasil Basa Cikiyorsunuz?

Troller kiskirtici yorumlar yaptiginda onlarla etkilesime geciyor
musunuz? Evet / Hayir

Sizi veya bagskalarini trolleyen kisileri rapor ediyor veya engelliyor
musunuz? Evet / Hayir

Trollemenin olumsuz etkilerini hi¢ yasadiniz mi? Evet / Hayir
(Cevaplarina goére geri bildirim verin ve trollerle basa ¢ikmak igin
stratejiler dnerin).

SONUC

Trollerle etkilesime girmekten kaginin; bunun yerine onlari
gdérmezden gelin veya engelleyin.

Taciz igeren davranislari isaretlemek icin platformlardaki raporlama
araclarini kullanin.

Saygili iletisimi tesvik edin ve olumlu cevrimici etkilesimleri
destekleyin.
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MODUL 13

Fotograf ve Video Paylasim Izni

GENEL BAKIS

Bu modulde, cevrimici fotograf ve video paylasimi s6z konusu
oldugunda rizanin énemi hakkinda bilgi edineceksiniz. Ne zaman ve
nasil onay istenecegini anlamak, baskalarinin mahremiyetine saygi
duymak ve kendi mahremiyetinizi korumak icin hayati 6nem tasir.

ANAHTAR HEDEFLER

Bu modulin sonunda sunlari yapabileceksiniz:

e Baskalarinin fotograf ve videolarini paylasmadan 6nce onay
istemenin 6nemini anlayabileceksiniz.

e Cevrimici icerik paylasirken gizlilige nasil saygl gostereceginizi
ogreneceksiniz.

e Goruntuleri veya videolar! izinsiz paylasmanin olasi sonuglarini
taniyin.

ANAHTAR KAVRAMLAR
e Riza: Bir bireyin goruntusunul, videosunu veya kisisel bilgilerini
cevrimigci olarak paylasmak veya yayinlamak igin verdigi acik izin.
e Gizlilik Hakki: Herkes kendi imajini ve kisisel icerigini kontrol etme
hakkina sahiptir.
e Saygili Paylasim: Bir fotograf veya video kamuya acik olsa bile,
izinsiz paylasmanin uygun oldugu anlamina gelmez.
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ADIM ADIM KILAVUZ
e Paylasmadan Once Nasil Onay istenir?
o Kisiye dogrudan fotografini veya videosunu paylasmanizdan
rahatsiz olup olmadigini sorun.
o lIcerigin nerede ve nasil paylasilacagl hakkinda ayrintilar verin
(6rnegin, sosyal medya, blog).
o Riza vermeyi reddederlerse kararlarina saygi gosterin.

e Grup Ortamlarinda Riza Nasil Ele Alinir?
o Grup fotograflarinda veya videolarinda, ilgili herkese paylasilan
icerikten rahatsiz olup olmadiklarini sorun.
o Arka planda veya ekranin uzaginda bulunan herhangi birinin
yanlslikla gortntuye dahil edilip edilmedigine dikkat edin.

GERCEK HAYAT SENARYOSU

Senaryo: Sarah bir partide grup fotografi ceker ve bunu sosyal
medyada paylasmak ister. Paylasmadan ©&nce, arkadaslarinin bu
konuda rahat olup olmadiklarini kontrol eder. Bir arkadasi cevrimigi
olmakla ilgili endiselerini dile getirir, bu nedenle Sarah onun
mahremiyetine saygl duyarak fotografi paylasmamaya karar verir.

YANSITICI SORU:

Birinin fotografinin veya videosunun internette paylasilmasini
istememesinin bazi nedenleri nelerdir ve bu kisinin kararina nasil saygi
duyabilirsiniz?

e
>
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INTERAKTIF AKTIVITELER

Test: Paylasmadan Once izin istiyor musunuz?

Baskalarinin fotograflarini veya videolarini paylasmadan 6nce her
zaman izin ister misiniz? Evet / Hayir

Hi¢ birisinin daha sonra kaldirmanizi istedigi bir sey yayinladiniz mi?
Evet / Hayir

Fotograflari ve videolari s6z konusu oldugunda baskalarinin gizlilik
ayarlarina sayg| duyuyor musunuz? Evet / Hayir

(Yanitlarina goére geri bildirim verin ve mahremiyete surekli saygi
gosterilmesini tesvik edin).

SONUC

Baskalarinin fotograflarini veya videolarini paylasmadan énce her
zaman aglk onay isteyin.

Gizlilik hakkinin farkinda olun ve ilgili herkesin icerik paylasimi
konusunda rahat oldugundan emin olun.

Supheniz varsa, paylasmama kararina saygi gésterin.
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MODUL 14

Sosyal Medyada Zaman Dengesi

GENEL BAKIS

Bu modulde, sosyal medyada gecirdiginiz zamani
dengelemenin 6nemi hakkinda bilgi edineceksiniz.
Sosyal medya baglanti kurmak igin degerli bir
arag olsa da, asiri kullanimin ruh sagligl ve refah
Uzerinde olumsuz etkileri olabilir. Sosyal medya
aliskantiklarinizi yonetmeyi 6grenmek, saglikli bir
cevrimici yasam tarzi elde etmenin anahtaridir.

ANAHTAR HEDEFLER
Bu modulin sonunda sunlari yapabileceksiniz:
e Asiri sosyal medya kullaniminin ruh sagligi Uzerindeki etkisini
anlayabileceksiniz.
e Sosyal medyada gegirilen zamani yonetmek igin stratejiler
68reneceksiniz.
e Sosyal medya ile daha saglikli bir iliski igin aliskanliklar gelistirin.

ANAHTAR KAVRAMLAR
e Dijital lyi Olus: Ekran basinda gecirilen zamana sinirlar koyarak
teknoloji ile saglikli bir iliski sirdtrmek.
e Sosyal Medya Bagimlligi: Sosyal medyanin giinlik yasami ve refahi
engelleyebilecek sekilde kompulsif kullanimi.
e Dikkatli Kullanim: Sosyal medyada ne kadar zaman harcadiginizin
farkinda olmak ve bunu dengeli, bilingli bir sekilde kullanmak.
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ADIM ADIM KILAVUZ
e Sosyal Medya icin Zaman Sinirlar1 Nasil Belirlenir?

o Sosyal medya uygulamalarina sinir koymak icin cihazlardaki yerlesik
Ozellikleri (iPhone'larda Ekran Siiresi veya Android'de Dijital Denge
gibi) kullanin.

o Giun icinde sosyal medyayr kontrol etmek icin belirli zamanlar
planlayin ve bu sinirlara sadik kalin.

o Hesaplar1 Takibi Birakma veya Sessize Alma
o Sizi endiSelendiren, yetersiz hissettiren veya ruh halinizi olumsuz
etkileyen hesaplari takibi birakin.
o Kisiyi takip etmeyi birakmadan veya engellemeden gonderileri veya
hikayeleri susturmak icin sessize alma 6zelligini kullanin.

GERCEK HAYAT SENARYOSU

Senaryo: Lisa her akSam saatlerce sosyal medyada geziniyor, bu da
karSilagtirma ve stres duygularma yol agiyor. Dijital refah hakkinda
okuduktan sonra, sosyal medya kullanimini giinde 30 dakika ile sinirlamaya
karar verir ve olumsuzluklar: tegvik eden tiim hesaplar: kaldirir. Kendisini
daha iretken ve daha az endiSeli hissediyor.

YANSITICI SORU:
Sosyal medya kullanimi ruh halinizi ve genel refahinizi nasil etkiliyor?
Dengenizi iyileStirmek i¢in ne gibi de@isiklikler yapabilirsiniz?
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INTERAKTIF AKTIVITELER

Test: Sosyal Medya Zamaninizi Dengeliyor musunuz?
e Sosyal medyay! kullandiktan sonra sik sik bunalmis veya endiseli
hissediyor musunuz? Evet / Hayir
e Her guin sosyal medyada ne kadar zaman gecireceginize dair sinirlar
belirlediniz mi? Evet / Hayir
e Sabah ilk is ya da aksam son is sosyal medyayl kontrol etme
aliskanliginiz var mi? Evet / Hayir
(Yanitlarina gore geri bildirim verin ve daha saglikli sosyal medya
aliskanliklariicin stratejiler dnerin).

SONUC

e Hayatinizdaki dengeyi korumak icin sosyal medya kullanimina
zaman sinirlari koyun.

e Olumsuz duygulara veya strese katkida bulunan hesaplar takip
edin veya sessize alin.

e Dikkatli sosyal medya kullanimi uygulayin ve ruh halinizi nasil
etkiledigini kontrol edin.
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SONUC

Dijital etkileSimlerin giinliik yasamla giderek daha fazla i¢ ice
gectigi bir dinyada, dijital okuryazarligi tesvik etmek hi¢ bu
kadar 6nemli olmamiSti. Bireyleri cevrimici tehditleri tanima,
bunlara yanit verme ve bunlara kar$i kendilerini koruma
becerileriyle donatarak, yalnizca kiSisel givenliQi artirmakla
kalmiyor, ayni zamanda daha saygili ve kapsayict bir dijital
ortam yaratimasina da katkida bulunuyoruz. Dijital
okuryazarlikla gliclendirilen kullanicilar, cevrimici alanlarda
glivenle gezinebilir, kendi haklarin1 savunabilir ve benzer
zorluklarla karSilagan diQerlerini destekleyebilir. Dijital
becerilerin giliclendirilmesi, dijital diinyada saygi, giivenlik ve
giclendirme kultirtint teSvik ederek herkesin teknolojinin
faydalarindan korkmadan yararlanabilecedi bir gelecege doQru

atilmi$ proaktif bir adimdir.

<
Co-funded by IVAIGO & )
the"Burgpean Uniofl ene\Learning

Funded by the European Union. Views and'opiniens expressed are, however, those of the author(s) only and do not
necessarily reflect those of the European Union or the National Agency. Neither the European Union nor National
Agehcy can be held responsible for them.

55



