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IT-Netzwerke und Telekom Ingenieur mit umfangreicher Erfahrung im Bereich IP-Datennetzwerke
und deren Entwiirfe, Umsetzungen, Betriebsablauf und Troubleshooting. Mit fundierten Kenntnissen
in IT-Infrastruktur und Netzwerksicherheit, einschlieflich Firewall-Konfigurationen, VPN-
Implementierungen und Netzwerkiiberwachungsstrategien fiir sichere, effiziente IT-Systeme.

Berufstitigkeiten

Januar 2025 — Gegenwart
Freiberuflicher IT-Infrastruktur- & Sicherheitsberater Deutschland
Bereitstellung von IT-Infrastruktur- und Sicherheitsldsungen fiir kleine und mittelsténdische Unternehmen.
Durchfiihrung einzelner Projekte fiir Kunden aus verschiedenen Branchen, mit Schwerpunkt auf Netzwerksicherheit,
Gerite-Konfiguration und Infrastrukturautbau.
Zu den bemerkenswerten Projekten gehdren:
e Implementierung von Aruba Wireless LAN Controllern (WLC) zur Verbesserung der Netzwerkleistung und -
abdeckung.
¢ Installation und Konfiguration von FortiGate Firewalls, einschlielich der Einrichtung von Remote-VPNs fiir
sicheren Zugriff in einer lokalen Klinik.
e  Weitere kleine Projekte wie Netzwerk-Upgrades, Firewall-Konfigurationen und Sicherheitsiiberpriifungen, die

auf die Bediirfnisse der Kunden zugeschnitten sind.

24.05.2024 — 31.12.2024 Projekt Airbus Deutschland
Als Freiberufler 3rd Level Netzwerk & Security Admin

e Change Management & Implementierung in LAN / WAN / Wireless

e Incident Management durch Service Now in LAN / WAN / Wireless



e Systeme genutzt :
¢ Aruba Central — Infoblox — AWX — Netbox — Cloudvision fiir Arista — Zabbix — Jira — Palo Alto
Panorama — Fortigates & Fortimanager — Cisco 10S & NX-OS

15.10.2023 — 10.04.2024 Blue Consult Deutschland
IT Netzwerke und Security Consultant
e Beratung mehrerer Kunden, einschlieBlich der Verbesserung der Infrastruktursicherheit durch geeignete
Segmentierung von Netzwerken ( Aruba & Cisco )
e Ftablierung effizienter Routes zwischen den Standorten der Kunden
e Implementierung einer tiefgreifenden Inspektion potenzieller Risiken innerhalb ihrer Infrastrukturen
e Ausfiihren der vollstdndigen Infrastrukturdokumentation fiir mehrere Kunden
12.06.2023 — 14.10.2023 Top-ITServices Deutschland
Externer Mitarbeiter bei INEOS in Worringen als IT Security Spezialist
e Durchfithrung von Audits fiir Informationssystemen, um sicherzustellen, dass die Systeminformationen vor
VerstoBen und unbefugtem Zugriff geschiitzt sind
e Planung und Durchfiihrung von Benutzerschulungen, um einen Uberblick iiber die Systemsicherheit zu geben
und die Effizienz des Mainframes zu verbessern
e Verwaltung und Aktualisierung der verwendeten Sicherheitstools
e Uberwachung der Systemnutzung, um sicherzustellen, dass Mitarbeiter den richtigen Grad an

Informationszugang haben

15.12.2022 — 31.05.2023 NTT Deutschland

Networks Security Engineer

e Administration der Infrastruktur-Firewalls ( Palo Alto mit Panorama )

e Administrieren Cisco ASA Firewalls

e Konfigurieren Cisco Web Appliances ( Proxy Agents ) und Monitoring Web Filters

e Analysieren Traffic und logs mittels Splunk

e Administrieren User Objekte und Firewall Regeln mit Hilfe von Tufin und Analysieren potenzieller Bedrohungen

01.06.2022 - 02.12.2022 Synlab Deutschland
Senior Network Specialist

o Entwicklung der Netzwerk Architektur

e Planung der Netzwerk Automation durch Ansible Playbooks

e Planung und Implementation Netzwerk-Losungen ( LAN — WAN — Fortigate Firewalls )

01.01.2021 - 31.12.2021 Hays Deutschland
Externer Mitarbeiter bei EOS in Miinchen als IT-Infrastructure Engineer im Network Operation Team



Aufgaben zur Neugestaltung der bestehenden Netzwerkinfrastruktur und ihrer Sicherheitsschichten ( Aruba )
Zusammenarbeit mit Servicepartnern des Unternehmens

Migration der WAN-Links auf eine moderne SD-WAN-Technologie

Uber ein Ticketing-System auf komplizierte Probleme reagieren und allgemeine Verbesserungen vorschlagen
Implementierung von Cisco-Losungen wie Meraki und anderen

01.04.18 - 31.12.2020 Dimension Data / NTT Deutschland
Services Field Engineer - Cisco Support

Fortinet Firewalls Installation / Austausch

ASA Installation und Konfig-Anpassungen

Cisco Switches/Routers wie ASR, ISR, Catalysts Installation / Austausch / Konfiguration Anderungen

Cisco Meraki Einfithrung und Troubleshooting

Umfangreiche Erfahrung bei der Verkabelung (Glasfasernetze / Kupfer) der Netzwerkkomponenten und deren
Installation

Konfigurationsanpassungen im Bereich Routing und Switching ( Aruba & Cisco )

01.07.14 - 31.12.17 TU Rechenzentrum Clausthal, Deutschland
Als studentische Hilfskraft beim Rechenzentrum der TU Clausthal (Netzabteilung)
Installation, Uberwachung und Dokumentation des Netzes

Bildung
01.04.14 - 30.09.17 TU Clausthal Clausthal, Deutschland

Master of Science: Automatisierungstechnik, Abschlussnote 2.9

Schwerpunktbereich: Automatisierungssysteme

2004 - 2010 Kalamoon Universitat Derateah, Syrien

Bachelor of Science: In Elektrotechnik und Telekommunikationen, Abschlussnote 2.2

Fach: Telekommunikation und Netzwerke

Praktika

2008

SCS Gesellschaft Damaskus, Syrien

Internet Service Provider: (Praktikum im Sommer)
Problembehandlung ADSL, ISDN und LEASED Linien Netzwerke
Implementierung LEASED Linien Netzwerke

Fiihigkeiten und Kurse

Cisco, Certified Specialist - Enterprise Core 27.12.2024 (350-401)
Cisco, CCNA - Bescheinigung vom 12.12.2013 (200-120)
Cisco, CCNA - Bescheinigung vom 07.02.2018 (200-125)



Cisco Certified Specialist - Enterprise Core 16.01.2020

Cisco, CCNP Routing and Switching 29.01.2020

Cisco Certified Specialist - Enterprise Advanced Infrastructure Implementation 29.01.2020

Cisco Certified Specialist - Enterprise Design 21.02.2020

SIEM — Carbon Black - ServiceNow — Cisco ISE

Routing, Switching, WAN, PPP, PPPoE, MPLS, VPN, BGP, QoS, Fortinet & Palo Alto Firewalls
Erfahrung in GNS3, Packet Tracer, Solar Winds, Wireshark Softwares

MS-Office, HTML, C# und C++, C, Qt Platform, Python, Linux Networking, Microsoft Active Directory
Electronic Components training course bei SCS. Damaskus, Syrien

Titigkeiten, Hobbys und Sonstiges

Fliegen und alles rund um Luftfahrt und Luftfahrttechnik
Fiihrerschein Klasse B
Private Pilot License PPL- A (EASA-FCL)

Sprachen

Arabisch — Muttersprache
Englisch — Sehr gut in Wort und Schrift
Deutsch — Sehr Gut, DSH2 bescheinigt Bonn, Deutschland

Datum: 26.05.2025



