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) Présentation de VEEAM

Qu’est-ce que VEEAM ?
Il s’agit d’'un service de sauvegarde et de restaurations de données.

Il permet de sauvegarder les données de plusieurs postes informatique et serveurs afin
de restaurer les données en cas de perte ou de suppression accidentelle.

Ce service est indispensable dans un systeme d’information
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II) Présentation de la politique de sauvegarde

2.10bjet

La présente politique définit les regles et les procédures relatives a la
sauvegarde, la conservation et la restauration des données afin
d’assurer la disponibilité, Uintégrité et la pérennité des informations

critiques de U'organisation.
2.1 Champ d’application

Cette politique s’applique a 'ensemble des données numériques
stockées sur les postes de travail (selon le type de document, Cf. point
n°4), serveurs, supports externes et systemes de stockage en ligne
appartenant a Uorganisation (ou a Uutilisateur principal).

2.3 Objectifs

- Garantir la continuité d’activité en cas de panne matérielle,
d’erreur humaine, de cyberattaque ou de sinistre.

- Réduire le risque de perte de données

- Assurer la tracabilité et la restauration rapide des données

essentielles
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2.4 Données concernées
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Les catégories de données incluses dans la politique de sauvegarde

de Uentreprise sont :

- Documents bureautiques de Uentreprise (textes, tableurs,

présentations, PDF, etc.)

- Bases de données et fichiers applicatifs

- Configurations systeme et scripts d’exploitation

- Dossiers de projets en cours

- Messagerie et contacts professionnels

- Images, vidéos et fichiers multimédia essentiels

- Lesfichiers temporaires, caches systeme et téléchargements

non critiques sont exclus.

2.5 Fréquence et types de sauvegardes

Les sauvegardes sont planifiées selon le calendrier suivant :

Complete

Copie intégrale de
toutes les données

Chaque dimanche a
23h59

Incrémentielle

Copie des fichiers

Tous lesjours a

modifiés depuis la 23h59
derniere sauvegarde
Différentielle Copie des fichiers Le mercredi

modifiés depuis la
derniere complete
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2.6 Emplacement de stockage

Les sauvegardes sont toutes sauvegardées directement sur le serveur
dédié. Le disque sera monté en raid.
La regle de sauvegarde la plus sécuriséeestla3-2-1-1-0:

- 3 copies des données

- 2 support de stockage (Physique, Cloud)
- 1 copie hors site

- 1 copie hors ligne

- 0 erreur

2.7 Sécurité des sauvegardes

- Sauvegardes chiffrées (AES-256)
- Acces protégés par mot de passe ou clé SSH
- Supports conservés dans un lieu sécurisé

2.8 Rétention et rotation

- Sauvegardes journalieres : 7 jours
- Sauvegardes hebdomadaires : 4 semaines
- Sauvegardes mensuelles: 12 mois

2.9 Tests de restauration

Un test de restauration sera effectué chaque trimestre afin de vérifier
la validité et la rapidité du processus.
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2.10 Mise ajour de la politique
Cette politique d’informations sera révisée une fois par an afin de

vérifier si elle correspond toujours aux normes de sécurité actuelles.
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)  Intégration du serveur Windows au domaine de Uinfrastructure

Se rendre dans les parametres systemes de Uordinateur puis dans les
informations systeme.

Une fois arrivé dedans, choisir le lien connexe de domaine ou de
groupe de travail

Liens connexes  Domaine ou groupe de travail

Puis modifier le nom de l'ordinateur, et le mettre dans votre domaine

Maodificaticn du nom ou du demaine de Fordinateur

Yous pouvez modifier le nom et |'appartenance de cet

ardinateur. Ces modifications peuvent influer sur'accés aux
ressoUNCes réseau.

Mom de ['ordinateur :

VEEAM-AP
Mom complet de |'ordinateur
VEEAM-AP
Autres...
Membre d'un
Q) Domaine :
medicabagdad stors|
() Groupe de travail ;
WORKGROUP
i

Renseigner ensuite les comptes administrateurs de U'organisation,
puis redémarrer.
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Une fois redémarré, on peut voir que le serveur a bien été ajouté au domaine

Autre utilisateur

Nom d’utilisateur

Mot de passe

Connectez-vous a MEDICABAGDAD

Comment me connecter a un autre domaine ?
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Installation et paramétrage de VEEAM Backup (Community

edition)

Une fois 'iso de VEEAM Backup connecté a la VM, nous pouvons
procéder a son installation.

4.1 Installation de VEEAM

Lancer le setup.exe

I

Gérer Lecteur de DVD (D:) Veeam Backup and Replication 12

Partage Qutils de lecteur

J a4 Couper

W Copier le chemin d'accés

Affichage

Nouveau r
- v
£7) Accés rapide ~

Epinglera|” Copier Coller Déplacer Copier Supprimer Renommer  MNouveau Propriétés
accés rapide [£] Coller le raccourci v rs - dossier -
Presse-papiers Qrganiser Mouveau Quvrir
< ~ > Lecteur de DVD (D:) Veeam Backup and Replication 12
A nccuel Nom . Modifié le Type Taille
W) Galerie ~ Fichiers actuellement sur le disque
AIR Dossier de fichiers
Backup Dossier de fichiers
I Bureau Catalog Dossier de fichiers
& Teléchargement Cloud Portal Dossier de fichiers
= Documents EnterpriseManager Dossier de fichiers
P9 Images EULA Dossier de fichiers
£ Musique Explorers Dossier de fichiers
£ videos Packages Dossier de fichiers
Plugins Dassier de fichiers
Redistr Dossier de fichiers
» EECePC Setup Dossier de fichiers
* Lecteur de DVD (Dx] Tools Dossier de fichiers
> ¥l Réseau [7] autorun Informations de c... 1Ko
I Setup Application 392 Ko I
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Choisir « VEEAM Backup & Replication »

f_é.'ﬂ Veeam Backup & Replication - X

§D|E| Install Veeam Backup & Replication

N Veeam Backup & Replication combines fast, flexible and reliable backup, recovery and
replication for all your workloads and data.

Install Veeam Backup Enterprise Manager

Veeam Backup Enterprise Manager is an optional web-based management and reporting
console for Veeam Backup & Replication. It provides a single pane of glass for larger
environments with multiple backup servers.

=4
o]

Install Veeam Backup & Replication Console

Veeam Backup & Replication consaole is a Windows-based graphical user interface client
for managing backup servers.

i
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Apres avoir accepté les données et avoir passé 'étape de connexion au compte VEEAM

(parce qu’on n’a pas les thunes pour acheter une licence ici), il ne reste plus qu’a vérifier

que tout est en ordre

E@ Veeam Backup 8t Replication - X

Ready to Install

Installation will begin with the following settings.

Installation folder:
vPower cache folder:
Guest catalog folder:

C:\Program Files\Veeam\Backup and Replication
C:\ProgramData\Veeam\Backup\IRCache
C\VBRCatalog

Service account: LOCAL SYSTEM
Database engine: PostgreSQL

Database server: WIN-86F7LCG6BUSBR:5432
Database name: VeeamBackup

Catalog service port: 9393

Service port: 9392

Secure connections port: 9401

REST API service port: 9419

Check for product updates:

¥ Customize Settings

Automatically

Back Install

Puis lancer Uinstallation.
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4.2 Configuration du service de sauvegarde

Une fois Uapplication installée, se connecter avec le compte
utilisateur (Administrateur) du serveur.

Une fois connecter au service VEEAM, aller dans l'option "Backup

Infrastructure" puis dans " Backup repositories". Nous pouvons ajouter

un dépo6t avec "Add Repository".

Vesam Backup and Replication Community Edition

Backup Repository

= =1
= = . x
Add == Add Backup Repository

Repository Select the type of backup repository you want to add.

Manage Repository | Tools

Backup Infrastructure
> Direct attached storage

7 Microsoft Windows or Linux server with internal or direct attached storage. This configuration enables data

Backup Proxies -
g B movers to run directly on the server, allowing for fastest performance,

{5 Backup Repositories
{5, External Repositories
£ WAN Accelerators Network attached storage
/28 Service Providers —o— Network share on a file server or a NAS device, When backing up to a remote share, we recommend that you
= select a gateway server located in the same site with the share.
4 [ SureBackup
1 Application Groups
2B Virtual Labs 'Ei:: Deduplicating storage appliance
4 (T Managed Servers mm  Dell Data Domain, ExaGrid, Fujitsu ETERNUS CS800, HPE StoreOnce, Infinidat InfiniGuard or Quanturn DXi. If you
s Microsoft Windows are unable to meet the requirements of advanced integration via native appliance AP, use the network attached

storage option instead.
E. Missing Updates (1)

""’- Object storage

L] On-prem object storage system or a cloud object storage provider.

o Veeam Data Cloud Vault

i) Add fully managed, secure cloud object storage from Veeam. Cloud Vault is best suited for secondary backups.

For more informatian and pricing, please go to vee.am/vault.

E@ Inventory

\‘!E'g Backup Infrastructure

Cancel

i) Analytics

(3 History

Connected to: localhost Build: 12.3.2.3617 Community Edition
am - - Nl ~ o08:47
BB Q Rechercher L = C & A~ e w DD e B

Ici, comme les sauvegardes seront mises sur le serveur lui-méme, il

faut donc choisir Uoption de stockage local « directed attached
storage »
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Une fois cette option choisie, il ne reste plus qu’a choisir le chemin de

stockage des sauvegardes.

Repository
Type in path to the folder where backup files should be stored, and set repository load control options.

MName Location
Path to folder:
Server E:\Backups Browse...
Repository == Capacity: 200GB Populate
W Freespace: 199.9 GB Path Capacity
Mount Server C\Backup 98,4 GB
Load control
Review Running too many concurrent tasks against the repository may reduce overall performance, and
cause /0 timeouts. Control storage device saturation with the following settings:
Apply @ Limit maximum concurrent tasks to: |4 =
Summary (] Limit read and write data rate to: 1
B Align backup file data blocks (recommended)
) . . . Significantly improves backup and restore performance while reducing storage
Click Advanced to customize repository settings. CPU usage by avoiding unaligned I/0. Increases backup size by less than 2%.
[ Decompress backup file data blocks before storing
< Previous Source data mover compresses data accerding to the backup job compression

settings to minimize LAN traffic. Uncompressing the data before storing allows
for better deduplication ratio on most deduplicating storage appliances.

[_] This repository is backed by rotated drives
Backup jobs pointing to this repository will tolerate the disappearance of

previous backups by creating a new full, and track the repository volume
location across unintentional drive letter changes.

E@ Inventory
tfa'g Backup Infrastructure

lf Storage Infrastructure
- . Continue existing backup chains (if present)

l Tape Infrastructure
- B Use per-machine backup files (recommended)

@ Files Improves backup peformance for storage devices benefiting from multiple I/0

streams, such as enterprise grade block storage and deduplicating storage
appliances. Enables additional backup management functionality.

||Ii G

]

_ - 3 - o ) 10:37
‘. Q, Rechercher B = é = ~ Lo 8y LT 27;02,f2t]26g

%

13
Création service de sauvegarde VEEAM - Luka EPERNON



eeresr Lycée Gaston Berger - Lille BTS SIO - SISR
Apres avoir paramétré le stockage des sauvegardes, nous pouvons

connecter Uhyperviseur ESXi avec toutes les VM en son sein au service
VEEAM.

Pour cela, dans le menu Home, aller dans Backup Infrastructure >
Virtual Infrastructure
Puis choisir « ADD server »

Ensuite, choisir le type de serveur (ici, VMWare ESXi)

X
Add Server
Select the type of a server you want to add to your backup infrastructure. All alreacy registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab,
m YMware vSphere
Adds Viware private cloud infrastructure servers to the inventory,
mil Microsoft Hyper-V
BN addsascvmm server, a Hyper-V cluster, or a standalone Hyper-V host to the inventory.
Cancel
14
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Renseigner ensuite Uip du serveur (et la description stv)

Mew VMware Server *

E Name
Specify DNS name or IP address of YMware server.
=0

| 1063.12.211
Credentials

Description:
Apply Infra WM ESXi
Summary

Dans les credentials, renseigner un compte ESXi ayant les
permissions admin (ici, lepernon)

MNew VMware Server x
Credentials

_m Select server administrator’'s credentials, If required, specify additional connection settings including web-service port number.

—

Select an account with local administrator privileges on the server you are adding. Use DOMAINVUSER
format for domain accounts, or HOSTV\USER for local accounts.

Select existing credentials or add new b4 Add...

Appl
s 4, 10:83.12.211epernon (10.63.12.211\epernan, last edited: 26 days ago)

MName

4, lepernon {lepernon, last edited: 26 days ago)
4, medicabagdad\t0_lepernon (medicabagdad\t0_lepemon, last edited: 26 days aga)
4, medicabagdad\t2_lepernon (medicabagdadt2_lepernon, last edited: 26 days aga)

Summary

Default VMware web services port is 443. If connection cannot be established, check for possible port
customization in the vCenter Server or ESXi server settings.

< Previous Apply Finish Cancel

Puis valider le récapitulatif

15
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. e s
Les VM sont bien reférencées
Inventory Q Type in an object name to search for

A€ Malware Detection Name T Used Size Host Guest O
4 (7 Virtual Infrastructure {5¥ BUGGATTI (BDD) 26,5GB audimedicabagdad.sto.. Undefined Operating Sy
4 gl VMware vSphere (5 CLIENT-W10 60 GB audimedicabagdad.sto... Microsoft Windows 10|
4 [ Standalone Hosts {5 DACIA-01 (AD1) 113,1GB audimedicabagdad.sto.. Microsoft Windows Sen
E Aupi 155 DACIA-02 (AD2) 814GB audimedicabagdad.sto.. Microsoft Windows Sen
4 (¥ Physical Infrastructure (¥ FERRARI (ZABBIX) 279GE audimedicabagdad.ste.. Undefined Cperating Sy
g2 Manually Added {5¥ FORD (GLPI) 54,6 GB audimedicabagdad.sto.. Undefined Operating Sy
Unmanaged E:I MITSUBISHI-01 (HAPROXY1) 32,2GB  audimedicabagdad.ste.. Red Hat Enterprise Linu:
Unstructured Data Eﬂ MITSUBISHI-02 (HAPROXYZ) 32,2GB  audimedicabagdad.ste.. Red Hat Enterprise Linu:
2t Microsoft Entra ID {55 NISSAN-01 [(WEBT) 52,7GB audimedicabagdad.sto.. Undefined Operating Sy
4 [ Last 24 Hours {55 NISSAN-02 [(WEB2) 48,2 GB audimedicabagdad.sto.. Undefined Operating Sy
@ Success Eﬂ PEUGECT [(WIKIS) 28 GB audimedicabagdad.sto... Undefined Operating Sy
Eﬂ TESLA (RSYSLOG) 106 GB  audi.medicabagdad.sto.. Undefined Operating Sy
EﬂVOL\J’O [VEEAM) 306,1 GB  audimedicabagdad.sto... Micreseft Windows Sen
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V) Création de la sauvegarde des appareils

Une fois le backup créée, nous pouvons lancer un «job » de
sauvegarde. Ce job permet de faire une sauvegarde de la backup
choisie.

Eﬂ 172.16.96.147 - Veeam Backup and Replication Community Edition

E_'f:::. Backup principale (Full}

Job progress: 0% 0 of 3VMs
SUMMARY DATA STATUS

Duration: 01:59 Processed: 1,2 GB (0%) Success: 0

Processing rate: 40 MB/s Read: 1.2GB Warnings: 0

Bottleneck: Source Transferred: 3176 MB (3,59 Errors: 0

THROUGHPUT (LAST 5 MIN)
Speed: 44 MB/s

MName Status Acticn Duration
|'—__'|"_| BUGGATTI-02 6% Job started at 27/02/2026 10:43:32
E:I DACIA-01 0% Building list of chjects to process 00:03
Ej DACIA-02 Pending WM size: 140 GB
Changed bleck tracking is enabled
Processing BUGGATTI-02 01:36
Processing DACIA-O1 01:36
Waiting for the next task 01:36
Hide Details OK

17
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Une fois la sauvegarde faite, pour restaurer un fichier ou un dossier,

aller dans le dossier de backup

Home Q Type in an cbject name to search for
4 % Jobs Job Name T Creation Time Restore Points Repository
‘B
':'.FI= Backup 4 Is_hl Backup principale 27/02/202610:43 Backup Medical
= ) :
4 EL Backups i BUGGATTI (BDD) 25/03/202610:18 2
= = s
2%, Disk id DACIA-02 (AD2) 25/03/2026 10:20 2

Choisir la backup (ici, on va prendre 'AD 02 Dacia) puis choisir
« restore guest files »)

Prendre la plus récente

Created

(_f less than a day ago (10818 rmercredi 25/03/2026)
(_f 26 days ago (10:44 vendredi 27/02/2026)

Puis choisir le dossier /fichier souhaité

iT DACIA-02 (AD2)

|Q Type in an cbject name to search for

Egs G\

» | Documents and Settings MName Type Size Creation Date Modified Date Item State
Berlogs Common Files Folder 01/04/202408:01  01/04/2024 09:11
P (A = Fichiers communs Folder 04/12/2025 1623 04/12/2025 16:23
ez (TS Internet Explorer Folder 01/04/202409.01  01/04/2024 09:01
Biogiamiala ModifiableWindowsApps Folder 01/04/2024 09:01 01/04/2024 02:01
EESCEer Uninstall Information Folder 19/12/2025 08:28 19/12/2025 08:28
S telimre melen (== Folder 01/04/202409:01  19/12/202509:59
Uzms Windows Defender Advanced... Folder 01/04/2024 18:35 01/04/2024 18:35
Windows WindowsApps Folder 01/04/2024 0801 01/04/2024 08:01
dimemesald WindowsPowerShell Folder 01/04/2024 02:01 01/04/2024 09:01

[] desktop.ini INI File 174,08 01/04/2024 0900  01/04/2024 09:00

Puis faire avec un clic droit « restore ». [l ne vous reste plus qu’a choisir
si vous souhaitez écraser ou restaurer une copie.

18
Création service de sauvegarde VEEAM - Luka EPERNON



