SGAMI NORD
Secrétariat Général pour I'Administration
du Ministére de I'Intérieur de la Zone Nord

Création d’un serveur
Passbolt

Création d’un serveur Passbolt Production — 1.0 Date 05/02/26
Création 05/02/26 1.0 Luka.E

SGAMI-NORD\DSIC\DSISI
05/02/2026 — Création d’un serveur Passbolt



SGAMI NORD
Secrétariat Général pour I'Administration
du Ministere de I'Intérieur de la Zone Nord

Table des matieres :

PrErEQUIS ...ceeeerirernrnreeeirireeneeeeecrssnsaeeeesesssssanesesssssasasesssssssasasesessrnsasasesesens 3

1. Ajout des dépots Passbolt et parameéetrage proxy
1.1 AjOUL dES AEPOLS FEOUIS ..ocveevecrecie e sttt et e v s s et t e s s e s ers s easanseneeaeeseeresteseeeees
1.2 ConfigUration AU PrOXY ...cccceccececiecececeste st sttt st e e e s e s s et st aes st aes et e s ersarsansensaneanes 6

2. Installation des paquets Passbolt .........ccccoovvmererercricnereeeccnnnene. 7

3. Installationdu serveur Passbolt
3.1 Création de 13 Dase A HONNEES ........eeeeeieee ettt et eetes st e s st sessretessaesesseesassessees 8
3.2 Configuration du service WEB (NZINX) ....cveueieieiriiee ettt st e s naenns 11

4. Configuration du Passbolt ..........ceeeervcvreeerirenirvsenereeesesseeeeeeesnnnne 12
5. Connexion au compte Admin ........ceeeeeerercnnereeerescsenneeeessnsasanees 26
6. Configuration de l'inscription mail ........ccccevcvceeeereericrceeneeeenen. 31

7. Difficultés rencontrées
7.1 Probleéme de NOM de AOMAINE ..ot ee e e e e e e eeeeseeeaeeeesereeessannenan 33
7.2 CertifiCats SSL NON FECONNUS ....eeeeeee et e eeee et teeee e eee et eesaseeeeesseeeeeesaeteeesaneeeesenanenenss 34

SGAMI-NORD\DSIC\DSISI
05/02/2026 — Création d’un serveur Passbolt



SGAMI NORD
Secrétariat Général pour I'Administration
du Ministere de I'Intérieur de la Zone Nord

Prérequis

Afin de pouvoir correctement installer ce serveur, voici les prérequis a avoir :

- Une machine virtuelle avec Debian 13 Server installée dessus (un serveur
physique fonctionne aussi)

- Plusieurs paquets de base (Nano, Curl, etc...)

- Certificat WEB HTTPS ainsi que sa clé

* Pour des raisons de confidentialité, certaines parties des captures d’écrans
seront masquées. *
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1. Ajout des dépots Passbolt et configuration Proxy

Rappel : Cette étape est nécessaire en raison du proxy venant gérer les sites
WEB ainsi que les téléchargements depuis ces derniers. Si vous n’étes pas
blogué par un proxy, vous pouvez directement passer a la 2e partie.

1.1 Ajout des dépots requis

Etape 1 : Accéder a la liste des sources avec la commande suivante : sudo nano

/etc/apt/sources.list

/fetc/apt/sources.list *

° Les sources actuelles sont celles de I'intranet

Etape 2 : Désactiver les dépdts actuels en ajoutant un « # » devant chacun
d’entre eux (ils deviendront de simples commentaires).
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Etape 3 : Ajouter les dépdts requis.

GNU nano 8.4 /etc/apt/sources.list

° Celle entourée en rouge est le dépot Passbolt (Community Edition) pour Debian
° Celles entourées en vert sont les dépo6ts de base de Debian (nécessaires pour installer certains
paquets et updates)

Etape 4 : Sauvegarder la modification avec ctrl + x et confirmer avec « Y » ou
« O ».

SGAMI-NORD\DSIC\DSISI
05/02/2026 — Création d’un serveur Passbolt



SGAMI NORD
Secrétariat Général pour I'Administration
du Ministere de I'Intérieur de la Zone Nord

1.2 Paramétrage proxy

Etape 1 : Accéder au fichier « apt.conf » a l'aide de la commande :
sudo nano /etc/apt/apt.conf, un fichier vide s’ouvrira.

GHNU nano 8.4 Jetc/apt/apt.conf

Etape 2 : Ajouter l'utilisateur, le MDP ainsi que I'IP du proxy et son port.

GNU nano 8.4
http::Prox

https::Proxy "

http://user:mdp@adresse.ip:port <& a renseigner entre les guillemets

Etape 3 : Sauvegarder la modification avec ctrl + X et confirmer avec « Y » ou
« O ».

Si vous souhaitez vérifier si les paquets sont bien accessibles, il suffit d’utiliser la commande
sudo apt update, et nous verrons les sources récupérer des mises a jour.
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2. Installation des paquets Passbolt

Etape 1 : Télécharger les dépendances Passbolt avec cette commande :

Utilisation de l'utilisateur
du proxy

curl -x "http://user:mdp@adresse.ip:port" -LO
"https://download.passbolt.com/ce/installer/passbolt-repo-setup.ce.sh" --insecure

Le paquet a bien été installé

Etape 2 : Télécharger le fichier SHA512SUM (ce script sera nécessaire pour I'installation du
Passbolt) :

curl -x "http://user:mdp@adresse.ip:port" -LO https://github.com/passbolt/passbolt-dep-
scripts/releases/latest/download/passbolt-ce-SHA512SUM.txt
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3. Installation du Passbolt

Maintenant que les paquets ont bien été installés, nous allons pouvoir lancer la
création du serveur.

3.1 Création de la base de données
Etape 1 : Lancer I'installation avec le script
sudo apt install pasbolt-ce-server

Une fenétre apparait :

Le configurateur nous dit que ce script va créer une base de données vide.
Etant donné que nous n’en avons pas, nhous allons choisir « - ».

4| Configuration de passbolt-ce-server |7

This script will guide you to create an empty database
and grant permissions to a user for passbolt to use.
Create a passbolt database on the local mysgl?

S——
<Cuiz>
e —
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Etape 2 : Renseigner le nom du compte administrateur de MariaDB.

Configuring passbolt-ce-server
Please, provide a username with enough privileges

to create databases on your mysql server.

MySQL administator username:

Etape 3 : Renseigner le MDP root.

Configuring passbolt-ce-server
Please, provide a password for the mysql admin user.

MySQL administator password:
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Etape 4 : Choisir un nom pour la BDD.

Configuration de passbolt-ce-server
Please, provide the database name that passbolt will use.

Passbolt databasc name:

Etape 5 : Renseigner un nouvel utilisateur cette pour cette BDD.

Configuring passbolt-ce-server
Choose a new username that Passbolt will use to connect to mysgl

Passbolt database user:

passboltadmin

Note : la BDD a d{ étre refaite durant I'installation. L'utilisateur est donc « admin-dsisi ».

Etape 6 : Renseigner le MDP de I'utilisateur.

Configuring passbolt-ce-server
Choose a new password for the Passbolt mysgl user

Passbolt database password:
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3.2 Configuration du service WEB (Nginx)

Lors de cette configuration du serveur WEB, ce Passbolt devra étre accessible

depuis le port HTTPS (443).

Etape 1 : Le configurateur va vous demander de configurer Nginx pour nous,

choisir « . »

Configuration de passbolt-ce—-Server

Passbolt requires nginx or apache to serve http reguests

This script can automatically configure nginx for you.

Do you want to configure the nginx server?
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Etape 2 : Cette étape demande une configuration SSL pour le site Passbolt créé
par Nginx :

- « None » : Qui retire le protocole SSL et donc la connexion au site ne sera pas
cryptée.

- « Manual » : Cette option demandera de renseigner un certificat ainsi qu’une
clé spécifique (notamment des certificats provenant d’autorités dans
I'organisation)

- « Automatic » : Génere un certificat et une clé automatique pour ce domaine.

| Configuration de passbolt-ce-sServer |
This script adds a nginx site for passbolt. Select which 55L setup for the nginx config:

"none™ will delay 551 configuration to a later stage.
"manual™ allows you to provide the 55L keys.

"auto™ wWill generate S55L keys for your domain through Letsencrypt.org

Passbolt nginx setup:

manual
auto

<Ok>

Dans ce cas de figure précis, choisir « Manual », puis confirmer avec « OK ».
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Etape 3 : Renseigner le nom de domaine.

] Configuration de passbolt-ce-server |
Provide the domain name where you will run Passbolt.

If you do mot have a domain name or you are not sure, introduce the ip address of this machine.

Passbolt domain name:

Etape 4 : Renseigner 'emplacement du certificat.

| Configuration de passbolt-ce-server |
This is the path where you have your 55L certificate stored.
If you have not uploaded your S55L certificate to this machine, do it now.

1

Provide the filename for the 55L fullchain key:

Ex de chemin : /home/user/cert.pem (le chemin dépend
d’ou le certificat a été mis par 'utilisateur)

Etape 5 : Renseigner 'emplacement

Configuration de passbolt-ce-server
If you have not uploaded wyour 55L key to this machine, do it now.

Provide the filename for the 55L Private Key:
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Le script termine son installation.
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Afin de vérifier si la BDD ainsi que le serveur WEB sont bien installés, plusieurs
commandes peuvent étre effectuées :

- sudo systemctl status mariadb (MariaDB étant le systeme de BDD) :

MariaDB est actif

- sudo systemctl status nginx (Service WEB)

Nginx est actif
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Afin de voir si la BDD ainsi que l'utilisateur ont bien été créés, se connecter a la
console d’administration de MariaDB :

sudo mysql -u root -p

Puis, renseigner le MDP du compte root.

ands end with ; or \g.
Your Mari 141
Server version: 11.8.3-Maria bl3ul from Debian -- Please help get to 10k stars at https://github.com/Mari:

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

Une fois arrivé sur le terminal MariaDB, taper la commande
show databses;

La BDD du serveur Passbolt est bien visible.

SGAMI-NORD\DSIC\DSISI
05/02/2026 — Création d’un serveur Passbolt
16



SGAMI NORD
Secrétariat Général pour I'Administration
du Ministere de I'Intérieur de la Zone Nord

4 rows in set (0,001 sec)

Les comptes « root » et « admin-dsisi » (I'user du Passbolt) sont également
visibles.
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4. Configuration du Passbolt

Etape 1 : Connexion au Passbolt via son lien.

Une fois connecté, cette page s’affichera afin de dire que le Passbolt doit étre
configuré.

Passbolt is not configured yet!

If you see this page, it means that passbolt is present on your server but not configured. Click on
"Get Started" to launch the configuration wizard

7 Get Started

Cliguer sur « Get Started ».
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Etape 2 : Vérification de I'environnement
-

passbolt-® Welcome to Passbolt! Let's get started with the configuration.
I 1. System check Nice one! Your environment is ready for passholt.
2 Database Environment is configured correctly. Help
3. Server keys Need help? You can find more information on how to install passbolt in the
4, Options GPG s configured correctly. official online help
5. Emails
S5L access is enabled. ® Help

6. First user

7. Installation
Start configuration
8. That's it!

Lenvironnement est prét a accueillir le Passbolt ainsi que ces futurs fichiers.
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Etape 3 : Configurer de la BDD.

Plusieurs points sont a souligner :

1 —Lurl de la BDD doit étre I'ip « 127.0.0.1 » (adresse localhost) car la base ainsi que le Passbolt
sont sur une méme machine.

Si la BDD est sur une machine séparée du Passbolt, configurer MariaDB en conséquence puis
mettre I'ip de la machine BDD. Enfin, laisser le port sur 3306 qui est le port de MariaDB.

2 — Lutilisateur est le MDP a renseigner sont ceux qui ont été créés lors de la création de la BDD.

3 —Idem pour la BDD.

Database configuration

Database connection url *

mysqgl:// * | 127.0.0.1

Username * Password *

admin-dsisi 20000 NONRERD

atabase name *

passhboltdb 1
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Etape 4 : Renseigner le nom du serveur ainsi que de son adresse mail attitrée.

Create a new OpenPGP key for your server

Server Name *
passbolt.sgam (NG
ferver Email * ]
Comment
add a comment (optional)
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Etape 5 : Renseigner les parameétres SMTP.

1 — Choisir le nom d’envoi

2 — Choisir I'adresse mail du Passbolt

3 — Renseigner I'adresse du serveur STP

4 — Choisir « No » pour l'utilisation du TLS pour les mails
5 — Renseigner le port SMTP

6 — Choisir utilisateur et MDP en méthode d’authentification

passbolt-® Enter your SMTP server settings.
1. System check Sender name *
2. Database sgami-nord-noreply 1
\
3. Server keys f .
Sender email *
4. Options
sgami-nord-noreply@interieur.gouv.fr] 2
5. Emails .
6. First user SMTP server configuration
7. Installation
SMTP host *
8. That's it!
3
Use TLS2 *
No 4 v
Port *
25 5
T ™)
[Authentication method *
Username & password 6 v
Username
username f f
\ isser ces 2 zones vides.
Password
— /
\. v
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Etape 6 : Envoyer un mail de test afin de voir si SMTP est bien paramétré.

Why do I need a SMTP server?

Passbolt needs an smtp server in order to send invitation emails after an account
creation and to send email notifications.

Send test email

Test your configuration by sending a test email.

The test email has been sent successfully! I

Send test email

—onepuiaie | = ualigiel | Ea ~ueinven w niuesnavie N OUppIEr

De sgami-nord-noreply <sgami-nord-noreply@interieur.gouv.fr>

Sujet Passbolt test email 16:34
Pour Moi —> Autres actions ~
ongratulations!

If you receive this email, it means that your passbolt smtp configuration is working fine.

Le mail de test a bien été envoyé.
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Etape 7 : Ne rien changer sur cette page.

Options

’
Full base url *
https://passbolt.sgami.zonenord.minint.fr

This is the url where passbolt will be accessible. This url will be used for places where the passbolt url cannot be guessed
automatically, such as links in emails. No trailing slash.

Force SSL? *
Yes v
Forcing SSL means that passbolt will not accept connections coming from a non secure protocol. If SSL is forced, your server has tof

be configured for HTTPS. It is highly recommended that you do so.
e >

Cancel Next
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utilisateur.

passbolt->

7.

8.

Note : Lusername est en réalité de 'email du compte.

. System check
. Database

. Server keys

. Options

. Emails

. First user

Installation

That's it!

Etape 8 : Renseigner les informations nécessaires pour le premier

Create your user account!

Admin user details

(First name * h
Admin
Last name *
Passholt
h\ y
Username >

Next

Etape 9 : Finalisation de I'installation

Installing

Passwords so secret, even we didn't know we had them.
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5. Connexion au compte Admin

Une fois que la configuration est faite, la page va se rafraichir d’elle-méme.
Nous allons donc pouvoir nous connecter au Passbolt avec notre compte
Admin.

Etape 1 : Installer I'extension Passbolt sur le navigateur.

passbolt

Veuillez installer I'extension
de navigateur.

Veuillez télécharger I'extension du navigateur et
rafraichir cette page pour continuer.

¢ ADD-ONS

Télécharger |'extension

Actualiser pour détecter I'extension

Puis cliquer sur « Ajouter a Firefox »

A La sécurité de ce module n'est pas contrélée par Mozilla. Assurez-vous de sa fiabilité avant de l'installer. En savoir plus

'° Passbolt - Open source password manager

for teams
par passbolt

Passbolt is an open source password manager designed for collaboration. Securely create, manage and monitor
your passwords. Share them instantly with your team.

* 4.4 (58 critiques) 31961 utilisateurs-trices
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Ajouter Passbolt - Open source password manager 7 Cette
extension aura l'autorisation de :

¢ Accéder a vos données pour tous les sites web
« Ajouter des données dans le presse-papiers
» Accéder aux onglets du navigateur

E ir plus

Confirmer I'ajout

Ajouter Annuler

Il faudra également autoriser en navigation privée.

Autoriser cette extension a s'exécuter dans une fenétre de

navigation privée
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Etape 2 : Créer une phrase de passe.

passbolt

Bienvenue a Passbolt, veuillez
sélectionner une phrase de
passe!

Cette phrase de passe est la seule phrase de

passe que vous aurez besoin de vous rappeler a
partir de maintenant, choisissez judicieusement!

ssssssssssessneee @

La résistance du MDP doit étre au Fair @
minimum sur « Fair »

Suivant

Ou utilisez une clé privée existante.

Frangais

Dans le cas ou la page de connexion crash comme ceci :

Ou utilisez une clé privée existante.

Recharger simplement la page.
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Un kit de sauvegarde sera téléchargé automatiquement une fois la phrase de
passe renseignée.

' passbolt-recovery-kit.asc

Terminé — 1,0 Ko

Ce kit permet de récupérer le compte dans le cas d’un oubli de MDP. Il permet
aussi de se connecter a Passbolt depuis un autre appareil.

Une fois le kit stocké, il ne vous reste plus qu’a valider.

~| J'ai stocké mon kit de récupération en toute séc...

Suivant

Pour finir, un jeton de sécurité devra étre créé.
passbolt

Choisissez une couleur et
entrez trois caractéres.

Jeton de sécurité * @

XKA ®
o0 °

Générer aléatoirement

Ce jeton de sécu a affiché lorsque votre

Suivant

En savoir plus
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. s

Passbolt est maintenant prét a étre utilisé.

passbolt
[
=

Admin DsIs!

2 AL Mon espace de travail o éiément
@ Colonnes v

@ Accueil T Tous les éléments v

~ 3 Mon espace de travail
@ Gérer le compte

s

v 2 .
o Aucun mot de passe dans ce dossier pour le moment.

Cela semble un peu vide ici.
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6. Configuration de l'inscription mail

Un dernier point est a régler sur cette configuration de Passbolt. En effet, il est
important de paramétrer les domaines autoriser a se connecter a la base.

Etape 1 : Dans la page d’accueil, se rendre en haut a droit sur la roue crantée,
puis séléctioner « Parametres de l'organisation.

Paramétres de 'organisation

Gérer les utilisateurs et les groupes

Aide

Accueil

C
de Ia politique

Single Sign-On #
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Etape 3 : Une fois dans la page d’autorisation, cocher 'option d’auto-
inscription. Puis, renseigner le domaine souhaité.

Accueil » Auto-inscription

® Auto-inscription
Liste de domaines de messagerie autorisés

Tous les utilisateurs avec une adresse e-mail se terminant par le domaine dans la liste autorisée peuvent & s'inscrire sur passbolt.

interieur.gouv.fr

+ Ajouter

Enfin, valider avec « Enregister ».

Enregistrer
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7. Difficultés rencontrées

7.1 Probleme de nom de domaine

Dans le healthcheck du Passbolt, il nous est dit que le /healthcheck/status est
inaccessible en raison d’un mauvais nom de domaine renseigné. Il faut donc
pour cela ajouter une ligne dans le fichier hosts. Il est accessible sur la VM avec
la commande suivante :

sudo nano /etc/hosts Le fichier est le suivant :

GNU nano 5.4 fetc/hosts *

ajouter en dessous du localhost la ligne suivante :
127.0.0.1 nom.de.domaine.passbolt

GHU nano 5.4 fetc/hosts

Sauvegarder la modification avec ctrl + X et confirmer avec « Y » ou « O ».

Enfin, redémarrer le service WEB avec sudo systemctl resatrt nginx
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7.2 Certificats SSL non reconnus

Voici le probleme affiché sur la fenétre de statuts API sur le Passbolt.
Certificat SSL

X Le certificat de 'homolague SSL n'est pas validé ()

X Lenom d'héte ne correspond pas lors de la validation des certificats (5)

&\ Utilisation d'un certificat auto-signé

Ce code erreur est di au fait que le certificat donné au moment de la
configuration provient d’'une autorité d’organisation + un certificat
intermédiaire provenant de cette méme autorité.

Pour régler ce probleme, il faut donc faire un certificat fullchain.pem avec les 2
précédents certificats en son sein.
Puis, convertir le fichier .pem en fichier .crt

Pour finir, déplacer le certificat fullchain.crt dans le dossier /usr/local/share/ca-
certificate

Une fois ces étapes faites, lancer la commande
sudo update-ca-certificates puis redémarrer le service WEB.
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