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Prérequis 

 

Afin de pouvoir correctement installer ce serveur, voici les prérequis à avoir : 

- Une machine virtuelle avec Debian 13 Server installée dessus (un serveur 

physique fonctionne aussi) 

- Plusieurs paquets de base (Nano, Curl, etc...) 

- Certificat WEB HTTPS ainsi que sa clé 

 

 

 

* Pour des raisons de confidentialité, certaines parties des captures d’écrans 

seront masquées. * 
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1. Ajout des dépôts Passbolt et configuration Proxy 

Rappel : Cette étape est nécessaire en raison du proxy venant gérer les sites 
WEB ainsi que les téléchargements depuis ces derniers. Si vous n’êtes pas 
bloqué par un proxy, vous pouvez directement passer à la 2e partie. 

1.1 Ajout des dépôts requis 
 
Étape 1 : Accéder à la liste des sources avec la commande suivante :  sudo nano 

/etc/apt/sources.list 

° Les sources actuelles sont celles de l’intranet 

 

Étape 2 : Désactiver les dépôts actuels en ajoutant un « # » devant chacun 

d’entre eux (ils deviendront de simples commentaires). 
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Étape 3 : Ajouter les dépôts requis. 

 

° Celle entourée en rouge est le dépôt Passbolt (Community Edition) pour Debian 

° Celles entourées en vert sont les dépôts de base de Debian (nécessaires pour installer certains 

paquets et updates) 

 

Étape 4 : Sauvegarder la modification avec Ctrl + X et confirmer avec « Y » ou 

« O ». 
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1.2 Paramétrage proxy 
 

Étape 1 : Accéder au fichier « apt.conf » à l’aide de la commande : 

sudo nano /etc/apt/apt.conf, un fichier vide s’ouvrira. 

 

 

 

 

Étape 2 : Ajouter l’utilisateur, le MDP ainsi que l’IP du proxy et son port.  
 

http://user:mdp@adresse.ip:port ← à renseigner entre les guillemets 

Étape 3 : Sauvegarder la modification avec Ctrl + X et confirmer avec « Y » ou 

« O ». 

 
Si vous souhaitez vérifier si les paquets sont bien accessibles, il suffit d’utiliser la commande 

sudo apt update, et nous verrons les sources récupérer des mises à jour. 

http://user/
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2. Installation des paquets Passbolt 
 

Étape 1 : Télécharger les dépendances Passbolt avec cette commande : 

 
 

curl -x "http://user:mdp@adresse.ip:port" -LO 

"https://download.passbolt.com/ce/installer/passbolt-repo-setup.ce.sh" --insecure 

Le paquet a bien été installé 

 

Étape 2 : Télécharger le fichier SHA512SUM (ce script sera nécessaire pour l’installation du 

Passbolt) : 

curl -x "http://user:mdp@adresse.ip:port" -LO https://github.com/passbolt/passbolt-dep-

scripts/releases/latest/download/passbolt-ce-SHA512SUM.txt 

 

 

Utilisation de l’utilisateur 
du proxy  

http://user/
http://user/
mailto:mdp@adresse.ip
https://github.com/passbolt/passbolt-dep-scripts/releases/latest/download/passbolt-ce-SHA512SUM.txt
https://github.com/passbolt/passbolt-dep-scripts/releases/latest/download/passbolt-ce-SHA512SUM.txt
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3. Installation du Passbolt 
 

Maintenant que les paquets ont bien été installés, nous allons pouvoir lancer la 

création du serveur. 
 

3.1 Création de la base de données 
 

Étape 1 : Lancer l’installation avec le script 

 

sudo apt install pasbolt-ce-server 

 

Une fenêtre apparaît : 

 

Le configurateur nous dit que ce script va créer une base de données vide. 

Étant donné que nous n’en avons pas, nous allons choisir « Oui ». 
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Étape 2 : Renseigner le nom du compte administrateur de MariaDB. 

 

 

 

 

 

 

  

Étape 3 : Renseigner le MDP root. 
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Étape 4 : Choisir un nom pour la BDD. 

 

 

 

 

 

Étape 5 : Renseigner un nouvel utilisateur cette pour cette BDD. 

 

 

 

 

    

  

Note : la BDD a dû être refaite durant l’installation. L’utilisateur est donc « admin-dsisi ». 

 

Étape 6 : Renseigner le MDP de l’utilisateur. 
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3.2 Configuration du service WEB (Nginx) 
 

Lors de cette configuration du serveur WEB, ce Passbolt devra être accessible 

depuis le port HTTPS (443). 

 

Étape 1 : Le configurateur va vous demander de configurer Nginx pour nous, 

choisir « oui » 
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Étape 2 : Cette étape demande une configuration SSL pour le site Passbolt créé 

par Nginx : 

- « None » : Qui retire le protocole SSL et donc la connexion au site ne sera pas 

cryptée. 

- « Manual » : Cette option demandera de renseigner un certificat ainsi qu’une 

clé spécifique (notamment des certificats provenant d’autorités dans 

l’organisation) 

- « Automatic » : Génère un certificat et une clé automatique pour ce domaine. 

 

 

 

 

 

 

 

Dans ce cas de figure précis, choisir « Manual », puis confirmer avec « OK ». 
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Étape 3 : Renseigner le nom de domaine. 

 

 

Étape 4 : Renseigner l’emplacement du certificat. 

 

 

 

 

         
  
Ex de chemin : /home/user/cert.pem (le chemin dépend 
       d’où le certificat a été mis par l’utilisateur) 
 

Étape 5 : Renseigner l’emplacement 

 
 
 
 
 
 
 
 
 
 
 

  



SGAMI NORD 
Secrétariat Général pour l'Administration  
du Ministère de l'Intérieur de la Zone Nord 

SGAMI-NORD\DSIC\DSISI 
05/02/2026 – Création d’un serveur Passbolt 

         14 

 
Le script termine son installation. 

 
 
 
 
 
 
 
 
 
 
 
 

Une fois le script terminé, ce message apparaîtra avec le lien pour s’y connecter. 
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Afin de vérifier si la BDD ainsi que le serveur WEB sont bien installés, plusieurs 
commandes peuvent être effectuées : 
 
- sudo systemctl status mariadb (MariaDB étant le système de BDD) : 
 
 

 

- sudo systemctl status nginx (Service WEB) 

 
 

 

 
 

MariaDB est actif 

Nginx est actif 
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Afin de voir si la BDD ainsi que l’utilisateur ont bien été créés, se connecter à la 
console d’administration de MariaDB : 
 
sudo mysql -u root -p 

 
Puis, renseigner le MDP du compte root. 
 

 

Une fois arrivé sur le terminal MariaDB, taper la commande  
show databses; 
 

 
 
 
 
 
 
 
 

La BDD du serveur Passbolt est bien visible. 
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SELECT user FROM mysql.user; sert à lister les utilisateurs. 

 

 
 
 
 
 
 
 

Les comptes « root » et « admin-dsisi » (l’user du Passbolt) sont également 
visibles. 
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4. Configuration du Passbolt 
 

Étape 1 : Connexion au Passbolt via son lien. 

 

 

 

Une fois connecté, cette page s’affichera afin de dire que le Passbolt doit être 

configuré. 

Cliquer sur « Get Started ». 
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Étape 2 : Vérification de l’environnement 

L’environnement est prêt à accueillir le Passbolt ainsi que ces futurs fichiers. 
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Étape 3 : Configurer de la BDD. 

 

Plusieurs points sont à souligner : 

1 – L’url de la BDD doit être l’ip « 127.0.0.1 » (adresse localhost) car la base ainsi que le Passbolt 

sont sur une même machine. 

Si la BDD est sur une machine séparée du Passbolt, configurer MariaDB en conséquence puis 

mettre l’ip de la machine BDD. Enfin, laisser le port sur 3306 qui est le port de MariaDB. 

2 – L’utilisateur est le MDP à renseigner sont ceux qui ont été créés lors de la création de la BDD. 

3 – Idem pour la BDD. 

 

 

 



SGAMI NORD 
Secrétariat Général pour l'Administration  
du Ministère de l'Intérieur de la Zone Nord 

SGAMI-NORD\DSIC\DSISI 
05/02/2026 – Création d’un serveur Passbolt 

         21 

 

Étape 4 : Renseigner le nom du serveur ainsi que de son adresse mail attitrée. 
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Étape 5 : Renseigner les paramètres SMTP. 

 

1 – Choisir le nom d’envoi 

2 – Choisir l’adresse mail du Passbolt 

3 – Renseigner l’adresse du serveur STP 

4 – Choisir « No » pour l’utilisation du TLS pour les mails 

5 – Renseigner le port SMTP 

6 – Choisir utilisateur et MDP en méthode d’authentification 

 

 

Laisser ces 2 zones vides.  
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Étape 6 : Envoyer un mail de test afin de voir si SMTP est bien paramétré. 

 

 

 

 

 

 

 

 

 

 

 

 

Le mail de test a bien été envoyé. 



SGAMI NORD 
Secrétariat Général pour l'Administration  
du Ministère de l'Intérieur de la Zone Nord 

SGAMI-NORD\DSIC\DSISI 
05/02/2026 – Création d’un serveur Passbolt 

         24 

Étape 7 : Ne rien changer sur cette page. 
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Étape 8 : Renseigner les informations nécessaires pour le premier 

utilisateur. 

Note : L’username est en réalité de l’email du compte. 

 

Étape 9 : Finalisation de l’installation 
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5. Connexion au compte Admin 

 

Une fois que la configuration est faite, la page va se rafraîchir d’elle-même. 

Nous allons donc pouvoir nous connecter au Passbolt avec notre compte 

Admin. 

 

Étape 1 : Installer l’extension Passbolt sur le navigateur. 

 

 

 

 

 

 
 
 

Puis cliquer sur « Ajouter à Firefox  » 
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Il faudra également autoriser en navigation privée. 
 

 

 
 

 
 

  Confirmer l’ajout 
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Étape 2 : Créer une phrase de passe. 
 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
Dans le cas où la page de connexion crash comme ceci : 
 

 
 
 
 

 
 
 
 

 
Recharger simplement la page. 

  
La résistance du MDP doit être au 
minimum sur « Fair » 
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Un kit de sauvegarde sera téléchargé automatiquement une fois la phrase de 
passe renseignée. 
 

 

 
 
 

Ce kit permet de récupérer le compte dans le cas d’un oubli de MDP. Il permet 
aussi de se connecter à Passbolt depuis un autre appareil. 
 
Une fois le kit stocké, il ne vous reste plus qu’à valider. 
 

 
 
 
 
 

Pour finir, un jeton de sécurité devra être créé. 
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Passbolt est maintenant prêt à être utilisé. 
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6. Configuration de l’inscription mail 
 

Un dernier point est à régler sur cette configuration de Passbolt. En effet, il est 
important de paramétrer les domaines autoriser à se connecter à la base. 
 
Étape 1 : Dans la page d’accueil, se rendre en haut à droit sur la roue crantée, 
puis séléctioner « Paramètres de l’organisation. 
 

 
 
 
 
 
 

Étape 2 : Aller ensuite dans « Auto-inscription » 
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Étape 3 : Une fois dans la page d’autorisation, cocher l’option d’auto-
inscription. Puis, renseigner le domaine souhaité. 
 

 

Enfin, valider avec « Enregister ». 
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7. Difficultés rencontrées 

 

7.1 Problème de nom de domaine 
 

Dans le healthcheck du Passbolt, il nous est dit que le /healthcheck/status est 
inaccessible en raison d’un mauvais nom de domaine renseigné. Il faut donc 
pour cela ajouter une ligne dans le fichier hosts. Il est accessible sur la VM avec 
la commande suivante : 
 
sudo nano /etc/hosts Le fichier est le suivant : 
 

ajouter en dessous du localhost la ligne suivante : 
127.0.0.1       nom.de.domaine.passbolt 
 

Sauvegarder la modification avec Ctrl + X et confirmer avec « Y » ou « O ». 
 
Enfin, redémarrer le service WEB avec sudo systemctl resatrt nginx 
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7.2 Certificats SSL non reconnus 
 

Voici le problème affiché sur la fenêtre de statuts API sur le Passbolt. 

 

Ce code erreur est dû au fait que le certificat donné au moment de la 
configuration provient d’une autorité d’organisation + un certificat 
intermédiaire provenant de cette même autorité. 
 
Pour régler ce problème, il faut donc faire un certificat fullchain.pem avec les 2 
précédents certificats en son sein.  
Puis, convertir le fichier .pem en fichier .crt 

 
Pour finir, déplacer le certificat fullchain.crt dans le dossier /usr/local/share/ca-

certificate 

 
Une fois ces étapes faites, lancer la commande  
sudo update-ca-certificates puis redémarrer le service WEB. 
 
 
 
 
 
 
 


