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)  Présentation du service Active Directory

Qu’est-ce que l’Active Directory ?

Il s’agit d’un systeme organisationnel pour entreprise. Il regroupe plusieurs objets :
- Utilisateurs

- Ordinateurs (Serveurs, PC, etc...)

- Imprimantes

- GPO (Group Policy Object)

- OU (Organizational Units)

Et plein d’autres

L’AD est 'un des services les plus importants dans un systeme d’information. En raison
des éléments cités précédemment, mais aussi pour le service LDAP permettant aux
utilisateurs de se connecter sur plusieurs services (GLPI, WikilS, etc...)

L’AD est un service propre a Windows, mais on peut ajouter a ’AD des appareils sous

Linux:)
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II) Installation du service AD

ATTENTION : L’installation de U'Active Directory a été faite sur une VM sous
Windows Server Core 2025 (sans interface graphique). Dans un souci de
clarté, certaines captures seront celle d’'un AD avec interface graphique.

2.1 Renommer la VM

Nous allons dans un premier temps renommer la VM afin de s’y retrouver plus
facilement dans Uinfra.

Pour cela, sur le terminal, taper la commande
sconfig

BN SConfig: Windows Server 2025 Standard, SRV-AD-01.sisr.local - =]

Domaine ou g g Domaine : sisr.local
Nom de 1’or H SRV-AD-81

Ajouter 1° ateur local

Gestion & d g

Paramétre de m jour : Téléchargez uniquement
Installer le a jour
Bureau a dis g Désactivé

: Nécessaire

a ligne de commande (PowerShell)

Entrez un nombre pour sélectionner une option:

Cette page s’affichera donc.
Comme on veut renommer la machine, on va donc choisir la 2¢ option et du coup taper
le chiffre 2 (logique hein).
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Renommer le serveur (pour ma part, le serveur avait déja été renommé)

\

BN SConfig: Windows Server 2025 Standard, SRV-AD-01.sisr.local

Nom de 1%ord

Nom de 17ordinateur actuel : SRV-AD-81

Entrer un nouveau nom d?ordinateur ide = annuler): SRV-AD-81
Spécifier un domainehutilisateur autorisé: (Vide = annuler):

Comme le domaine n’a pas encore été créé, laisser la case vide, puis redémarrer la
machine pour appliquer le changement.

Nous pouvons maintenant paramétrer U'adresse IP de la machine.
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2.2 Configuration de U'adresse IP

A

Une fois de retour sur Uinterface sconfig, renseigner Uoption n°8 pour accéder aux
parametres réseau puis choisir la carte réseau souhaitée (ici, ce sera la 2)

Cartes réseau disponibles

Adresse IP MNom Description
1 .8.1 Etherneto Intel( 74L Gigabit Network Connecti..
192.168.113.157 Ethernetl Intel| L74L Gipabit Network Connecti..

Sélectionnez le numéro d’index de la carte réseau (Vide = annuler):

Remplir maintenant les parameétres suivants :

- Le type d’adresse (statique ou dynamique [DHCP])
- L’adresse de la carte réseau

- Le masque de sous réseau

- Uadresse de passerelle

EA 5Config: Windows Server 2025 Standard, SRV-AD-01.sisr.local - o

patienter.
our cette carte réseau.

ion de 1’adresse de la ¢
sur ENTREE pour conti

Puis valider les changements avec ENTREE puis quitter les parametres sconfig
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2.3 Installation du service AD

Al

Une fois arrivé sur le terminal, nous pouvons installer le service AD avec la commande

Install-WindowsFeature AD-Domain-Services -
IncludeManagementTools

B8 Administrateur : CAWINDOWS\system32icmd.exe - =]

au 1’outil de nt ion du serveur, e SConfig »

Collecte des données en cours...
18 %
[oooooooooo

2.4 Création de la forét sisr.local

Nous allons maintenant créer la forét « sisr.local »
Pour cela, nous allons renseigner la commande suivante

Install-ADDSForest

Install-ADDSForest

Validation d’environnement et d’entrée utilisateur
Vérification des conditions préalables pour le fonctionnement du contréleur de domaine..

tion des conditions préalables pour la promotion du contréleur de domaine. Le compte d*administr...

» Install-ADDSForest

n 1 du pipeline de la commande

leur de domaine et redémarré 3 la fin de cette opération.

Non [U] Mon pour tout [S] Suspendre [?] Aide (la valeur par défaut est «

Comme indiqué ci-dessus, le serveur redémarrera apres la création de la forét
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2.5 Installation du service DNS

Taper la commande suivante

Install-WindowsFeature -Name DNS -IncludeManagementTools

Collecte des données en cours...
18 %
[opoooooooo

rsh\Luka>» Install-WindowsFeature

Ajout du DNS forwarder avec la commande server.
Le DNS forwarder sert a résoudre les adresses externes

Set-DnsServerForwarder -IPAddress 192.168.0.254

Il s’agit la de UIP du routeur

[

» [—I_-'
n milliseco
14ms, Moy

Une fois le service DNS installé, nous pouvons le configurer dans sconfig, nous allons
retourner dans Uoption de parameétres réseau, puis choisir Uoption « Définir les serveurs
DNS »

Renseigner ensuite 'adresse IP du serveur

Definir 1*adr
Definir le
Eff 1¢

4} Renommer

Entrez la
Entrer le :
Entrer le
Entrer le
Le ou les rveurs DNS ont
puyez sur ENTREE pour continue
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[ll)  Création de U'unité organisationnelle

A

L’active directory est maintenant « prét » a accueillir les objets présentés auparavant.
Pour cela, nous devons créer des Unités Organisationnelles (OU).

3.1 Création de ’'OU Gaston Berger

Pour créer ’'OU, nous allons utiliser la commande suivante :

New—-ADOrganizationalUnit —-Name "Gaston Berger" -Path
"DC=sisr,DC=local"

Select-Object MName, DistinguishedName

Une fois 'OU de base créée, nous pouvons y créer les groupes en son sein. Les
utilisateurs en sont un trés bon exemple.

3.2 Création du groupe Admin

Pour créer un groupe dans ’OU, nous pouvons utiliser la commande suivante :

NEW-ADGroup -Name « Administrateurs » -GroupScope Global -GroupCategory
Security -Path « OU-Gaston Berger, DC = sisr, DC = local »

dministrator> new-adgroup Global

dministrator>

Et Nous pouvons faire la méme chose pour plusieurs types d’utilisateurs :
- Utilisateurs DRH

- Utilisateurs DAGF

- Utilisateurs DI

Le groupe Admin se verra généralement attribué d’utilisateurs du service informatiques.
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IV)  Création des GPO

A

En effet, méme si les groupes dans ’OU ont été créés, bah elles ont les mémes
caractéristiques pour Uinstant. C’est-a-dire que peut importe dans quel groupe
Uutilisateur se trouve, 'environnement de travail sera le méme.

C’estla que les GPO entrent en scene. Elles permettront de gérer U'environnement
utilisateur dans lequelil travaille.

Par exemple, nous pouvons faire en sorte que les utilisateurs aient acces a Firefox des
leur premiere utilisation, mais aussi que le fond d’écran varie en fonction du service ou
ils se situent, puis, attribuer des dossiers partagés.

4.1 Création d’une GPO pour Firefox
Dans le terminal, taper la commande suivante :

Invoke-WebRequest -Uri "https://github.com/mozilla/policy-
templates/archive/refs/tags/v7.9.zip" -OutFile "C:\Temp\Firefox-
ADMX . zip"

Puis, extraire la commande :

Expand-Archive -Path "C:\Temp\Firefox—ADMX.zip" -DestinationPath
"C:\Temp\Firefox—ADMX"

Pour finir, nous pouvons déplacer le paquet dans le dossier adéquat :

Copy-Item "C:\Temp\Firefox-ADMX\policy-templates-
7.9\windows\firefox.admx" -Destination
"C:\Windows\PolicyDefinitions\"

Copy-Item "C:\Temp\Firefox-ADMX\policy-templates-7.9\windows\fr-
FR\firefox.adml" -Destination "C:\Windows\PolicyDefinitions\fr-
FR\"
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Nous pouvons désormais déployer la GPO

A

Nouvel objet GPO X

Nom :

Déploiement_Firefox

Objet Starter GPO source :

(aucun) N

OK Annuler
La GPO a bien été attribuée :
Stratégie Déploiement_Firefox [WIN-SRV-GPO|| Nom ' Version Etatd.  Source
v #% Configuration ordinateur @ Firefoxmsi 185 Attribué C\App.msi\Firefoxmsi
v || Stratégies
v || Parameétres du logiciel

Installation de logiciel
| Parameétres Windows
| Modeéles d'administration : définitit
| Préférences
v i Configuration utilisateur

| Stratégies

| Préférences

Maintenant que la GPO a été créée, nous pouvons la liera une OU :

New-GPLink -Name "Déploiement_Firefox" -Target
"OU=Utilisateurs,OU=Gasaton Berger,DC=sisr,DC=local"

Puis, on peut faire de méme pour le groupe Administrateurs :)

New-GPLink —-Name "Déploiement_Firefox" -Target
"OU=Administrateurs,OU=Gasaton Berger,DC=sisr,DC=local"
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4 .2 Valider la GPO

Afin de voir si la GPO a été validée, nous pouvons utiliser la commande

A

BTS SIO - SISR

GPUPDATE /FORCE

licrosoft Windows [version 10.0.22631.5624]
(c) Microsoft Corporation. Tous droits réservés.

:\Users\epernonlu>gpupdate /force
1ise a jour de la stratégie...

La mise & jour de la stratégie d'ordinateur s'est terminée sans erreur.
La mise & jour de la stratégie utilisateur s'est terminée sans erreur.

Les avertissements suivants ont été rencontrés lors du traitement de la stratégie utilisateur :
L 'extension cdté client de la stratégie de groupe Folder Redirection n'a pas pu appliquer un ou plusieurs paramétres car

les modifications doivent étre traitées avant le démarrage systéme ou la connexion utilisateur. Le systéme attendra la
in compléte du traitement de la stratégie de groupe avant de procéder au prochain démarrage ou a la prochaine connexion

pour cet utilisateur. Ceci peut entrainer un ralentissement du démarrage et des performances de démarrage du systéme.

Pour plus de détails, ouvrez le journal des événements ou exécutez GPRESULT /H GPReport.html depuis la ligne de commande

pour accéder aux résultats de la stratégie de groupe.

ertaines stratégies d'utilisateurs activées peuvent uniquement étre
pxécutées pendant 1'ouverture de session.

K pour fermer la session ? (O/N)

Ici, nous voyons bien que la maj s’est correctement terminée, et que Uinvite de
commande nous propose de nous déconnecter. Nous allons valider la déconnexion.

Une fois reconnecté a la session utilisateur, Firefox sera installé.
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