Mise en place d’une
infrastructure pédagogique
virtualisée et sécurisée :

. Langéo
ducation

~§j

l‘\

BTS Services Informatiques aux Organisations
Option SISR - Solutions d’Infrastructure, Systemes et Réseaux

Epreuve E6 - Administration des systémes et des réseaux

Epreuve E5 - Support et mise a disposition de service Informatique

Candidat : Clovis Langlois
Formation : BTS SIO - Option SISR
Année scolaire : 2025 - 2026

Langéo Education | Clovis Langlois | BTSSIO | E5&E6 | Page1SUR63 |




Table des matieres

1. CONTEXIE AU PrOJEE .ueniniiiiii ettt et e e e e e et e eeaeneaetnenseeneesnennan 3
2. Présentation du cas fictif : Langéo EdUCation .......cciviiiiiiiiiii e 3
3. ODbJECTITS AU PrOJET ettt ettt et e et e eae e enseaeneasnennenanns 4
i Y T e (=Y { (=N =T ] o] oY o [ U1 T 5
5. Présentation globale de 'architeCture réSeau .........ceuveviuiiiiiiiiiiiiiiiiieieeeeeee e, 6
6. Schéma réseau global de Uinfrastructure Langéo Education ...........cceevviviiiiiininnanenn, 7
7. Déploiement de Uinfrastructure — Hyperviseur ProOXmMOX.....ccveveeeieienieneinenneneennennnn. 8
8. Pare-feu et routage — PFSENSE ....iuiii e eaas 10
9. Services d’infrastructure — Active Directory (AD DS & DNS) ...ccviviiiiiiiiiiiiiiiieeeenenne, 12
10. Enrélement d’une machine cliente dans le domaine Active Directory ................... 19
11. Services applicatifs — Gestion des identités (Keycloak) .......cceeeieiiiiiiiiiiinininninnn.. 21
12. Services d’infrastructure — Autorité de certification (AD CS) .....ccvvviviiiiininninnennnnn. 24
13. Intégration d’Active Directory avec Keycloak (LDAP / LDAPS) .....c.cevieviiiiiieinnennnne. 30
14. Services applicatifs — Gestion de projet (Kanboard) ......ccceeeviiiiiiniiiiiiniiiininininenne. 33
15. Validation du SSO - Keycloak & Kanboard .........cceeieiiiiiiiiiiiiriee e 39
16. Mise en place du Serveur GLPI ... ..ot e e eanes 42
17. Mise en place du serveur de supervision ZabbiX .....cccoviviiiiiiiiiiniiiiiiiiiiiinnrieenans 50
18. Mise en place du serveur Web en DMZ (DOCKEI) .euvuinininiiiiiiiiiieec e ceceeeaeans 54
19. Sécurisation et gestion des flux iNnter-VLAN ......ciiiiiii e 60
P24 I O o Tod LU E=] o o AP TPR 62
270 GlOSSAINE . e eiiiit ittt ettt et e e et et e e e eaeeaaes 63
Langéo Education | Clovis Langlois | BTSSIO | E5&E6 | Page2SURG63 |




1. Contexte du projet

Ce projet s’inscrit dans le cadre des épreuves E5 - Support et mise a disposition de service
Informatique et E6 — Administration des systémes et des réseaux du BTS Services Informatiques aux
Organisations (S10), option SISR.

L'objectif de ce travail est de concevoir, déployer et administrer une infrastructure informatique compléte,
virtualisée et sécurisée, en s’appuyant sur des technologies couramment utilisées en entreprise.

Le projet vise a mettre en pratique les compétences liées a 'administration des systémes, a la gestion des
réseaux, a la sécurité, a la supervision et a Uexploitation d’une infrastructure informatique.

L’environnement mis en place repose sur une architecture segmentée, intégrant des systemes
d’exploitation hétérogénes (Windows et Linux), des services d’annuaire, des outils de supervision, de
gestion de parc, d’authentification centralisée ainsi que des services applicatifs.

2. Présentation du cas fictif : Langeo Education

Langéo Education est une filiale d’'une holding familiale fictive spécialisée dans le conseil et
l'apprentissage a destination des enfants et adolescents.

Lentreprise propose des cours généraux, notamment en frangais et en mathématiques, ainsi que des
services d’accompagnement pédagogique.

Dans le cadre de son développement, Langéo Education souhaite disposer d’une infrastructure
informatique fiable, sécurisée et évolutive, permettant :

e lagestion centralisée des utilisateurs et des ressources,

e lasécurisation des acceés internes et externes,

e lasupervision des serveurs et des services critiques,

e lagestion du parc informatique,

e lamise adisposition de services applicatifs internes,

e lUexposition contrélée de services vers U'extérieur via une zone démilitarisée (DMZ).

Linfrastructure doit également servir de support pédagogique, simulant le systeme d’information d’'une
PME réelle, tout en respectant les bonnes pratiques d’administration systemes et réseaux.
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3. Objectifs du projet

L'objectif principal de ce projet est de concevoir et de mettre en ceuvre une infrastructure informatique
complete répondant aux besoins de l'organisation fictive Langéo Education, tout en respectant les
bonnes pratiques d’administration des systemes et des réseaux.

Les objectifs techniques et pédagogiques sont les suivants :
e Concevoir une architecture réseau segmentée et sécurisée a l'aide de VLAN.
o Déployer une infrastructure virtualisée permettant ’hébergement de plusieurs services.

e Mettre en place un service d’annuaire centralisé pour la gestion des utilisateurs et des
ressources.

e Assurer la supervision des serveurs et des services critiques.

e Mettre en ceuvre des services de gestion de parc et de gestion de projet.

e Déployer une solution d’authentification centralisée (SSO).

e Exposerdes services applicatifs de maniéere sécurisée via une zone DMZ.

e Documenter l’ensemble des étapes d’installation, de configuration et d’exploitation.

Ce projet permet de mobiliser les compétences attendues dans le cadre des épreuves E5 et E6 du BTS
SIO option SISR.
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4. Périmetre technique

4.1 Environnement de virtualisation

Hyperviseur : Proxmox

Hébergement de ’ensemble des machines virtuelles du projet

4.2 Architecture réseau

Pare-feu / Routeur : pfSense
Segmentation réseau par VLAN :
o VLAN10: Serveurs
o VLAN 20 : Utilisateurs (DHCP)
o VLAN30:DMz

Routage et filtrage inter-VLAN assurés par pfSense

4.3 Systemes d’exploitation

Windows Server 2025 : Active Directory, DNS
Windows Server 2022 : Autorité de certification (AD CS)

Debian : Zabbix, GLPI, Kanboard, Keycloak, Docker

4.4 Services déployés

Annuaire : Active Directory (AD DS)

Supervision : Zabbix

Gestion de parc : GLPI

Gestion de projet : Kanboard

Authentification centralisée : Keycloak (OIDC / LDAP)

Services Web : Docker (site vitrine en DMZ)
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5. Présentation globale de Uarchitecture réseau

Linfrastructure informatique mise en place pour le projet Langéo Education repose sur une architecture
virtualisée et segmentée, congue afin de répondre aux exigences de sécurité, de performance et
d’évolutivité d’'une organisation de type PME.

L’ensemble des services est hébergé sur un hyperviseur Proxmox, permettant la centralisation et
Uisolation des différentes machines virtuelles.

La gestion des flux réseau, du routage et de la sécurité est assurée par un pare-feu pfSense, positionné
comme point central de Uarchitecture.

Le réseau interne est segmenté a 'aide de VLAN, afin de séparer les différents usages et de limiter les
communications au strict nécessaire. Cette segmentation permet notamment :

e d’isoler les serveurs des postes utilisateurs,
e de sécuriser 'exposition de services vers Uextérieur,
e d’appliquer le principe du moindre privilege sur les flux inter-réseaux.

Une zone démilitarisée (DMZ) est dédiée a ’hébergement des services accessibles depuis Uextérieur,
tandis que les services critiques internes (annuaire, supervision, gestion de parc) sontisolés dans un
segment serveur dédié.

L'architecture a été congue de maniere évolutive afin de permettre 'ajout de nouveaux services ou de
nouveaux utilisateurs sans remise en cause de la structure existante.
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6. Schéma réseau global de Uinfrastructure Langéo Education
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7. Déploiement de Uinfrastructure — Hyperviseur
Proxmox

7.1 Réle de Uhyperviseur

L’hyperviseur Proxmox Virtual Environment (PVE) constitue la base de Uinfrastructure mise en place pour
le projet Langéo Education.

ILpermet ’hébergement et la gestion centralisée de 'ensemble des machines virtuelles nécessaires au
fonctionnement des services de Uinfrastructure.

L'utilisation d’un hyperviseur permet notamment :
e |’isolation des services entre eux,
e une meilleure gestion des ressources matérielles,
e une simplification des opérations d’administration,

e une meilleure évolutivité de Uinfrastructure.

7.2 Justification du choix de Proxmox

Le choix de Proxmox s’explique par plusieurs criteres techniques et pédagogiques :
e Solution open source, largement utilisée en environnement professionnel.
e  Support de lavirtualisation KVM et des conteneurs.
e Interface d’administration Web simple et compléte.
e Gestion efficace des machines virtuelles (création, arrét, sauvegarde).
e Compatibilité avec des environnements Windows et Linux.

Proxmox répond ainsi parfaitement aux besoins d’une infrastructure pédagogique simulant un systeme
d’information de PME.
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7.3 Organisation des machines virtuelles

L’ensemble des services du projet est déployé sous forme de machines virtuelles distinctes afin de

garantir une séparation claire des roles.

Les principales machines virtuelles hébergées sur Proxmox sont :

e un pare-feu pfSense assurant le routage et la sécurité réseau,

e des serveurs Windows Server pour les services d’annuaire et de certification,

o plusieurs serveurs Debian hébergeant les services applicatifs et d’exploitation.

Chaque machine virtuelle dispose de ressources adaptées a son réle (CPU, mémoire, stockage) et est
reliée au réseau correspondant via la segmentation par VLAN.

-~ Cenire de données
[ clovis

L)L 100 (PfSense)

Sk 101 (Windows-Client)
5k 102 (Windows-Server)
L)l 103 (Zabbix-Server)
5L 104 (GLPI-Server)

L)L 105 (Kanboard-Server)
il 106 (Keyclock-Server)
L. 107 (AD-CS-Server)
5L 109 (Windows-Client-Internet)
Ll 110 (Docker-Server)
gff localnetwork (clovis)
£ [al local (clovis)

= [ localvm (clovis)
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7.4 Intégration réseau

L'intégration réseau de ’hyperviseur Proxmox repose sur la création de deux bridges Linux distincts,
permettant de séparer clairement le trafic réseau externe du réseau interne de Uinfrastructure.

Deux interfaces de type Linux Bridge ont été configurées :

e vmbr0: bridge dédié au réseau WAN, relié a U'interface physique de ’hyperviseur connectée au
réseau externe (Internet simulé).
Ce bridge est utilisé exclusivement par Uinterface WAN du pare-feu pfSense.

e vmbr1: bridge dédié au réseau LAN interne, servant de point de raccordement pour 'ensemble
des machines virtuelles de Uinfrastructure.
Ce bridge transporte les différents VLAN configurés sur pfSense.

vmbr{ Linux Bridge ©O... Oui Non 192.168.3.221/24 192.168.3.254  WAN — Réseau école / Internet

vmbr1 Linux Bridge O... Oui Qui LAN — Réseau intemne utilisateurs

8. Pare-feu et routage — pfSense

8.1 Role du pare-feu

Le pare-feu pfSense constitue le point central de la gestion réseau de Uinfrastructure Langéo Education.
ILassure a la fois les fonctions de routage, de filtrage et de sécurisation des flux entre les différents
réseaux.

pfSense est positionné entre le réseau externe (WAN) et les réseaux internes (LAN) de Uinfrastructure, ce
qui permet :

e decontroler 'acceés a Internet,
e defiltrer les communications inter-VLAN,

e de protéger les services internes contre les accés non autorisés.

Flisense

COMMUNITY EDITION

WARNING:
The passwor
Change th sword as soon a

d for this account is insecure. Password is currently set to the default value (pfsense)

Status / Dashboard B+
System Information 00 Traffic Graphs 00
Name pfSense home arpa WAN @ wan (in) wan (out)
User admin@192.168.1.10 (Local Database i
Systlﬂn QEMU Guest

Netgate Device ID: 66bd0e7a4481fdb910cd

BIOS Vendor: SeaBIOS
Version: rel-1.16.3-0-gabed6b701f0a-prebuilt.qemu.org
Release Date: Tue Apr 12014

Boot Method: BIOS o
Version 2.8.1-RELEASE (amd64) 51:32 5230 5320 533

built on Wed Nov 26 21:12:00 UTC 2025

FreeBSD 15.0-CURRENT LAN @ lan (in) Ian (ouf)

MM/MM

10k

Version information updated at Mon Feb 9 11:48:09 UTC 2026
~

[%7

CPUType QEMU Virtual CPU version 2.5+

| Langéo Education | Clovis Langlois | BTSSIO | E5&E6 | Page 10SUR63 |




8.2 Segmentation par VLAN

Afin de renforcer la sécurité et d’organiser les flux réseau, plusieurs VLAN ont été mis en place sur
pfSense :

e VLAN 10 -Serveurs
Réseau dédié a ’hébergement des serveurs internes (annuaire, supervision, services applicatifs).

e VLAN 20 - Utilisateurs
Réseau destiné aux postes clients, avec attribution automatique des adresses IP via le service
DHCP.

e VLAN30-DMz
Réseau isolé permettant 'hébergement des services accessibles depuis Uextérieur, tels que le
site web déployé via Docker.

Cette segmentation permet de limiter les communications au strict nécessaire et d’appliquer le principe
du moindre privilége.

Interfaces OO

&5 WAN 1T  10Gbase-T <full-duplex> 192.168.3.222
682 LAN T  10Gbase-T <full-duplex> 192.168.100.1
688 SERVERS T  10Gbase-T <full-duplex> 192.168.1.1
683 USERS T  10Gbase-T <full-duplex> 192.168.20.1
682 DMZ 1T  10Gbase-T <full-duplex> 192.168.30.1
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9. Services d’infrastructure — Active Directory (AD DS &
DNS)

9.1 Objectif de la mise en place de UActive Directory

La mise en place d’un service Active Directory Domain Services (AD DS) a pour objectif de centraliser
l'authentification, la gestion des utilisateurs, des ordinateurs et des ressources de Uinfrastructure Langéo
Education.

Active Directory constitue le socle de Uinfrastructure, sur lequel reposent plusieurs services critiques tels
que lauthentification des postes clients, la gestion des droits et Uintégration de services tiers nécessitant
un annuaire LDAP.

9.2 Installation du role Active Directory Domain Services

Le role Active Directory Domain Services a été installé sur un serveur Windows Server 2025
(192.168.1.10), hébergé sur ’hyperviseur Proxmox et intégré au VLAN 10 — Serveurs.

A Uissue de Uinstallation du réle, le serveur a été promu en contréleur de domaine, permettant la création
du domaine Active Directory.

igl ADDS 1
| Utilisateurs et ordinateurs Active| Nom Type
Facilité de gestion é istré . L
@ 9 R_quuajs enregistrees Requétes enregistrées
Evénements v W nsacs Fasiodocal Domaine
Builtin
Services Computers
Perf 2| Domain Controllers
erformances | ForeignSecurityPrincipal:
Résultats BPA Keys

| LostAndFound
Managed Service Accour
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9.3 Création du domaine Active Directory

Le domaine Active Directory créé pour Uinfrastructure est nommé sio.local.

Ce choix permet d’identifier clairement le domaine interne de l'organisation fictive Langéo Education,
tout en évitant toute confusion avec un nom de domaine public.

9.4 Mise en place de la structure organisationnelle (OU)

Afin de faciliter 'administration du domaine et d’appliquer des stratégies de sécurité adaptées, une
structure organisationnelle basée sur des unités d’organisation (OU) a été mise en place.

Trois OU principales ont été créées :

e OU_Groupes
Destinée a ’hébergement des groupes de sécurité, utilisés pour la gestion des droits et des
acceés aux ressources.

e OU_Serveurs
Contient les serveurs membres du domaine, ainsi que les comptes systémes nécessaires au
fonctionnement des services (ex : comptes de service).

e OU_Utilisateurs
Regroupe les utilisateurs finaux ainsi que les postes clients intégrés au domaine.

Cette organisation permet une gestion claire, évolutive et sécurisée du domaine Active Directory.

2 | OU_Groupes
w |2 OU Serveurs
2 | Comptes-Admin
2| Ordinateurs
v |2 OU_WUtilisateurs
2 | Ordinateurs

2 | Utilisateurs
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9.5 Mise en place du service DNS

Roéle du service DNS

Le service DNS (Domain Name System) est un composant indispensable au fonctionnement de UActive
Directory.

Il permet la résolution des noms de domaine et la localisation des services du domaine (contrbleurs de
domaine, services LDAP, etc.).

Lors de Uinstallation du réle Active Directory Domain Services, le role DNS a été installé
automatiquement sur le contréleur de domaine.

] - - .
e= DNS 1 Gestionnaire DNS
Fichier Action Affichage 7
(@) Facilité de gestion s n[E = Bm § E
. = = - -
Evénements D:NS Nom Type Etat Etat DNSSEC Maitre des clés
v § WIN-FMUGSMSNGIQ . . . R
= 7 4 herche di j_deCS.SIC.|DCB| Serveur principal intégré & Act.,, En cours d'ex... Non signé
Services | Zones e echerche directes _—.]slu.lucal Serveur principal intégré @ Act.. En coursd'ex.. Non signé

Zones de recherche inversée

Performances | Points d'approbation

| Redirecteurs conditionnels

Résultats BPA

Intégration du DNS au domaine Active Directory

Le serveur DNS est configuré de maniere intégrée a UActive Directory.
Une zone de recherche directe correspondant au domaine sio.local a été créée automatiquement lors
de la promotion du serveur en controleur de domaine.

Cette intégration permet :
e lamise ajour automatique des enregistrements DNS,
o larésolution des noms des serveurs et postes clients du domaine,

o le bonfonctionnement des services dépendants de UActive Directory.
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9.6 Mise en place d’une stratégie de groupe (GPO) - Lecteur réseau

Afin de mettre en pratique Uutilisation de Active Directory, une stratégie de groupe (GPO) a été mise en

place pour automatiser le mappage d’un lecteur réseau destiné aux utilisateurs du domaine.

Ce lecteur réseau simule un serveur de fichiers, hébergé sur le contréleur de domaine, et permet de
centraliser 'acces aux ressources partagées de l'organisation Langéo Education.

4 Documents x .
&« > T C Q > Documents >
® Nouveau X © a] 0} N Trier DO Afficher
0
) Accueil
W) Galerie
 Bureau .
4 Téléchargement # Partage avancé X
& Documents  # — @ Partager ce dosser
IS Images B Paramétres
Nom du partage :
© Musique . sio o
& vidéos - Ajouter | Supex
System32 Limiter le nombre dUtisatewrs smultands 3: 16777 5
Commentares : s et définr
I CePC
== Lecteur de CD (D)
Autorisations  Mse en cache
o Lecteur de CD (E) ¢
W Réseau L | o Anruler
oK Foruder
1 élément 1 élément sélectionné
IE[ Editeur de gestion des stratégies de groupe — O
Fichier Action Affichage 7
= 1@H B8 =6z HE
Nouvelles propriétés de Lecteur x
=] Stratégie GPO_Utilisateurs_Mappage_SIO
w &l Configuration ordinateur Général  Commun
» [ Stratégies
» [ Préférences Sy + 5 .
- . - % - i Qe d'acces
v g, Configuration utilisateur
» [ Stratégies Emplacement:  \WIN-FMUSSMONEIQ\si0
~ | Préférences
v ] Paramétres Windows Reconnecter : (@ Libeler en tant que :
) Applications Lettre de lecteur
52 Mappages de lecteurs ~ Utiliser le premier disponible,
E (@] 3. © Utiiser : 2s
Environnement Lot = -
3" Fichiers
D' Dnss_lers_ X Se connecter en tant que (facultatif)
Fichiers .ini i
> o Registre '
[#) Raccourcis r
5 (3 Paramétres du Panneau de coy
AUCUNE St pacquer Afficher ce lecteur Masquer/Afficher tous les lecteurs
10 Aucune modification O Aucune modification
() Masquer ce lecteur () Masquer tous les lecteurs
(O Afficher ce lecteur (O Afficher tous les lecteurs
@ Annuler Appliquer Aide
'\ Préférences A Etenduj'. Standard/
Mappages de lecteurs
&, Gestion de stratégie de groupe OU_Utilisateurs
v A F(.:ra isiodocal Objets de stratégie de groupe iés  Héritage de stratégie de groupe  Délégation
v £ Domaines —
v 3:5 sio.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO Fittre WMI Modifié le Domaine
= Default Domain Policy 1 #i/ GPO_Uiisateurs_Mappage_SIO Hon Oui Activé Aucunie) 03/01/2026 13...  siolocal

> (21 Lpmain Controllers
> [3] OU_Groupes
> 2] OU Serveurs
)
> [} Objets de stratégie de groupe
5 [ Fittres WMI
> [ 3 Objets GPO Starter
> (@ Sites
5§ Modélisation de stratégie de groupe
i Résultats de stratégie de groupe
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9.7 Création des groupes de sécurité et gestion des acces

Afin de gérer de maniere fine et sécurisée l'lacces au serveur de fichiers, plusieurs groupes de sécurité

Active Directory ont été créés.

Le partage réseau principal, nommeé SIO, est hébergé sur le controleur de domaine et contient des sous-
dossiers correspondant aux matieres proposées par l'organisation fictive Langéo Education.

Dans ce cadre, les groupes de sécurité suivants ont été mis en place :

e GS_SIO_Acces

Groupe principal permettant 'lacces au partage réseau SIO.
Ce groupe est utilisé pour autoriser le mappage du lecteur réseau via une stratégie de groupe

(GPO).

e GS_SIO_Francais

Groupe dédié aux utilisateurs autorisés a accéder au dossier Frangais du partage SIO.

e GS_SIO_Mathematique

Groupe dédié aux utilisateurs autorisés a accéder au dossier Mathématique du partage SIO.

Les droits d’acces aux dossiers sont définis a 'aide des permissions NTFS, attribuées exclusivement aux

groupes de sécurité, et non directement aux utilisateurs.

Les utilisateurs héritent ainsi automatiquement des droits correspondant aux groupes auxquels ils

appartiennent.

Cette approche permet :

e une gestion centralisée et évolutive des autorisations,

e une séparation claire des acces par matiére,

e une simplification de 'administration des droits.

Nom

EE, GRP_SIO_Acces_Racines
% GRP_SIO_Francais

M2 GRP_SI0_Math

Propriétés de : SIO X

Général Padage Sécumé Versions précédentes Personnaliser
Nom de I'objet :  C:\Users\Administrateur\Documents\SI0

Noms de groupes ou d'utlisateurs
52 Systeme
GRP_SIO_Acces_Racines (SIO\GRP_SIO_Acces_Racines)
3 Administrateur
S8 Administrateurs (510" Administrateurs)

Pour modfier les autorisations. cliquez sur Modfier.

Modifier..
Autorisations pour GRP_SIO_Acces_Racines Autoriser  Refuser
Contrdle total
Modification

Lecture et exécution
Afichage du cortenu du dossier
Lecture

AL NN

Ecriture

Pour les autorisations spéciales et les paraméires avancés, cliquez sur

. Avancé
Avancé

ok Annuler

Type Description

Groupe de sécurité - Global
Groupe de sécurité - Global

Groupe de sécurité - Global

Propriétés de : Mathématique X

Général Pattage Sécurté Versons précédentes  Personnaliser
Nom de l'objet - C-\Users\Administrateur\Documents\SI0\Mathématique

Noms de groupes ou d utiisateurs

Acces en lecture au dossier racine du partage 510
Acceés au dossier Frangais du partage 510

Acces au dossier Mathématique du partage SIO

Propriétés de : Francais X

Général Patage Sécurté Versions précédentes Personnaliser
Nom de l'objet : ~ C:\Users\Administrateur\ Documents\SI0\Frangais

Noms de groupes ou d utilisateurs :

GRP_SIO_Math (SIO\GRP_SI0_Math) GRP_SIO_Frangais (SIO\GRP_SIO_Francais)

Pour modiier les autorisations. cliquez sur Modier. Modfier.. Pourmodiicr s autskmtions, clpuez au Noder. Modfier.
Autorisations pour GRP_SI0_Math Autoriser  Refuser Autorisations pour GRP_SIO_Francais Autodser  Refuser

Contréle total Contrdle total

Modfication v Modfication v

Lecture et exécution v Lecture et exécution v

Affichage du contenu du dossier vy Afichage du contenu du dossier v

Lecture v Lecture v

Ecriure ¥ ] Ecriture o
Pourles autonsations spéciales et les paramétres avancés, cliquez sur Avance Pour les autonsations spéciales et les paramétres avancés, ciquez sur Avancé

Avance.

| ok Annuler

Avancé.

OK | Annuler
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9.8 Création des comptes utilisateurs du domaine

Dans le cadre de la mise en ceuvre de Uinfrastructure Active Directory de l'organisation fictive Langéo

Education, deux comptes utilisateurs ont été créés afin de représenter les responsables des différentes

matieres proposeées.

Les comptes suivants ont été mis en place dans l'unité d’organisation OU_Utilisateurs :

e Jean Langlois

Responsable de la matiere Mathématique.

e Georgette Langlois
Responsable de la matiere Frangais.

Chaque utilisateur est associé a un groupe de sécurité dédié, permettant une gestion centralisée et

sécurisée des droits d’acces aux ressources partagées :

e Jean Langlois est membre du groupe GS_SIO_Mathematique, lui donnant acces au dossier

Mathématique du partage réseau.

e Georgette Langlois est membre du groupe GS_SIO_Francais, lui donnant accés au dossier

Francais du partage réseau.

Cette organisation basée sur des groupes de sécurité Active Directory permet de dissocier les utilisateurs

des permissions, facilitant ainsi 'administration des droits d’acces et garantissant une gestion évolutive

et sécurisée du serveur de fichiers.

Propriétés de : Jean Langlois ? X

Contrdle & distance
Edteur dattributs
Téléphones  Organisation  Certfficats publiés
Réplication de mot de passe Appel entrant Objet Sécurté

Environnement Sessions
Profil des services Bureau  distance COM+
Genéral Adresse Compte  Profil
Membre de

Membre de

Nom Dossier Services de domaine Active Directory

GRP_SIO_Acces_Racines  sio local/OU_Groupes
GRP_SIO_Math sio local/OU_Groupes
Utiisateurs du domaine sio local/Users

Ajouter Supprimer

Groupe principal Lkilisateurs du domaine

Il n'est pas utile de modffier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles

Propriétés de : Georgette Langlois ? X

Contrdle & distance
Edteur d'attributs
Téléphones  Organisation  Certfficats publies
Réplication de mot de passe Appel entrant Objet Sécurté

Environnement Sessions
Profil des services Bureau a distance COM+
Général Adresse Compte  Profil
Membre de

Membre de

Nom Dossier Services de domaine Active Directory
GRP_SIO_Acces_Racines sio Jocal/OU_Groupes

GRP_SIO_Francais sio Jocal/OU_Groupes

Utiisateurs du domaine sioJocal/Users

Ajouter Supprimer

Groupe principal Lkilisateurs du domaine

Il n'est pas utile de modifier le groupe principal, sauf si vous
disposez de clients Macintosh ou d'applications compatibles

POSIX. POSIX
Tl Annuler T[ Annuler
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9.9 Architecture logique des services Active Directory et DNS

Active Directory Domain Services (AD DS)

- Domaine : sio.local

- Comptes utilisateurs
- Comptes ordinateurs
- Groupes de sécurité

Serveur de fichiers (DC)

- Partage : WDC\SIO
- Sous-dossiers :

* Francais

« Mathématique

DNS

- Zone : sio.local
- Résolution de noms interne

Windows Server 2025

- Enregistrements dynamiques
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10. Enrolement d’'une machine cliente dans le domaine
Active Directory

Afin de valider le bon fonctionnement des services Active Directory et DNS, un test a été réalisé a partir
d’une machine cliente Windows intégrée a Uinfrastructure.

La machine cliente est déployée dans le VLAN 20 — Réseau utilisateurs, configuré en DHCP.
L’'adressage IP, la passerelle par défaut ainsi que le serveur DNS sont fournis automatiquement par le
pare-feu pfSense, permettant a la machine de communiquer avec le contréleur de domaine.

Lordinateur a ensuite été enr6lé dans le domaine Active Directory sio.local via les parametres systeme
de Windows.

Lopération s’est déroulée avec succes, confirmée par le message de bienvenue dans le domaine,
attestant de la bonne résolution DNS et de la communication avec le controleur de domaine.

Apres redémarrage, la machine apparait correctement dans UActive Directory, au sein de Uunité
d’organisation dédiée aux postes clients, conformément a la structure organisationnelle définie.

Paramétres & ‘Rucherchierun remibis
@ Suetama > Informations systéme
L
on 8 datance b o i = wiémoire RAM nstaiée @r
"
£ Acct| Vous pouves modferle nom et Tappatenance de cet ; i
+ | edeoptr i LN Aucune VRAM dédiée 15,8 Go QEMU Virtual CPU
e e = version 2.5+
| . sys
Nom de [ordnateur 1 e GO Toatat R
O Bue oeskorxGmNeRa
Nom compiet de | ordnateur
W Rese| peskropaGMNSPQ
/S pers Autres
Mermbre d'un e réseau = Renommer ce PC
‘ Al Obeuc 109) % Modification du nom ou du domaine de lordin... X
oca E
5. sokca E
oAl oa =
ORKGROUF
D Heu
- x|
D et oK Sorader
Qe VInURrCrY version 2.3+ 1220 H
X Act taliée 158 Go
E123356.-5744-4ADC-9865-FO20C75D3A
@ Con 50 50K
oK Aoruder 1 {'ex t
@ win
Stylet et fonction tactile 3 fonctionnalité d'entrée tactile ou avec un stylet n'est pas disponible sur cet écran
Liens connexes  Domaine ou groupe de travail  Protection du systéme  Paramétres avancés du systéme
echercher
BB Spécificaws e renidows Copier A
m R rhar = -~ C o
= - C @& n ® Do gyui

 Uhilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7

o9 2@ 0/ XEEE Hm 3 eETaR
— Utilisateurs et ordinateurs Active|| Nom Type Description
> [ Requétes enregistrées i DESKTOP-6VFBOSL Ordinateur
» || Builtin
| Computers

» 2| Domain Controllers
ForeignSecurityPrincipal:
| Keys
| LostAndFound
Managed Service Accour
0OU_Groupes
OU_Serveurs
OU_Utilisateurs
Ei 0rdinateurs|
o | Utilisateurs
Program Data
| System
1 Users

NTDS Quotas

\} » || TPM Devices

B &) e
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10.1 Test de connexion utilisateur et mappage du lecteur réseau

Une connexion utilisateur a ensuite été réalisée avec le compte Jean Langlois, utilisateur du domaine et

membre des groupes de sécurité associés a la matiere Mathématique.

Lors de U'ouverture de session, la stratégie de groupe (GPO) précédemment mise en place s’applique

automatiquement.

Celle-ci permet le mappage du lecteur réseau hébergé sur le contréleur de domaine, simulant un
serveur de fichiers centralisé.

Le lecteur réseau apparait correctement dans Uexplorateur de fichiers, avec une lettre de lecteur dédiée.
L'utilisateur dispose uniquement des droits correspondant a son groupe de sécurité :

e acceés autorisé au dossier Mathématique,

e absence d’acces au dossier Frangais, conformément aux permissions NTFS définies.

Ce testvalide :

e le bonfonctionnement de l'authentification Active Directory,

e lapplication des stratégies de groupe (GPO),

e lagestion des acces par groupes de sécurité,

e et lacentralisation des ressources utilisateurs.

Jean Langlois

W cerc

) Accueil
| Galere

@ OneDrive

@ Bureau
4 Téléchargement
3 Documents

18 Images

O Musique

O videos

W CePC

= Lecteur de CD (D)
i Lecteur de €D (E) €

3 Réseau

Q> CcepC >

T Trier

Périphériques et lecteurs

B8 Disquelocal (C)

o Vro-win-0.1285

Go libres sur 31,0 Go
Emplacements réseau
sio (\WWIN-FMUSSMSNSIC) (5:)
‘o—

8= Aafficher

Lecteur de CD () Lecteur de CD (E)
BBl cccoma xesrRe FR-FR.OVO
0 octet(s) libres sur 753 Mo 0 octet(s) libres sur 7,21 Go

Bienvenue

Norr
Frangais

Mathématique

Modifié le

02/01/2026 15:40

Erreur réseau

Type

Dossier de fichiers

de fichier

Windows ne peut pas accéder a \\WIN-FMU6SM9ING6IQ\sio\Francais

Vous n'avez pas l'autorisation d'accéder 3 \\WIN-FMUBSMINGIQ\sio\Frangais. Contactez |
administrateur réseau pour demander ['acces.

Pour plus d'informations sur les aut

ons

oir le Centre d'aide et de support Window

[ Fermer
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11. Services applicatifs — Gestion des identités
(Keycloak)

11.1 Objectif de la mise en place de Keycloak

Le service Keycloak a été déployé afin de mettre en place une gestion centralisée des identités et de
permettre Uutilisation d’un Single Sign-On (SSO) pour les services applicatifs de U'organisation fictive
Langéo Education.

Keycloak agit comme un fournisseur d’identité (IdP), chargé de :
e centraliser authentification des utilisateurs,
e déléguer l'authentification a Active Directory,

e fournir des mécanismes d’authentification modernes (OIDC / SAML),

simplifier 'accés aux applications internes.

11.2 Déploiement de la machine virtuelle Keycloak

Le service Keycloak est hébergé sur:
e une machine virtuelle Debian,
e intégrée au VLAN 10 - Serveurs,
e déployée sur ’hyperviseur Proxmox.
Cette machine est dédiée exclusivement au service d’authentification afin de garantir :
e une meilleure isolation,
e une sécurité renforcée,

e une maintenance simplifiée.

Langéo Education | Clovis Langlois | BTSSIO | E5&E6 | Page21SURG63 |




11.3 Installation du service Keycloak

Keycloak a été installé sur le serveur Debian a l'aide d’un environnement adapté a un usage serveur.

Linstallation comprend :

e le déploiement du service Keycloak,

e la configuration d’un compte administrateur,

e l'acces a l’interface d’administration web.

A ce stade, le service Keycloak est fonctionnel mais non encore intégré a Active Directory.

AKEYCLC

Manage

Clients
Client scopes
Realm roles

Users

Events

Configure

Realm settings

Authentication

Identity providers

master realm

Welcome erver inf Provider inf

Welcome to Keycloak

Keycloak provides user federation, strong
authentication, user management, fine-grained
authorization, and more. Add authentication to
applications and secure services with minimum
effort. No need to deal with storing users or
authenticating users

Refer to documentation

[ Join community ‘ ’ Read blog J

[ View guides

6]

admin .
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11.4 Configuration initiale de Keycloak

Une configuration de base a été réalisée, comprenant :

e lacréation d’'un realm dédié a l'organisation (SIO)

e lapréparation des parameétres d’authentification,

e lavérification de 'accessibilité du service via le navigateur.
A cette étape :

e |authentification est encore locale,

e aucun certificat n’est utilisé,

e aucune connexion a Active Directory n’est encore active.

@AKEYCLO ® admin ~ .

Manage

Clients
Welcome to
sio

Client scopes
Realm roles
Users
Groups
Sessions

Events

Configure

Realm settings

Authentication

Identity providers 13

Une fois le service Keycloak installé et fonctionnel, il a été nécessaire de sécuriser les échanges et de
préparer Uintégration avec U'Active Directory.
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12. Services d’infrastructure — Autorité de certification
(AD CS)
12.1 Objectif de la mise en place d’AD CS

L'objectif de la mise en place d’une autorité de certification (AD CS) est de fournir une infrastructure de
certificats permettant :

e |’émission de certificats numériques internes,

e lasécurisation des communications entre services,

e |authentification basée sur des certificats,

e et lintégration d’'un SSO (Single Sign-On) entre Active Directory et Keycloak.

Cette infrastructure est un prérequis pour la mise en place d’une authentification centralisée et sécurisée
des services applicatifs de 'organisation fictive Langéo Education.

12.2 Difficulté rencontrée sur Windows Server 2025

Lors de la conception de Uinfrastructure, une tentative d’installation du role Active Directory Certificate
Services (AD CS) a été réalisée sur le contréleur de domaine principal sous Windows Server 2025.

Cependant, Uinstallation du réle a échoué en raison d’une erreur liée au magasin de services Windows,
empéchant le bon déploiement de l'autorité de certification.

Cette erreur rendait 'environnement instable et non exploitable pour une infrastructure de certificats
fiable.

Choix technique assumé :
Plutét que de contourner le probleme de maniéere risquée, il a été décidé de changer de version de
systéme d’exploitation afin de garantir la stabilité et la pérennité de Uinfrastructure.

() B Administrateur: Windows Pov X + -~

PS C:\Users\Administrateur> Install-WindowsFeature ADCS-Cert-Authority

Success Restart Needed Exit Code Feature Result

PS C:\Users\Administrateur>
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12.3 Mise en place d’un serveur AD CS dédié sous Windows Server
2022

Une machine virtuelle dédiée sous Windows Server 2022 a été déployée sur ’hyperviseur Proxmox.
Cette version a été choisie pour sa stabilité éprouvée et sa compatibilité totale avec Active Directory
et AD CS.

Le serveur a été:
e jointau domaine sio.local,
e positionné dans le VLAN 10 - Serveurs (192.168.1.15)
e puis configuré avec le role Active Directory Certificate Services.

Le role installé correspond a une autorité de certification d’entreprise, intégrée a Active Directory,
permettant 'émission automatique de certificats pour les services du domaine.

E® ADcCs 1

@ Facilité de gestion
Evénements
Services
Performances

Hésultats BPA
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12.4 Configuration initiale de autorité de certification

Une fois le role Active Directory Certificate Services installé, Uautorité de certification a été configurée
afin de permettre 'émission de certificats numériques internes.

L'autorité mise en place correspond a une autorité de certification d’entreprise, intégrée a UActive

Directory, permettant :
e |’émission centralisée de certificats,
e lagestion du cycle de vie des certificats,
e lintégration automatique avec les services du domaine.

A lissue de cette configuration, autorité de certification est opérationnelle et préte a délivrer des

certificats pour les services internes.

;,.l certsry - [Autonité de certification (Local)]

™

Fichier Action Affichage
a5 H > =
L5l Autorité de certification (Local) Mom Description
v @l sio-WIN-NMCVIAVOLI0-CA-T 1| = o \iN-NMCVIAVOLIO-C...  Autorité de certification
Certificats révoqués
| Certrficats delnres
Demandes en attente
| Demandes ayant échoué
1 Modeles de certificats
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12.5 Mise en place des modeles de certificats

Afin de répondre aux besoins de sécurisation des services applicatifs, des modeéles de certificats ont été

utilisés au sein de U'autorité de certification.

Un modele de certificat spécifiqgue nommé WebServer-Keycloak a été configuré.
Ce modéle est basé sur un usage de type serveur web, permettant :

e ['authentification du service,

e lasécurisation des communications via HTTP,

o lutilisation de certificats pour des services applicatifs internes.

Ce modeéle de certificat est destiné au service Keycloak, afin de permettre l'établissement d’une relation
de confiance sécurisée avec ’Active Directory et de préparer la mise en place d’une authentification

centralisée (SSO).

[ry
Fichier Action
o 2| XE

Affichage

7

| Propriétés de : WebServer-Keycloack 7 x

| Général

L5 Autorité de certification (Local)
w Eﬂ sio=-WIN-NMCVIAVOLID-CA-1
Certificats révoqués
| Certificats délnrés
Demandes en attente
| Demandes ayant échoug
| Modeles de certificats

Mom

ﬁ‘ ‘WebServer-Keycloack |
]| Agent d'inscription (ordinateur)

)| Réplication de la messagerie de |
5 Authentification du contréleur d
E Authentification Kerberos

]| Agent de récupération EF5

5 erFs basique

5 Contréleur de domaine

z Serveur Web

= Ordinateur

5 Utilisateur

5 Autorité de certification secondd
E Administrateur

Modele de cerificat
[t Server-Keychoack

Réles du cenficat :
Authentfication du servewr

Autres nformations

Inclure une adresse de messagerie  Mon

Liste d'utilsation de |a clé publique  Signature numésique
Chitfrage de ciés
Accond de la cle

Ltilisation critique de la clé publique Oui

OK [ Annuier |
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12.6 Emission d’un certificat pour le service Keycloak

Une fois autorité de certification opérationnelle et le modele de certificat WebServer-Keycloak
configuré, un certificat numérique a été émis pour le service Keycloak.

Ce certificat est destiné a sécuriser les communications du service Keycloak via le protocole HTTPS et a
établir une relation de confiance avec Uinfrastructure Active Directory.

Le certificat a été délivré par Uautorité de certification d’entreprise sio-WIN-NMCVJAVOLJO-CA-1 et est
associé au nom de service keycloak.sio.local.

Cette étape permet:
e lauthentification sécurisée du service Keycloak,
e le chiffrement des communications entre les services,

e lapréparation de U'intégration avec Active Directory via des mécanismes sécurisés (LDAPS / SSO).

L) certsry - [Autorité de certification (Local)\sio-WIN-NMCVJAVOLIO-CA-1\Certificats délivrés] - x
Fichier Action Affichage 7
=7 d=H
L) Autorité de certification (Local) ID de la demande Nom du demandeur  Certificat binaire ~ Modéle de certificat  Muméro desérie  Date d'effet du certificat  Date d expiration du certificat  Pays/région
v @ “C’é”‘N';NM("'“""'OL_’C"“"1 Z2 SIOVWIN-NMCVIAV... == BEGIN CERTI... WebServer-Keycloac.. 2400000002c1463.. 13/01/2026 17:58 13/01/2028 18:08

| Certificats révoqués Sl3 SIOVWIN-MMCVJAV...  —--—BEGIN CERTI.. WebServer-Keycloac.. 2400000003211fd... 13/01/2026 18:16 13/01/2028 18:26

Certificats délivrés
Demandes en attente

_| Demandes ayant échoué
Modeéles de certificats
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12.7 Déploiement du certificat sur le service Keycloak

Afin de sécuriser les échanges entre le service Keycloak et Uinfrastructure Active Directory, le certificat
numeérique précédemment émis par lautorité de certification d’entreprise a été déployé sur le serveur
Keycloak.

Le certificat est installé sur la machine virtuelle Debian hébergeant Keycloak, dans un répertoire dédié
aux certificats applicatifs.

Les fichiers suivants sont présents sur le serveur Keycloak :
e un certificat public (keycloak.crt),
e une clé privée associée (keycloak.key),

e unfichier de type PKCS#12 (keycloak.pfx) permettant Uimport du certificat depuis 'autorité de
certification.

Cette organisation permet une gestion claire et sécurisée des éléments cryptographiques nécessaires au
fonctionnement du service.

keyclock@keyclock: ~

root@keyclock: /home/keyclock# 1s -1 fopt/keycloak/certs/
otal 16
Iw-I--I-- 1 keycloak keycloak 1980 17 janv. :13 keycloak.crt
1 keycloak keycloak 1704 17 janv. 113 keycloalk. key
1 keyclock keyclock 4243 13 janv. 18:46 keycloak.pfx
/home fkeyclock# l

keyclock@keyclock: ~ Q = x

yclock# openssl x589 -in /opt/keycloak/certs/keycloak.crt

suer -dates

subject=CN = keycloak.sio.local

issuer=DC = local, DC = sio, CN = sio-WIN-NMCVJAVOLJ®-CA-1
notBefore=Jan 13 17:16:59 2826 GMT

notAfter=Jan 13 17:26:59 2828 GMT

root@keyclock: fhome/keyclock# I
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13. Intégration d’Active Directory avec Keycloak (LDAP /
LDAPS)

13.1 Objectif de Uintégration

L'objectif de cette étape est de permettre a Keycloak d’utiliser les comptes utilisateurs gérés dans Active
Directory, afin de centraliser 'authentification et de préparer la mise en place d’un Single Sign-On (SSO)
pour les services applicatifs de U'organisation fictive Langéo Education.

Keycloak agit comme fournisseur d’identité (IdP), tandis qu’Active Directory reste l'lannuaire de
référence pour la gestion des utilisateurs et des groupes.

13.2 Mise en place du fournisseur LDAP dans Keycloak

Lintégration a été réalisée via la fonctionnalité User Federation de Keycloak, en configurant un
fournisseur de type LDAP avec un annuaire Active Directory.

Les parametres principaux configurés sont :
e Type de fournisseur : LDAP
e Vendor : Active Directory

e URLde connexion:
ldaps://WIN-FMUB6SM9NG6IQ.sio.local:636

e BaseDN:
DC-=sio,DC=local

La communication est établie via le protocole LDAPS, s’appuyant sur Uinfrastructure de certificats mise
en place précédemment.

o0 ¥ Settings

LDAP @ Erabled  acon -

General options Jump to section

Ul display name * (5 dap

General options

Vendor * 3 Active Directory

Connection and authentication settings

Connec tion URL z daps:WIN-FMUGSMINGIQ sio Jocal 636

Enable StanTLs (¥ C‘ Vi

Use Truststore SPI 3 Always .
Connection paaiing & ()
Comnection timeout 5000
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13.3 Compte de service Active Directory

Un compte de service dédié nommé svc_keycloak a été créé dans Active Directory afin de permettre a

Keycloak d’interroger annuaire.
Ce compte est positionné dans l'unité d’organisation suivante :
OU=Comptes-Admin,OU=0U_Serveurs,DC=sio,DC=local
Lutilisation d’un compte de service dédié permet :

e une meilleure tragabilité,

e une séparation claire des roles,

e une sécurisation accrue de 'accés a l'annuaire.

| Utilisateurs et ardinateurs Active Directary
Fichier Action Affichage 7

A EETEEEN GRS RN

5 | Requétes enregistrées

v 54 sio.local

| Builtin

| Computers

2| Domain Controllers
ForeignSecuntyPrincipal:

| Keys

| LestAndFound

| Managed Service Accour &

2 OU_Groupes

= | OU_Serveurs
5] Cumptu--}\dminl

» (21 Ordinateurs

v @ OU_Utihsateurs

31 Ordinateurs

2 Utilisateurs
» [] Program Data
> ] System

Users

» [2] NTDS Quotas
> TPM Devices

Memibre de Répiication de mot de passe Fppel entrant Objet Sécurté

Environnement Sessions Contrile & distance
Général  Adresse Compte  Profl  Téléphones  Organisaion  Cedificats publiés
Profil des services Bureau & distance COM+ Edter d'attributs

Attributs ©
Atribut Valeur
desktopProfile <non défini>
destinationindicator <non défini>
::: Editeur d'attributs de type Chaine x
::: At dstinguishedName

employes Type enon défini>
extensionName <non défini>
facsimie TelephoneM .. <non défini>

Hficher Fikrer

oK Ancuiber Appliquer Pide

_] Utilisateurs et ordinateurs Active | Nom Type Description

sve_keycloak LUtiliszteur Compte de service
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13.4 Validation de la connexion et de Uauthentification

Une fois les parametres configurés, des tests ont été réalisés depuis Uinterface Keycloak :
e Testde connexion LDAP : réussi,
o Test d’authentification via le compte de service : réussi.
Ces tests confirment :
e labonne communication entre Keycloak et Active Directory,
e lavalidité des parametres LDAP,

e la préparation effective de 'authentification centralisée.

@ Successfully connected to LDAP X

Jupnnirs To s i

@ Successfully connected to LDAP X

13.5 Résultat

A lissue de cette configuration :
e Keycloak est correctement intégré a Active Directory,
e les utilisateurs du domaine peuvent étre authentifiés via Keycloak,

e linfrastructure est préte pour les tests d’authentification et de SSO applicatif.
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14. Services applicatifs — Gestion de projet (Kanboard)

14.1 Objectif de la mise en place de Kanboard

Le service Kanboard a été déployé afin de fournir un outil de gestion de projet adapté au suivi
pédagogique des éléves de U'organisation fictive Langéo Education.

Cet outil permet notamment :
e le suivides activités par éleve,
e lagestion des taches pédagogiques,
e lorganisation du travail par matiere ou par projet.

Dans une logique de centralisation des identités et de simplification des acceés, 'authentification a
Kanboard a été intégrée au service Keycloak, permettant une connexion unique (Single Sign-On - SSO)
basée sur les comptes Active Directory.
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14.2 Déploiement du service Kanboard

Le service Kanboard est hébergé sur une machine virtuelle dédiée sous Debian, intégrée au VLAN 10 -
Serveurs (192.168.1.13) et déployée sur ’hyperviseur Proxmox.

Ce choix permet:
e uneisolation claire du service applicatif,
e une meilleure sécurité,

e une administration simplifiée.

Tasks overview for admin v LA +-0"
+ New pr t & Newrp 1l project @@ Prc t management @& My aclly

My tasks (0)

I My tasks
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14.3 Configuration DNS des services applicatifs

Afin de permettre un acces simplifié aux services applicatifs et d’assurer la cohérence de l'architecture,
des enregistrements DNS de type A ont été créés dans la zone sio.local.

Les enregistrements suivants ont été ajoutés :
o keycloak.sio.local > 192.168.1.14
e kanboard.sio.local > 192.168.1.13
Cette configuration permet :
e utilisation de noms de domaine lisibles au lieu d’adresses IP,
e le bonfonctionnement des redirections OAuth2 / OpenlD Connect,
e une meilleure intégration avec les certificats (CN / FQDN),
e une architecture plus professionnelle et maintenable.

Ces enregistrements sont configurés dans le gestionnaire DNS d’Active Directory.

Propriétés de : kanboard ? X Proprités de ; Kaycoack 7 »
Héte local (A}  Sécurté Hile local |4} Sacyss
Héte (utlise le domaine parent si ce champ est vide) : Heba (utlien: b dirman sk pavend & oo ochas el e
anboard Kook
Nom de domaine pleinement qualifié {FGDN," £ Farm i donnam e plinrmeert cpaaliey (FODN
kanboard sio Jocal Keyoioack s local
Adresse IP : Acrease IF :
152.168.1.13 192 TR 1.14
8 Metire & jour |'enregistrement de pointeur (PTR) associé B Metire & jour lerregistrement de pointewr (FTR) assacs

[ ok Annuler . OK || Aonder
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14.4 Principe de authentification centralisée avec Keycloak

L'authentification des utilisateurs sur Kanboard repose sur le service Keycloak, configuré comme
fournisseur d’identité centralisé.

Lorsqu’un utilisateur accede a Kanboard :
o ilestredirigé vers Keycloak pour authentification,
o Keycloak délegue la vérification des identifiants a Active Directory,

e une fois authentifié, Uutilisateur est automatiquement reconnecté a Kanboard sans création de
compte local.

14.5 Mise en place de authentification SSO avec OAuth2-Proxy et
Nginx

Afin de mettre en place une authentification centralisée (SSO) entre Kanboard et Keycloak, un mécanisme
intermédiaire basé sur OAuth2-Proxy et Nginx a été déployé.

Cette solution permet de sécuriser 'acces a Kanboard tout en déléguant 'authentification a Keycloak,
sans gestion locale des mots de passe.

Role des composants
o Keycloak : fournisseur d’identité (IdP), authentifie les utilisateurs via Active Directory.
e  OAuth2-Proxy : composant intermédiaire chargé de gérer le flux OAuth2 / OpenID Connect.

e Nginx: reverse proxy qui protége 'acces a Kanboard et interroge OAuth2-Proxy avant d’autoriser
l'acces.

Principe de fonctionnement
1. Lutilisateur accede a 'URL de Kanboard.
2. Nginxintercepte la requéte et déclenche une vérification d’authentification.
3. OAuth2-Proxy redirige Uutilisateur vers Keycloak.
4. Apres authentification réussie :
o OAuth2-Proxy valide le jeton,
o laccés a Kanboard est autorisé,

o lutilisateur est automatiquement connecté.
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14.6 Configuration OAuth2-Proxy

Le fichier de configuration d’OAuth2-Proxy définit les parameétres de connexion au client OIDC déclaré

dans Keycloak, notamment :
e lidentifiant du client (client_id),
e 'URL de redirection (redirect_url),
e les parametres de session et de sécurité,

e lactivation du mode auth_request pour Uintégration avec Nginx.

kanboard@kanboard: ~

GNU nano 7.2 /etc/oauth2-proxy.cfg *

client_id = "kanboard”
lient_secret = "1MPV8huSGT@Bkxrt4Tvrb6LUlsGVwWYNc™

redirect_url =

mail_domains

ie_secret = "7wAPJLyPIJouh-SsbsZCxRW8ibNzSQYC7JfwBBO_N_I"

false

ookie_samesite =

set_xauthrequest = true
ass_authorization_header = true
pass_access_token = true

ss1_insecure_skip_verif
insecure_oidc_skip_issuer_verification = true

ope = "openid profile email"”

Chexrcher & Couper @l Exécuter Emplacement M- Ul Annuker
Qld Refalre
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Le client OIDC kanboard a été déclaré dans Keycloak afin de permettre 'authentification centralisée des
utilisateurs.

Les URL de redirection configurées correspondent au service OAuth2-Proxy, qui assure Uintermédiation
entre Keycloak et application Kanboard.

Cette configuration permet a Kanboard de déléguer 'authentification a Keycloak sans gérer directement
les identifiants utilisateurs.

General settings Jumg to sectio
Cliont 1D * (3 kanboard

Name (@ kanboard

Abways display in Ul »

Access settings
Root URL ttp: fkanboard sio local

Home URL hitp:fkanboard sio. local

Valid rediect URls (3 ttp:kanboard sio Jocal fosuth2 callback -]
ttp:fkanboard sio.lo e
L]

Vakid post legeut ttp:fkanboard sio local* (-]

redirect URls (0 ° |

Web origins (7 itp:fkanboard sio local e
4]

Le service Nginx est utilisé comme reverse proxy pour lapplication Kanboard.

ILconstitue le point d’entrée HTTP du service et intercepte toutes les requétes utilisateurs avant 'acces a

l'application.

Grace au mécanisme auth_request, Nginx délegue 'authentification a OAuth2-Proxy, lequel s’appuie sur
Keycloak pour vérifier Uidentité des utilisateurs via Active Directory.

L'accés a Kanboard est autorisé uniquement si Uauthentification est validée par Keycloak, garantissant
ainsi une connexion centralisée et sécurisée (SSO).
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15. Validation du SSO - Keycloak & Kanboard

15.1 Objectif

Valider le bon fonctionnement de 'authentification centralisée (Single Sign-On - SSO) entre :
e Active Directory
e Keycloak
o  OAuth2-Proxy / Nginx
e Kanboard

Le test est réalisé avec l'utilisateur Jean Langlois, compte du domaine sio.local.

Propriétés de : Jean Langlois ? X
Membre de Réplication de mot de passe Appel entrant Objet Sécurité
Environnement Sessions Controle a distance
Profil des services Bureau & distance COM+ Edteur d'attributs

Général  Adresse Compte  Profil Téléphones  Organisation  Certificats publiés

? N Jean Langlois|

Prénom : Jean Inttiales :

Nom - Langlois

Nom complet : Jean Langlois

Description : Respopsable de la matiére Mgthe'r_nabque

Bureau

Numéro de téléphone Autre..

Adresse de messagerie :  jean langlois@sio local

Page Web : Autre...

[ ok Annuler oplique
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15.2 Déroulement du test

1. Lutilisateur accéde a 'URL http://kanboard.sio.local

2. Nginxintercepte la requéte et déclenche une vérification via OAuth2-Proxy.
3. Lutilisateur est redirigé vers Uinterface de connexion Keycloak.

4. Lesidentifiants Active Directory sont saisis.

5. Apresvalidation par Active Directory (via LDAP), lutilisateur est automatiquement redirigé vers
Kanboard.

Nouvel onglet de navigation ¢ X

http://kanboard.sio.local

Dashboard for admin - http://kanboard.sio.local

jeanangiois

B Tableau de bord pour Jean = e
& Nouveau projet personnel @8 Gestion des projets @ Mon flux d'activité
|vUe densemble Recherche .
Trier~

#2 ~ Suivi des compétences — Mathématiques — Ensembles Martin &
1 2 1

Suivi des compétences — Mathématiques — Ensembles Martin

4 tach Trier ~

#9 > Comprendre la notion d'ensemble

#10 ~ Opérations sur les ensembies (union et intersection)

20

~ Résolution d'exercices sur les ensembles

12 » Compétence acquise | Ensembies
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15.3 Schéma d’architecture de ’authentification centralisée (SSO)

Kanboard

Accés autorisé [

Annuaire

Active Directory
LDAP / LDAPS
Domaine : sio.local

Fournisseur d’identité

Keycloak
Realm : sio
Client : kanboard

Intermédiaire SSO

OAuth2-Proxy
Gestion OpenlID Connect

v

Accés Web

Nginx (Reverse Proxy)
Interception des requétes

v

Utilisateur

Jean Langlois
Navigateur Web
VLAN 20 - Clients

v
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16. Mise en place du serveur GLPI
16.1 Objectif

Le service GLPI a été déployé afin de mettre en place une solution de gestion du parc informatique et de
gestion des tickets d’incident pour l'organisation Langéo Education.

Cette solution permet :
e linventaire automatique des postes et logiciels,
e le suividesincidents et demandes,

e lagestion des utilisateurs et des équipements.

16.2 Déploiement de la machine virtuelle GLPI

Le service GLPI est hébergé sur:
e une machine virtuelle Debian,
e intégrée au VLAN 10 - Serveurs,
e déployée sur Uhyperviseur Proxmox.
Cette machine est dédiée exclusivement a la gestion du parc informatique et des tickets afin de garantir :
e une meilleure isolation du service,
e une centralisation des données d’inventaire,
e une maintenance simplifiée et évolutive.

Lapplication est accessible via le nom de domaine glpi.sio.local, configuré dans le serveur DNS Active

Directory.
Propriétés de : glpi ? X
Héte local (A)  Sécurité

Héte (utilise le domaine parent si ce champ est vide)

Nom de domaine pleinement qualifié (FQDN) :

glpi sio local

Adresse IP :
192.168.1.12

(B Mettre & jour I'enregistrement de pointeur (PTR) associé

‘ OK Annuler
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16.3 Installation et configuration de la base de données

Afin d’assurer le fonctionnement de Uapplication GLPI, une base de données MariaDB a été installée et
configurée sur la machine virtuelle dédiée.

La configuration comprend :
e l’installation du serveur MariaDB,
e lacréation d’une base de données dédiée a GLPI,
e lacréation d’un utilisateur spécifique avec des droits restreints,
e lassociation de cet utilisateur a la base GLPI.
Cette séparation permet :
e une meilleure sécurisation des acceés,
e une gestion maitrisée des privileges,

e une architecture plus professionnelle et maintenable.

Welcome to the MariaDB monitor. Commands end with ; or \g.

Your MariaDB connection id is 1088

Server version: 10.11.14-MariaDB-0+debl12u2 Debian 12

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or "\h' for help. Type "\c' to clear the current input statement.

MariaDB [(none)]> SHOW DATABASES;

information_schema

mysql
performance_schema

5 rows in set (0,014 sec)

MariaDB [(none)]> I
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16.4 Installation et mise en service de GLPI

Une fois la base de données MariaDB opérationnelle, Uinstallation de GLPI a été réalisée via son interface

web.
La configuration repose sur :
e unserveur MariaDB local,
e une base dédiée nommée glpi,
e un utilisateur SQL spécifique disposant de droits restreints.

Cette étape permet de finaliser le déploiement de l'application et de rendre Uinterface accessible aux
administrateurs.

« C O & Non sécurisé 192.168.1.12 B g o =

[
6 lp | GLPI SETUP

Début de l'installation

Choisissez 'Installation’ pour une nouvelle installation de GLPI

Mise a jour' pour lancer la mise a jour de votre version de GLPI a partir d'une

Installer Mettre & jour @

version anterieure
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Une fois Uinstallation terminée, 'acceés au tableau de bord confirme la bonne initialisation du service et la
disponibilité de U'environnement de gestion.

« &) O R Nonsécurisé http://192.168.1.12/glpi/front/central.php xd g o =
Super-Admin S
@ Accueil i Entité racine (Arborescence .

Tableaudebord Vue personnelle  Vue groupe  Vue globale  Flux RSS = Tous

« Pour des raisons de sécurité, veuillez changer le mot de passe par défaut pour le(s) utilisateur(s) :
« Pour des raisons de sécurité, veuillez supprimer le fichier : install/install.php
« La configuration du dossier racine du serveur web n'est pas sécurisée car elle permet I'accés a des fichiers non publics. Référez-

vous a |a documentation d'installation pour plus de détails.
« La directive PHP "session.cookie_httponly" devrait étre définie a "on" pour prévenir I'accés aux cookies depuis les scripts coté
client.

Central 3+ 9D [ o2 @ @ e

[} ga 0 0
Logiclel Matériel Téléphone

§ réseau
H

Statuts des tickets par mois

Ordinateurs par Moniteurs par Modéle Matériels

Eahrinant 74 O récan nar L B e——— =

Conformément aux bonnes pratiques de sécurité, les paramétres par défaut ont été modifiés et les
éléments d’installation supprimés.
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16.5 Déploiement de ’agent GLPI et remontée d’inventaire

Afin d’automatiser la gestion du parc informatique de Uorganisation fictive Langéo Education, 'agent GLPI
a été déployé sur les postes clients du VLAN 20.

L’agent permet de :
e remonter automatiquement les informations matérielles (processeur, mémoire, stockage),
e inventorier les logiciels installés,
e identifier le systeme d’exploitation,
e transmettre les données vers le serveur GLPI.

Les postes configurés communiquent directement avec le serveur GLPI via son adresse interne
http://glpi.sio.local

Chaque machine envoie périodiquement ses informations, permettant a ladministrateur de disposer
d’une vision centralisée et actualisée du parc informatique.

"8 GLPI Agent 1.5 Setup - X

Welcome to the GLPI Agent 1.5 Setup
Wizard

The Setup Wizard allows you to change the way GLPI Agent
1.5 features are installed on your computer or to remove it
from your computer. Click Next to continue or Cancel to exit
the Setup Wizard.
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Une interface locale accessible sur chaque poste via 127.0.0.1:62354, permet de vérifier ’état de ’agent

et de déclencher manuellement un inventaire a l'aide de la fonctionnalité “Force an Inventory”.

Cette action a été utilisée afin de valider immédiatement la remontée des informations vers le serveur

GLPI.

v O GLPI-Agent

€ c

N

® 127.0.0.1:62354

+

This is GLPI Agent 1.5
The current status is waiting
Force an Inventory

Next server target execution planned for:

http://192.168.1.12/glpi: Mon Feb 23 07:33:52 2026

La présence des postes, de leurs composants matériels et de leurs logiciels dans Uinterface GLPI

confirme le bon fonctionnement du mécanisme d’inventaire.

GLPI

=> Chercher dans le menu
® Parc
@ Tableau de bord

Ordinateurs

d o

Moniteurs
Logiciels
Matériels réseau
Périphériques
Imprimantes
Cartouches
Consommables

Téléphones

L]
<
8
4]
®
%
=}

Baies

"
i

Chassis

”

PDU

équipements
passifs

u]]

® Accueil

@ parc / Qowinatewrs  [EE[A][E][F)

————— v  Eléments visualisés v  contient v

[ O regle || @ regle giovate |[ (+) groupe ||z Rechercher| % ©®

[ aea] @ @Q & B-
nom STATUT FABRICANT NUMERODE  type  piopire

SERIE

DESKTOP- QEMU QEMU Standard PC (Q35 +
6VFBOSL ICHS, 2009)
DESKTOP- QEMU QEMU Standard PC (Q35 +
KG7NOPQ ICH9, 2009)

lignes / page

Explorateur de fichiers

. ..
SYSTEME D'EXPLOITATION LEU DERNIERE COMPOSANTS
NOM MODIFICATION PROCESSEUR
Microsoft Windows 11 2026-02-02 08:04 pc-q35-10.0
Professionnel
Microsoft Windows 11 2026-02-22 07:33 pc-q35-10.0

Professionnel

De 1a 2 sur 2 lignes

Langéo Education

| Clovis Langlois |

BTS SIO

| E5&ES6

| Page 47 SUR 63 |



http://127.0.0.1:62354/

16.6 Création des comptes utilisateurs et administrateurs GLPI

Une fois 'application GLPI opérationnelle, la gestion des comptes utilisateurs a été configurée afin de
structurer les acces au service.

Deux types de comptes ont été mis en place :

e des comptes utilisateurs standards destinés aux collaborateurs pour la création et le suivi des
tickets,

e uncompte administrateur dédié a la gestion technique de la plateforme.

Cette séparation des réles permet :
e une meilleure organisation des acces,
e une tracabilité des actions,

e une sécurisation accrue de 'environnement.

| & Actions | @ @A Q
-
IDENTIFIANT NOM DE FAMILLE COURRIELS TELEPHONE LIEU ACTIF
Qui
MDY Administrateur Ou
Langlois georgette_ langlois@sio.local Oui
georgette.langlois
. . Oul
glpi
. Support Qui
glpi-system
Langlois ean.langlois@sio.loca Oul
JBN jean.langlois g ) glois@sio.lo
20 gnes [ page De 1a 5 sur 5 lignes
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16.7 Architecture logique du service GLPI

Serveur GLPI

Base de données (MariaDB)

| Langéo Education | Clovis Langlois | BTS SIO

E5 & EG

| Page 49 SUR 63 |




17. Mise en place du serveur de supervision Zabbix

17.1 Objectif

Le service Zabbix a été déployé afin d’assurer la supervision centralisée de Uinfrastructure mise en place

pour le projet Langéo Education.
Il permet de surveiller en temps réel :
e leserveur GLPI,
e e serveur Keycloak,
e le serveur Kanboard,
e le serveur Docker (DM2Z),
o le controleur de domaine Active Directory / DNS,
e ainsique le pare-feu pfSense.
Cette supervision permet :
e ladétection proactive des incidents,
e le suivi des ressources systeme (CPU, RAM, stockage),
e lavérification de la disponibilité des services,

e une meilleure réactivité en cas de panne.

17.2 Déploiement du serveur Zabbix

Le service Zabbix est hébergé sur :

e une machine virtuelle Debian,

e intégrée au VLAN 10 - Serveurs,

e déployée sur ’hyperviseur Proxmox.
La solution repose sur:

e un serveur Zabbix,

e une base de données MariaDB,

e une interface Web accessible aux administrateurs.
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17.3 Fonctionnement de la supervision
La collecte des données s’effectue via Uinstallation d’un agent Zabbix sur chaque serveur supervisé.
Lagent:

e collecte les informations systeme (CPU, RAM, disque, uptime),

e surveille ’'état des services,

e transmet les données au serveur Zabbix.

La communication s’effectue via le port 10050/TCP

> |
Zabbix Agent 2 service configuration
Welcome to the Zabb|x Agent 2 (64‘b|t) Please enter the information for configure Zabbix Agent 2 ZA B BI X
Setup Wizard
Host name: [windows-Server
The Setup Wizard will install Zabbix Agent 2 (64-bit) on your
Z A B B I X computer. Click Next to continue or Cancel to exit the Setup
Wizard,
Zabbix server IPONS:  [192,168.1.11
The Enterprise-class
Monitoring Solution Agent ksten port: |10050
for Everyone Server or Proxy for -
active checks: [152.168.1.11
(") Enable PsK
(") Add agent location to the PATH
www.zabbix.com
Next | Cancel Back |  Mext Cancel

Une vue centralisée des hotes supervisés permet de vérifier en temps réel la disponibilité des serveurs, la
réception des données et 'absence d’incidents critiques.

Tous les serveurs critiques affichent un statut actif, confirmant la bonne communication des agents avec
le serveur Zabbix via le port 10050/TCP.

class: os target linux
162.168.1.12:10050 dass: os target linux
kanboard-server 192.168.1.12:10050 class: os target linux
keyclock-server 102.168.1.14:10050 class: os target linux
pisense 102.168.100.1:10050 class: o5 target freebsd
Windows-Server 102.168.1.10:10050 dass: o5 target windows

Windows-Server-AD-CS 102.168.1.15:10050 class: os target windows

zBX
zBX
zBX
ZBX
ZBX
zBX
zBX

Zabbix server 127.0.0.1:10050 dass: 05 dass: software target: linux

| Langéo Education | Clovis Langlois | BTSSIO | E5&E6 | Page51SURG63 |




17.4 Tableaux de bord personnalisés
Des tableaux de bord spécifiques ont été créés pour chaque serveur critique.
Lexemple ci-dessous présente le dashboard du pare-feu pfSense, affichant :
e utilisation mémoire,
e lacharge CPU,
o e trafic WAN et LAN,
e ['activité des VLAN 10, 20 & 30.

Ces dashboards permettent une analyse rapide de U’état d’un service sans avoir a naviguer dans les
menus techniques.

Ils constituent un outil essentiel pour :
e détecter une surcharge,
e anticiper une panne,

e démontrer la stabilité de Uinfrastructure.

ZABBIX « = Pfsense

@ Services
Inventare
Rapports
Confguraton

] Administration

VLAN10 > SERVERS
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17.5 Architecture logique du service de supervision Zabbix

Serveur Zabbix

< N >
=
§ N
Agent Zabbix (10050/TCP) \ =% .
: < S

~ 4 = &
£33 > o
R % TS
fay <5 5
I R ‘.’G

. .

Keyclock

AD DS - DNS

Docker
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18. Mise en place du serveur Web en DMZ (Docker)
18.1 Objectif

Un serveur Web a été déployé en DMZ (VLAN 30) afin de simuler la mise en ligne du site Internet de

l'organisation fictive Langéo Education.
L'objectif est de reproduire un scénario réaliste dans lequel :
e |’établissement dispose d’un site institutionnel accessible depuis Internet,
e le service Web est isolé du réseau interne,
e les flux sont strictement contrélés par le pare-feu pfSense,
e larchitecture respecte les bonnes pratiques de sécurité.

Cette mise en situation permet d’illustrer concretement Uexposition d’un service vers Uextérieur tout en
garantissant la protection de Uinfrastructure interne.

18.2 Déploiement de la machine virtuelle DMZ

Le service Web public de Langéo Education est hébergé sur une machine virtuelle Debian dédiée,
positionnée dans le VLAN 30 - DMZ.

Sur cette machine:

e le moteur Docker a été installé,

e loutil de gestion Portainer a été déployé,

e un conteneur Web simule le site institutionnel.
L'utilisation d’une machine dédiée en DMZ permet :

e d’isoler le service exposé du réseau interne,

e de cloisonner les flux via pfSense,

e delimiter lesrisques en cas de compromission.
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18.3 Mise en place de Docker et Portainer
Docker a été installé sur la VM Debian afin de permettre la conteneurisation des services.
Linterface Portainer a été déployée pour:

e administrer les conteneurs,

e superviser leur état,

e simplifier la gestion et le redéploiement.

Un conteneur Web a ensuite été lancé pour simuler le site public de Langéo Education, exposé sur le port
80 du serveur DMZ.

Cette approche permet une architecture :
e modulaire,
e facilement maintenable,

e évolutive.

& [ Portainer X+ v *
« cC O & o~ 192:168.30.10 % Oy ® & =
-3l Importer les marque-p... [ Portainer

© Upgrade to Business Edition

Environments

- (8] 2 ® & admin v
PORTAINER.IO - [Rikdiids aamin

[
W COMMUNITY EDITION

® Home . £ Environments T QO Refresh
Click o environment to ma e
Environment:
] sct T Clear all
Administration
»  User-related local Up| e P B 4
. Group: Unassigned s No t Loca Live connect
Environment-related ) )
. £ 1stack @ 2 containers ()2 (0O 0 Qo B 1 volume = 2 images 3% Disconnected
bt ®sacpu 8.3 GBRAM ®
Notifications 10 "
Settings
192“\68‘30.‘\01944/!/h0e )
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18.4 Stack du service Web exposé

Le site public de Langéo Education repose sur un conteneur Web exécuté via Docker sur la machine DMZ.
Le conteneur:

e  écoute surle port 80,

e estadministré via Portainer,

e estisolé duréseauinterne.
Le port 80 du serveur DMZ sera ensuite publié via une régle NAT sur pfSense afin de permettre l'acces

depuis Internet.

Stack

Stacks list © 2 ® A& admin v
k
& Stacks ) o :
Namel Fiiter ¥ Type Control Created Updated Ownership
langeo-educati wet Compose  Total 2026-02-02 14:20:17 by admin 2026-02-02 16:12:43 by admin & administrators
I 0 v
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18.5 Publication du service Web via pfSense

Afin de rendre le site Web de Langéo Education accessible depuis Uextérieur, une regle de redirection NAT
a été configurée sur le pare-feu pfSense.

Le principe retenu est le suivant :
e le port 8081 de l'interface WAN est exposé,
e ceportestredirigé vers le serveur Web situé en DMZ (192.168.30.10),
o le trafic est ensuite transmis vers le port 80 (HTTP) du conteneur Docker.
Cette configuration permet :
e d’exposer uniquement le service Web,
e de ne pasdivulguer directement le port interne 80,
e de contrbler précisément les flux entrants.
La regle NAT est complétée par une reégle firewall associée autorisant le trafic TCP entrant sur le port 8081.
En parallele, des regles spécifiques ont été mises en place sur le VLAN 30 (DMZ) afin de :
e autoriser uniguement les flux nécessaires (HTTP et supervision Zabbix),
e permettre la résolution DNS vers Internet,
e bloquertout acceés vers les réseaux internes (LAN, USERS),
e interdire 'acces direct au pare-feu.

Cette architecture reproduit un scénario réel d’exposition d’un service Internet tout en respectant les
bonnes pratiques de sécurité réseau.
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Régle NAT WAN :

Firewall / NAT / Port Forward (2]

Port Forward 11 Outbound NPt

J Interface Protocol Source Address Source Ports Dest. Address Dest. Ports NATIP NAT Ports  Description Actions

0 v X3 WAN TCP x * WAN address 8081 192.168.30.10 80 (HTTP) NAT_WAN_8081_TO_LANGEO_HTTP I‘[_[,]ﬁ

3 s f roo J§ oo J O foove J @ s

Régles Firewall WAN :

Firewall / Rules/ WAN = (2]
Floating WAN LAN SERVERS USERS DMZ

Rules (Drag to Change Order)

o States Protocol Source Port Destination Port Queue Schedule D

y ipti Actions
O X 0/7KB IPvaTCP * *  ThisFirewall (self) 80 (HTTP) * none Block_WAN_TO_PFSENSE_GUI 32 00m
> KiB . * * POCm
] v 0/2KiB IPv4TCP 192.168.30.10 80 (HTTP) none NAT NAT_WAN_8081_TO_LANGEO_HTTP %, /(0O M

(3 ] roo Jl s §© foove | @ com J @ s

Regles VLAN 30 (DM2) :

Floating WAN LAN SERVERS USERS DMZ
—
L
Rules (Drag to Change Order)
L States Protocol Source Port Destination Port G Queue Schedule D ipti Actions
0O v 12/19425  IPVATCP 102.168.30.10 *  * 10051 * none ALLOW_DMZ_ZABBIX_AGENT_ACTIVE +1, #' (0O
MiB B x
O v o008 IPvaTCP  * * 1921683010 80 * none ALLOW_DMZ_WEB_LANGEO +200
(HTTP) mx
0O v O/1.58MiB  IPv4 DMZ subnets *  * 53 (DNS) * none DMZ > Internet (DNS) &2 00
TCP/UDP B x
0O X o008 IPva4 * DMZ subnets *  LAN subnets * * none BLOCK DMZ > LAN 3200
m
0O X o/0B 1Pva * DMZ subnets *  USERS subnets  * * none BLOCK DMZ > USERS /00
m
0O X o008 IPv4 * DMZ subnets  *  This Firewall * * none BLOCK DMZ > Firewall G+ 00
4= u
= (self) m

Bl £ S (SRS (R S

* Les statistiques de trafic visibles sur les régles confirment le bon fonctionnement de la publication du service.

Langéo Education | Clovis Langlois | BTSSIO | E5&E6 | Page58 SUR63 |




18.6 Test d’accessibilité externe du service Web

Afin de valider la publication du site Web de Langéo Education, un test d’acces a été réalisé depuis un
poste situé en dehors du réseau interne.

Dans le cadre de cette maquette, le réseau « WAN » ne correspond pas a Internet réel mais au réseau
externe du routeur pfSense.
Ce choix permet de simuler un acces extérieur tout en restant dans un environnement controlé.

Le poste de test a été placeé sur le réseau WAN et configuré avec les paramétres suivants :
e AdresselP:192.168.3.230
e Passerelle : 192.168.3.254 (Routeur du centre de formation)
Une connexion a ensuite été effectuée vers 'adresse 192.168.3.222:8081
La page du site Web institutionnel s’affiche correctement, confirmant:
e le bonfonctionnement de la regle NAT,
e [autorisation du flux WAN,
e laccessibilité du serveur Web situé en DMZ.

Ce testvalide le bon cloisonnement de Uinfrastructure ainsi que U'exposition maitrisée du service vers

Uextérieur.
v @ Langéo Education — Cours & so. X = -+ — [ >
& (A Nonsécurisé  192,168.3.222:8081 * o &’ T. Conversitio

Langéo Education Accueil Nos cours A propos Contact

>
Accompagner chaque éleve, a son rythme.

Langéo Education propose des cours de frangais et de mathématiques, du soutien scolaire et un suivi personnalisé pour les éléves du primaire au

lycée

Francais Mathématiques Soutien scolaire

Lecture, rédaction, méthodologie Consolidatio sb ogique, calcul, Organisation, méthodes de travail, d
ctifs clairs et io Préparation CO ation s. Plan de suivi

tréle, brevet/bac niveau).

Transparence Flexibilité
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19. Sécurisation et gestion des flux inter-VLAN

Interface LAN :

Firewall / Rules/ LAN =20
Floating WAN LAN SERVERS USERS DMZ
e
Rules (Drag to Change Order)
(] States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 0/31KiB * * ¥ LAN Address 80 * * Anti-Lockout Rule 0

L'interface LAN conserve la regle Anti-Lockout par défaut permettant 'acces sécurisé a Uinterface
d’administration du pare-feu.

VLAN 10 - Serveurs:

Floating WAN LAN SERVERS USERS DMZ
—
Rules (Drag to Change Order)
O States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
O « 107/1.07 IPv4 TCP 192.168.1.11 *  This Firewall 10050 * none Zabbix > Server > Pfsense S22 000
GiB (self) Agent x
O  3/4830MiB IPv4TCP SERVERS *  This Firewall 80 (HTTP)  * none SERVERS > pfsense GUI H2000
subnets (self) (HTTP) x
0O + 6/37.16MiB  IPv4 SERVERS * % 53 (DNS) * none SERVERS > Internet (DNS) 32000
TCP/UDP subnets X
0O ~ 1173GB  IPvaTCP SERVERS *  x 80 (HTTP)  * none SERVERS > Intemnet (HTTP)  +}: A (0O M
subnets X
O v 48/3.14GiB IPv4TCP SERVERS * % 443 * none SERVERS > Intemnet (HTTPS)  +}» A (PO M
subnets (HTTPS) X
O X 0/4508B IPva * SERVERS *  USERSsubnets  * * none BLOCK SERVERS > USERS & 2000
subnets
0O X 0/210KB  IPva* SERVERS *  DMZ subnets * * none DMZ SERVERS > DMZ G+ 2000
subnets

(3 o ]3 s f@ oo J© rose § @ o f @ e

Le VLAN 10 regroupe les serveurs applicatifs et d’infrastructure (GLPI, Keycloak, Kanboard, Zabbix, Active
Directory / DNS).

Les régles configurées permettent :
e lasupervision du pare-feu par le serveur Zabbix,
e lacces a linterface pfSense depuis le réseau serveurs,
e larésolution DNS ainsi que les mises a jour via Internet (HTTP/HTTPS).

Les flux vers le VLAN 20 (Utilisateurs) et le VLAN 30 (DMZ) sont bloqués afin d’éviter tout mouvement
latéral non nécessaire.

Cette configuration limite la surface d’attaque et protége les postes utilisateurs en cas de compromission
d’un serveur.
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VLAN 20 - Utilisateurs :

Firewall / Rules / USERS = Q

Floating WAN LAN SERVERS USERS DMZ

—
o States Protocol Source Port Destination Port Gateway Queue Schedule Description Actions
v 2/901MB  IPvATCP/UDP USERSsubnets *  192.168.1.10 53(DNS)  * none USERS > AD DNS &£/ 00mx
0~ 0/0B IPv4 TCP USERS subnets *  SERVERS subnets 443 (HTTPS) * none USERS > Servers (HTTPS) 1 ' (DO %
(] & 0/10409 MiB IPv4 TCP USERS subnets *  SERVERS subnets 80 (HTTP)  * none USERS > Servers (HTTP) 3 # (DO X
0 ' 5/250GiB  IPv4* USERS subnets *  * * * none USERS > Internet G2 00m x
X 0/08 IPva * USERS subnets *  DMZ subnets * * none BLOCK USERS > DMZ G 00m
] X 0/0B IPv4 * USERS subnets * This Firewall (self) * * none BLOCK USERS > Firewall  +f #* (OO @

3 res 8 -]
Le VLAN 20 regroupe les postes clients de Uinfrastructure.
Les regles permettent :
e larésolution DNS via le contréleur de domaine,
e lacces aux services internes hébergés dans le VLAN 10 (HTTP/HTTPS),
e lacces aInternet pour les usages courants.

Les communications vers la DMZ ainsi que vers le pare-feu sont bloquées afin de garantir le
cloisonnement réseau.

Cette approche applique le principe du moindre privilege en autorisant uniquement les flux nécessaires
au fonctionnement des services.
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20. Conclusion

Le projet Langéo Education avait pour objectif de concevoir et déployer une infrastructure réseau
virtualisée intégrant plusieurs services essentiels : gestion de parc (GLPI), supervision (Zabbix),
authentification centralisée (Keycloak), gestion de projets (Kanboard), ainsi qu’un service Web exposé en
DMZ.

L'architecture mise en place repose sur :
e une segmentation logique via plusieurs VLANSs,
e un pare-feu pfSense assurant le filtrage et la gestion des flux,
e uneisolation des services critiques,
e une supervision active de ’ensemble des composants.

La mise en ceuvre d’'une DMZ dédiée a U'exposition du service Web illustre concretement la maitrise des
meécanismes de publication sécurisée via NAT et regles de filtrage.

Les regles inter-VLAN appliquent le principe du moindre privilege en autorisant uniquement les
communications strictement nécessaires au fonctionnement des services.

La supervision via Zabbix permet une surveillance proactive des serveurs et équipements, garantissant la
disponibilité et la stabilité de Uinfrastructure.

Ce projet m’a permis de mobiliser et d’approfondir mes compétences en:
e conception d’architecture réseau,
e segmentation et sécurisation des flux,
e administration de serveurs Linux et Windows,
e gestion des services applicatifs,
e mise en ceuvre de solutions de supervision,
e publication contrélée d’un service vers Uextérieur.

Au-dela de 'aspect technique, cette réalisation m’a permis d’adopter une démarche professionnelle :
analyse des besoins, structuration de Uinfrastructure, validation des flux et controle de la sécurité.

Linfrastructure obtenue est cohérente, cloisonnée et conforme aux bonnes pratiques d’administration
systeme et réseau.
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21. Glossaire
1. VLAN (Virtual Local Area Network)

Un VLAN permet de segmenter logiquement un réseau physique en plusieurs réseaux distincts afin
d’isoler les flux et améliorer la sécurité.

2. DMZ (Demilitarized Zone)

Zone réseau intermédiaire destinée a héberger des services exposés vers U'extérieur tout en protégeant le
réseau interne.

3. NAT (Network Address Translation)

Mécanisme permettant de traduire une adresse IP ou un port vers une autre adresse interne, utilisé pour
publier un service.

4. Pare-feu (Firewall)

Equipement ou logiciel permettant de filtrer les communications réseau selon des régles définies.

5. Principe du moindre privilége

Concept de sécurité consistant a autoriser uniquement les acces strictement nécessaires.

6. Supervision

Surveillance en temps réel des ressources et services d’une infrastructure afin de détecter les incidents.
7. Agent de supervision

Logiciel installé sur une machine permettant de collecter et transmettre des informations au serveur de
supervision.

8. Conteneurisation

Méthode permettant d’exécuter des applications dans des environnements isolés et portables (ex :
Docker).

9. Hyperviseur
Logiciel permettant de créer et gérer des machines virtuelles (ex : Proxmox).
10. Segmentation réseau

Découpage d’un réseau en plusieurs zones afin de limiter la propagation d’une attaque.

*Le présent glossaire reprend les principaux termes techniques utilisés dans ce dossier. Il vise a faciliter la compréhension des
notions clés mobilisées dans le cadre du projet.
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