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Skaitmeninis
pedsakas ir
privatumas
Internete
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IVADAS

Ar kada pagalvojote, kad internete jusy paliktos zymeés gali pasakoti
daugiau nei jus patys noretumete? Viena nuotrauka, vienas komentaras ar
net paprastas ,patinka” paspaudimas tampa dalimi jusy skaitmeninio
pédsako. Sis pédsakas formuoja jusy skaitmeninj identiteta - tai, kaip jus
mato draugai, mokytojai, darbdaviai ar net nepazjstami zmones.

Skaitmeninis pédsakas yra tarsi virtualus sesélis: jis visada keliauja kartu
su jumis, nors daznai net nepastebime, kiek daug apie mus atskleidzia. Ir,
Kitaip nei paprastas sesélis, jis neisnhyksta, kai isjungiame ekrang -
daugelis duomeny lieka prieinami mety metus.
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TEMOS. KURIAS NAGRINESIME:

kuo skiriasi aktyvus ir pasyvus pedsakas,

kaip istoriskai vystési interneto kultura nuo anonimisky forumuy iki
~patinka ekonomikos”,

kodeél psichologiniai mechanizmai skatina mus dalintis vis daugiau,

kokios rizikos kyla is atrodyty smulkiy duomeny fragmentuy,

kas yra BDAR,

ir kaip praktiskai apsisaugoti, kad musy skaitmeninis identitetas

buty saugesnis.
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Tikslas paprastas: padeéti jJums ne tik suprasti, kas yra pedsakas, bet ir
jgyti konkrecius jgudzius, kaip jj priziuréti, valdyti ir sumazinti rizikas.



1. KAS YRA SKAITMENINIS
PEDSAKAS?

Skaitmeninis pédsakas - tai visuma zymiy, Kkurias paliekame
internete. Jj sudaro:

e Aktyvus pedsakas - tai, kg samoningai paliekame: jrasai,
komentarai, nuotraukos, ,patinka“, anketos, profilio aprasymai,
,storés” viesi,check-in".

e Pasyvus pédsakas - tai, kas renkama automatiskai ar
,uzkulisiuose": IP adresas, jrenginio tipas, vietos duomenys,

narsymo istorija per slapukus, programéliy telemetrija,
nuotrauky EXIF metaduomenys, ,seséliniai“ (shadow) profiliai
IS draugy jkelty kontakty.
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net jei patys beveik nieko neviesiname, musy pedsaka i
pleéia kiti (pvz., draugo jkeltas grupinis kadras su ;
musy atvaizdu ar pazymeta vieta).
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AKTYVUS PEDSAKAS:
TEORIJA IR PRAKTINIAI PAVYZDZIAI

Kas jeina?
e Jrasai ir komentarai (net ,uzdarose” grupése - ekranvaizdzius galima
padaryti). —
 Nuotraukos, istorijos, ,live” transliacijos, ,check-in"“
e Viesi profilio laukai (mokykla, miestas, gimimo diena).
e Patinka“, prenumeratos, ,follow" - taip, tai irgi duomenys.
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Pavojai (dazniausi scenarijai):

e ,Laikino" turinio iliuzija. , Stories" ar ,,shapai” dingsta, bet juos
galima issisaugoti.

e Draugo zyma. Kitas zmogus pazymi tavo buvimo vietg - net jei
tu pats jos neviesini.

o Konfliktinis turinys. Jkarstyje parasytas komentaras islenda

po mety (stojant ar ieskant darbo).
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Pavyzdziai

MOKYTOJAI

JAUNIMAS Paauglys viesai mini mokyklos
komanda ir artéjancias
varzybas, ,,story“ nufilmuoja
keliag namo, o draugas pazymi
cafterj“ konkrecioje kavinéje.
Sumoje atsiranda dienos
marsrutas ir laiky langai, kada
jis kol kas neblina namuose.

Klasés ,,Teams“ diskusijoje
palikti komentarai apie
konfliktg véliau perkelti j
meme ir paplinta uz klaseés
riby. ,,Uzdara“ erdveé
neapsaugo nuo kopijavimo.




PASYVUS PEDSAKAS: KAIP RENKAMI —“—
'NEMATOMI” DUOMENYS?

Techniniai komponentai (paprastai):

e Slapukai. Pirmosios salies (butini, prisijungimas) ir treciyjy saliy (stebi narsyma keliose
svetainése).

e Jrenginio ,pirsty atspaudas”. Derinys: narsyklés versija, sriftai, ekrano raiska, laiko zona
- atpazjstamas profilis net be slapukuy.

e [P ir lokacija. IS IP galima apytikriai nustatyti regiong; GPS - tiksli vieta.

e Programéliy telemetrija. Naudojimo trukme, mygtuky paspaudimai, klaidos, reklamos
identifikatorius.

e EXIF nuotraukose. Data, laikas, GPS, jrenginys. ,\

o ,Seséliniai“ profiliai. Kai kurios paslaugos formuoja asmens ,vaizda” i draugy jkelty ki
kontakty net jei pats nesi prisijunges. :
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Pasekme: net ,tylus” naudotojas palieka pakankamai 0

signaly, kad buty sekamas, profiliuojamas ir taikomas ”

reklamai. |
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ISTORINIS KONTEKSTAS: KAIP
SUSIFORMAVO PEDSAKO”
KULTURA?

e Ankstyvasis internetas (BBS, forumai, ~1990-ieji). Daug anonimiskumo, slapyvardziai, mazai
ilgalaikiy profiliy.

e Web 2.0 ir socialiniai tinklai (~2003-2012). ,MySpace"”, , Facebook", ,YouTube" jveda nuolatinius
profilius ir tapatybeés testinumg. 2009 m. ,patinka” (,Like") tampa viesu, lengvu pritarimo
signalu.

e Mobilusis ir jutikliai (~2012-dabar). Telefony GPS, kamera, mikrofonas, akselerometras - daug
pasyviy duomeny. Programéliy ekosistema ir reklamos technologijos (adtech) leidzia sekim3
keliuose jrenginiuose.

e Algoritminés srovés ir duomeny brokeriai (Siandien). Rekomendavimo sistemos renka elgesio
signalus (kg spaudi, kiek laiko ziuri), o tarpininkai (duomeny brokeriai) perka-parduoda
agreguotg informacija.
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ISvada mokiniams ir mokytojams: siandieninis won

. . . o s u . . O
pedsakas - tal ne vien ,kg jJkeliau®, o viskas, kg apie )
mane gali isvesti algoritmai iS mano veiklos ir draugy '
veiklos.
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PSICHOLOGIJA: KAS YRA
.PATINKA EKONOMIKA™?

,Patinka ekonomika“ (angl. like economy) - tai socialinio patvirtinimo sistema, kuri
apdovanoja matomumg (laikai, Sirdelés, perziuros, sekéjai). Ji veikia dél keliy
mechanizmuy:

e Socialinis patvirtinimas. Matomi skaiciai signalizuoja ,,priémima j grupe”.

e Kintamo atlygio principas. Kartais gauni daug reakcijy, kartais — mazai. Toks
nuspéjamumo trukumas stiprina tikrinimo ir publikavimo jprotj (panasu j zaidimy
mechanika).

e Socialinis palyginimas. Mes lyginame savo skaiCius su kity - tai gali skatinti
perteklinj dalijimasi ir rizikingg elgesj (pvz., asmeniskesnio turinio kélima).

e Jvaizdzio valdymas. Noras ,atrodyti gerai“ vercCia nuolat kurti turinj, kartais
paaukojant privatuma.




MOKYTOJAI

JAUNIMAS Dalinimasis = saviraiska ir
priklausymas.

Rizika — pradedi vieSinti
daugiau nei norétum, kad tik
wHlaikai“ nedingtuy.

Padeda suprasti, kodeél
»sprotingi perspéjimai“ daznai
neveikia: emocinis atlygis
(reakcijos) momentiskai
stipresnis uz abstrakéias
rizikas.



ISPLESTINIS PRAKTINIS ATVEIJIS
(NARATYVAS)

Eglé, 16 m.
e Eglé ,Instagram” nurodo mokyklg ir komandos pavadinimg (aktyvus).
 Ji daznai filmuoja ,storius" kelyje j sporto sale; kamera jraso laikg ir vietg (pasyvus + aktyvus).
e Naujas zaidimas papraso kontakty ir lokacijos — Eglé leidzia (pasyvus).
e Drauge pazymi ,afterj" konkrecioje kavinéje (aktyvus - draugo veiksmas).
e Po savaités Eglei ateina zinuté ,is trenerés"” su nuoroda j ,varzyby grafika". Tai tiksline zvejyba
(phishing): siuntéjas realistiSkas, nes zino laikus, vietas, komand3.
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Smulkus fragmentai (vietos, laikas, kontaktai) "*I;::;‘.
sujungiami j tikslinj paveiksla, kuris leidzia apgauti
patikimais skambanciais pretekstais.
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KAS YRA BDAR?

BDAR (Bendrasis duomeny apsaugos reglamentas,
angl. General Data Protection Regulation) yra Europos
Sgjungos 2018 m. jsigaliojes teisés aktas, nustatantis,
kaip organizacijos turi tvarkyti, saugoti ir naudoti
asmens duomenis. Tai vienas griezc€iausiy duomeny
apsaugos reglamenty pasaulyje, uztikrinantis, kad
kiekvienas zmogus turéty kontrole savo duomeny
atzvilgiu.

Asmens duomenys - tai bet kokia informacija, kuri gali
identifikuoti zmogy: vardas, pavarde, adresas,
telefono numeris, IP adresas, socialiniy tinkly profiliai,
nuotraukos, net balsas ar biometriniai duomenys.




PAGRINDINES TEISES PAGAL BDAR

1.Teisé buti pamirstam
— zmogus gali paprasyti pasalinti jo duomenis, jei jie nebeéra reikalingi, naudojami netinkamai arba jis tiesiog
nebenori jy viesinti.
- Pvz., jaunuolis gali paprasyti socialinio tinklo istrinti seng nuotrauka ar profilj.

2.Teisé susipazinti su savo duomenimis
— kiekvienas turi teise pamatyti, kokius duomenis apie jj kaupia jmone ar institucija.
- Pvz., ,Google Takeout" leidzia atsisiysti visg savo istorijg: paieskas, el. laiskus, nuotraukas.

3.Teisé taisyti duomenis
- jei informacija apie Zmogy yra netiksli ar pasenusi, jis gali reikalauti jg pakeisti.
- Pvz., pakeisti neteisingg adresg internetinéje parduotuveéje.

4.Teise apriboti duomeny tvarkyma
— zmogus gali paprasyti, kad duomenys buty saugomi, bet nenaudojami tolimesniems tikslams.
- Pvz., jei vyksta ginc¢as dél duomeny tikslumo




PAGRINDINES TEISES PAGAL BDAR

5.Teise j duomeny perkeliamuma
- duomenys turi buti perduodami paprastu formatu, jei Zmogus nori juos perkelti j kitg paslauga.
- Pvz., perkelti muzikos grojarastj is vienos platformos j kita.

6. Teisé priestarauti duomeny_naudojimui
- zmogus gali priestarauti, jei jo duomenys naudojami rinkodarai ar reklamos personalizavimui.
- Pvz., atsisakyti personalizuoty reklamy ,Facebook”.




KODEL BDAR SVARBUS
JAUNIMUI?

e Jauni zmoneés daznai dalijasi daugiau informacijos, nei reikéety.

e Net jei tau 14-17 mety, tavo duomenys yra saugomi taip pat, kaip ir
suaugusiyjy.

e Tai reiskia, kad tu gali prasyti pasalinti savo jrasus, riboti, kas juos mato, ir
suzinoti, kg apie tave kaupia socialiniai tinklai.

Pvz.: jei mokinys jkelia netinkama nuotraukg, kuri véliau pradeda kelti problemuy,
jis turi teise kreiptis j platforma ir paprasyti jg pasalinti.



PRAKTINIAI PATARIMAI
MOKINIAMS

 Naudok ,Google Takeout” - atsisiysk savo duomeny kopija.
o Patikrink, kokig informacijg apie tave kaupia Facebook (,Download Your Info"

nustatymuose).

e Jei randi netinkamga turinj — naudokis ,Report / Remove" funkcija arba kreipkis
j platforma.

e Atsimink: net jei kazkg paskelbei viesai, turi teise tai istrinti arba apriboti
prieiga.



KAIP MOKYTOJAI
BDAR PAMOKOJE?

GALI INTEGRUOTI
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e Trumpai paaiskinti, kad tai ne tik ,jmoniy taisyklés”, o jaunimo teisés.

e Diskusijos klausimas: ,Ar zinojote, kad galite paprasyti istrinti savo duomenis is
socialinio tinklo?“

e Praktiné veikla: parodyti, kaip atsisiysti savo duomenis is ,Google" ar ,Facebook".

o Pabrezti, kad zinojimas apie BDAR stiprina mokiniy atsakomybe ir skaitmeninj
rastinguma.
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APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

Greitas saves ,auditavimas” (15-30 min.)

e ,Google" paieska: jvesk vardg pavarde su kabutéemis (,Vardenis Pavardenis®),
pridék miestg/mokykla.

e Vaizdai: perziurék skiltj ,Images” — ar yra tavo nuotrauky is kity paskyry?

e Seni profiliai: prisimink senas paskyras (forumai, zaidimai), prisijunk — istrink
arba paslepk.

e Draugy zymos: perziurék ,Tagged” / ,Pazymeétas turinys” — nuimk zymas,
paprasyk isimti.




APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

Privatumo nustatymy patikrinimas (socialiniai tinklai)

e Instagram - Settings - Privacy:
o Private account (jjungti, jei nori kontroles).
o Story - Hide story from... / Close friends (ribok auditorijg).
o Mentions/Tags - Approve tags manually.
e TikTok - Settings & Privacy - Privacy:
o Private account, Suggest your account to others (iSjungti, jei nenori buti siullomas).

o Who can comment/message - Friends arba No one.
 Facebook - Settings & Privacy - Privacy Checkup:
o Who can see your future posts? - Friends.
o Limit past posts - apriboti senus viesus jrasus vienu mygtuku.
o Face recognition - Off (jei nenori atpazinimo).
Mokytojams: skirkite 10 min. pamokoje ,Gyvam nustatymuy turui”. Mokiniai realiai pakeiCia 2-3 nustatymus savo telefone.



APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

Programeliy leidimai (iOS ir Android)

o i0S: Settings - Privacy & Security - Location Services/Microphone/Camera/Contacts.
o Kiekvienai programélei pasirink: Never [ Ask Next Time / While Using.
o Photos - vietoje ,All Photos" rinkis Selected Photos.
o Android: Settings - Privacy - Permission manager.
o Patikrink Location/Camera/Microphone/Contacts ir iSjunk nereikalingas.
o Background location - Drausti, jei tai ne zemélapiy aplikacija.

Taisyklé: jei funkcijai to nereikia, leidimo neduodu.



APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

EXIF ir vietos Zyméjimas huotraukose

 ISjunk vietos jraSymg kameros programéléje (Camera settings - Save location info

-> Off).

e Dalinantis — naudok ,Share without metadata“ (kai kurios galerijos tai siulo) arba

EXIF remover aplikacijas.

e Venk realaus laiko ,,check-in“ - jei reikia, paviesink po renginio.



APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

Ar mano duomenys nhutekéjo? (pamatiné higiena)

1. Patikrink savo el. pastg duomeny nutekéjimy patikroje (pvz., ,Have | Been Pwned?").
2.Jei radiniai teigiami -

o Nedelsiant keisk slaptazodj toje platformoje.

o Aktyvuok 2FA (SMS ar autentifikavimo aplikacija).

o Jei tas pats slaptazodis buvo ir kitur — pakeisk visur.

3.Naudok slaptazodziy tvarkykle (password manager) ir unikalius slaptazodzius.



APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

Reklamos profilio valdymas (greita nauda)

« Google: Ad settings > Ad Personalization (perziurék kategorijas, ISjunk
nereikalingas).
« Facebook/Instagram: Settings - Ads - Ad Topics/Interests (iSvalyk temas), Off-

Facebook activity - Clear/Manage.



APSISAUGOJIMO GAIRES
ZINGSNIS PO ZINGSNIO

»Pries publikuojant” kontrolinis sgrasas (30 sek.)

o Ar tai neatskleidzia vietos/laiko?

o Ar pavaizduoti kiti Zmonés sutiko?

o Ar tai nekenkty man po 1-3 mety (mokslai, darbas)?

 Ar tikrai reikia vieSai, ar geriau siaurai grupei?

Triukas mokiniams: ,3-2-1 pauzé“ - palauk 3 minutes, prieS spaudziant ,Publikuoti®,

garsiai pasakyk 2 priezastis ,uz" ir 1rizika.



APSISAUGOJIMO GAIRES:
ZINGSNIS PO ZINGSNIO

Ketvir€io (kas 3 mén.)_,mini auditg”

o Perzvelk savo profilius, senus postus, zymas.
o Patikrink programéliy leidimus - kas , prisigrobe” naujy?

o Pakartok nutekéjimy patikrg, atnaujink slaptazodzius svarbiausioms paskyroms.
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Praktiniai jrankiai ir metodai X0
e

Sioje dalyje dalyviai iSmoks naudotis praktiniais i
jrankiais, kurie padeda geriau suprasti savo

skaitmeninj pedsaka ir apsaugoti privatuma.

Kiekvienas jrankis pristatomas su instrukcijomis

ir pavyzdziais. ————
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.HAVE | BEEN PWNED?" —
PATIKRINK, AR TAVO
DUOMENYS NUTEKEJO

& Nuoroda: https://haveibeenpwned.com

Kam skirtas: Padeda suzinoti, ar el. pastas buvo nutekintas is
duomeny bazes.

Instrukcija:
e Atidarykite svetaine.
e Jveskite savo el. pasto adresa.
e Paspauskite ,pwned?.

e Jeirodo, kad duomenys nutekéjo — pakeiskite slaptazodj ir
jjunkite 2FA.

# Vietos ekrano nuotraukai / tutorial demonstracijai



SOCIALINIU TINKLY

PRIVATUMO NUSTATYMAI
(PVZ., FACEBOOK PRIVACY
CHECKUP)

& Nuoroda: https://www.facebook.com/privacy/checkup

Kam skirtas: Padeda apriboti, kas gali matyti jrasus ir asmenine
informacija.

Instrukcija:
o Atsidarykite Facebook.
e Pasirinkite meniu -» ,Settings & Privacy” - ,Privacy
Checkup”.
e Patikrinkite, kas gali matyti jusy jrasus, draugy sgrasa,
pazymeéjimus.
e Pakeiskite nustatymus j ,Friends only” arba ,Only me”.

# Vietos ekrano nuotraukai / tutorial demonstracijai



GOOGLE TAKEOUT —
ATSISIUSK VISUS SAVO
DUOMENIS

& Nuoroda: https://takeout.google.com
Kam skirtas: Leidzia pamatyti, kiek daug Google apie jus zino.

Instrukcija:
e Prisijunkite prie savo Google paskyros.
e Eikite ] Google Takeout.
e Pasirinkite, kuriuos duomenis norite atsisiysti.
o Paspauskite ,Next step” - ,Create export".
o Atsisiyskite failg ir perziurekite.

# Vietos ekrano nuotraukai / tutorial demonstracijai



METADUOMENU ANALIZE -
NUOTRAUKOS PASAKO
DAUGIAU NEI MATAI

& Nuoroda: https://exifinfo.org

Kam skirtas: Parodo pasléeptus duomenis (laikg, vieta, jrenginj),
esancius nuotraukose.

Instrukcija:
o Atidarykite Exiflnfo.org.
e |kelkite nuotrauka.
e Perziurékite informacijag (vietg, laikg, kamerag).
e Aptarkite, ar norétuméte, kad sie duomenys bty viesi.

# Vietos ekrano nuotraukai / tutorial demonstracijai



PASSWORD MANAGER (PVZ,
BITWARDEN, TPASSWORD)

& Nuoroda: https://bitwarden.com

Kam skirtas: Padeda saugiai laikyti slaptazodzius vienoje
vietoje.

Instrukcija:
e Atsisiyskite programele (pvz., Bitwarden).
e Susikurkite paskyra.
o Sukurkite stipry pagrindinj slaptazodj (Master password).
e Jrasykite paskyras j saugykla.
e Jjunkite 2FA.

# Vietos ekrano nuotraukai / tutorial demonstracijai



0"
¢!
A

A 4 ° (XA
Uzduotis X
XXM

‘.’."’0. |

Sioje uzduotyje savarankiskai patikrinsite savo i
skaitmeninj pedsaka ir privatumo nustatymus.
Uzduotis trunka apie 10 minuciy ir jg galite atlikti
hamuose, haudodami kompiuterj ar telefona.
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.PATIKRINK SAVO SKAITMENIN] PEDSAKA*

1. Atsidarykite narsykle ir jrasykite savo vardg bei pavarde j ,Google“ paieska.

- Perzvelkite pirmus 2-3 puslapius rezultaty.

- Uzrasykite, kg radote apie save (nhuotraukas, komentarus, socialiniy tinkly profilius ir kt.).

- Pagalvokite: ar Si informacija yra tokia, kokig norétuméte, kad pamatyty mokytojas, darbdavys ar
nepazjstamas zmogus?

2. Apsilankykite svetainéje https://haveibeenpwned.com
- Jrasykite savo el. pasto adresg ir patikrinkite, ar juisy duomenys buvo nutekinti.
- Jei rasta pazeidimy — uzsirasykite, kokias paskyras reikéty apsaugoti (pvz., pakeisti slaptazodj, jjungti 2FA).

3. Refleksija:

- Uzrasykite 3 dalykus, kuriuos atradote apie save internete.

- Atsakykite sau: kg palikc€iau viesai, o kg noréciau pasalinti / pasléepti?

- Pasirinkite bent 1 privatumo veiksma (pvz., pakeisti slaptazodj, perziuréti ,Facebook" privatumo
nustatymus) ir atlikite jj Siandien.
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REFLEKSIJOS LENTELE

Klausimas Mano atsakymas

Ka radau apie save internete? (3 pavyzdziai)

K3 noréciau palikti viesai?

Ka noréciau pasalinti ar paslépti?

Kokj vieng veiksma atliksiu Siandien, kad
sustiprinéiau savo privatuma?
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Sios pamokos metu:

Suzinojome, kas yra skaitmeninis pédsakas ir kaip jis formuojamas.
ISmokome atskirti aktyvy ir pasyvy pédsaka.

Pamateme, kaip lokacijos duomenys ir metaduomenys gali atskleisti
jautrig informacija.

Supratome, kad programéles leidimai ir reklamos platformy algoritmai
nuolat renka musy duomenis.

ISanalizavome realius atvejus (mokykloje, darbe, namuose, socialiniuose
tinkluose).

ISbandéme praktinius jrankius, padedancius tikrinti ir saugoti privatuma
(pvz., HavelBeenPwned).

Atlikome refleksija ir pasirinkome konkrety veiksma, kaip pagerinti savo
saugumga internete.

Pagrindiné Zinia: musy skaitmeninis identitetas yra toks pat svarbus kaip
ir fizinis. Jj turime priziuréti, saugoti ir sgmoningai valdyti.
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o Google Safety Center — https://safety.google

e Be Internet Awesome - https://beinternetawesome.withgoogle.com

o CyberWise - https://www.cyberwise.org/

Mokytojams

o European Schoolnet — eSafety resources — https://www.esafetylabel.eu

« Insafe Network — https://www.betterinternetforkids.eu/

o GDPR for Schools Guide — https://ico.org.uk/for-organisations/education/
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Bendri Saltiniai

« Have | Been Pwned - https://haveibeenpwned.com
o Mozilla Privacy Tips — https://foundation.mozilla.org/privacynotincluded/
o EU GDPR Info — https://gdpr-info.eu/
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,K3g nuo siandien darysi kitaip,
kad apsaugotum savo
skaitmeninj identiteta?”
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