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Metodiné rekomendacija mokytojui — Skaitmeninis

pédsakas ir privatumas internete

Pamokos tema: Skaitmeninis pédsakas — aktyvus ir pasyvus
Trukmeé: 45 min.

Tiksliné grupé: 8-12 klasiy mokiniai

Pamokos tikslas:
® Suprasti, kas yra aktyvus ir pasyvus skaitmeninis pédsakas.
¢ Atpazintirizikas, kurios kyla is socialiniy tinkly ir pasyviy duomeny rinkimo.

¢ ISmokti taikyti praktinius btdus, kaip sumazinti rizikas.

Pamokos eiga (45 min.)

1. JZzanga (5 min.)

Priemonés: projektorius / interaktyvi lenta, jvadinis klausimas ekrane.

Veikla: mokytojas pradeda klausimu: ,,Ar kada pagalvojote, kiek daug internete galima
suzinoti apie jus, net jeigu nieko nesakote?*

Parodoma trumpa vizualizacija (pvz., Canva skaidré). Mokiniai supazindinami su sgvoka
»Skaitmeninis pédsakas®

2. Teorinis pristatymas (10 min.)

Priemonés: PPT skaidrés.
Turinys: aktyvus ir pasyvus pédsakas, istorinis kontekstas, ,patinka ekonomika*“.
Mokytojas uzduoda klausimus klasei, kad iSlaikyty jtrauktj.

3. Grupiné veikla ,,Mano pédsakas® (10 min.)

Priemonés: mokiniy telefonai arba kompiuteriai.
Veikla: mokiniai jveda savo varda ,,Google“, paziuri, kg galima apie juos rasti.
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Jei nenori naudoti savo duomeny - galima rinktis vieSas figlras.
Refleksija: kas nustebino, kokia informacija buvo netikéta.

4. Praktiné uzduotis ,,Privatumo nustatymuy patikrinimas® (10 min.)

Priemonés: mokiniy telefonai, mokytojo skaidrés.

Veikla: mokytojas veda ,,gyva tura® kaip pakeisti Instagram, TikTok ar Facebook
nustatymus.

Mokiniai realiai pakeiCia 1-2 nustatymus savo telefone.

5. Diskusija ,,Ar mano pédsakas mane apibudina?“ (5 min.)

Veikla: klausimas poroms - ,,Kokj jspudj sudaryty jusy pédsakas darbdaviui?*
Savanoriai pasidalina mintimis visai klasei.

6. Apibendrinimas (5 min.)

Mokytojas pakartoja pagrindines mintis: aktyvus/pasyvus pédsakas, ,,patinka ekonomika®,
rizikos.

Provokacinis klausimas pabaigai: ,,Ar Siandien zinote daugiau apie tai, kiek kiti gali matyti
apie jus?*

Metodiniai patarimai mokytojui

e Jtraukimas: duokite mokiniams realiai naudotis savo jrenginiais.

¢ Pritaikomumas: parodykite, kad jgtdziai naudingi tiek mokykloje, tiek ateityje.

¢ Etika: neprasykite vieSinti asmeniniy duomeny, naudokite pavyzdinius profilus.

¢ Adaptacija: jei telefonai neprieinami — parodykite pavyzdzius ekrane.

Papildomi jrankiai
- Kahoot testas apie privatumo rizikas
- Canva mini infografikas ,,Mano skaitmeninis pédsakas“

- Padlet lenta refleksijai (jei dirbama grupéje)
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Taikymas [ pavyzdziai

Sioje dalyje pateikiami realds atvejai, kurie padeda suprasti skaitmeninio pédsako poveik;
kasdiengje veikloje. Kiekvienas pavyzdys strukturuotas taip: Aprasymas - Rizika >
Diskusijos klausimai > Praktinis sprendimas.

e Mokykloje — klasés nuotrauka su zyma

Mokinys jkelia klasés nuotrauka ir pazymi draugus. Automatiskai rodoma vieta.
Rizika - PavieSinama, kur ir kada mokiniai bana.
Diskusijos klausimai:

- Ar Zinai, kad gali pasalinti zym3a?
- Kas gali matyti tavo buvimo vietg?

**Praktinis sprendimas: Naudoti nustatyma ,,patvirtinti Zymas pries paskelbiant®.

e Darbe - darbdavio patikra ,Google” paieSkoje

Studentas kandidatuoja j darbg, darbdavys suranda senas nuotraukas iS vakarélio.
Rizika - Reputacijos zala, sumazeéjusios jsidarbinimo galimybeés.
Diskusijos klausimai:

- Kaip manai, ar darbdaviai turi teise tikrinti socialinius tinklus?
- Ar tu pats prie$ pokalbj patikrintum, kg apie tave galima rasti internete?

**Praktinis sprendimas: PrieS darbo paieSka patikrinti savo skaitmeninj pédsaka
(»egosurfing®).

e Namuose — programeélés leidimai
Zaidimas pras$o prieigos prie mikrofono ir nuotrauky.
Rizika - Galimas duomeny rinkimas be reikalo.
Diskusijos klausimai:

- Ar Zinai, kur nustatymuose gali pamatyti, kokius leidimus suteikei?
- Ar batina suteikti prieigg prie mikrofono Zaidimui, kuriame néra garso funkcijy?
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**Praktinis sprendimas: Nustatymuose iSjungti nereikalingus leidimus.

e VieSose erdvése — geolokacija i$ ,Snapchat”

Jaunuolis palieka jjungta ,,Snap Map“ funkcija, ir draugai gali realiu laiku matyti jo buvimo
vieta.

Rizika - Asmens judéjimas tampa lengvai stebimas, gali bati naudojamas persekiojimui ar
net vagystéms.

Diskusijos klausimai:

- Ar butina dalintis savo buvimo vieta visada?
- Kam galéty buti naudinga Si informacija?

**Praktinis sprendimas: Nustatyti ,,Ghost Mode“ arba apriboti vietos dalinimasi tik
artimiausiems draugams.

e Socialiniuose tinkluose — netikras profilis

Sukurtas netikras profilis naudojant mokinio nuotrauka, rastg vieSame albume.
Rizika - Tapatybés vagyste, reputacijos zala, galimi patyCiy ar sukc¢iavimo atvejai.
Diskusijos klausimai:

- Ar lengva sukurti netikrg profilj naudojant vieSai matomas nuotraukas?
- Kaip jaustumeisi, jei tai nutikty tau?

**Praktinis sprendimas: Riboti, kas gali matyti tavo nuotraukas; pranesti platformai apie
netikrg paskyra.

o Kibernetinés gresmes — sukciavimo el. laiskas
Mokinys gauna laiSkg su pazadu laiméti priza spusteléjus nuoroda.
Rizika - Paspaudus nuoroda gali bati pavogti slaptazodziai ar uzkréstas jrenginys.
Diskusijos klausimai:

- Kaip atpazinti suk¢iavimo laiskg?
- Arvisada galima pasitiketi nuoroda i$ draugo?
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**Praktinis sprendimas: Nespusteléti nuorody i$§ nepazjstamy siuntéjy, naudoti ,Report
phishing”.

e Seimoje — vaiky nuotraukos socialiniuose tinkluose

Tévai jkelia vaiky nuotraukas j Facebook, pridedami ir vietos duomenys.

Rizika - Vaiky privatumo pazeidimas, galimybé nepazjstamiems Zmonéms kaupti
informacija.

Diskusijos klausimai:

- Ar vaikai turety turéti teise pasirinkti, ar jy nuotraukos vieSinamos?
- Kas gali pasinaudoti tokia informacija?

**Praktinis sprendimas: Dalintis tik privaciai; iSjungti lokacijos rodyma; sukurti atskiras
ribotas grupes Seimai.

e Universitete — grupinio pokalbio ekranvaizdis

Studentas pasidalina ,,Messenger” pokalbio ekrano nuotrauka vieSame forume.
Rizika - Kity Zzmoniy duomenys pavieSinami be jy sutikimo.
Diskusijos klausimai:

- Ar galima dalintis pokalbio nuotrauka be kity sutikimo?
- Kaip jaustumeétés, jei jusy zinuté bty paviesinta?

**Praktinis sprendimas: Prie$§ dalinantis uzdengti kity Zmoniy vardus ir nuotraukas; gauti
leidima iS pokalbio dalyviy.

e Psichologiné rizika — ,Patinka” ekonomika

Jaunuolis jkelia huotrauka ir nerimauja, jei nesurenka daug ,,patinka*.
Rizika - Savivertés mazéjimas, priklausomybé nuo socialiniy tinkly démesio.
Diskusijos klausimai:

- Kodél ,,patinka®“ mums taip svarbus?
- Ar galima buti aktyviu socialiniuose tinkluose nesiekiant patikti kitiems?
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**Praktinis sprendimas: Riboti laikg socialiniuose tinkluose; nustatyti ekrano laiko limitus;
suprasti, kad reakcijos # Zmogaus verte.
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