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Socialiniali
tinklai ir
bendravimo
pavojal
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IVADAS

Socialiniai tinklai Siandien yra viena iS pagrindiniy bendravimo ir
informacijos dalijimosi priemoniy. Jie leidzia mums palaikyti rysius,
iSreiksti save, mokytis, atrasti bendramincCiy. TacCiau kartu jie kelia ir
nhaujus pavojus, kurie ypac aktualus jaunimui. Virtualioje erdveje ne visada
galime buti tikri, kas slypi kitoje ekrano puseéje, o klaidos gali tureti
ilgalaikiy pasekmiy.

Sioje teorinéje dalyje aptarsime pagrindinius pavojus, susijusius su
socialiniais tinklais, ir suzinosime, kaip juos atpazinti bei apsisaugoti.
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KIBERNETINES PATYCIOS

Kibernetines  patycCios apibréziamos kaip  sistemingas,
pasikartojantis kito asmens priekabiavimas, uzgauliojimas ar
Smeiztas elektroninémis priemonémis (Smith et al.,, 2008).
Skirtingai nuo tradiciniy paty€iy, jos pasizymi nuolatiniu
prieinamumu (aukg galima pasiekti bet kada) ir potencialiai
neribota auditorija (zinutés ar nuotraukos gali buti platinamos
masiskai).
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KIBERNETINEMIS PATYCIOMIS
VADINAME TOK] ELGES), KAIP:

e |zeidinéjimai vieSai. Kai tavo ,Instagram” ar ,TikTok" paskyroje
kiti raso keiksmazodzius, pravardes ar komentarus, Kurie
vercia jaustis gedingai ar nemaloniai.

e Gandy_skleidimas. Kai kazkas sugalvoja istorijg apie tave ar
tavo drauga ir pradeda jg platinti per zinutes ar socialinius
tinklus. Pavyzdziui, klasés draugai paskleidzia, kad tu ,su
kazkuo draugauiji”, nors tai netiesa.

e Apsimetimas kitu. Kai kazkas susikuria netikrg paskyrg tavo
vardu arba prisijungia prie tavo profilio ir raso Kkitiems,
apsimesdamas tavimi. Pavyzdziui, kitas asmuo apsimeta savo

bendraklase ir jos vardu siuncia jzeidziancias zinutes kitiems.
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KIBERNETINEMIS PATYCIOMIS
VADINAME TOK] ELGES), KAIP:

e Asmeninés informacijos paviesSinimas. Kai kas nors apgaule
iSgauna tavo nuotraukas, vaizdo jrasus ar net slaptazodzius ir
paskui visa tai paviesina be tavo leidimo.

e Atstumimas. Kai tave specialiai iSmeta is ,Messenger” grupés
ar nepriima j ,Discord” pokalbj, kad pasijustum vienisas.

e Persekiojimas. Kai gauni nuolatines grasinancCias zinutes,
pavyzdziui: ,Zinau, kur gyveni“ arba ,Tave suseksi”.

e Filmavimas be sutikimo. Kai kas nors slapta filmuoja tave
nepatogioje situacijoje — pvz., kai nesiseka atsakyti pamokoje
ar per kuno kultura, ir paskui tg vaizdo jrasg paviesina, kad visi

matyty.
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Nuo pirmyjy interneto forumy XX a. pabaigoje patycios ":3?
IS realaus pasaulio persikeéle j virtualig erdve.
Skirtumas tas, kad internete jos yra nuolatines:
komentarai, jrasai ar nuotraukos lieka prieinami ilgg
laikg, juos gali matyti plati auditorija.
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Istorinis kontekstas




TYRIMAI

e UNICEF duomenimis, pasaulyje mazdaug 1 is 3 paaugliy yra patyres
kibernetines patycias bent karta. —
e Lietuvoje 2019 m. ,Vaiky linijos" apklausa parode, kad beveik 30 % =
moksleiviy susidureé su jzeidimais ar Smeiztu internete.




PSICHOLOGINES PASEKMES

Kibernetinés patycios siejamos su:
e herimu, depresija (Kowalski et al., 2014), —
e savivertés sumazéjimu, =
e suicidinémis mintimis kai kuriais atvejais.
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APSISAUGOJIMAS

e Aktyviai naudoti blokavimo ir pranesimo (,report“) funkcijas.
e Dokumentuoti incidentus (ekrano kopijos). —
e Jtraukti mokyklos bendruomene - tyrimai rodo, kad ankstyva -

intervencija mazina pasekmes.




SEKSTINGAS

Sekstingas (angl. sexting) - tai anglisky zodziy ,sex” ir ,texting“
junginys. Sekstingas - atvirai seksualaus turinio zinuciy,
apnuoginty ar nuogy kuny nuotrauky, filmuky siuntimas ar
gavimas naudojantis mobiliuoju telefonu, kompiuteriu ar Kita
skaitmenine priemone. Reiskinys paplito kartu su iSmaniyjy
telefony ir momentiniy zinuciy programeliy (,Snapchat’,
~WhatsApp“) ispopuliaréjimu. Daznai Sie vaizdai siunciami
savanoriskai, taCiau neretai jie yra spontaniski, t.y. nepagalvojama
apie tai, kas vyks su sia informacija toliau. Sekstingas problema
tampa tada, kai nhuotraukos dedamos viesai socialiniuose tinkluose
arba yra platinamos kitaip. Pavyzdziui, paliktas vaikinas isplatino
buvusios drauges jam siystas nuotraukas, kuriose mergina yra
apsinuoginusi.
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SEKSTINGAS

Didziausias sekstingo pavojus yra tas, kad issiuntes zinute ar
nuotrauka tu nebegali kontroliuoti, kas bus su ja toliau. Seksualaus
turinio informacija gali pasiekti kitus zmones, su kuriais tokia
informacija dalintis nenoretum.

Lietuvoje, kaip ir daugelyje kity saliy, nuogo ar apsinuoginusio
vaiko, paauglio nuotrauky platinimas yra laikomas nusikaltimu, tad
visi prisidedantys prie tokios medziagos skleidimo - pazeidzia
jstatyma!
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SEKSTINGO PAVOJAI

Siysdamas seksualinio turinio zinute rizikuoji susidurti su tam tikrais

pavoijais:

e Niekada negali buti garantuotas, kad 2zmogus, kuriuo pasitiki
siysdamas tokio pobudzio zinute, nenorés to parodyti kitiems,
nesvarbu, ar iS pasididziavimo, ar iS pasimetimo; —

e Niekada nezinai, ar jis/ji patikimai saugos ir uztikrins, kad kiti zmoneés
nepamatyty tavo nuotraukos, filmuko ar zinutés;

e Tai, kg patalpini internetinéje erdvéje ar issiunti zinutéje, ten ir
pasilieka. Ty zinuciy, nuotrauky, filmuky tu jau nebegali kontroliuoti,
istrinti, iStaisyti. Tavo kiino nuotrauka, filmukas ar seksuali zinuté jau
yra nebe tavo vieno nuo to momento, kai paspaudi ,siysti“;
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SEKSTINGO PAVOJAI

e Apnuoginto ar visai huogo tavo kuno nuotraukos, seksualinio turinio filmukai ar zinutées gali
buti keliami j tau nezinomas internetines svetaines, grupes;

e Tokia medziaga gali patekti j tau pazjstamy ir nepazjstamy zmoniy akiratj, patraukti pedofily
démesj ir gali buti naudojama tau nepriimtinais tikslais ne tik tavo bendraamziy, taciau ir
suaugusiyjy tarpe;

e Tu gali buti Santazuojamas ir iS taves gali reikalauti pinigy, jei norétum sustabdyti intymios
informacijos apie tave plitima;

e Nuotrauka, filmukas ar tekstas, esantis internetinéje erdveje, yra komentuojamas, vertinamas
kity zmoniy (daznai tai daroma anonimiskai), todel tai gali skatinti patycCias. PatycCios

internete - labai rimta problema, jas sunkiau kontroliuoti, kadangi jtraukiama daug zmoniy, o

informacija sklinda labai greitai.




Taigi, atmink, kad vienintelis zmogus, kuriuo tu gali
pasitiketi, jog privacios nuotraukos islikty privaciomis
- esi tu pats!




KAIP NETAPTI SEKSTINGO
AUKA?

 Nuotraukos likimas. Vos tik issiysi savo nuotraukag ar
zinute, tu nebekontroliuosi situacijos. Kol nuotrauka tavo
telefone, gali daryti kg nori. Issiuntus jg, kitas zmogus
sprendzia, kg su ja daryti. Nuotrauka, zinuté gali buti
isplatinta socialiniuose tinkluose, issaugota daugybeés
zmoniy skaitmeninése priemoneése, net platinama pedofily
tinklapiuose. Nepamirsk, kad daugybé zmoniy gali ne tik
pamatyti tavo nuotraukg, bet ir j3 komentuoti, tyciotis is
taves.
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KAIP NETAPTI SEKSTINGO
AUKA?

 Nuotraukos gavéjas. Dabar tau atrodo, kad jg matys tik tas
zmogus, kuriam jg siunti, bet pagalvok, kas buty, jei tg
huotraukg pamatyty tavo tévai, mokytojai, kaimynai,
mociute, geriausias draugas ar draugée? Taip gali nutikti, jei
zmogus, kuriuo tu pasitiki tycia arba netyCia pasidalins
tavo nuotrauka su kitu zmogumi, o Sis dar su kitu ir taip
toliau. Tad pries siysdamas nuotrauka visada pagalvok,

kaip tu jaustumeis, jei jg pamatyty tavo artimieji.
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KAIP NETAPTI SEKSTINGO
AUKA?

e Galimi pavojai. Issiysta vienintelé nuotrauka gali staiga
pasiekti tukstancius zmoniy, nes dalintis informacija
internete labai paprasta. Jei bendrauji su zmogumi
naudodamas kamerg ir tik kelioms sekundéems parodai savo
apnuogintg/nuogg kung, zinok, kad per ta laikg galima tave

hufotografuoti. Ir net ne vieng karta.
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KAIP NETAPTI SEKSTINGO
AUKA?

e Ko tu sieki. Prisimink, kad jei tu nori atkreipti j save déemesj,
suzaveti, patikti kitam zmogui, tai seksualiy nuotrauky ir
zinuciy siuntimas tikrai néra tinkamas budas. Nepasiduok
spaudimui, kai tau sakoma, kad privalai kazkg padaryti, jog

“'uzsitarnautum” meile - tave mylintis ir gerbiantis zmogus

hiekada neversty taves to daryti.
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KAIP NETAPTI SEKSTINGO
AUKA?

o Zinok. Tavo kiinas yra tavo nuosavybé ir tu visada turi teise
pasakyti “NE".

e Pagalba. Jei nezinai, kg daryti, abejoji, jautiesi nepatogiai,
nejaukiai, pasikalbék su suaugusiu zmogumi, kuriuo
pasitiki - mama, téciu, kaimyne, mokytoja, IT specialistu
mokykloje, draugo ar draugés mama, psichologe, burelio
vadove ar kitu patikimu suaugusiuoju ar paskambink |

pagalbos vaikams ar jaunimui linija.
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http://www.vaikulinija.lt/
https://www.jaunimolinija.lt/

KA DARYTI, JEIGU JAU ISSIUNTEI NUOTRAUKA?

e Pasikalbéek su zmogumi, kuriam iSsiuntei nuotraukg ir paprasyk, kad jg istrinty.

e ISsiaiskink, kur pasklido informacija.

e ISsaugok pokalbio su siuo zmogumi huotraukas, kad galétum jas parodyti policijai kaip jrodymus.

e Butinai pasakyk apie tai suaugusiam zmogui, kuriuo pasitiki. Pagalvok, kas jis galéty buti - mama, tetis,
mokytoja, IT specialistas mokykloje, burelio vadovas, psichologe, socialiné darbuotoja ar kitas suauges
zmogus. Taip, tikrai nelengva apie tai kalbeétis, bet labai svarbu apie tai papasakoti suaugusiems, kad jie
padéty uzkirsti kelig tolesniam nuotraukos, filmuko ar zinutés platinimui.

e Jei vaizdai plinta socialiniame tinkle, paprasyk sio tinklo administratoriaus, kad jis pasalinty intymius
tavo vaizdus, kaip pazeidziancius taisykles.

e Visada gali paskambinti j vaiky ar jaunimo linijg pasikonsultuoti apie tolesnius veiksmus.

e Imkis veiksmy tuojau pat!



http://www.vaikulinija.lt/
https://www.jaunimolinija.lt/
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Prisimink, kad jei tau nera 18 mety, tavo nuogo ar
apnuoginto kuino nuotraukos platinimas yra jstatymo
pazeidimas.
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KA DARYTI, JEIGU GAVAI NUOTRAUKA?

e Ignoruok visas jtartinas privacias zinutes, gautas is draugy ir kity zmoniy socialiniuose tinkluose.

e Neplatink nuotraukos toliau, net jei taves labai praso ar visi tavo draugai jg platina. Jei taip atsitikty su
tavo nuotrauka, ar norétum, kad ji nestabdomai plisty?

e Pasikalbék su zmogumi, kuris platina nuotrauka ir paprasyk, kad jg istrinty.

e Jei vaizdai plinta socialiniame tinkle, paprasyk sio tinklo administratoriaus, kad jis pasalinty intymius
tavo vaizdus, kaip pazeidziancius taisykles.

e Uzpildyk formg apie neteisetg turinj internete (galima anonimiskai) svetainéje

www.draugiskasinternetas.lt

e Pasakyk suaugusiam zmogui, kuriuo pasitiki = mamai, téciui, mokytojai, psichologei, socialinei

darbuotojai ar kitam patikimam suaugusiam.



http://www.draugiskasinternetas.lt/

Realus atvejai

N

Jungtinéje Karalystéje 2021 Lietuvoje taip pat pasitaike
m. tyrimai parodé, kad kas atvejuy, kai nutekintos

trecias paauglys buvo bent nuotraukos buvo naudojamos
karta prasytas atsiysti Santazuoti ar net

seksualinio pobudzio parduodamos.
nuotrauka.




PASEKMES

e Reputacijos praradimas, ypac mokykloje.

e Psichologinis spaudimas, géeda, baime.

e Teisine atsakomybe -  jeigu dalijamasi
nepilnameciy nuotraukomis, tai laikoma vaiky
pornografija.




GROOMING

Grooming - tai procesas, kai suauges asmuo uzmezga santykius
su nepilnameciu internete, siekdamas jj iShaudoti.

Kaip tai vyksta?

1.Uzmezgamas rysys — draugiskos zinutés, pagyrimai.

2.lgyjamas pasitikejimas — dalijamasi paslaptimis, klausiama apie
problemas.

3.1zoliacija - ragina nesakyti draugams ar tevams.

4.Eskalacija — prasymai atsiysti nuotraukas, susitikti realybéje.
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TYRIMAI

e Europolo duomenimis, grooming atvejai auga kartu su privaciy
susirasinéjimy platformy populiarumu. Didziausig rizikg kelia ,end-to- —
end encrypted” programélés, kuriose sunku identifikuoti pazeidéjus.
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PSICHOLOGLIA

Groomeriai haudoja manipuliacijg, siekdami jgyti aukos priklausomybe ir
emocinj rysj. Daznai taikoma , gaslighting” technika - auka pradedama —
kaltinti, jei priestarauja




PASEKMES

e Seksualinis iShaudojimas.
e Psichologinés traumos.
e Teisiniai nusikaltimai.




APSISAUGOJIMAS

e Buti atsargiems su ,naujais draugais”.
e Nesidalinti privac¢ia informacija su nepazjstamais.
e Pranesti suaugusiesiems apie jtartinas zinutes.




SKAITMENINIS
PERSEKIOJIMAS (STALKING)

Skaitmeninis persekiojimas — kai asmuo nuolat stebi, seka ar
kontroliuoja kito veiklg internete.

Kaip tai atrodo?
e Nuolatinés zinutés ar skambuciai.
 Nepageidaujami komentarai, net po blokavimo.
e Sekimas per socialinius tinklus ar lokacijos Zzymas.




PASEKMES

e Auka gali jausti nesaugumg, baime, prarasti
privatuma. Tai laikoma priekabiavimu ir kai kuriais
atvejais — nusikaltimu.




APSISAUGOJIMAS

e Keisti privatumo nustatymus.
 Nenaudoti lokacijos zymeéjimo.
e Pranesti teisésaugai, jei persekiojimas tesiasi.




NETIKROS PASKYROS (FAKE
ACCOUNTS)

Netikra paskyra - tai vartotojo profilis, sukurtas apsimetant kitu
asmeniu ar visiskai isgalvotu personazu.

Tipologija

e Catfishing: apsimetama kitu zmogumi, daznai siekiant
romantiniy ar finansiniy tiksly.

e Botai: automatizuotos paskyros, kurios platina reklamg ar
dezinformacija.

e Troliai: realus vartotojai, provokuojantys konfliktus.
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NETIKROS PASKYROS (FAKE
ACCOUNTS)

Tikslai

e Apgauti (phishing).

e Sukciavimas (prasymai pinigy).

e Manipuliacija (skleisti melaginga informacija).
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TYRIMAI

e ,Facebook"” 2021 m. istryné daugiau nei 1,3 mird. netikry paskyruy.
o ,Oxford Internet Institute” tyrimai rodo, kad dezinformacija ypac —
daznai naudojama politinése kampanijose. =




APSISAUGOJIMAS

e Tikrinti, ar paskyra turi realiy draugy, nuotrauky,
istorija.

e Nepriimti nepazjstamy draugy kvietimy.

e Pranesti apie netikrg profilj platformai.




TEISINIAI ASPEKTAI

e Kibernetinés patycios — gali buti traktuojamos kaip smeiztas ar grasinimai.

e Sexting - nepilnameciy atveju laikoma vaiky pornografija (BK 162 str.).

e Grooming - kriminalinis nusikaltimas (BK 151 str.).

o Stalking - Lietuvoje kvalifikuojamas kaip persekiojimas (BK 148 str.).

« BDAR - duomeny apsaugos reglamentas saugo asmens privatumg ir riboja duomeny tvarkyma.




KAIP VISA TAI VEIKIA
ASMEN]J?

Psichologinis poveikis
e Trumpalaikés pasekmes: stresas, nerimas, nemiga, mokymosi motyvacijos
sumazeéjimas.
e llgalaikes pasekmes: depresija, socialiné izoliacija, nepasitikejimas savimi,
vengimas bendrauti su zmonéemis.
e Saviverte: nuolatinis patycCiy ar grasinimy poveikis gali suformuoti jsitikinimg, kad
,as esu nevertingas"“.

Socialinés pasekmes
e Santykiy su draugais ir Seima silpnéjimas.
e Mokyklos lankomumo sumazeéjimas.
e Rizika pasitraukti j uzdarg virtualy pasaulj, vengiant realiy santykiy.




KAIP ATPAZINTI KAD VYKSTA
PRIEKABIAVIMAS AR
ISNAUDOJIMAS?

1.Elgesio pokycCiai: vaikas ar jaunuolis tampa uzdaras, liudnas, praleidzia daug laiko telefone, bet
nenori rodyti, kg veikia.

3.Skaitmeniniai zenklai: nuolat gaunamos zinutés iS vieno asmens, daznas ,tag’inimas”, jkyrus
komentarai.

4.Staigus reputacijos pokytis: apie asmenj plinta nuotraukos ar vaizdo jrasai, kurie jj
kompromituoja.




KAIP ATPAZINTI KADA ZMOGUS
NERA TAS.  KUO DEDASI?

Internete labai paprasta apsimesti kitu zmogumi. Netikros paskyros ar , catfishing” atvejai dazni tiek
tarp jaunimo, tiek tarp suaugusiyjy.

] kg atkreipti demesj?
1.Profilio informacija: naujai sukurtos paskyros su mazai turinio, be draugy ar su
pasikartojanciomis nuotraukomis.
2.Kalbeéjimo stilius: jei asmuo raso keista kalba, nuolat spaudzia siysti huotraukas ar greitai pereina
prie asmenisky temuy.
3.Spaudimas susitikti: prasymas pasimatyti realybéje, nors bendraujate vos kelias dienas.
4.Per daug gerai, kad buty tiesa: per daug komplimenty, sitllomos dovanos, staigus ,jsimyléejimas”.
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Pavyzdys

Paauglys gauna draugystes kvietimg is bendraamzio,
taciau profilyje vos viena nuotrauka. Po keliy zinuciy
pradeda prasyti telefono numerio ir nuotrauky. Tai -
signhalas, kad paskyra gali buti netikra.
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KA DARYTI, JEI GAUNI
JZEIDZIANCIA AR JTARTINA
ZINUTE?

1. Nereaguok emocingai. Neatsakinék jzeidziancCiai - tai daznai skatina priekabiautojg testi.

2. Blokuok siuntéjg. Kiekviena platforma (,Instagram”, ,TikTok", ,Messenger"”) turi blokavimo
funkcijg, kuri uzkerta kelig gauti tolesnes zinutes.

turinj. Daugybeé atvejy baigiasi paskyros pasalinimu.

4. ISsaugok jrodymus. Padaryk ekrano nuotrauka (screenshot). Tai svarbu, jei reikés kreiptis j
mokytojg ar teiseésaugaq.

5. Pasikalbék. Jei jautiesi nesaugiai, kreipkis j patikimg suaugusijjj. Bendraamziy pagalba svarbi, bet
ji ne visada pakankama.




JEI TAl NUTINKA TAVO
DRAUGUI:

e Parodyk palaikyma. Nesakyk , tiesiog nekreipk déemesio”.

o Skatink kalbetis. Primink, kad jis néera kaltas.

e Pranesk kartu. Padéek draugui uzblokuoti ar pranesti apie priekabiautoj3.

 Jtrauk suaugusiuosius. Jei draugas bijo, gali pats pasikalbéti su mokytoju ar tévais.




PAPRASTOS FUNKCLIOS,
KURIOS GALI TAVE APSAUGOTI

Blokavimas: neleidzia asmeniui matyti tavo profilio ar rasyti tau zinuciy.

Privatumo nustatymai: gali pasirinkti, kas mato tavo jrasus (visi, draugai, tik tu).

Komentary_ filtravimas: kai kurios platformos leidzia automatiskai blokuoti zeminancius
komentarus.

Dviejy_zingshiy_patvirtinimas (2FA): papildoma apsauga, jei kas nors bando prisijungti prie tavo
paskyros.




KODEL NETURETUM PLATINTI _ ~
JZEIDZIANCIO TURINIO AR TYCIOTIS IS

KITY?
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Psichologinés pasekmeés aukai

His B 1
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e |Zeidziantis komentaras ar paviesSinta nuotrauka
gali atrodyti kaip smulkmena, taciau aukai tai gali
reiksti ilgalaikj nerimg, géda ar net depresija.

e Tyrimai rodo, kad aukos daznai jau€ia sumazejusia
saviverte, vengia mokyklos ar draugy.
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KODEL NETURETUM PLATINTI _ ~
JZEIDZIANCIO TURINIO AR TYCIOTIS IS

KITY?

Pasekmés tau paciam

e Teisiné atsakomybeé: uz jzeidimus, grasinimus ar
nuotrauky platinimg gali grésti administraciné ar
net baudziamoji atsakomybeé. Net paaugliams gali
buti taikoma atsakomybé pagal BK straipshius.

e Reputacijos zala: tavo komentarai ar jrasai gali likti
internete visam laikui. Véliau juos gali pamatyti
darbdaviai ar universitetai.

e Santykiy praradimas: draugai ar bendraamziai gali
nustoti pasitiketi, jei tu esi tas, kuris dalijasi
jzeidzianc€iu turiniu.




/

.. o’::::'«'
Empatijos aspektas XN

OCOKXAS

N
Svarbu suprasti:, kad tai, kas vienam atrodo kaip
Juokas”, kitam gali buti skaudi patirtis. Skaitmeninegje
erdveje empatijos barjeras daznai mazesnis, nes
nematome kito zmogaus reakcijos.
——
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SOCIALINIU TINKLU
PASKYRY ATSEKAMUMAS

Daugelis jauny zmoniy mano, kad internete galima buti
,anonimiskam®. Taciau is tikryjy:

e Kiekviena zinuté, nuotrauka ar jrasas palieka skaitmeninj
pedsaka (IP adresas, laikas, jrenginio duomenys).

e Socialiniy tinkly bendroves saugo prisijungimy istorijg ir gali jg
perduoti teisésaugai.

e Net istrintas turinys daznai lieka serveriuose.
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SOCIALINIU TINKLU
PASKYRY ATSEKAMUMAS

Reali praktika

e Lietuvoje teisésauga yra sékmingai isaiskinusi ne vieng
kibernetiniy patyc€iy atvejj, pasitelkdama socialiniy tinkly ar
telekomunikacijy operatoriy duomenis.

e Tai reiskia, kad anonimiskumas yra iliuzija - beveik visada
galima nustatyti, kas yra tikrasis siuntejas.




SOCIALINIU TINKLU
PASKYRY ATSEKAMUMAS

Pamoka jaunimui

e Internete tu ne tik vartotojas, bet ir atsakingas bendruomenés
narys.

e Pries rasydamas komentarg ar dalindamasis nhuotrauka,
paklausk saves: ,Ar as noreciau, kad tai kas nors padaryty
man?”“

e Atmink - tai, kg jkeli siandien, gali buti matoma ir po 5 ar 10
metuy.
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BENDRAVIMO KULTURA
SOCIALINIUOSE TINKLUOSE

Kodel svarbu?

e Jaunimas socialiniuose tinkluose formuoja savo socialinj
identiteta.

e Bendravimo budas daro jtakg tam, kaip jus suvokia draugai,
mokytojai, busimi darbdaviai.

e Net mazi pasirinkimai (emoji, sarkazmas, memai) gali buti
skirtingai interpretuojami.




BENDRAVIMO KULTURA
SOCIALINIUOSE TINKLUOSE

Svarbus principai

1.Skaitmeniné empatija - suprask, kad kito Zzmogaus emocijos
yra tikros, net jei jy nematai ekrane.

2.Auksine taisykle: elgtis taip, kaip norétum, kad elgtysi su
tavimi.

3.Konflikty valdymas: neatsakyti pykciu | pyktj; jei diskusija
tampa jzeidi, nutraukti jg arba pranesti.

4.Privatumas bendravime: dalinkis tik tuo, kg saugu atskleisti
(nuotraukos, asmeniniai pokalbiai).

N




BENDRAVIMO KULTURA
SOCIALINIUOSE TINKLUOSE

Dalijimasis turiniu

e Pries dalindamasis, paklausk saves:
o Ar Siinformacija tikrai naudinga ir saugi?
o Ar as nepazeidziu kito zmogaus privatumo?
o Ar turinys negali buti suprastas neteisingai?
e Pozityvus dalijimasis: naudok tinklus ne tik pramogai, bet ir
mokymuisi, bendradarbiavimui, saviraiskai.




TYRIMAI

e ,Common Sense Media“ (2022) parode, kad 54 % paaugliy gailejosi
bent vieno savo jraso socialiniuose tinkluose. —
e Psichologai pabrézia, kad ,momentinis patvirtinimas" (like’ai) vercia -
jaunima skubotai kelti turinj, nespéjant pagalvoti apie pasekmes.




Praktine uzduotis

N

JAUNIMAS * |sivertinimas: ,Ar as
pasidalin€iau Siuo jrasu, jei
ji matyty mano mociuté ar
blsimas darbdavys?“

e Analizé: perzvelk
paskutinius 5 savo jrasus -
ar jie rodo tave taip, kaip

norétum buti suvokiamas?

MOKYTOJAI  Naudoti diskusijy

metodus: analizuoti realias
socialiniy tinkly situacijas,
aptarti emocijas.
Skatinti mokinius kurti
pozityvaus turinio
kampanija (pvz., klasés
»gery zodziy savaité“
socialiniuose tinkluose).




BOTAI SOCIALINIUOSE
TINKLUOSE

Kas tai yra?

e Botas - automatiné paskyra, valdoma programineés jrangos, o
ne zmogaus.

e Sukurti tam, kad masiskai dalintysi turiniu, rasyty komentarus
ar skleisdami zinutes daryty jtakg nuomonéms.




BOTAI SOCIALINIUOSE
TINKLUOSE

Kur jie pasitaiko?

e Instagram/Twitter: netikros paskyros, siunciancios sekimo ar
draugystés uzklausas.

e Facebook: automatiniai komentarai po jrasais (,uzdirbk milijong
per dieng“).

e YouTube/TikTok: komentary spam’as, siekiantis nukreipti |
apgaulingas nuorodas.
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BOTAI SOCIALINIUOSE
TINKLUOSE

Kodeél tai pavojinga?

e Skleidzia dezinformacija (politika, sgamokslo teorijos, klaidingi
faktai).

 Naudojami cyberbullying’ui (automatiniai jzeidimai).

e Gali apgauti - sukelti jspudj, kad , visi taip galvoja“.




BOTAI SOCIALINIUOSE
TINKLUOSE

Kaip atpazinti botg?

 Mazai arba visai néra asmeniniy nuotraukuy.

e Nejprasti vardai (pvz., ,user4739201°).

e Vienodi ar labai dazni komentarai skirtinguose puslapiuose.

e Sekeéjy skaicius neatitinka aktyvumo (tlikstanciai sekéjy, bet 2
huotraukos).




BOTAI SOCIALINIUOSE
TINKLUOSE

K3 daryti su botais?

e Nepriimti draugystes/sekimo uzklausy.

e Naudoti,Report" funkcija.

e Mokytis kritiskai vertinti turinj — jei komentary daug, bet jie
identiski, greiciausiai tai automatika.




PRISIJUNGIMAS PRIE
SOCIALINIY TINKLU IR
PASKYRYU APSAUGA

Kodel tai svarbu?

e Paskyros yra tarsi skaitmeninis nhamas - jei jis neuzrakintas,
bet kas gali patekti ir naudoti tavo varda bei tapatybe.

e ,Meta" (Facebook, Instagram) duomenimis, kasmet milijonai
paskyry tampa phishing ataky ar slaptazodziy nutekinimo
aukomis.




PRISJUNGIMAS PRIE
SOCIALINIU TINKLU IR
PASKYRYU APSAUGA

Dazniausi pavojai

1.Silpni slaptazodziai - ,123456“ ar gimtadienio data
hulauziama per sekundes.

2.Tas pats slaptazodis kelioms paskyroms - jeigu nuteka viena,
pazeidziamos visos.

3.Phishing laiskai ar zinutes - apsimetama ,Instagram support”,
,Facebook security”, siunCiamos apgaulingos nuorodos.

4.Neapsaugoti jrenginiai - paliktas telefonas be PIN ar
biometrinio uzrakto.

N



KAIP APSAUGOTI PASKYRA?

1 zingsnhis. Stiprus slaptazodis
e Bent 12 simboliy.
e Raidés (didziosios + mazosios), skaiciai, simboliai.
e Pvz.: IMokykla2024Saugiai

2 zingshis. Dviejy faktoriy autentifikacija (2FA).
e Prisijungiant prasoma papildomo kodo (SMS, autentifikavimo programéle).
* Net jei slaptazodis nutekés, paskyra liks apsaugota.

3 zingsnis. Prisijungimy patikrinimas
o ,Facebook/Instagram - Settings - Security - Where you're logged in" — perziurékite, ar néra nepazjstamy jrenginiy.
e Jeiyra-log.out from all devices.

4 zZingsnis. Atsargumas su huorodomis
e Tikrinti URL: facebook.com # faceboook-security.net.
 Niekada nesuvesti slaptazodzio gavus jtarting zinute.

5 Zingsnis. Jrenginiy saugumas
e Naudoti PIN arba biometrinj atrakinima.
e Jjungti automatinj ekrano uzsirakinimg.




KA DARYTI, JEI TAVO SOCIALINES
PASKYRA BUVO NULAUZTA?

Pirmi zingsniai
e Pakeisk slaptazodj - iskart, jei dar turi prieiga.
e Patikrink prisijungimus - atsijunk nuo visy jrenginiy (,,Log out of all devices").
e Jjunk dviejy faktoriy autentifikacijg (2FA) — kad uzblokuotum tolesnius prisijungimus.




KA DARYTI, JEI TAVO SOCIALINES
PASKYRA BUVO NULAUZTA?

Jei hebeturi prieigos
 Naudok paskyros atkurimo funkcijas (,,Forgot password?“).
e Naudok registruotg el. pastg arba telefong patvirtinimui.
e Jei pazeidéjas pakeité duomenis - kreipkis j socialinio tinklo pagalbg (,Help Center”).




KA DARYTI, JEI TAVO SOCIALINES
PASKYRA BUVO NULAUZTA?

Papildomi zingsniai
 Pranesk draugams, kad jie neatsiliepty j jtartinas zinutes nuo tavo paskyros.
e Patikrink, ar néra paviesinto asmeninio turinio.
e Jei paskyra buvo panaudota nusikalstamai veiklai (pvz., suk€iavimui) — kreipkis j policija.




INTERNETO IR SOCIALINIY
TINKLY PRIKLAUSOMYBE

Kas tai yra?

e Interneto priklausomybé - tai perteklinis naudojimasis
internetu, kuris pradeda trukdyti kasdieniam gyvenimui
(Young, 1998).

e Socialiniy tinkly priklausomybe - vienas IS Sios
priklausomybeés tipy, kai zmogus jaucia poreikj nuolat tikrinti
zinutes, komentarus, ,patinka“ paspaudimus.
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INTERNETO IR SOCIALINIY
TINKLY PRIKLAUSOMYBE

Psichologinis mechanizmas:

e Veikia dopamino ciklas - kiekvieng kartg gavus pranesimag ar
Jlike“, smegenys gauna mazga atlygio doze.

e Tai skatina daznai grjzti prie telefono, net jei néra butinybes.

e Panasu j losimy ar kity priklausomybiy mechanizma.




TYRIMAI

e Common Sense Media" (2022): 50 % paaugliy teigia, kad jaucia
priklausomybe nuo savo telefonuy. —
e Europos Tarybos tyrimai rodo, kad 12-15 mety vaikai praleidzia =
internete vidutiniskai 3-4 val. per dieng, o dalis — net daugiau nei 6 val.




KAIP ATPAZINTI
PRIKLAUSOMYBE?

 Nerimas ar jtampa, kai negali prisijungti.

e Sunkumai susikaupti be telefono.

e Laiko praradimas (ketinai 10 minuciy, praleidai
valandg).

e Blogejantys akademiniai rezultatai ar santykiai.

e Miego sutrikimai del naudojimosi telefonu iki
velumos.




PASEKMES

e Mokymosi pasiekimy kritimas.

e Psichologinés problemos (herimas, depresija).

e Sveikatos sutrikimai (sutrikes miegas, galvos
skausmai, fizinio aktyvumo trukumas).




KAIP VALDYTI NAUDOIJIMASI
INTERNETU?

e ,Screen Time"“ arba ,Digital Wellbeing“ nustatymai telefone - leidzia sekti ir
riboti laika.

e ,No phone zones" - vietos ar laikas be telefono (pvz., vakarienés metu, pries
miega).

e Alternatyvi veikla - sportas, knygos, bendravimas gyvai.

e Savistaba - uzsirasyti, kiek laiko praleidi internete, ir palyginti su savo
jausena.

e Mokytojams - aptarti su mokiniais balansg tarp virtualios ir realios veiklos,
skatinti sgmoningg naudojimasi.




APIBENDRINIMAS

e Socialiniai tinklai yra galinga bendravimo priemoné - jie leidzia kurti rysius, dalintis
idéjomis, isreiksti save ir buti bendruomenés dalimi. TaCiau kartu tai yra erdve, kurioje
informacija sklinda greitai, ribos tarp vieso ir privataus daznai iSnyksta, o bendravimas ne
visada yra saugus ar pagarbus.

 Sioje pamokoje susipaZinote su pagrindiniais pavojais, kurie gali kilti bendraujant
internete:

e huo netinkamo turinio dalijimosi, elektroniniy patyc€iy ir apsimetinéjimo kitu asmeniu iki
persekiojimo, manipuliacijos ar paskyry saugumo pazeidimy. Taip pat aptaréme, kodél
svarbu suprasti, kad uz kiekvieno profilio yra tikras zmogus, o skaitmeniniai veiksmai gali
tureti realias pasekmes.

e Saugus bendravimas internete prasideda nuo sgmoningumo: gebéjimo atpazinti
rizikingas situacijas, kritiSkai vertinti turinj, gerbti kitus ir zinoti, kada bei kur kreiptis
pagalbos. Sie jglidZiai yra svarbis ne tik internete, bet ir kasdieniame gyvenime.



UZDUOTIS “MANO ELGESYS
SOC. TINKLUOSE”

o Skirkite kelias minutes refleksijai ir atsakykite sau (arba uzrasy knygeléje) j siuos klausimus:

o Kokius socialinius tinklus naudoju dazniausiai?

e Ar mano paskyros yra viesos ar privacios?

e Ar esu kada nors mates (-iusi) jrasg ar komentarg, kuris galéjo zeisti kitg Zzmogy? Kaip j tai sureagavau?
e Ar zinocCiau, kg daryti, jei gauciau jzeidziancCig, grasinancig ar jtarting zinute?

e Kokius tris veiksmus galéciau padaryti jau Siandien, kad mano bendravimas internete buty saugesnis?

Papildoma praktiné uzduotis (nebutina):
e Patikrink vieno naudojamo socialinio tinklo privatumo ir saugumo nustatymus. Jvertink, ar jie atitinka tavo
poreikius, ir, jei reikia, juos atnhaujink.
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Kaip manai - ar internete S
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elgiesi taip pat atsakingai ir
pagarbiai, kaip bendraudamas
(-a) gyvai?
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