
"Cambia tu dirección,
asegura tu conexión"
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Conexión Directa = Exposición



192.168.4.47



Direcciones

IP MAC
Una dirección IP

(Protocolo de
Internet) es un
identificador

numérico único
asignado a cada

dispositivo conectado
a una red informática.

Una dirección MAC
(Media Access
Control) es un

identificador único
asignado a la interfaz

de red de un
dispositivo.

192.168.0.1

aa:bb:cc:dd:ee:ff



¿Cómo las
cambio?

VPN MACChanger



VPN
Una red virtual privada es una tecnología que actúa como intermediario y
permite establecer una conexión segura y cifrada entre dos puntos a través de
una red pública, como Internet. La principal finalidad de una VPN es
proporcionar privacidad y seguridad a los usuarios al cifrar los datos
transmitidos entre su dispositivo y el servidor al que se conectan.



Servidor VPN
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Túnel Cifrado



Servidor VPNhola.com

hola.com hola.com



¿Para qué
sirve?



?.?.?.? 103.109.244.8

103.109.244.8/hola.com

Privacidad y Anonimato



?.?.?.? 103.109.244.8

103.109.244.8/hola.com

Privacidad y Anonimato

Encripta tu
conexión

Mejor seguridad al
estar conectado a

redes públicas

Evita que te
geolocalicen

Mejora la velocidad
de descarga de

Torrents



Geo-Desbloqueo



Geo-Desbloqueo



Geo-Desbloqueo

Servidor
VPN

Servidor
Netflix



Geo-Precios



También
bloquea a
nuestro ISP

Prevenir Limitación del
Ancho de Banda

El uso de una VPN puede dificultar que el ISP
detecte y aplique estas restricciones, ya que todo
tu tráfico se cifra y parece similar.

Ocultar Navegación

Tu ISP no puede ver qué sitios web estás
visitando ni acceder a detalles específicos de tus
actividades en línea.

Ocultar IP

Solo verán que te estás conectando al servidor
VPN y no podrán ver tu dirección IP real. 

Extra



MACChanger
Es una herramienta que permite cambiar la dirección MAC de una interfaz de
red en sistemas operativos. Existen varias opciones dependiendo del sistema
operativo.

Technitium
GNU

MACChanger BusyBox WifiSpoof



Technitium Windows











GNU MACChanger

Funciona a través de la terminal de Linux

Installed size: 637 KB

 sudo apt install macchanger





Ver la MAC actual:

macchanger -s eth0

Cambiar la MAC:

sudo macchanger -m 00:11:22:33:44:55 eth0

Cambiar aleatoriamente la MAC:

sudo macchanger -r eth0

Restaurar MAC original:

sudo macchanger -p eth0



¡Ten cuidado!



¿Que he de tener en cuenta?
Secuencia adecuada:1.

Cambia la dirección MAC antes de conectarte a la VPN. Algunas VPNs
pueden asociar la dirección MAC de tu dispositivo cuando te conectas
por primera vez.

Desactiva la interfaz antes de cambiar la dirección MAC:2.

Esto evitará problemas con la conexión mientras se realiza el cambio.

Selecciona la interfaz correcta:3.

Especifica la interfaz de red correcta al usar macchanger. Asegúrate de
cambiar la dirección MAC de la interfaz que estás utilizando para la
conexión a Internet.



País Fabricante Predominante

Estados Unidos Intel Corporation

China TP-Link Technologies Co., Ltd.

Japón Intel Corporation

Alemania AVM (Fritz!Box)

Reino Unido TP-Link Technologies Co., Ltd.

India D-Link Corporation

Brasil Intel Corporation

Australia ASUS (ASUSTeK Computer Inc.)

Canadá ASUS (ASUSTeK Computer Inc.)

Francia TP-Link Technologies Co., Ltd.



“Es más sabio construir muros antes que
reconstruir ruinas”

>


