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PROG6 : Mise en place d’outil de
supervision d’'objets de serveurs
Windows et Linux/Debian avec

Zabbix

/ZABBIX

BR Windows

(©debian
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Contexte :

Une entreprise qui héberge des applications et des services sur des serveurs
Windows et Linux souhaite avoir un regard sur les performances des CPU,RAM et
DD de chaque machine. Mettre en place un moyen de supervision afin de permettre
la supervision de ces éléments.

Cahier des charges :

Besoins

o Collecte : Données de CPU,RAM & DD

o Interface : Tableau de bord centralisé.

e Supervision : Temps réel et historique des performances.
Livrables

Solution opérationnelle, documentation.

=

Windows Server
192 168.10.100/24

— | YA | —

Serveur Zabbix
192 168.10.145/24

Debian Serveur
192.168.10.251/24

Configuration réseau
Configuration du Projet :
1 VM serveur Zabbix, 1 VM Serveur Web/FTP, 1 VM Serveur Windows

Logiciels/services/applications/OS : Debian11, Windows, Zabbix, OCCT

Configuration du serveur Zabbix

Zabbix c’est quoi ?
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Zabbix est un logiciel qui supervise de nombreux parametres réseaux ainsi que la
santé et l'intégrité des serveurs.

Installation de Zabbix

root@debian:~# wget https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release_latest_6.4+debianll_all.deb
--2025-01-13 15:16:23-- https://repo.zabbix.com/zabbix/6.4/debian/pool/main/z/zabbix-release/zabbix-release latest 6.4+debianll all.deb

Il faut d’abord récupérer le repository de zabbbix.

Pour ensuite I'extraire.

root@debian:~# dpkg -i zabbix-release latest 6.4+debianll all.deb

(Lecture de la base de données... 147582 fichiers et répertoires déja installés.)
Preparation du deéepaquetage de zabbix-release latest 6.4+debianll all.deb ...
Dépaquetage de zabbix-release (1:6.4-1+debianll) sur (1:6.4-1+debianll)
Paramétrage de zabbix-release (1:6.4-1+debianll)

root@debian:~# apt update

Il faut maintenant créer une base de données, ici ce sera avec mariaDB :

root@debian:~# mysql -u root -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 30

Server version: 10.5.26-MariaDB-0+debllu2 Debian 11

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]= create database zabbix character set utf8mb4 collate utfs8mb4 bin;
Query OK, 1 row affected (0,019 sec)

MariaDB [(none)]= create user zabbix@localhost identified by 'root';
Query 0K, 0 rows affected (0,049 sec)

MariaDB [(none)]= grant all privileges on zabbix.* to zabbix@localhost;
Query 0K, 0 rows affected (0,003 sec)

MariaDB [(none)]= set global log_bin_trust function_creators = 1;
Query 0K, 0 rows affected (0,002 sec)

MariaDB [(none)]= quit;
Bye

l;oot@deblanw# cat /usr/share/zabbix/sql-scripts/mysql/proxy.sql [ mysql —-default-character-set=uttamb4 -uzabbix -p zabblx_prol

On modifie maintenant le fichier : /etc/zabbix/zabbix_proxy.conf

Et on démarre le site avec Apache2
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Configuration de Zabbix

On arrive sur ces pages :

ZABBIX ZABBIX Configurer la connexion & la base de données
ks o contgre o parambres o comaon. ARIYeT

Zabbix 6.4

On vérifie la configuration et on se connecte
avec les identifiants de base :

. ZABBIX
ID : Admin

Pwd : zabbix Username

Password
L’installation et la configuration de base de

Zabbix est désormais terminée, nous allons
pouvoir passer a la configuration des hétes,

e el
Sign in

or sign in as guest

+| Remember me for 30 days
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O R 192.168.10.145/zabbix/zabbix php?action =dashboard.view * ® & =
ZABBIX ISl Global view Eciter e tableau de pord [ = WE2]
Tous les tableaux de bord 4 Global view < Dezoomer Derniere 1 heure
De | now-1h Hier Aujourdhui Dernigres 5 minutes
Tableaux de bord urs Avant-hier Aujourdhui Jusqua présent Dernieres 15 minutes
A | now
30 demiers jours Ce jour la semaine demiére  Ci ine Dernieres 30 minutes
liquer
Scemersmos cat samains s peser | TR
6 demiers mois Mois précedent Ce mois-ci 3 dermieres heures
Demiere 1année Annee precedente Ce mois-ci jusqua présent 6 dermieres heures
2 demieres années Cetie annce 12 demieres heures
Cetie année jusqua présent Dernier 1 jour
Top hosts by CPU utilization Information systéme
Utilizatio imaw Smavg 1Smavg P 2 T Parametre valew  Détails
o0 . zabbix server | 110% 009 005 006 283 72 Le serveur Zabbix est en cours d'exécution oui Iocalnost:10051
< . Zabbix server
Values per second Nombre dhétes (activé/désactive) 3 EIL L]
<G Administration
Nombre de madeles a3 L]
Nombre déléments (acivésidesactivésinon supportés) 312 29910413 P arIS
Nombre 170 17010 [2/168]
Nombre dutiisateurs (en ligne) 2 1

Performance serveur requise, nouvelles valeurs par seconde  3.79

Nous nous trouvons donc sur la premiére page de Zabbix, nous reviendrons sur la
création des hétes apres la configuration des deux agents sur Windows et Debian.

Agent Windows

Nous devons installer 'agent de Zabbix sur Windows directement trouvable sur le
site web de Zabbix.

Il faut maintenant configurer correctement I’agent avec le nom d’héte, I'adresse du
serveur Zabbix, le port d’écoute. Une fois la configuration terminée, nous pourrons
vérifier la bonne configuration sur l'interface de Zabbix.

ﬁ Zabbix Agent (84-bit) v6.4.20 Setup X
Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: [winsery

Zabbix server IP/DMNS: |192. 168,10, 145'

Agent listen port: 10050

Server or Proxy for

active checks: [127.0.0.1
[JEnable Psk

[J add agent location to the PATH

SIO 2"% année option SISR




Léo DI BATTISTA 2024/2025

Agent Debian

| wget https://repo.zabbix.com/zabbix/5.0/debian/pool/main/z/zabbix-release/zabbix-release_5.0-2+debianll_all. debl |

kerveur@debian:—$ sudo dpkg -i zabbix-release 5.8-2+debian1l all.deb]] |

serveur@debian:~% sudo apt install zabbix-agent

On active ensuite les agents :

serveur@debian:~% sudo systemctl enable zabbix-agent
sudo systemctl start zabbix-agent$s

Et on modifie le fichier de configuration, dans la méme idée que pour Windows, afin
que Zabbix accéde aux données de notre serveur Debian.

On modifie le fichier :

= serveur@debian: ~ Q

n
X

GNU nano 5.4

n any number of any characters in certain position.

#* % O O R B

h any number of any characters in certain position.

SR E TS 1t§

Server=192.168.10. 145
ListenPort=10050
ListenIP=192.168.10.251
ServerActive=192.168.10.145
Hostname=DebianServ

Il faut modifier les lignes Server, ListenPort, ListenlP, ServerActive, Hostname en
renseignant les bonnes informations afin de permettre la bonne connexion.
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Configuration des hétes Collecte de données

Groupes de mod

Pour créer un hote il faut se rendre dans : Groupes d'hotes
collecte de données -> Hbétes -> Créer un hoéte. Modéles
H
Maintenance
Corrélation d'événement

Pour Windows : Decouverte

Hote Attention :

Hote IPMI  Tags Macros Inventaire  Chiffrement  Table de correspondance

Le nom de I’hote

* Nom de I'hate ‘WinServ

doit étre identique
Mosles i au nom renseigné
Windows by Zabbix agent Supprimer lien Supprimer lien et nettoyer
Sélectionner |0rS de Ia
* Groupes ahotes | [IEENERED Sélectionner Config u ration
Interfaces Type adresse IP Nom DNS Connexiona  Port Défaut d,agent_
Agent | 192.168.10.100 n DNS 10050 L)
Ajouter
Description

Surveillé via le proxy | (pas de proxy) v

Active |V

‘ Clone | | Clone complet | | Supprimer ‘ ‘ Annuler ‘
Il faut bien penser a rajouter un modeéle en fonction de I’OS afin d’avoir les
informations voulues, comme I'utilisation du CPU par exemple.

Vérification de bonne configuration :

I winserv Eléments 106 Declencheurs 72 Glaphlq.es 12 Découverte Web  192.168.10.100:10050 Windows by Zabbix gent Active ZBX I

Graphique L’ho6te est créé et

50 %
peut transmettre

0% des données
comme montré sur

o ce graphique.

20 %

10 %

0%

141 07:37 14/1 07:46 14/1 07:56 14/1 08:05 14/1 0&8:14 14/1 0&:24 14/108:3
= \WinServ: Windows: CPU utilization = WinServ: Windows: Memory utilization ==WinServ: FS [(C:)]: Space: Used, in %

Pour Debian
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Méme procédé que pour Windows :

collecte de données -> Hbtes -> Créer un hoéte.

. Attention :

Héte IPMI  Tags Macros Inventaire  Chifirement  Table de correspondance

* Nom de I'hote | DebianServ Le nom de I’héte
N doit étre identique
Linux by Zabbix agent Supprimer lien Supprimer lien et nettoyer au nom renseigné
* Groupes d'hates Sélectionner |Ors de |a
Interfaces Type adresse [P Nom DNS Connexiona  Port Defaut Conflg u ratlon
Agent| 192 168.10.251 n ons || 10050 . d’agent
Ajouter
Description

Survellle via le proxy | (pas de proxy) v

Activé v

Actualiser ‘ Clone ‘ | Clone complet | ‘ Supprimer | ‘ Annuler ‘

Il faut bien penser a rajouter un modele en fonction de I’OS afin d’avoir les
informations voulues, comme I'utilisation du CPU par exemple.

Vérification de bonne configuration :

| DehianServ Eléments G Déclencheurs 25 Graphiques 14~ Découverte 3 Web  192.168.10.251:10050 Linux by Zabbix agent Active  |EEH | Aucun |

Graphique L’ho6te est créé et

o peut transmettre

50% des données

105 comme montré sur
ce graphique.

30 %

20 %

10 %

0%

14/1 10:25 141 10034 14/1 10:44 14/1 10053 14/111:02 1411112
== DebianServ: Linux: CPU utilization DebianServ: Linux: Memory utilization == DehianServ: sda: Disk utilization
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Tests de vérification

Nous allons vérifier la bonne réaction des graphiques avec OCCT, un logiciel qui va
« stresser » le CPU, RAM, DD (aussi GPU, Alimentation par exemple) afin de vérifier
si les graphiques indiquent bien une montée d’utilisation de CPU & RAM et prévenir
d’'un possible disfonctionnement proche.

(Tests réalisés sur machine Windows)

NI T . rERSONAL 13.1.12

[w] AMD Ryzen 5 5600H oo Memory

0.894v 100% 58.4% 2393 mB

On peut voir que le processeur est fortement demandé ainsi que la ram. Et les
graphiques le montrent aussi.

Graphique
120 % .
On peut voir un
o pic de
80 % I'utilisation du
CPU et de la
60 %% ~
RAM, au méme
o _ - - | momentou le
0% 8 test est lancé.
0% ' . e
1441 08:08 1441 08:15 14/1 08:24 14/1 08:34 1441 08:43 1411 0853

= WinServ: Windows: CPU utilization == WinServ: Windows: Memory utilization == WinSery: F5 [(C:)]: Space: Used, in %

Graphique .
120 % Une fois le test
arrété, on peut
100 % . .
voir la baisse
80% nette
60 d’utilisation du
CPU.
40 9%
20% \.
14/1 08:15 1441 0824 14/1 08:34 14/1 08:43 1441 08:53 1411 09:02

= WinServ: Windows: CPU utilization == WinSen: Windows: Memory utilization == \WinServ: FS [(C:)]: Space: Used. in %
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OCCT n’étant pas disponible sur Linux, une utilisation en veille et non en veille de la
machine peut également montrer le bon fonctionnement.

Graphique
0%
35 %
0% La RAM est la
2% seule utilisée
20% pendant la veille.
15 %
10 %
5%
0%
14/1 15:33 1411 15:42 1471 15:52 14/1 16:01 14/1 16:10 14/1 16:20 14/1 16:29
== DebianServ: Linux: CPU utilization DebianServ: Linux: Memory utilization == DebianServ: sda: Disk utilization
En cas
Graphique . .
w0 d’utilisation
bureautique du
50 % .
pc, on peut voir
% que le CPU est
o utilisé.
20%
10 %
0%
14i1 10:25 14i1 10:34 1471 10:44 14/1 10:53 1471 11:02 14/111:12

= DebianSenv: Linw: CPU utilization DebianServ: Linux: Memory utilization == DebianSenv: sda: Disk utilization

L’installation, la configuration et la mise en place d’un outil de supervision, ici Zabbix
est désormais terminé.

A noter que la supervision via Zabbix ne se limite pas qu’au CPU,RAM & DD et peut
étre bien plus fourni en fonction des besoins de chacun.
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