
Léo DI BATTISTA  2024/2025 

  SIO 2nde année option SISR 

 

PR05 : MISE EN PLACE D’UNE 

DMZ AVEC PFSENSE 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Léo DI BATTISTA  2024/2025 

  SIO 2nde année option SISR 

Table des matières 
Cahier des charges ..................................................................3 

Configuration de PfSense ........................................................3 

Configuration du Serveur Web & FTP ....................................4 

Configuration du Serveur MariaDB ........................................9 

Configuration des règles de filtrage ..................................... 11 

Test des règles de filtrage .....................................................13 

 

 

 

 

 

 

 

 

 

 

 

 



Léo DI BATTISTA  2024/2025 

  SIO 2nde année option SISR 

Cahier des charges 
 

Phase 1  

- Autoriser les accès au serveur Web depuis Internet et depuis le LAN. 

- Autoriser les accès FTP sur le serveur de la DMZ depuis le LAN. 

- Autoriser les accès Internet depuis le LAN et la DMZ en passant par le Firewall.  

- Interdire tout accès au LAN depuis l'Internet ou la DMZ.  

  

Phase 2 :  

- On considère que le site web migré la DMZ est associé à une de BDD dans le LAN.  

- Installer un serveur de base de données MariaDB dans le LAN et, autoriser les 

requêtes SQL du serveur WEB vers le serveur MariaDB. 

 
 

 

 

 

 

 

 

 

 

 

Configuration Réseau 

 

Configuration du Projet :  

1 VM PfSense, 1 VM Serveur Web/FTP, 1 VM Serveur MariaDB, 1 machine client  

Logiciels/services/applications/OS : Debian11, Apache2, MariaDB, ProFTPD, Bind9,PfSense 

 

Configuration de PfSense 
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Pfsense qu’est que c’est ? 

pfSense est un système d'exploitation open source ayant pour but la mise en place de routeur/pare-

feu basé sur le système d'exploitation FreeBSD. 

 

Nous passons la création de la machine virtuelle pour arriver directement sur la 

configuration de PfSense. 

 

C’est une configuration avec 3 cartes réseaux :  

- Une en DHCP (afin d’accéder à internet) 

- Une en LAN ( ServeurMariaDB & Poste Admin) 

- Une DMZ (Serveur Web) 

 

Nous reviendrons sur PfSense pour la configuration des règles de filtrage. 

 

 

 

Configuration du Serveur Web & FTP 
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Pour la bonne configuration d’un Serveur Web il faut Apache2 et Bind9. 

 

  

Une fois l’installation faite, il faut créer des fichiers index ( le contenu de la page web) 

 

 

 

 

 

fichiers index de chaque site 

 

 

 

 

 

 

 

 

 

 

Puis un fichier de configuration pour chaque site web (ici mbway & digitalschool) 
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Il faut maintenant démarrer les sites à l’aide d’une commande 

 

 

Les sites sont démarrés, on peut maintenant y accèder en tapant l’adresse IP du 

serveur suivit du nom du fichier 

page d’accueil de nos 2 sites 
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La première partie est terminée, il faut maintenant mettre en place un DNS et le 

certificat HTTPS. 

 

Pour le certificat HTTPS, nous utiliserons le certificat dèjà fournit par apache2. 

Il suffit de reprendre la configuration des sites mais d’avoir en Virtual Host le port 

443. 

 

 

 

configuration des sites 

Nos 2 sites ont leurs virutals hosts de configurer, on peut maintenant les réactiver avec la même 

commande précedemment utilisée. 

 

 

Il faut maintenant créer nos zones et les déclarer. 
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Fichier de zones des deux 

sites 

 

 

 

 

 

 

 

 

Une fois créer il faut les déclarer 

 

Fichier de déclaration de zone : « named.conf.local 

 

Une fois chose faite, il ne faut pas oublier de rajouter en tant que DNS, l’adresse ip 

du serveur dans le fichier /etc/resolv.conf 
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Une fois toutes ces étapes terminées, on peut accèder à nos sites en utilisant 

respectivement www.mbway.lan et www.digitalschool.lan. 

 

 

 

 

 

 

Le serveur Web ainsi que 

les sites sont 

correctements 

configurés. 

 

 

Installation de ProFTP : 

 

 

Configuration du Serveur MariaDB 
 

MariaDB qu’est que c’est ? 

MariaDB est un système de gestion de base de données relationnelle (SGBDR) open source qui 

constitue une solution de remplacement compatible avec la technologie très répandue des bases de 

données MySQL. 

 

Il faut déjà commencer par installer MariaDB 

 

Nous suivons les étapes d’installation. 

http://www.mbway.lan/
http://www.digitalschool.lan/
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Et on fait la secure_installation. 

On suit les étapes et nous pouvons maintenant utiliser mariaDB et s’y connecter 
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Il faut maintenant faire en sorte de permettre les connexions distantes. 

 

Il faut mettre bind-address   = 0.0.0.0 pour autoriser toute les ip de s’y 

connecter. 

Il faut maintenant rajouter un utilisateur permettant la connexion distante. 

 

 

 

 

 

 

 

Nous pouvons maintenant nous connecter. 

 

 

Configuration des règles de filtrage 
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Règle NAT : 

Règles WAN : 

 

Règles LAN : 

 

Règles DMZ : 
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Test des règles de filtrage 
 

 

Objectif : 

Autoriser les accès au serveur Web depuis Internet et depuis le LAN. 

Les connexions sont opérationnelles. 

 

 

 

Autoriser les accès FTP sur le serveur de la DMZ depuis le LAN. 

 

 

Autoriser les accès Internet depuis le LAN et la DMZ en passant par le Firewall.  
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Serveur WEB/FTP 

 

Serveur MariaDB 

 

 

 

 

 

Interdire tout accès au LAN depuis l'Internet ou la DMZ.  
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Serveur WEB/FTP 

 

 

Client WAN  
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Connexion distante à MySQL 

 

Nous pouvons bien nous connecter même avec les règles de filtrage. 

 

La configuration de cette infrastructure est désormais complète et 

opérationnelle. Elle peut même évoluer en fonction des demandes de 

sécurité ou en cas d’une infrastructure plus importante. 
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