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PR02 – Mise en place 
d’une passerelle et Firewall Linux
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[bookmark: _Toc196727400]Contexte
Votre centre de formation regroupant plusieurs enseignes dont MBWay et DigitalSchool, met à disposition des élèves un serveur Web hébergeant un intranet pour chacune d’elle : il s’agit d’un serveur web mutualisé. Dans l’architecture initiale, les sites web de chaque enseigne étaient hébergés sur un serveur dans le LAN Administratif. À la suite de quelques tentatives d’intrusion dans les serveurs locaux du réseau administratif, il a été décidé de sécuriser celui-ci en le limitant strictement aux employés. Dans le cadre d’un stage, vous avez été chargé par votre centre de formation de mettre en place une maquette, au moindre coût, pour montrer la faisabilité de la solution.
[bookmark: _Toc196727401]Cahier des charges 
· Permettre l’accès au serveur Web dans la DMZ pour tous, LAN Administratif et Formation. 
· Permettre l’accès à internet pour tous en utilisant le Routeur Debian comme passerelle. Ce routeur hébergera aussi les service DNS et fera office de  Firewall pour filtrer les accès à la DMZ; 
· Permettre l’accès au service FTP à un seul poste, celui de l’administrateur situé dans le LAN Administratif 
· Les postes de l’espace Formation ne pourront pas accéder au service FTP.
· Permettre un accès SSH à un seul poste, celui de l’administrateur situé dans le LAN Administratif 
· Les autres périphériques du réseau Administratif et ceux du réseau Formation ne pourront pas accéder en SSH au serveur Web. 
· Mettre en place les tests de validation des règles ci-dessus. 
· Fournir une documentation expliquant et validant chacune des demandes du cahier des charges
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Configuration Réseau

Configuration du Projet : 
1 VM Debian ROUTEUR, 1 VM Serveur Web/FTP, 1 VM Admisnitratif, 1 VM Formation 
Logiciels/services/applications/OS : Debian11, Apache2, ProFTPD
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[bookmark: _Toc196727402]Configuration du routeur

Il faut mettre plusieurs cartes réseaux afin de pouvoir gérer entièrement le réseau et ses sous réseaux.
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Le contenu généré par l’IA peut être incorrect.]
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Le contenu généré par l’IA peut être incorrect.]Il faut également avec le mode NAT (Network Address Translation). Il suffit de décocher la ligne dans « /etc/sysctl.conf ».
Ne pas oublier d’annoter post-up etcc.. dans /etc/network/interfaces.
[bookmark: _Toc196727404]Configuration du Serveur Web & FTP

	
Pour la bonne configuration d’un Serveur Web il faut Apache2 et Bind9.
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Une fois l’installation faite, il faut créer des fichiers index ( le contenu de la page web)
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Description générée automatiquement]Puis un fichier de configuration pour chaque site web (ici mbway & digitalschool)


Il faut maintenant démarrer les sites à l’aide d’une commande
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Description générée automatiquement]Les sites sont démarrés, on peut maintenant y accèder en tapant l’adresse IP du serveur suivit du nom du fichier[image: Une image contenant texte, capture d’écran, Police, logiciel
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page d’accueil de nos 2 sites
La première partie est terminée, il faut maintenant mettre en place un DNS et le certificat HTTPS.

Pour le certificat HTTPS, nous utiliserons le certificat dèjà fournit par apache2.
Il suffit de reprendre la configuration des sites mais d’avoir en Virtual Host le port 443.
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Description générée automatiquement]configuration des sites
Nos 2 sites ont leurs virutals hosts de configurer, on peut maintenant les réactiver avec la même commande précedemment utilisée.
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Il faut maintenant créer nos zones et les déclarer.
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Fichier de zones des deux sites
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Une fois créer il faut les déclarer

Fichier de déclaration de zone : « named.conf.local
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Une fois chose faite, il ne faut pas oublier de rajouter en tant que DNS, l’adresse ip du serveur dans le fichier /etc/resolv.conf
[image: ]
Une fois toutes ces étapes terminées, on peut accèder à nos sites en utilisant respectivement www.mbway.la[image: Une image contenant texte, capture d’écran, Police, nombre

Description générée automatiquement]n et www.digitalschool.lan.
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Le serveur Web ainsi que les sites sont correctements configurés.



[bookmark: _Toc196727405]Installation de ProFTP :
[image: ]
[image: ]Il faut maintenant installer filezilla, une application permettant le transfert de fichier avec le protocole FTP.
Pas besoin de configuration particulière, tout ce fait via l’application.
[bookmark: _Toc196727406]Règles iptables
SERVEUR WEB/FTP/SSH : 192.168.10.251 
Machine Admin : 192.168.9.214/25 
Machine employé : 192.168.9.5/25 

iptables -P INPUT ACCEPT
iptables -P OUTPUT ACCEPT
iptables -P FORWARD ACCEPT

# Autoriser le trafic HTTP et HTTPS vers le serveur 192.168.10.251 depuis n'importe où
iptables -A FORWARD -p tcp --dport 80 -d 192.168.10.251 -j ACCEPT
iptables -A FORWARD -p tcp --dport 443 -d 192.168.10.251 -j ACCEPT

# Autoriser FTP et SSH uniquement depuis la machine Admin (192.168.9.214)
iptables -A FORWARD -p tcp --dport 21 -s 192.168.9.214 -d 192.168.10.251 -j ACCEPT
iptables -A FORWARD -p tcp --dport 22 -s 192.168.9.214 -d 192.168.10.251 -j ACCEPT

iptables -A FORWARD -p tcp --sport 20 -s 192.168.10.251 -d 192.168.9.214 -j ACCEPT
iptables -A FORWARD -p tcp --sport 22 -s 192.168.10.251 -d 192.168.9.214 -j ACCEPT
[bookmark: _Toc196727407]Vérification du bon fonctionnement des règles


[image: ]Tentative de connexion FTP de machine employé vers serveur 
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Le contenu généré par l’IA peut être incorrect.]Tentative de connexion FTP de machine Admin vers serveur
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Le contenu généré par l’IA peut être incorrect.]Accès au serveur web depuis la machine Admin vers le serveur
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Le contenu généré par l’IA peut être incorrect.]Accès au serveur web depuis la machine Employé vers le serveur
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auto lo
iface lo inet loopback

auto enp2sl
iface enp2sl inet dhcp
auto ens33

iface ens33 inet dhcp

auto ens36
iface ens36 inet static
address 192.168.8.253
netmask 255.255.255.0
post-up iptables-restore < /etc/iptables rules.save

auto ens37
iface ens37 inet static
address 192.168.9.253
netmask 255.255.255.128

auto ens38

iface ens38 inet static
address 192.168.9.1
netmask 255.255.255.0




image5.png
[serveur@debian:~$ echo "net.ipv4.ip forward=1" | sudo tee -a /etc/sysctl.conf
sudo sysctl -p

[sudo] Mot de passe de serveur :

net.ipva.ip_forward=1
net.ipva.ip forward =

1
net.ipva.ip forward = 1
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serveur@debian:~$ sudo apt install apache2j]
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serveur@debian:~$ sudo apt install bind9
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-rw-r--r-- 1 root root 130 30 sept. 11:54 index.html
root@debian: /var/waw/html/digitalschool# cat index.html
<1DOCTYPE html>
<html>
<body>
<hl>Bienvenue sur le site de Digitalschool</hl>
<p>Ceci est la page d'accueil</p>
</body>
</html>
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root@debian: /var/www/html/mbway# cat index.html
<!DOCTYPE html>
<html>
<body>
<hl>Bienvenye sur le site de Mbway</hl>
<p>Ceci est la page d'accueil.</p>
</body>
</html>
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root@debian:/etc/apache2/sites-available# cat mbway.conf

<VirtualHost +:80>

The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating

# redirection URLs. In the context of virtual hosts, the ServerName

# specifies what hostname must appear in the request's Host: header to

#

#

#

-

match this virtual host. For the default virtual host (this file) this
value is not decisive as it is used as a last resort host regardless.
However, you must set it for any further virtual host explicitly.
ServerName www.mbway . lan

serverAdnin webmaster@localhost
DocumentRoot /var/waw/html/mbway

# Available loglevels: traces, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg.

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssliwarn

ErrorLog ${APACHE_LOG DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

For most configuration files from conf-available/, which are
enabled or disabled at a global level, it is possible to
include a line for only one particular virtual host. For example the
following line enables the CGI configuration for this host only
after it has been globally disabled with "a2disconf".

#Include conf-available/serve-cgi-bin.conf
</VirtualHost>

e

# vim: synta

pache ts=4 sw=4 sts=4 sr noet
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root@deblan:/etc/apache2/sites-available# cat digitalschool.cont

<VirtualHost

180>
# The ServerName directive sets the request scheme, hostname and port that
# the server uses to identify itself. This is used when creating

# redirection URLs. In the context of virtual hosts, the ServerName

# specifies what hostname must appear in the request's Host: header to

# match this virtual host. For the default virtual host (this file) this

# value is not decisive as it is used as a last resort host regardless.

# However, you must set it for any further virtual host explicitly
ServerName www.digitalschool.lan

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html/digitalschool

# Available loglevels: traces,
# error, crit, alert, emerg

# It is also possible to configure the loglevel for particular
# modules, e.g.

#LogLevel info ssl:warn

, tracel, debug, info, notice, warn,

ErrorLog ${APACHE LG DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

# For most configuration files from conf-available/, which are
# enabled or disabled at a global level, it is possible to
# include a line for only one particular virtual host. For example the
# following line enables the CGI configuration for this host only
# after it has been globally disabled with "a2disconf"
#Include conf-available/serve-cgi-bin.conf

</VirtualHost>

# vim: synta: pache t: sr noet
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~# a2ensite mbway.conflj
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# a2ensite digitalschool.conf

root@debian
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Bienvenye sur le site de Mbway

Ceci est la page d'accueil.
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root@debian:/etc/apache2/sites-available# cat digitalschool-ssl.conf
<Iffodule mod ssl.c>
<virtualHost _default :443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/digitalschool
serverName www.digitalschool.lan

# Available loglevels: traces, ..., tracel, debug, info, notice, warn
# error, crit, alert, emerg

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE LG DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
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root@debian:/etc/apache2/sites-available# cat mbway-ssl.conf
<IfModule mod ssl.c>
<virtualost default :443>
ServerAdmin webmaster@localhost

DocumentRoot /var/www/html/mbway
ServerName www.mbway.lan

# Available loglevels: traces, ..., tracel, debug, info, notice, warn,
# error, crit, alert, emerg

# It is also possible to configure the loglevel for particular

# modules, e.g.

#LogLevel info ssl:warn

ErrorLog ${APACHE LG DIR}/error.log
CustomLog ${APACHE_L0G DIR}/access.log combined
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~# a2ensite mbway-ssl.conf
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~# a2ensite digitalschool-ssl.conf
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root@deblian:/etc/bind# cat db.digitalschool.lan

BIND data file for local loopback interface

$TTL 604800

@ N SO0A debian.digitalschool.lan. root.debian.digitalschool.lan.
2 serial
604800 Refresh
86400 Retry
2419200 Expire
604800 ) ; Negative Cache TTL
@ N NS debian.digitalschool.lan
debian N A 192.168.10.251

W IN A 192.168.10.251
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root@debian:/etc/bind# cat db.mbway.lan

J
debian

604800
N

N

N

BIND data file for local loopback interface

S0A debian.mbway.lan. root.debian.mbway.lan.
2 Serial
604800 Refresh
86400 ; Retry
2419200 Expire
604800 ) ; Negative Cache TTL
NS debian.mbway. lan.
IN A 192.168.10.251
A 192.168.10.251

(
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root@debian:/etc/bind# cat named.conf.local
1/

// Do any local configuration here

/1

// Consider adding the 1918 zones here, if they are not used in your
// organization
//include */etc/bind/zones.rfc1918
zone "mbway.lan" {

type master;

file "/etc/bind/db.mbway.lan";

zone "digitalschool.lan" {
type master;
file "/etc/bind/db.digitalschool.lan";
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nameserver 192.168.10.251
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serveur@debian:~$%$ sudo apt install proftpdR
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serveur@debian

$ sudo apt-get install filezilla
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: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo fast state UP group
default qlen 1000 Hote: | 19216810251 dent

serveur t Connexionra
link/ether 00:0c:29:95:74:df brd Ff:ff:ff:ff:ff:ff
altname enp2sl Statut :Connexion 2 192.168.10.251:21...
inet 192.168.9.5/25 brd 192.168.9.127 scope global ens33 Erreur:  Connection interrompue aprés 20 secondes d'inactivite
valid_1ft forever preferred 1ft forever [Erreur:  Impossible d'établir une connexion au serveur
inet6 2a04:cec0:1011:8350:20c:297f:fe95:74df/64 scope global dynamic mngtmpaddr  [Statut:Attente avant nouvel essai
valid_1ft 6544sec preferred 1ft 6544sec Statut : Connexion  192.168.10.251:

inet6 fes0::20c:29ff:fe95:74df/64 scope link [Erreur:  Connection interrompue apres 20 secondes d'inactivité
valid 1ft forever preferred lft forever Erreur:  Impossible d'établir une connexion au serveur
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B

-- 8.8.8.8 ping statistics ---
 packets transmitted, © received, 100% packet loss, time 8185ms

serveur@debian: ~

ash: curl : commande introuvable
erveur@debian:~$ ip a
To: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group defaul
qlen 1000
ink/loopback 00:00:00:00:
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred 1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred 1ft forever
: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP g
oup default glen 1000
link/ether 00:0c:29:fd:ce:24 brd ff:ff:
altname enp2sl
inet 192.168.9.214/25 brd 192.168.9.255 scope global ens33
valid_1ft forever preferred lft forever
inet6 2a04:cec0:1007:delb:20c:29ff:fefd:ce24/64 scope global dynamic mngtmpa
dr

© brd 00:

9:00:00:00

Bafiifiad

yalid 1¥+ R71dcer nreaferred 1F+ R71dcer

serveur@192.168.10.251 - FileZilla x

Fichier Edition Affichage Transfert Serveur Favoris ?
a v OO0 oRko T EQAYM
Hote: | 192.168.10.251 Identifiant: | serveur Motde passe: | @ Port: [ 21 Comn
Statut :Serveur non sécurise, celui-ci ne supporte pas FTP sur TLS.
Statut:Le serveur ne supporte pas les caractéres non-ASCIl.
Statut : Connecté
Statut :Récupération du contenu du dossier.
Statut :Contenu du dossier "/home/serveur” affiché avec succes
Sitelocal: | fhome/serveur/ ~ | Sitedistant:  jhome/serveur -
v m ~ 12 home

0 cache »

Nom de fichier A

Taille de fic Type defichier  [f Nom de fichier v

Taille de fi Type de fict Derniere
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root@debian:~# ip a @ digitalschool.lan/ * mbway.lan/ x o+
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 qdisc noqueue state UNKNOWN group
default qlen 1000 <« c O & https://www.mbway.lan

link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo

valid Uft forever preferred lft forever @ Historique v X . .
inets ::1/128 scope host Bienvenye sur le site de Mbway
valid 1ft forever preferred 1ft forever O Rechercher dans Uhiste | Trierv
2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast stat - Ceci est la page d'accueil.

e UP group default qlen 1000 3 © Aujourd'hui
link/ether 00:0c:29:fd:ce:24 brd ff:ff:ff:ff:ff:ff DAY

altname enp2sl
At 109 1RR @ 214795 hrd 199 1RR Q 955 crnnp nlnhal enc3R ~

> @ Les 7 derniers jours
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@ | digitalschool.lan/ X mbway.lan/ x  +

ink/loopback 0:00:00:00:00:00 brd 00:00:00:00:00:00 .

inet 127.0.0.1/8 scope host lo & c O & hitps
valid_1ft forever preferred 1ft forever o

inet6 ::1/128 scope host © Historique v X

valid 1ft forever preferred 1ft forever Bienvenue sur le

2: ens33: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP group

digitalschool.tan

default qlen 1000 Rechercher U'histc | Trierv . .
link/ether 00:0c:29:95:74:df brd ff:ff:ff:ff:ff:ff . § Ceci est la page d'accueil
altname enp2sl > ® Aujourd'hui
inet 192.168.9.5/25 brd 192.168.9.127 scope global ens33 ~ O Les 7 derniers jours

valid_1ft forever preferred 1ft forever ©192.168.10 251 mbway/

Pnetf 2204-cech-1011-R350:20c-29FF - Feds-74df /64 <cone alohal dvnamic mnatmoaddr
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