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1. INTRODUCAO

Este documento descreve os processos realizados por essa Autoridade de Registro. Todos os
processos aqui descritos seguem a Declaracdo de Praticas de Certificacdo da AC Soluti Multipla
(DPC) e as Politicas de Certificados (PC).

2. IDENTIFICAGAO DAS POLITICAS DE CERTIFICADOS

As Politicas de Certificados praticadas por esta AR sdo:

A. PCA1
B. PCA3
C. PCA4

3. CICLO DE EMISSAO DO CERTIFICADO DIGITAL

a) Consultoria;

b) Compra;

¢ Agendamento;
d) Identificacao;
e) Verificacao;

f) Aprovacao;

g) Solicitacdo;

h) Baixa;
i) Instalagdo;
j) Utilizacao.

4. AUTENTICAGAO DA IDENTIDADE DO TITULAR DO CERTIFICADO

Esta AR verifica a autenticidade da identidade de pessoas fisicas e juridicas titulares de
certificados.

O procedimento de identificacdo do titular do certificado é realizado mediante a presenca fisica
do interessado, com base nos documentos oficiais de identificacdo apresentados.

4.1. Identificacao de um individuo

Deve ser comprovado que a pessoa que se apresenta como titular do certificado pessoa fisica é
realmente aquela cujos dados constam no documento de identificagao pessoal apresentado.

Além da identificacdo por base nos documentos pessoais, o0 requerente do certificado deve ser
submetido a coleta das impressoes digitais e captura da face para a identificacdo biométrica.

A identificagdo biométrica na ICP-Brasil é obrigatdria.

Os documentos pessoais aceitos para emissao do certificado devem ser apresentados em sua
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versdo original oficial, podendo ser fisico ou digital. Sédo eles:

a) Registro de Identidade ou Passaporte, se brasileiro;

b) Titulo de Eleitor, com foto;

¢ Carteira Nacional de Estrangeiro, se estrangeiro domiciliado no Brasil
d) Passaporte se estrangeiro nao domiciliado no Brasil;

Nota 1: Entende-se como registro de identidade os documentos oficiais, fisicos ou digitais,
conforme admitido pela legislacdo especifica, emitidos pelas Secretarias de Seguranca Publica
bem como os que, por forca de lei, equivalem a documento de identidade em todo o territério
nacional, desde que contenham fotografia.

Nota 2: Os documentos digitais deverao ser verificados por meio de barramentos ou aplicagdes
oficiais dos entes federativos.

Na hipdtese das biometrias do titular ja estarem cadastradas na base da ICP-Brasil, € houver
parecer positivo ao realizar a identificagdo biométrica, fica dispensada a apresentacdo dos
documentos acima e o certificado podera ser liberado para emissdo.

4.2 Identificaciao de uma organizacao

A confirmacdo da identidade de uma pessoa juridica é feita com a presenca fisica do
representante legal portando os documentos da organizacao legalmente aceitos.

Sera designado como responsavel pelo certificado o representante legal da pessoa juridica
requerente do certificado, ou o procurador, o qual sera o detentor da chave privada.

Os documentos aceitos para confirmar a identidade da pessoa juridica sdo:

a) Certidao simplificada emitida pela Junta Comercial ou ato constitutivo, devidamente
registrado no érgao competente, que permita a comprovagao de quem sdo seus atuais
representantes legais.

b) Documentos de eleicdo dos administradores, quando aplicavel;

0 Lei de criacdo ou documento oficial de constituicdo no caso de pessoa juridica criada ou
autorizada por lei

d) Cartao CNPJ.

4.3 Verificacao do dossié do certificado

Os documentos em papel, os quais ndao existam formas de verificagdo por meio de barramentos
ou aplicacdes oficiais, deverao ser verificados seguindo os requisitos abaixo.

a) Por Agente de Registro distinto do que realizou a etapa de identificacdo;

b) Pela AR ou AR propria da AC ou ainda AR propria do PSS da AC;

C) Antes do inicio da validade do certificado, devendo este ser revogado automaticamente
caso a verificacdo ndo tenha ocorrido até o inicio de sua validade.



4.4 Identificacao e autenticacao para pedidos de novas chaves antes da expiracao

Um novo certificado podera ser requerido pelo solicitante antes da expiracao de seu certificado
vigente, no qual deverd enviar & AC SOLUTI MULTIPLA uma solicitacdo, por meio eletrdnico,
assinada digitalmente com o uso de um certificado de assinatura digital de mesmo nivel de
seguranca do certificado a ser renovado. A AC SOLUTI MULTIPLA comunica o Titular de
Certificado, por E-mail, da necessidade de renovagdo do certificado, com antecedéncia de 30

dias.

Esse processo sera conduzido segundo uma das seguintes possibilidades:

a)
b)

d)

adogdo dos mesmos requisitos e procedimentos exigidos nos itens 4.1 e 4.2;
solicitagdo, por meio eletronico, assinada digitalmente com o uso de certificado ICP-
Brasil valido, do tipo A3 ou superior, que seja do mesmo nivel de seguranga ou superior,
limitada a 1 (uma) ocorréncia sucessiva, quando ndo tiverem sido colhidos os dados
biométricos do titular, permitida tal hipétese apenas para os certificados digitais de
pessoa fisica. Na hipdtese de o certificado utilizado para a identificacdo ndo ser emitido
pela AC Soluti Multipla, o solicitante declarara, sob pena de revogacao do certificado, que
se trata de primeira renovacao;

solicitagdo, por meio eletronico, assinada digitalmente com o uso de certificado ICP-
Brasil valido de uma organizacdo, do tipo A3 ou superior, para o qual tenham sido
coletados os dados biométricos do responsavel pelo certificado, desde que, mantido
nessa condicdo, apresente documento digital verificavel por meio de barramento ou
aplicacao oficial dos entes federativos, que comprove poder de representacao legal em
relacdo a organizacdo, permitida tal hipétese apenas para os certificados digitais de
organizacgoes;

solicitacdo por meio eletrénico dada nas alineas ‘b’ e ‘c’, acima, conforme o caso, para
certificado ICP-Brasil valido do tipo A1, que seja do mesmo nivel de seguranca, mediante
confirmacdo do respectivo cadastro, por meio de videoconferéncia, conforme
regulamentacdo editada pela AC-Raiz ou limitada a 1 (uma) ocorréncia sucessiva quando
ndo tiverem sido colhidos os dados biométricos do titular ou responsavel.

4.5 Identificacao e autenticacao para novas chaves apés a revogacao ou expiracao do

certificado

a)

b)

No caso de pessoa fisica titular de certificado expirado, previamente identificada e
cadastrada presencialmente, e cujos dados biométricos tenham sido devidamente
coletados, a geragdo de novo par de chaves podera ser realizada mediante confirmagao
do respectivo cadastro, por meio de videoconferéncia, conforme regulamentagdo editada
pela AC-Raiz.

No caso de uma organizacdo titular de certificado expirado, cujo responsavel pelo
certificado seja o mesmo ora solicitando novo certificado, que foi previamente identificado
e cadastrado presencialmente, e cujos dados biométricos tenham sido devidamente
coletados, a geragdo de novo par de chaves podera ser realizada mediante confirmagao
do respectivo cadastro, da organizacdo e do responsavel pelo certificado, por meio de
videoconferéncia, conforme regulamentagdo editada pela AC- Raiz.



5. SOLICITACAO DO CERTIFICADO

Os requisitos e procedimentos para solicitacgdo de emissdo do certificado por esta AR sdo:

a. Confirmacado da identidade da pessoa fisica ou juridica titular do certificado, conforme
item 5 e seus subitens;

b. Assinatura do Termo de Titularidade e Responsabilidade pelo titular ou responsavel pelo
uso do certificado;

c. Autenticacdo biométrica do Agente de Registro responsavel pela identificacdo e
verificagdo do certificado.

d. A solicitacdo de emissao de certificado por meio de videoconferéncia obedece aos
seguintes procedimentos:

Requerente do certificado solicita a emissdo através de aplicagao fornecida pela AC;
Deve ser verificado na aplicacdo da AC se o titular estd apto a obter o certificado
digital por videoconferéncia;

Deve ser verificado na aplicagdo da AC se o titular estd apto a obter o certificado
digital por videoconferéncia;

Os documentos devem ser apresentados em frente e verso conservando suas
caracteristicas, incluindo cores;

E disponibilizado ao requerente do certificado um link para acesso & sala virtual de
atendimento via e-mail logo que a documentacdo é validada e o agendamento
confirmado;

A confirmacdo do cadastro por videoconferéncia é realizada por Agente de Registro
devidamente habilitado na AC;

Para o procedimento de videoconferéncia devem ser utilizados computadores que
possuam webcam, microfone e acesso a internet. Poderdo ser utilizados aparelhos
mobile que disponibilizam de camera frontal e acesso a internet. Os equipamentos
devem produzir boa qualidade de som e imagem.

6. GERAGCAO E INSTALACAO DO PAR DE CHAVES

Quando o titular de certificado for uma pessoa fisica, esta sera a responsavel pela geracdo dos
pares de chaves criptograficas. Quando o titular for uma pessoa juridica, este indicarad por seu
representante legal no momento da emissdo, a pessoa responsavel pela geracdo e uso do
certificado.

O armazenamento do certificado deverad obedecer a Politica de Certificado correspondente,

sendo:

Tipo do Midia armazenadora
certificado

A1 Repositdrio protegido por senha e/ou
identificacdo biométrica
A3 Hardware criptografico, homologado junto a
ICP-Brasil ou com certificagdo INMETRO
A4 Hardware criptografico, homologado junto a

ICP-Brasil ou com certificagdo INMETRO




7. REVOGAGAO DO CERTIFICADO DIGITAL

O certificado digital podera ser revogado antes da expiracao do prazo de validade.

7.1 Circunstancia para revogacao

A revogacdo podera ser feita pelos seguintes motivos:

a)

Quando constatada emissdo impropria ou defeituosa;

b) Quando for necessaria a alteracdo de qualquer informagdo constante no certificado;

c)

d)
e)
f)
)

No caso de comprometimento da chave privada correspondente ou da midia
armazenadora;

Por determinacdo judicial;

Quando o responsavel pelo uso se destituir da funcdo;

Por razoes comerciais;

Risco de fraude.

7.2 Quem pode solicitar revogacao

A solicitacdo de revogacdao de um certificado somente podera ser feita:

a)
b)

c)

d)
e)
f)

Por solicitacao do titular do certificado;

Por solicitagdo do responsavel pelo certificado, no caso de certificado de pessoas
juridicas;

Por solicitagdo de empresa ou 6rgdo, quando o titular do certificado fornecido por essa
empresa ou 6rgdo for seu empregado, funcionario ou servidor;

Por determinacdo da AC;

Por determinacdo da AR;

Por determinacdo do Comité Gestor da ICP-Brasil ou da AC Raiz.

7.3 Procedimentos para solicitacao de revogacao

O solicitante da revogacdo de um certificado deve ser identificado;

A solicitacdo de revogacdo é feita através de um formulario especifico, permitindo a
identificacdo inequivoca do solicitante;

O procedimento para revogacao do certificado pode ser realizado por todos os Agentes
de Registros habilitados na AR;

As solicitacdes de revogacao, bem como as acdes delas decorrentes deverao ser
registradas e armazenadas;

As justificativas para a revogacao de um certificado sdo documentadas;

O processo de revogagao de um certificado terminard com a geragao e a publicagdo de
uma LCR que contenha o certificado revogado.

8. OBRIGAGCOES DA AR

a)
b)

Confirmar a identidade do solicitante do certificado;
Encaminhar a AC solicitacdo de emissao ou revogacao do certificado;
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¢ Manter a conformidade dos seus processos, procedimentos e atividades com asnormas,
critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil.

9. OBRIGAGOES DO TITULAR DO CERTIFICADO

a) Fornecer, de modo completo e preciso, todas as informagdes necessarias para sua
identificacao;

b) Garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;

¢) Utilizar seus certificados de modo apropriado;

d) Informar a AC emitente qualquer comprometimento de sua chave privada e solicitar a

imediata revogacao do certificado correspondente.

10. DOCUMENTOS REFERENCIADOS

> Declaracdo de Praticas de Certificacdo (DPC AC META Multipla).
https://metacertificadodigital.com.br/repositorio/documentos/
dpc-acmetacertificadodigitalcd.pdf

> Politica de Certificados A1 (PC A1 META Mdltipla)_

https://metacertificadodigital.com.br/repositorio/docu
mentos/AC%20META%20CERTIFICADO%20DIGITAL
%20CD PC%20A1.pdf

> Politica de Certificados A3 (PC A3 META Mdltipla)
https://metacertificadodigital.com.br/repositorio/do
cumentos/AC%20META%20CERTIFICADO%?20DIGI
TAL%20CD PC%?20A3.pdf

> WebTrust Principles and Criteria for Registration Authorities, disponivel em
http://www.webtrust.org.


http://acsoluti.com.br/%23/ac_soluti_multipla
https://metacertificadodigital.com.br/repositorio/documentos/dpc-acmetacertificadodigitalcd.pdf
https://metacertificadodigital.com.br/repositorio/documentos/dpc-acmetacertificadodigitalcd.pdf
http://acsoluti.com.br/docs/ac-soluti-multipla/pc-a1.pdf
https://metacertificadodigital.com.br/repositorio/documentos/AC%20META%20CERTIFICADO%20DIGITAL%20CD_PC%20A1.pdf
https://metacertificadodigital.com.br/repositorio/documentos/AC%20META%20CERTIFICADO%20DIGITAL%20CD_PC%20A1.pdf
https://metacertificadodigital.com.br/repositorio/documentos/AC%20META%20CERTIFICADO%20DIGITAL%20CD_PC%20A1.pdf
https://metacertificadodigital.com.br/repositorio/documentos/AC%20META%20CERTIFICADO%20DIGITAL%20CD_PC%20A3.pdf
https://metacertificadodigital.com.br/repositorio/documentos/AC%20META%20CERTIFICADO%20DIGITAL%20CD_PC%20A3.pdf
https://metacertificadodigital.com.br/repositorio/documentos/AC%20META%20CERTIFICADO%20DIGITAL%20CD_PC%20A3.pdf
http://www.webtrust.org/
http://www.webtrust.org/

