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PROCEDIMENTOS PARA ELIMINACAO SEGURA DE MIDIAS

Documentos em papel, com informagdes classificadas como RESERVADAS, devem passar
por processo seguro de destruicdo, com uso de trituradora, para que possam ser eliminados.
Documentos RESERVADOS s6 poderéo ser eliminadas fora das instalacdes da A.R. se
acompanhados por um AGR, que devera acompanhar e registrar (foto e/ou video) a destruicéo
dos documentos. O AGR responsavel pela destruicdo fora da A.R. devera comunicar ao
gerente, por email, a data e o local da eliminacao, e posteriormente enviar também por email os
registros da destruicéo.

Midias removiveis comuns (CD, DVD, pen-drive, cartdo de memoéria, e similares), quando
utilizados para armazenar informacgdes classificadas como CORPORTAIVAS ou
RESERVADAS, deverao ser eliminadas da seguinte maneira:

- Responséavel pela midia deveré solicitar ao responsavel pela eliminacdo de midias, ou
na falta dele ao seu gerente, em formulério préprio (Anexo 1), a eliminagéo segura da
midia.

- O encarregado da eliminacdo devera fazer a formatagcéo da midia.

- ApOs a formatacgédo, as midias poderdo ser armazenadas na instalacéo técnica de A.R.

por um periodo de até dois meses antes de sua destruicdo. Esse prazo sera contado a
partir da data da solicitacdo de eliminag&o segura.

- Quando nao for possivel a formatacao, o motivo deve ser registrado no formulario.

- A midia deve entao ser fragmentada, em partes com dimens&es menores do que dois
centimetros.

- A eliminagdo devera acontecer na presenca de uma testemunha, que estara
identificada no formulério, e também o assinara.

Tokens e cartdes criptograficos utilizados deveréo ser eliminados da seguinte maneira:

- Responsavel pelo token ou cartdo devera solicitar ao responsavel pela eliminagdo de
midias, ou na falta dele ao seu gerente, em formulario proprio (Anexo I), a eliminacao
segura.

- O encarregado da eliminagéo devera fazer a inicializacdo do token ou cartdo, em
software préprio fornecido pelo fabricante. Entende-se por “inicializagao” o processo de
eliminacdo das informag@es do token e cartdo, especialmente da chave privada.

- Apo6s ainicializagdo, as midias poderé@o ser armazenadas na instalagdo técnica de A.R.
por um periodo de até dois meses antes de sua destrui¢cdo. Esse prazo serd contado a
partir da data da solicitacdo de eliminag&o segura.
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- Quando nao for possivel a inicializacdo, o motivo deve ser registrado no formulario.

- A midia deve entdo ser fragmentada, em partes com dimensdes menores do que dois
centimetros. Especificamente para os tokens, assegure-se de que a placa de circuito
impresso seja fragmentada.

- A eliminacdo devera acontecer na presenca de uma testemunha, que estara
identificada no formulario, e também o assinara.

Discos rigidos (inclusive discos de estado solido) de estacdes de trabalho, estacdes da Sala de
A.R., de backup, e de servidores, deverao ser eliminados da seguinte maneira:

- Responséavel pela manutencdo do equipamento deverd solicitar ao responsavel pela
eliminacdo de midias, ou na falta dele ao seu gerente, em formulério proprio (Anexo 1),
a eliminagéo segura.

- O encarregado da eliminacdo devera fazer o wipe do disco. Entende-se por wipe o
processo de sucessivas formatacdes fisicas (ou formatacdes completas). Essas
formatagdes sucessivas devem acontecer pelo menos 10 (dez) vezes. Pode-se
também utilizar software especifico para esse fim.

- Ap0s o wipe, os discos poderdo ser armazenados na instalagdo técnica de A.R. por um
periodo de até seis meses antes de sua destruicdo. Esse prazo sera contado a partir
da data da solicitacdo de eliminacdo segura.

- Quando néo for possivel realizar o wipe, 0 motivo deve ser registrado no formulério.

- O disco deveré entdo ser destruido em um forno com temperatura suficiente para
derreter a superficie dos discos internos, ou suficiente para incinerar os circuitos dos
discos de estado sodlido.

- Aeliminagcéo deverd acontecer na presenca de uma testemunha, que estara
identificada no formulério, e também o assinara.

- Aceliminagéo deverd ser registrada, por fotos e/ou video.
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ANEXO |

Formulario de Registro de Eliminacdo Segura de Midia

Solicitacéo:

Solicitante: Data da solicitagéo:

Tipode midia:[ ]CD [ ]DVD [ ]Cartdode meméria [ ]Pen-drive [ ]Cartdo
criptografico

[ ]Token [ ]Discorigidointerno [ ] Disco rigido externo [ ] Outro:

Identificacdo da midia: (fabricante, nimero de série, modelo)

Assinatura do solicitante:

Encarregado: Visto:
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Eliminacéo légica:

Responsavel: Data:

Foi possivel inicializar, formatar ou realizar wipe?

[ 1Sim

[ 1N&o — Motivo: [ ] Midia inutilizavel/queimada [ ] Falha na inicializacéo

[ ]Outro:

Assinatura do responsavel:

Eliminacéo fisica:

Responsavel: Data:

Local da eliminag&o:

Assinatura do responsavel:

Testemunha: Assinatura:
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Assinado de forma digital por
LUIZ EDUARDO LUIZ EDUARDO KUHN
KUHN RAMOS:02284799167
Dados: 2023.05.30 09:43:10
RAMOS:02284799167 .
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