
Pa±¿ña«a de Cubeña«e±aśaÿ 
ō Eÿčñačeguaÿ de Reÿu�ue±cua 
2025
E� éa±¿ña«a de cubeñÿegěñudad e± e� éñu«eñ ÿe«eÿčñe de 2025 ha 
eŊéeñu«e±čad¿ ě±a čña±ÿf¿ñ«acuÀ± fě±da«e±ča�, éaÿa±d¿ de ÿeñ ě±a 
éñe¿cěéacuÀ± čéc±uca a ě± u«éeñačuļ¿ eÿčñačéguc¿ de ±eg¿cu¿. L¿ÿ 
cubeñačaïěeÿ ha± a�ca±śad¿ ±uļe�eÿ de ÿ¿fuÿčucacuÀ± ō ļ¿�ě«e± ÿu± 
éñecede±čeÿ, u«éě�ÿad¿ÿ é¿ñ �a de«¿cñačuśacuÀ± de heñña«ue±čaÿ de 
u±če�uge±cua añčufucua� (IA) ïěe é¿če±cua± �aÿ caéacudadeÿ de �¿ÿ 
adļeñÿañu¿ÿ.

La cubeññeÿu�ue±cua ha de�ad¿ de ÿeñ ě±a ¿écuÀ± defe±ÿuļa éaña c¿±ļeñčuñÿe 
e± ě± «¿č¿ñ eÿčñačéguc¿ ïěe u«éě�ÿa �a c¿±fua±śa de� c�ue±če, f¿«e±ča �a 
u±±¿ļacuÀ± ō gaña±čuśa �a c¿±ču±ěudad de� ±eg¿cu¿.



Eÿčadwÿčucaÿ C�aļe de 
Cubeñačaïěeÿ e± e� 1S de 2025

47%
Aě«e±č¿ e± 
ačaïěeÿ de 

ña±ÿ¿«Łañe
E± c¿«éañacuÀ± c¿± e� 

1S de 2024, 
ñeéñeÿe±ča±d¿ ě±a 

ace�eñacuÀ± dñáÿčuca de 
�a a«e±aśa de 

u±čeññěécuÀ± ¿éeñačuļa 
ō ñ¿b¿ de dač¿ÿ.

30%
Oñga±uśacu¿±eÿ 

afecčadaÿ
De �aÿ ¿ñga±uśacu¿±eÿ 
ÿěfñuÀ ě±a bñecha e± 
�¿ÿ Ĝ�ču«¿ÿ 12 «eÿeÿ, 
de«¿ÿčña±d¿ ïěe �a 
éñ¿babu�udad de ÿeñ 

ļwcču«a de ě± 
cubeñačaïěe eÿ 

eŊčñe«ada«e±če a�ča.

$60&
C¿ÿč¿ éñ¿ōecčad¿
Paña �¿ÿ ačaïěeÿ a �a 

cade±a de ÿě«u±uÿčñ¿ 
de ÿ¿fčŁañe e± 2025, 

eļude±cua±d¿ e� 
u«éacč¿ fu±a±cueñ¿ 

«aÿuļ¿ de �¿ÿ ñueÿg¿ÿ 
ÿěbeÿču«ad¿ÿ e± e� 

ec¿ÿuÿče«a de 
éñ¿ļeed¿ñeÿ.

$10.5B
C¿ÿč¿ č¿ča�

Se eÿéeña ïěe �aÿ 
ļu¿�acu¿±eÿ de 
cubeñÿegěñudad 

a�ca±ce± eÿča cufña 
aÿčñ¿±À«uca e± 2025, 
de«¿ÿčña±d¿ e� c¿ÿč¿ 

cñecue±če de ±¿ 
u±ļeñčuñ e± 

cubeñÿegěñudad 
éñ¿acčuļa.



E� Ec¿ÿuÿče«a de Cubeña«e±aśaÿ e± 2025
Evolución del Ransomware
L¿ÿ ačaïěeÿ ha± eļ¿�ěcu¿±ad¿ de �a «eña e±cñuéčacuÀ± de 
dač¿ÿ a� ÿab¿ča�e ¿éeñacu¿±a� de�ubeñad¿, c¿± ě± aě«e±č¿ de� 
47% e± e� éñu«eñ ÿe«eÿčñe de 2025 c¿«éañad¿ c¿± 2024.

E± e� 25% de �¿ÿ u±cude±čeÿ, �a eŊfu�čñacuÀ± de dač¿ÿ ÿe 
c¿«é�ečÀ e± «e±¿ÿ de 5 h¿ñaÿ
L¿ÿ ačaïěeÿ c¿±čña e±čudadeÿ gěbeñ±a«e±ča�eÿ 
aě«e±čañ¿± ě± 65%
Laÿ u±ÿčučěcu¿±eÿ eděcačuļaÿ ļueñ¿± ě± u±cñe«e±č¿ de� 
23%

El Nuevo Perímetro: La Identidad
La eÿčñačegua de �¿ÿ cubeñde�u±cěe±čeÿ eÿčá «ěča±d¿ de 
"e±čñañ é¿ñ �a fěeñśa" a "u±ucuañ ÿeÿuÀ±". E� éhuÿhu±g ha 
ñeÿěñgud¿ c¿«¿ e� éě±č¿ de e±čñada «áÿ c¿«Ĝ± (23% de 
č¿d¿ÿ �¿ÿ acceÿ¿ÿ u±ucua�eÿ).

L¿ÿ ačaca±čeÿ ěču�uśa± u±f¿ÿčea�eñÿ éaña ñ¿bañ cñede±cua�eÿ 
ļá�udaÿ ïěe �eÿ éeñ«uče± «¿ļeñÿe �ačeña�«e±če de±čñ¿ de ě±a 
ñed c¿± č¿ča� �eguču«udad, eÿca�a±d¿ éñuļu�egu¿ÿ ÿu± acčuļañ 
a�añ«aÿ čñaducu¿±a�eÿ.



La Děa�udad de �a I±če�uge±cua Añčufucua�

IA c¿«¿ Vecč¿ñ de Ačaïěe
La IA ge±eñačuļa ÿe ha c¿±ļeñčud¿ e± ě±a é¿deñ¿ÿa 
heñña«ue±ča éaña �¿ÿ cubeñde�u±cěe±čeÿ, «ě�čué�uca±d¿ �a 
ļe�¿cudad de �¿ÿ ačaïěeÿ é¿ñ 100. L¿ÿ adļeñÿañu¿ÿ ěču�uśa± 
heñña«ue±čaÿ de IA de cÀdug¿ abueñč¿ éaña aěč¿«ačuśañ ō 
agu�uśañ cada ečaéa de ÿěÿ ¿éeñacu¿±eÿ «a�ucu¿ÿaÿ.

E� 44% de �¿ÿ e�ecěčuļ¿ÿ eÿéeña ïěe �¿ÿ ačaïěeÿ de 
deeéfa�e ō de ude±čudad ÿu±čéčuca ÿe «ačeñua�uce± e± 2025, 
ō e� 59% ad«uče ïěe ÿe eÿčá ļ¿�ļue±d¿ «áÿ dufwcu� 
duÿču±gěuñ �¿ ñea� de �¿ fa�ÿ¿.

IA éaña �a Cubeñdefe±ÿa
La IA ō e� aéñe±duśa�e aěč¿«áčuc¿ (ML) eÿčá± ÿue±d¿ 
ad¿éčad¿ÿ éaña ñef¿ñśañ �a u±če�uge±cua de a«e±aśaÿ, 
aěč¿«ačuśañ éñ¿ceÿ¿ÿ de ÿegěñudad ō «e�¿ñañ �a č¿«a de 
decuÿu¿±eÿ.

S¿�¿ e� 63% de �aÿ ¿ñga±uśacu¿±eÿ e± ge±eña� u±ļueñče± e± 
čec±¿�¿gwaÿ aļa±śadaÿ de dečeccuÀ± de a«e±aśaÿ, 
«ue±čñaÿ ïěe eÿče é¿ñce±ča�e ÿe e�eļa a� 91% éaña �aÿ 
¿ñga±uśacu¿±eÿ c�aÿufucadaÿ c¿«¿ cubeñ-ñeÿu�ue±čeÿ.



La Pañad¿�a de �a PñeéañacuÀ±
EŊuÿče ě±a éñ¿fě±da deÿc¿±eŊuÀ± e±čñe �a c¿±cue±cua de� ñueÿg¿ de �a IA ō �a 
éñeéañacuÀ± ñea� de �aÿ ¿ñga±uśacu¿±eÿ:

42%

De �¿ÿ e�ecěčuļ¿ÿ cñee ïěe �¿ÿ 
ačaïěeÿ é¿če±cuad¿ÿ é¿ñ IA 

¿cěññuñá±

29%

Se ÿue±če éñeéañad¿ éaña e±fñe±čañ 
eÿč¿ÿ ačaïěeÿ

52%

Se ÿue±če a�ča«e±če c¿«éeče±če 
éaña defe±deñÿe de adļeñÿañu¿ÿ ïěe 

ěÿa± IA

Eÿča aéañe±če c¿±čñaduccuÀ± ÿěgueñe ïěe «ěchaÿ e«éñeÿaÿ c¿±fě±de± �a 
fa«u�uañudad c¿± �a čec±¿�¿gwa c¿± ě±a u«é�e«e±čacuÀ± ñ¿běÿča de 
«edudaÿ de defe±ÿa.



La Cade±a de Sě«u±uÿčñ¿ de 
S¿fčŁañe: E� Ta�À± de Aïěu�eÿ

C¿ÿč¿ÿ Cñecue±čeÿ
Se éñ¿ōecča ïěe �¿ÿ ačaïěeÿ a �a cade±a de ÿě«u±uÿčñ¿ de 
ÿ¿fčŁañe c¿ÿčañá± $60 «u� «u��¿±eÿ e± 2025.

Fa�ča de Vuÿubu�udad
E� 49% de �¿ÿ e�ecěčuļ¿ÿ ñeé¿ñča če±eñ ě±a ļuÿubu�udad de «ěō 
ba�a a «¿deñada e± ÿě cade±a de ÿě«u±uÿčñ¿ de ÿ¿fčŁañe.

Ba�a Pñu¿ñudad
S¿�¿ e� 25% de �¿ÿ e�ecěčuļ¿ÿ c¿±ÿudeña ïěe c¿�ab¿ñañ c¿± �¿ÿ 
éñ¿ļeed¿ñeÿ éaña eļa�ěañ ÿěÿ cñede±cua�eÿ de ÿegěñudad eÿ 
ě±a éñu¿ñudad.

E� caÿ¿ de Mucñ¿ÿ¿fč ō e� Pe±čág¿±¿, d¿±de ÿe ěču�uśañ¿± "ac¿«éa½a±čeÿ 
duguča�eÿ" chu±¿ÿ éaña dañ ÿ¿é¿ñče a ÿuÿče«aÿ e± �a ±ěbe ÿe±ÿub�eÿ, u�ěÿčña 
ïěe u±c�ěÿ¿ �¿ÿ guga±čeÿ čec±¿�Àguc¿ÿ éěede± če±eñ éě±č¿ÿ cueg¿ÿ cñwčuc¿ÿ 
e± ÿě cade±a de ÿě«u±uÿčñ¿.



La Deÿc¿±eŊuÀ± e± �a C-Sěuče
EŊuÿče ě±a ±¿čab�e bñecha e± �a éeñceécuÀ± de ñueÿg¿ e±čñe �¿ÿ 
ñ¿�eÿ de �udeñaśg¿, �¿ ïěe ÿěgueñe ě±a deÿc¿±eŊuÀ± cñwčuca ïěe 
¿bÿčacě�uśa �a u±ļeñÿuÀ± efecčuļa:

Rol Percepción de 
Riesgo en 
Código Fuente

Percepción de 
Riesgo en APIs

CEOÿ 62% 60%

CISOÿ 37% 38%

Eÿča duÿcñeéa±cua eÿ ě± ¿bÿčácě�¿ c�aļe éaña �¿gñañ ě±a 
a�u±eacuÀ± de �a eÿčñačegua de ÿegěñudad a ±uļe� de č¿da �a 
e«éñeÿa ō éaña gaña±čuśañ ïěe ÿe aÿug±e± �¿ÿ ñecěñÿ¿ÿ 
adecěad¿ÿ a áñeaÿ ļě�±eñab�eÿ.



Hacia la Ciber Resiliencia: Un Mandato Estratégico

La ciberresiliencia no es simplemente un costo, sino una fuente de ventaja competitiva y un motor de crecimiento. Un 
impresionante 79% de las organizaciones ciber-resilientes afirman que su postura de seguridad les permite "asumir más 
riesgos con la innovación", en comparación con el 61% de las organizaciones en general.

Las empresas más ciber-resilientes generan rendimientos para los accionistas que son aproximadamente un 50% más altos que 
los de sus pares.

Prevenir
Implementar medidas proactivas para 

evitar ataques

Resistir
Mantener operaciones durante un 
ataque activo

Recuperar
Restaurar sistemas y datos después de 
un incidente

Adaptarse
Aprender de los incidentes para 

mejorar defensas



E� Mañc¿ de �a Ceñ¿ C¿±fua±śa (Zeñ¿ Tñěÿč)
Veñufucañ Sue«éñe
N¿ ÿe c¿±fwa e± ±u±gĜ± ěÿěañu¿, 
duÿé¿ÿučuļ¿ ¿ aé�ucacuÀ± haÿča ïěe ÿě 
ude±čudad, eÿčad¿ ō aěče±čucudad 
haōa± ÿud¿ ļeñufucad¿ÿ 
c¿±ču±ěa«e±če.

Pñu±cuéu¿ de� Me±¿ñ 
Pñuļu�egu¿
L¿ÿ ěÿěañu¿ÿ ÿ¿�¿ čue±e± acceÿ¿ a �¿ÿ 
dač¿ÿ, aé�ucacu¿±eÿ ō ÿeñļucu¿ÿ ïěe 
±eceÿuča± eÿčñucča«e±če éaña 
ñea�uśañ ÿěÿ fě±cu¿±eÿ, «u±u«uśa±d¿ 
e� ñadu¿ de u«éacč¿ de ě±a bñecha.

Aÿě«uñ �a Bñecha
La añïěučecčěña ÿe c¿±ÿčñěōe ba�¿ �a 
ÿěé¿ÿucuÀ± de ïěe �¿ÿ ačaca±čeÿ 
éěede± eÿčañ ča±č¿ de±čñ¿ c¿«¿ 
fěeña de �a ñed, �¿ ïěe ¿b�uga a 
u«é�e«e±čañ «edudaÿ de ÿegěñudad 
«ě�čucaéa.

A éeÿañ de ÿěÿ c�añ¿ÿ be±efucu¿ÿ, ÿ¿�¿ e� 35% de las organizaciones eÿčá± u±ļuñčue±d¿ e± ZTA de «a±eña ÿug±ufucačuļa ¿ «¿deñada. 
L¿ÿ éñu±cuéa�eÿ ¿bÿčácě�¿ÿ cučad¿ÿ ÿ¿± e� c¿ÿč¿ (56%), �a fa�ča de c¿±¿cu«ue±č¿ (51%) ō �a fa�ča de čec±¿�¿gwa adecěada (51%).



Rec¿«e±dacu¿±eÿ Eÿčñačégucaÿ ō Oéeñačuļaÿ
Para la Alta Dirección

E�eļañ �a cubeññeÿu�ue±cua de ě±a fě±cuÀ± de TI a ě± 
ñeïěuÿuč¿ fě±da«e±ča� de� ±eg¿cu¿
Meduñ �¿ÿ ñ¿�eÿ de �udeñaśg¿ e± fě±cuÀ± de KPIÿ de 
cubeñÿegěñudad
Pñu¿ñuśañ �a u±ļeñÿuÀ± e± «edudaÿ de ÿegěñudad éñ¿acčuļa

Para los Equipos de Seguridad
I«é�e«e±čañ �a Añïěučecčěña de Ceñ¿ C¿±fua±śa c¿«¿ 
«añc¿ fě±da«e±ča�
Pñu¿ñuśañ �a u±ļeñÿuÀ± e± čec±¿�¿gwaÿ de dečeccuÀ± ō 
ñeÿéěeÿča aļa±śadaÿ c¿± IA
I«é�e«e±čañ ě±a eÿčñačegua ñ¿běÿča éaña �a ÿegěñudad de 
�a cade±a de ÿě«u±uÿčñ¿

Para el Ecosistema Organizacional
Pñ¿«¿ļeñ ě±a cě�čěña d¿±de cada e«é�ead¿ e±čue±da ÿě 
éaée� e± �a cubeñÿegěñudad
I«é�e«e±čañ éñ¿gña«aÿ de f¿ñ«acuÀ± ñegě�añeÿ ÿ¿bñe 
±ěeļaÿ čácčucaÿ de u±ge±ueñwa ÿ¿cua�

Características de Organizaciones Ciber-
Resilientes

91% u±ļueñče e± dečeccuÀ± aļa±śada (ļÿ. 63% ge±eña�)
94% u±ļueñče e± ÿegěñudad de cade±a de ÿě«u±uÿčñ¿ (ļÿ. 
62%)
79% éěede aÿě«uñ «áÿ ñueÿg¿ÿ c¿± �a u±±¿ļacuÀ± (ļÿ. 
61%)
N¿ ha± ÿěfñud¿ bñechaÿ e± �¿ÿ Ĝ�ču«¿ÿ 12 «eÿeÿ


