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Panorama de Ciberamenazas
y Estrategias de Resiliencia
2025

El panorama de ciberseguridad en el primer semestre de 2025 ha
experimentado una transformacion fundamental, pasando de ser una
preocupacion técnica a un imperativo estratégico de negocio. Los
ciberataques han alcanzado niveles de sofisticacion y volumen sin
precedentes, impulsados por la democratizacion de herramientas de
inteligencia artificial (IA) que potencian las capacidades de los
adversarios.

La ciberresiliencia ha dejado de ser una opcion defensiva para convertirse
en un motor estratégico que impulsa la confianza del cliente, fomenta la
innovacion y garantiza la continuidad del negocio.
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El Ecosistema de Ciberamenazas en 2025

Evolucion del Ransomware

Los ataques han evolucionado de la mera encriptacion de
datos al sabotaje operacional deliberado, con un aumento del
47% en el primer semestre de 2025 comparado con 2024.

e En el 25% de los incidentes, la exfiltracion de datos se
completé en menos de 5 horas

e Losataques contra entidades gubernamentales
aumentaron un 65%

e Las instituciones educativas vieron un incremento del
23%
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El Nuevo Perimetro: La Identidad

La estrategia de los ciberdelincuentes esta mutando de
"entrar por la fuerza” a "iniciar sesion”. El phishing ha
resurgido como el punto de entrada mas comun (23% de
todos los accesos iniciales).

Los atacantes utilizan infostealers para robar credenciales
validas que les permiten moverse lateralmente dentro de una
red con total legitimidad, escalando privilegios sin activar
alarmas tradicionales.
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La Dualidad de la Inteligencia Artificial
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IA como Vector de Ataque

La IA generativa se ha convertido en una poderosa
herramienta para los ciberdelincuentes, multiplicando la
velocidad de los ataques por 100. Los adversarios utilizan
herramientas de IA de codigo abierto para automatizar y
agilizar cada etapa de sus operaciones maliciosas.

El 44% de los ejecutivos espera que los ataques de
deepfakey de identidad sintética se materialicen en 2025,
y el 59% admite que se esta volviendo mas dificil
distinguir lo real de lo falso.
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[A para la Ciberdefensa

La IAvy el aprendizaje automatico (ML) estan siendo
adoptados para reforzar la inteligencia de amenazas,
automatizar procesos de seguridad y mejorar la toma de
decisiones.

Solo el 63% de las organizaciones en general invierten en
tecnologias avanzadas de deteccion de amenazas,
mientras que este porcentaje se eleva al 91% para las
organizaciones clasificadas como ciber-resilientes.
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29%

De los ejecutivos cree que los Se siente preparado para enfrentar
ataques potenciados por IA estos ataques
ocurriran

Se siente altamente competente
para defenderse de adversarios que
usan IA

Esta aparente contradiccion sugiere que muchas empresas confunden la
familiaridad con la tecnologia con una implementacion robusta de
medidas de defensa.
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[.a Cadena de Suministro de
Software: El Talon de Aquiles

Costos Crecientes

(O, Se proyecta que los ataques a la cadena de suministro de
software costaran $60 mil millones en 2025.

Falta de Visibilidad

000

238 El 49% de los ejecutivos reporta tener una visibilidad de muy
baja a moderada en su cadena de suministro de software.
Baja Prioridad

@ Solo el 25% de los ejecutivos considera que colaborar con los
proveedores para evaluar sus credenciales de seguridad es
una prioridad.

El caso de Microsoft y el Pentagono, donde se utilizaron "acompanantes
digitales” chinos para dar soporte a sistemas en la nube sensibles, ilustra
que incluso los gigantes tecnologicos pueden tener puntos ciegos criticos
en su cadena de suministro.
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L.a Desconexion en la C-Suite

Existe una notable brecha en la percepcion de riesgo entre los
roles de liderazgo, lo que sugiere una desconexion critica que
obstaculiza la inversion efectiva:

200) Percepcion de Percepcion de
Riesgo en Riesgo en APIs
Codigo Fuente

CEOs 62% 60%

CISOs 37% 38%

Esta discrepancia es un obstaculo clave para lograr una
alineacion de la estrategia de seguridad a nivel de toda la
empresa y para garantizar que se asignen los recursos
adecuados a areas vulnerables.
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Hacia la Ciber Resiliencia: Un Mandato Estratégico

Prevenir

Implementar medidas proactivas para
evitar ataques

Adaptarse

Aprender de los incidentes para
mejorar defensas

2

Resistir

Mantener operaciones durante un
ataque activo

Recuperar

Restaurar sistemas y datos después de
un incidente

La ciberresiliencia no es simplemente un costo, sino una fuente de ventaja competitiva y un motor de crecimiento. Un
impresionante 79% de las organizaciones ciber-resilientes afirman que su postura de seguridad les permite "asumir mas

riesgos con la innovacion”, en comparacion con el 61% de las organizaciones en general.

Las empresas mas ciber-resilientes generan rendimientos para los accionistas que son aproximadamente un 50% mas altos que

los de sus pares.
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El Marco de la Cero Confianza (Zero Trust)

Verificar Siempre Principio del Menor Asumir la Brecha

No se confia en ningun usuario, Pr 1v1leg10 La arquitectura se construye bajo la

dispositivo o aplicacion hasta que su Los usuarios solo tienen acceso a los suposicion de que los atacantes

identidad, estado y autenticidad datos, aplicaciones y servicios que pueden estar tanto dentro como

hayan sido verificados necesitan estrictamente para fuera de la red, lo que obliga a

continuamente. realizar sus funciones, minimizando implementar medidas de seguridad
el radio de impacto de una brecha. multicapa.

A pesar de sus claros beneficios, solo el 35% de las organizaciones estan invirtiendo en ZTA de manera significativa o moderada.
Los principales obstaculos citados son el costo (56%), la falta de conocimiento (51%) v la falta de tecnologia adecuada (51%).
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Recomendaciones Estrategicas y Operativas

Para la Alta Direccion

e Elevar la ciberresiliencia de una funcion de TI a un
requisito fundamental del negocio

e Medir los roles de liderazgo en funcién de KPIs de
ciberseguridad

e Priorizar la inversion en medidas de seguridad proactiva

Para los Equipos de Seguridad

e Implementar la Arquitectura de Cero Confianza como
marco fundamental

e Priorizar la inversion en tecnologias de deteccion y
respuesta avanzadas con IA

e Implementar una estrategia robusta para la seguridad de
la cadena de suministro

Para el Ecosistema Organizacional

Promover una cultura donde cada empleado entienda su
papel en la ciberseguridad

Implementar programas de formacion regulares sobre
nuevas tacticas de ingenieria social

Caracteristicas de Organizaciones Ciber-
Resilientes

91% invierte en deteccion avanzada (vs. 63% general)
94% invierte en seguridad de cadena de suministro (vs.
62%)

79% puede asumir mas riesgos con la innovacion (vs.
61%)

No han sufrido brechas en los ultimos 12 meses

Contactanos si quieres saber mas o necesitas ayuda
business.expansio@bexcpartners.com
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