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1. Giris

Bu cgalisma kapsaminda 2023 yilindan itibaren kiiresel 6l¢ekte etkili olan Akira Ransomware grubu
incelenmektedir. Akira yalnizca teknik bir fidye yazilimi grubu olarak degil, ayn1 zamanda
magdurlar {izerinde hukuki, ekonomik ve operasyonel sonuglar doguran bir siber su¢ yapilanmasi
olarak ele alinacaktir.

1.1 Akira’nin Kimligi

Akira, 2023 yilin ilk aylarindan itibaren gozlenen bir ransomware grubudur. Kaynaklarda Akira
Ransomware Group, GOLD SAHARA, PUNK SPIDER ve Howling Scorpius gibi adlarla da
anilmaktadir.! Yapilan degerlendirmelerde grubun ransomware-as-a-service modeliyle calistig1,
yani fidye yazilimi altyapisimi farkli saldirganlara kullandirdigi belirtilmektedir. Bu modelde
cekirdek grup yazilim, sizint1 sitesi, 6deme kanallar1 ve pazarlik altyapisini saglarken; saldirganlar
ilk erisim, yatay hareket ve saldirinin fiilen icrasi asamalarinda rol oynayabilmektedir.

Grubun motivasyonu ideolojik veya siyasi olmaktan ¢ok finansaldir. Eylem modeli, magdurun is
stirekliligini bozmak, veri gizliligini tehdit etmek ve itibar baskisi yaratmak iizerine kuruludur. Bu
nedenle Akira’y:1 siradan bir zararli yazilim ailesi olarak degil, teknik araglari olan bir ekonomik
su¢ organizasyonu olarak ele almak daha isabetlidir.

1.2 Faaliyet Alan1 ve Hedef Profili

Akira’nin hedefleri tek bir iilke veya sektorle sinirli degildir. CISA ve FBI’'nin ortak danigma
metnine gore Akira, Kuzey Amerika, Avrupa ve Avustralya’daki birgok isletme ve kritik altyap:
kurulusunu etkilemistir.? FortiGuard verileri, grubun otomotiv, enerji, egitim, bilgi teknolojileri,
finans, saglik, kamu, iiretim, telekomiinikasyon, tasimacilik ve perakende gibi ¢cok sayida sektore
yoneldigini gostermektedir.

Bu tablo, Akira’nin belli bir ideolojik hedefin pesinde kosmadigini daha ¢ok zayif halka neredeyse
oraya yoneldigini gostermektedir. Giivenlik acig1, zayif kimlik dogrulama, acik uzaktan erisim
servisi ve 0deme kapasitesi gibi firsat unsurlarina gore hareket ettigini diisiindiirmektedir. Bagka bir
ifadeyle Akira’nin magdur se¢imi, ¢ogu zaman magdurun kim oldugundan ¢ok, sistemin ne kadar
erisilebilir ve saldiridan sonra ne kadar 6deme baskisina ag¢ik olduguyla ilgilidir.

1.3 Eylem Tiirler1
1.3.1 Ilk Erisim

Akira olaylarinda ilk erisim i¢in en sik goriilen kanallardan biri, ¢ok faktorlii kimlik dogrulama
kullanilmayan VPN servisleridir. FBI ve siber giivenlik arastirmacilari, bazi olaylarda Cisco
tiriinlerine iliskin bilinen zafiyetlerin ve tek faktorlii uzak erisim mekanizmalarinin istismar

! FortiGuard Labs, “Akira Ransomware - Threat Actor”, https://www.fortiguard.com/threat-actor/6049/akira-ransomware

2 FBI, CISA, EC3 ve NCSC-NL, “#StopRansomware: Akira Ransomware”, Product ID: AA24-109A, 18.04.2024,
https://www.ic3.gov/CSA/2024/240418.pdf

3 FortiGuard Labs, “Akira Ransomware - Threat Actor”, https://www.fortiguard.com/threat-actor/6049/akira-ransomware



edildigini belirtmektedir.* Bunun yaminda RDP gibi disa agik servisler, kimlik bilgisin kotiiye
kullanim1 ve hedefli oltalama yontemleri de saldirt zincirinde yer alabilmektedir.

Bu agamadaki hukuki sorun, yetkisiz erisim fiilinin ¢ogu hukuk sisteminde bagli basina sug teskil
etmesidir. Tiirk hukuku bakimindan bu fiil, somut olaya gére TCK m.243’teki bilisim sistemine
girme veya orada kalmaya devam etme sucunu giindeme getirebilir. Eger sistemdeki veriler
bozulmus, yok edilmis, degistirilmis veya erisilemez hale getirilmisse TCK m.244 de devreye
girebilir.

1.3.2 Kalicilik, Kesif ve Yetki Yiikseltme

[lk erisimin ardindan saldirganlarin ag icinde kalicilik saglamaya ve yetkilerini artirmaya calistig
goriilmektedir. Ortak danigma metninde Akira aktdrlerinin alan adi denetleyicileri lizerinde yeni
hesaplar olusturdugu, LSASS bellek alani gibi kaynaklardan kimlik bilgisi toplamaya c¢alistigi,
Mimikatz ve LaZagne gibi araclar1 kullandig1 ve ag kesfi i¢in SoftPerfect, Advanced IP Scanner ve
Windows komutlarindan yararlandig1 belirtilmektedir.’

Bu asama, saldiriin yalnizca tek bir kullanici hesabini ele gegirmekten ibaret olmadigini gosterir.
Asil amag, kurum ag1 icinde daha genis yetkiler elde etmek, kritik sunuculara erismek, yedekleri
bulmak ve daha sonra gergeklestirilecek sifreleme ile veri sizdirma asamalarinin etkisini artirmaktir.

1.3.3 Veri Disar1 Aktarma ve Cift Yonlii Santaj

Akira’nin en belirgin yonii ¢ift yonlii santaj modelidir. Bu modelde veriler sifrelenmeden 6nce
disar1 aktarilir. Daha sonra magdur hem sistemlerine erisememe hem de verilerinin yayimlanmasi
riskiyle karsi karsiya birakilir. Ortak danisma metni, Akira aktorlerinin FileZilla, WinRAR,
WinSCP ve RClone gibi araclarla veri disar1 aktardigini; AnyDesk, MobaXterm, RustDesk, Ngrok
ve Cloudflare Tunnel gibi araglart komuta kontrol veya disar1 aktarma asamasinda kullandigini
belirtmektedir.®

Cift yonlii santaj, ransomware olaylarinin hukuki niteligini agirlastirmaktadir. Ciinkii sirketler
acisindan sorun yalnizca is siirekliligi kayb1 degildir; kisisel verilerin ifsasi, ticari sirlarin kayb,
miisteri giiveninin zedelenmesi, diizenleyici kurum bildirimleri, idari para cezalar1 ve 6zel hukuk
sorumlulugu gibi sonuglar da dogmaktadir.

1.3.4 Sifreleme ve Is Siirekliliginin Bozulmasi

Akira, Windows sistemlerinin yani sira Linux ve sanallagtirma altyapilarini da hedef alabilmektedir.
MITRE, Akira’nin C++ ile yazilmig varyantlarmin yani sira ESXi sistemlerini hedef alan
varyantlarina isaret etmektedir.” 2025 tarihli giincellenmis danisma metninde ise Akira’nin Nutanix

4 FBI, CISA, EC3 ve NCSC-NL, “#StopRansomware: Akira Ransomware”, Product ID: AA24-109A, 18.04.2024,
https://www.ic3.gov/CSA/2024/240418.pdf

3 FBI, CISA, EC3 ve NCSC-NL, “#StopRansomware: Akira Ransomware”
¢ FBI, CISA, EC3 ve NCSC-NL, “#StopRansomware: Akira Ransomware”
7 MITRE ATT&CK, “Akira, Software S1129”, https://attack.mitre.org/software/S1129/



AHYV sanal makine disk dosyalarin1 da sifreledigi ve kabiliyetini VMware ESXi ile Hyper-V disina
tasidig1 belirtilmistir.®

Sanallagtirma altyapisinin hedeflenmesi, saldirinin etkisini biiyiitiir. Ciinkii tek bir fiziksel ana
sistem iizerindeki birden ¢ok sanal sunucu ayni anda etkilenebilir. Bu durum 6zellikle finans, saglik,
kamu hizmetleri ve iiretim gibi kesintiye tahammiilii diisiik sektorlerde ciddi operasyonel risk
yaratir.

1.4 Bilinen Olaylar ve Magdurlar

Asagidaki tablo, Akira ile iligkilendirilen bazi olaylar1 6zetlemektedir. Bu liste tiim olaylari
kapsamamaktadir; amag, grubun hedef yelpazesini ve hukuki etkilerini somutlastirmaktir.
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Bu 6rnekler, Akira’nin yalnizca teknoloji sirketlerini hedef almadigini gdstermektedir. Bir otomotiv
finans sirketi, bir iiniversite, bir veri merkezi veya bir kamu hizmeti tedarik¢isi ayni saldir
modelinden etkilenebilir. Dolayisiyla Akira’nin 6nemi teknik karmasikligindan kadar, farkli
sektorlerde zincirleme hukuki sonug iiretme kapasitesinden de kaynaklanmaktadir.

1.5 Akira’nin Siber Su¢ Ekonomisindeki Yeri

Ransomware faaliyetleri artik tek bir kisinin gelistirdigi ve rastgele gonderdigi zararli yazilimlar
olmaktan ¢ikmistir. Akira 6rneginde goriildiigii iizere, modern ransomware gruplari1 pazarlik kanali,
sizint1 sitesi, kripto varlikla 6deme alma, bagli saldirgan agi, teknik destek ve veri yayimlama
tehdidi gibi islevleri olan bir organizasyon gibi ¢alismaktadir. TRM Labs, Akira’nin 2025 yilinda
ylksek fidye geliri elde eden gruplar arasinda 6ne c¢iktigin1 ve 2025 yili itibariyla yiizlerce
magdurun sizint1 sitesinde yer aldigin1 belirtmektedir.'*

Bu durum, hukuki miicadelenin yalnizca zararli yazilim dosyasini tespit etmekle ¢oziilemeyecegini
gosterir. Kripto varlik akiglarinin izlenmesi, kara para aklama baglantilari, fidye ddemelerinin
yaptirnm hukukuyla iligkisi, uluslararasi adli yardimlagsma, delil muhafazas1 ve magdur bildirim
stirecleri ayni dosyanin parcast haline gelir.

"' Tietoevry, “Tietoevry: Ransomware attack in Sweden - restoration work progressing”, 22.01.2024,

https://www.tietoevry.com/en/newsroom/all-news-and-releases/press-releases/2024/01/tietoevry-ransomware-attack-in-
sweden—restoration-work-progressing/, erigsim tarihi: 26.05.2026.

12 FBI, CISA, EC3 ve NCSC-NL, “#StopRansomware: Akira Ransomware”, Product ID: AA24-109A, 18.04.2024,
https://www.ic3.gov/CSA/2024/240418.pdf, erisim tarihi: 26.05.2026.

13 FBI, CISA, DC3, HHS ve diger kurumlar, “#StopRansomware: Akira Ransomware”, giincellenmis danigma metni,
13.11.2025, https://www.ic3.gov/CSA/2025/251113.pdf, erisim tarihi: 26.05.2026.

14 TRM Labs, “Akira Ransomware Group: Threat Profile and TTPs”, 20.03.2026, https://www.trmlabs.com/resources/intel -
library/akira, erigim tarihi: 26.05.2026.



1.6 Akira’nin Dogurdugu Hukuki Sorunlar

1.6.1 Bilisim Sistemine Yetkisiz Erisim ve Sistemin Isleyisinin Bozulmas1

Akira saldirilarinda ilk asamada sisteme yetkisiz erisim saglanmaktadir. Tiirk hukuku agisindan bu
asama TCK m.243 kapsaminda degerlendirilebilir. Saldir1 sonucunda sistem verileri bozulur, yok
edilir, degistirilir veya erisilemez hale getirilirse TCK m.244 giindeme gelir. Ransomware
olaylarinda sifreleme, ¢ogu kez verilerin teknik olarak silinmemesine ragmen magdur bakimindan
erisilemez hale gelmesi sonucunu dogurur. Bu nedenle TCK m.244 bakimindan “erisilebilirligin
ortadan kaldirilmas1” yonii 6zellikle 6nemlidir.

1.6.2 Kisisel Verilerin Hukuka Aykir1 Olarak Ele Gegirilmesi ve Yayilmasi

Ransomware olaylarinda kisisel veriler saldir1 zincirinin merkezine yerlesmistir. Bir magdur
kurulusun miisteri kayitlari, ¢alisan bilgileri, kimlik belgeleri, finansal verileri veya saglik verileri
disar1 aktarilabilir. Bu durumda TCK m.136°daki kisisel verileri hukuka aykir1 olarak verme, yayma
veya ele gecirme sugu glindeme gelebilir. KVKK bakimindan ise veri sorumlusunun giivenlik
tedbirleri, ihlal bildirimi ve ilgili kisileri bilgilendirme yiikiimliiliikleri tartigilir.

7545 sayili Kanun m.16/4 ise bu noktada daha 6zel bir sorun alanin1 hedeflemektedir. Sizinti
nedeniyle siber uzayda yer alan kisisel veya kritik kamu hizmeti kapsamindaki kurumsal verilerin
izinsiz sekilde erisime acilmasi, paylasilmasi ya da satisa ¢ikarilmasi. Akira’nin sizinti sitesi
iizerinden veri yayimlama tehdidi, bu hiikmiin pratik karsiligin agik bigimde gésterir. '

1.6.3 Santaj, Yagma ve Dolandiricilik Tartismalari

Ransomware olaylarinda saldirgan, magdura fiillen “6deme yapmazsan verini yayimlar ve
sistemlerini ¢alisamaz halde birakirim” mesaj1 vermektedir. Bu davranis, farkli hukuk sistemlerinde
santaj, gasp, harac alma, bilgisayar suclar1 veya dolandiricilik basliklar1 altinda ele alinabilmektedir.
Tiirk hukuku bakimindan somut olaym 6zelliklerine gére TCK’daki santaj hiikiimleri, nitelikli
dolandiricilik veya bilisim sucglartyla birlikte degerlendirme yapilmasi gerekebilir. Ancak
ransomware olaylarinin kendine 6zgii niteligi, mevcut klasik sug tiplerinin her zaman yeterli agiklig1
saglamadigini gostermektedir.

1.6.4 Fidye Odemesi ve Yaptirim Hukuku

Fidye 6demesi yapmak magdur acisindan kisa vadede sistemi kurtarma araci gibi goriilebilir ancak
Odeme, saldirgan ekosistemini finanse eder. Ayrica bazi iilkelerde 6deme yapilan kisi veya grubun
yaptirim listelerinde bulunmasi, magdurun ek hukuki risklerle karsilasmasina neden olabilir. Akira
bakimindan agik kaynaklar farkli degerlendirmeler icerse de genel ransomware literatiirii, fidye
O0demelerinin yaptirnm ve kara para aklama hukuku bakimindan dikkatle degerlendirilmesi
gerektigini gostermektedir.

157545 sayil Siber Giivenlik Kanunu, m.16/4, Resmi Gazete, 19.03.2025, say1 32846.



1.6.5 Sinir Asan Delil ve Yetki Sorunu

Akira gibi gruplar bir iilkedeki magdura, baska tilkelerdeki sunucular, kripto varlik clizdanlari, VPN
altyapilar1 ve forum hesaplar1 {izerinden saldirabilir. Bu nedenle sorusturma bakimindan iilkesel
yetki, delilin bulundugu yer, log kayitlarinin saklanmasi, uluslararasi adli yardimlagsma ve 6zel
sektor siber giivenlik sirketlerinden bilgi alinmasi gibi konular kritik hale gelir.

1.6.6 Sigorta, Sozlesme ve Tedarik Zinciri Sorumlulugu

Tietoevry 0rnegi, saldirinin yalnizca dogrudan magduru degil, magdurun hizmet verdigi miisterileri
de etkileyebilecegini gostermektedir.'® Bu tiir olaylarda hizmet seviyesi taahhiitleri, veri isleyen ve
veri sorumlusu iligkisi, bulut hizmet saglayicisinin giivenlik taahhiidii, dis hizmet sézlesmeleri,
miicbir sebep savunmasi ve siber sigorta poligeleri birlikte degerlendirilmelidir.

1.7 Sonug

Akira 6rnegi, modern ransomware gruplarinin yalnizca teknik bir tehdit olmadigini gostermektedir.
Yetkisiz erisim, veri disar1 aktarma, sifreleme, fidye talebi, veri yayimlama tehdidi, kripto varlikla
O0deme alma ve uluslararasi gizlenme davraniglar tek bir operasyon zinciri i¢inde birlesmektedir.
Bu nedenle Akira’nin faaliyetleri bilisim ceza hukuku, kisisel verilerin korunmasi hukuku, siber
giivenlik mevzuati, 6zel hukuk sorumlulugu ve uluslararasi ceza is birligi alanlarini aym1 anda
ilgilendirmektedir.

16 Tietoevry, “Tietoevry: Ransomware attack in Sweden - restoration work progressing”, 22.01.2024,

https://www tietoevry.com/en/newsroom/all-news-and-releases/press-releases/2024/01/tietoevry-ransomware-attack-in-
sweden—restoration-work-progressing/
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