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1 Giris
1.1 Incelenen Hiikiim

Bu bolimde 7545 sayili Siber Gilivenlik Kanunu’nun 16. maddesinin dordiincii fikrasi
incelenmektedir. Hiikkiim 6zetle, siber uzayda veri sizintis1 nedeniyle daha dnce yer alan kisisel
verilerin veya kritik kamu hizmeti kapsamina giren kurumsal verilerin, kisiler ya da kurumlarin izni
olmaksizin iicretli veya ticretsiz bigimde erisime agilmasi, paylasilmasi veya satisa g¢ikarilmasi
halinde ii¢ y1ldan bes yila kadar hapis cezas1 dngormektedir.'

Hiikiim, 7545 sayili Kanun’un cezai hiikiimler ve idari para cezalarina iligkin 16. maddesi iginde
yer almaktadir. Ayn1 maddede bilgi ve belge vermeme, gerekli izin veya onay olmaksizin faaliyet
ylurlitme, sir saklama yiikiimliliigiiniin ihlali, gercege aykiri veri sizintis1 igerikleri, Tiirkiye
Cumbhuriyeti’nin siber uzaydaki milli giicline yonelik saldirilar ve bazi idari para cezalar1 da
diizenlenmistir.? Tiirkiye Adalet Akademisi Dergisi’nde yayimlanan bir ¢calismada da m.16 nin Tiirk
hukukunda ilk kez bu alanda farkl1 sug tipleri yarattig1 belirtilmektedir.

1.2 Korunan Hukuki Deger

M.16/4 ile korunan hukuki deger birden fazla alani ilgilendirmektedir. ilk bakista hiikiim kisisel
verilerin ve kritik kamu hizmeti kapsamindaki kurumsal verilerin gizliligini korumaktadir. Ancak
hiikmiin amaci yalnizca bireyin mahremiyetini korumakla sinirlt degildir. Veri sizintis1 sonrasinda
verilerin yeniden dolagima sokulmasi, siber olayin etkisini biiyiitiir; magdur kurumun itibarini
zedeler; dolandiricilik, kimlik hirsizligi ve ikincil saldirilar i¢in zemin olusturur. Kritik kamu
hizmetleri s6z konusu oldugunda ise bu risk kamu diizeni ve hizmet stirekliligi boyutuna ulasabilir.

Bu nedenle hiikmiin arkasindaki temel diisiince, veri sizintisini tek bir teknik olay olarak gérmemek;
sizintidan sonra verinin paylasilmasi ve ticari meta haline getirilmesiyle olusan ikincil zarar
cezalandirmaktir. Bu yaklasim yerindedir. Clinkii gilincel siber su¢ ekonomisinde ¢alinmis veri,
yalnizca saldirinin sonucu degil, ayn1 zamanda yeni suglarin baslica nedeni haline gelmistir.

1.3 Sucun Maddi Unsuru

1.3.1 Sug¢un Konusu

Sugun konusu iki kategoriden olugmaktadir. Tlk kategori kisisel verilerdir. Tkinci kategori ise kritik
kamu hizmeti kapsamina giren kurumsal verilerdir. Bu kategori, dogrudan bireye ait olmasa da
kamu hizmetlerinin stirekliligi ve giivenligi a¢isindan 6dnem tasiyan kurum verilerini kapsar.

Hiikiimde ozellikle “siber uzayda veri sizintis1 nedeniyle daha Once yer alan” verilerden sz
edilmesi onemlidir. Bu ifade, su¢un konusunun her tiirlii veri olmadigini; daha Once bir sizinti
neticesinde siber uzaya diismiis veri oldugunu gostermektedir. Ancak bu ifade ayn1 zamanda
belirsizlik yaratir. “Daha once yer alma” ifadesinin yalnizca dark web sizinti sitelerini mi, herkese
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acik forumlart mi, mesajlasma kanallarini mi1, bulut depolarim1 mi, yoksa arama motorlariyla
bulunabilen tiim igerikleri mi kapsadigi agik degildir.

1.3.2 Fiil

Hiikiim {i¢ se¢imlik hareket 5Sngdrmektedir: erisime agma, paylasma ve satisa ¢cikarma. Ucretli veya
iicretsiz olmas1 sonucu degistirmez. Bu tercih isabetlidir, ¢linkii sizdirilmis verinin {icretsiz
paylasilmas1 da zarar yaratir. Hatta bazi durumlarda iicretsiz paylasim, verinin daha hizl
yayilmasina ve geri dondiiriilemez hale gelmesine neden olabilir.

Buna karsilik fiillerin sinir1 iyi ¢izilmelidir. Ornegin bir gazetecinin veri sizintisin1 haberlestirmesi,
bir giivenlik arastirmacisinin 6rnek veri gostermeden ihlali raporlamasi veya magdur kisilerin zarari
anlamasi i¢in sinirh bilgilendirme yapilmasi ayni kapsamda degerlendirilmemelidir. Hiikiimde bu
tiir mesru faaliyetleri koruyan agik bir istisna bulunmamasi, uygulamada ifade 6zgiirliigii ve kamu
yarar1 tartismalarina yol agabilir.

1.3.3 Fail ve Magdur

Sug herkes tarafindan islenebilir. Failin ilk sizintty1 gerceklestiren kisi olmasi gerekmez. Bu
yoniiyle hiikiim, veri sizintisindan sonra veriyi yeniden yayan ticlincii kisileri de hedeflemektedir.
Magdur, somut olaya gore kisisel verisi yayilan gercek kisi, kurumsal verisi sizdirilan kurum veya
kritik hizmetin etkilenmesi nedeniyle toplum olabilir.

Bu genis fail yapis1 yerindedir. Ciinkii sizint1 verileri ¢ogu zaman ilk saldirgan disinda ¢ok sayida
aract hesap, forum kullanicisi, veri simsart veya ikincil dolandirict tarafindan dolasima
sokulmaktadir. Yine de failin verinin kaynagini ve hukuka aykir1 niteligini bilip bilmedigi, manevi
unsur bakimindan dikkatle degerlendirilmelidir.

1.4 Manevi Unsur

Hiikiimde o6zel kast acgikg¢a diizenlenmemistir. Bu nedenle sugun kasten islenebilecegi kabul
edilmelidir. Failin veriyi erisime actigini, paylastigini veya satisa ¢ikardigini bilmesi ve istemesi
gerekir. Ancak failin verinin siber uzayda veri sizintisi nedeniyle yer aldigini bilip bilmedigi
uygulamada tartigsma yaratabilir.

Kanaatimce bu sucta en kritik nokta, failin verinin sizint1 kaynakli ve izinsiz oldugunu bilmesi veya
en azindan bu konuda ciddi bir siipheye ragmen hareket etmesidir. Aksi halde, 6rnegin internette
zaten herkese agik oldugunu diistindiigii bir veri setini hukuki niteligini bilmeden aktaran kisi ile
sizint1 sitesinden veri indirip satan kisi ayni kefeye konulmus olur. Ceza hukukunda kusur ilkesi
geregi bu ayrimin yapilmasi gerekir.

1.5 Hukuka Aykirilik ve Olasi Istisnalar

Hiikiimde “kisilerin veya kurumlarin izni olmaksizin” ifadesi yer almaktadir. Ancak kisisel veriler
bakimindan yalnizca “izin” kavramu yeterli degildir. Kisisel verilerin islenmesinde genel ilkeler ve
isleme sartlar1 degerlendirilir. Bu nedenle m.16/4’teki izin kavramimin KVKK ile uyumlu
yorumlanmasi gerekir.

Ayrica kamu yarari, haber verme, akademik arastirma, siber olay miidahalesi, zafiyet bildirimi ve
yargi ya da idari makam bildirimleri gibi alanlarda 6zel istisna ihtiyaci vardir. Aksi halde iyi niyetli



giivenlik arastirmacilar1 veya veri ihlalini sorumlu bigimde raporlayan kisiler bakimindan caydirici
bir etki dogabilir.

1.6 Diger Suclarla Iliski
1.6.1 TCK m.136 ile Iliski

TCK m.136, kisisel verileri hukuka aykir1 olarak verme, yayma veya ele ge¢irme fiillerini
cezalandirmaktadir. 7545 sayili Kanun m.16/4 ise siber uzayda veri sizintisi nedeniyle yer alan
kisisel verilerin veya kritik kamu hizmeti kapsamindaki kurumsal verilerin erisime agilmasi,
paylasilmasi veya satisa ¢ikarilmasini diizenlemektedir.

M.16/4’1in 6zel hiikiim olarak uygulanabilecegi durumlar bulunabilir. Ancak bu 6zel hitkkmiin sinir1
acik ¢izilmezse, aym fiilin hem TCK m.136 hem de 7545 sayili Kanun m.16/4 kapsaminda
degerlendirilmesi ve fikri i¢tima tartismalar1 dogabilir. Ozellikle yalnizca kisisel veri igeren bir
sizint1 dosyasinin paylasilmasi halinde hangi hiikmiin 6ncelikli uygulanacagi uygulamada 6nem
kazanacaktir.

1.6.2 TCK m.243 ve m.244 ile Iliski

M.16/4, s1izint1 verisinin paylasiimas1 asamasini hedefler. ilk saldiri, sisteme girme veya sistemin
isleyisini bozma asamasinda gergeklesmisse TCK m.243 ve m.244 de giindeme gelebilir. Boyle bir
olayda saldirganin eylemleri pargalara ayrilarak degerlendirilmelidir: sisteme yetkisiz giris, verinin
ele gecirilmesi, sistemin sifrelenmesi, verinin yayimlanmasi tehdidi ve verinin fiilen yayimlanmasi
ayr1 hukuki nitelikler tastyabilir.

1.6.3 KVKK ile Iliski

KVKK, veri sorumlusuna kisisel verilerin giivenligini saglama ytikiimliiliigii yiikler. Bir veri ihlali
oldugunda veri sorumlusu, ihlali Kisisel Verileri Koruma Kuruluna ve ilgili kisilere bildirmek
zorunda kalabilir. M.16/4 ise veri sorumlusunun ihmalinden ¢ok, sizdirilmis veriyi izinsiz dolagima
sokan kisinin cezai sorumluluguna odaklanir. Bu nedenle iki diizenleme birbirini tamamlar. Ancak
veri sorumlusunun kusuru ile veriyi yayan ti¢iincii kisinin kast1 ayristirilmalidir.

1.7 Yaptirim ve Orantililik

Hiikiim ti¢ yildan bes yila kadar hapis cezas1 ongdrmektedir. Bu ceza alt sinirt itibariyla oldukca
ciddidir. Veri sizintis1 sonrast verinin satilmasi veya genis kitlelere yayilmasi agir bir tehlike
yarattigindan yaptirimin caydirici olmasi anlasilabilir. Ancak hiikiim, ¢ok farkli agirliktaki fiilleri
ayni ceza araligina toplamaktadir. Ornegin yiiz binlerce kisinin kimlik verisini dark web pazarinda
satisa ¢ikaran kisi ile sinirl sayida kurumsal veriyi kiiglik bir grupta paylasan kisi ayni ceza araligina
girmektedir.

Bu nedenle hiikiimde nitelikli hallerin ve daha hafif hallerin a¢ik¢a ayrilmasi daha isabetli olurdu.
Ozel nitelikli kisisel veriler, cocuklara ait veriler, kimlik belgesi goriintiileri, saglik verileri, finansal
erisim bilgileri, kritik altyap1 hizmet stirekliligini tehlikeye atan veriler ve kazang amaciyla yapilan
satiglar daha agir yaptinma baglanabilir. Buna karsilik kamu yarar1 amaciyla, veri Ornegi
gostermeden yapilan sorumlu bildirimlerin su¢ disinda kalmasi gerekir.



1.8  Hiikmiin Ihdas Edilmesinin Yerindeligi

Kanaatimce bu sug tipinin ihdas edilmesi genel olarak yerindedir. Ciinkii modern siber
saldirilarda verinin sizdirilmasi ¢ogu zaman saldirinin sonu degil, ikinci asamasidir. Sizinti
verileri forumlarda, dark web pazarlarinda ve mesajlasma kanallarinda yeniden dolasima
sokuldukea zarar biiyiir. Ayrica magdur kisi i¢in zarar yalnizca ilk ihlal aninda degil, verinin
yillarca farkli ortamlarda yeniden paylasilmasiyla devam eder.

Bununla birlikte hilkkmiin mevcut hali baz1 yénlerden sorunludur. Birincisi, “siber uzayda veri
sizintis1 nedeniyle daha dnce yer alan” ifadesi uygulama bakimindan belirsizdir. Ikincisi, “izin”
kavram kisisel veriler bakimindan KVKK sistematigini tam karsilamamaktadir. Ugiinciisii,
yaptirim farkli agirliktaki fiilleri yeterince ayirmamaktadir.

Bu nedenle hiikmiin amaci dogru olmakla birlikte, norm teknigi bakimindan daha belirli ve
oOlciilii hale getirilmesi gerekir.

1.9  Alternatif Hiikiim Onerisi

Asagidaki metin, m.16/4’lin amacin1 koruyup belirlilik ve 6l¢iiliiliikk sorunlarini azaltmak igin
onerilmektedir:

Hukuka aykiri sizinti verilerinin yayilmasi ve ticari kullanimi
Madde X -

1. Bir siber olay veya siber saldir1 sonucunda hukuka aykir1 olarak elde edildigini bildigi
kisisel verileri ya da kritik kamu hizmetinin giivenligini veya siirekliligini etkileyebilecek
kurumsal verileri, ilgili kisinin, kurumun veya kanunen yetkili merciin hukuka uygun izni
bulunmaksizin siber ortamda erisime acan, paylasan, devreden veya satisa arz eden kisi iki
yildan bes yila kadar hapis ve adli para cezasi ile cezalandirilir.

2. Fiilin; o6zel nitelikli kisisel verilere, ¢ocuklara ait verilere, kimlik belgesi veya finansal
erisim bilgilerine iliskin olmas1 ya da kritik kamu hizmetinin stirekliligini somut bi¢imde
tehlikeye diisirmesi halinde ceza yar1 oraninda artirilir.

3.  Fiilin menfaat temini amaciyla, orgiit faaliyeti kapsaminda veya ¢ok sayida kisiyi etkileyen
veri setleri lizerinden islenmesi halinde ceza bir katina kadar artirilir.

4.  Failin, verileri erisimden kaldirmasi, yayilmasini dnlemek i¢in makul teknik tedbirleri
almasi ve magdur ile yetkili makamlara gecikmeksizin bildirimde bulunmasi halinde,
verilecek cezada {igte birden yariya kadar indirim yapilabilir.

1.10 Alternatif Hiikkmiin Gerekgesi

Genel amag, sugun konusunu daha acik hale getirmektedir. Mevcut hiikiimdeki “daha 6nce yer alan”
ifadesi yerine, verinin bir siber olay veya siber saldir1 sonucunda hukuka aykiri olarak elde edilmis
olmasi sarti one c¢ikarilmistir. Bdylece her internet verisinin degil, ihlal kaynakli verinin
hedeflendigi netlesmektedir.

Ozel nitelikli kisisel veriler, cocuk verileri, kimlik ve finansal erisim bilgileri ile kritik kamu
hizmetine etkisi olan veriler daha agir yaptirima baglanmistir. Bdylece yaptirim, fiilin haksizlik
icerigiyle daha uyumlu hale gelmektedir.



Etkin pigsmanliga benzer bir indirim mekanizmasi1 ongoriilmiistiir. Siber uzayda yayilan verinin
tamamen ortadan kaldirilmasi her zaman miimkiin olmasa da failin veriyi kaldirmasi, yeniden
yayillmasimi Onlemek icin teknik tedbir almasi ve bildirim yapmasi zarar1 azaltabilir. Ceza
hukukunun amaci yalnizca cezalandirma degil, zararin biiytimesini 6nleme de olmalidir.

1.11 Sonug

7545 sayili Siber Giivenlik Kanunu m.16/4, giincel siber sug pratiklerine cevap verme ihtiyacindan
dogmus 6nemli bir diizenlemedir. Akira gibi ransomware gruplarinin kullandig ¢ift yonli santaj
modeli, sizdirtlmig verinin sonraki dolagiminin bagimsiz bir zarar kaynagi oldugunu
gostermektedir. Bu bakimdan hiikmiin ihdas edilmesi genel olarak isabetlidir.

Ancak ceza hukukunda belirlilik, 6l¢iiliiliik ve kusur ilkeleri goz ardi edilemez. Hiikiim, mesru
giivenlik aragtirmasi ve kamu yarar1 tagiyan agiklamalarla sug olusturan veri yayma davraniglarini
daha ag¢ik ayirmalidir. Ayrica TCK m.136 ve KVKK ile iliskisi uygulamada tereddiit yaratmayacak
bigimde yorumlanmali, gerekirse kanun diizeyinde netlestirilmelidir. Bu nedenle mevcut hiikiim
korunabilir olmakla birlikte, daha agik, kademeli ve istisnalar1 belirlenmis bir metinle
giiclendirilmesi daha uygun olacaktir.
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