Uchwala 24/04/2025
Fundacji Mody Cyrkularnej z 24 kwietnia 2025 r.

w sprawie przyjecia polityki ochrony danych osobowych

Na podstawie art. 24 ust. 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 2016,
Nr 119, s. 1) zarzadza sie, co nastgpuje:

§1

Przyjmuje si¢ polityke ochrony danych osobowych, ktdora stanowi zatagcznik do niniejszego zarzadzenia.

§2

Akceptuje si¢ wyliczone ryzyko znajdujace si¢ w rejestrze czynnosci przetwarzania. Ryzyko zostato
wyliczone na podstawie dokumentu ,,Analiza zagrozen i ryzyka”.

§3

Uchwata wraz z dwoma zalacznikami:

1. POLITYKA OCHRONY DANYCH OSOBOWYCH Fundacji Mody Cyrkularnej
2. Analiza Ryzyka Przetwarzania Danych Osobowych Fundacji Mody Cyrkularnej

Wchodzi w zycie w dniu jej podjecia

Agata Zgliczynska

Prezeska Zarzadu
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PODSTAWY PRAWNE
§1
1. Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
2. Ustawa z 10 maja 2018 r. o ochronie danych osobowych.

PODSTAWOWE POJECIA
§2

1.  Administrator (ADO) - w tym dokumencie jest rozumiany jako Fundacja Mody Cyrkularne;.

2. RODO/Rozporzadzenie - w tym dokumencie rozumiane jako rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych).

3. Polityka - w tym dokumencie jest rozumiana jako ,,Polityka Ochrony Danych Osobowych” obowigzujaca u
Administratora.

4.  Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora do nadzorowania przestrzegania
zasad ochrony danych osobowych oraz przygotowania dokumentow wymaganych przez RODO. IOD powotany
jest zarzadzeniem Dyrektora Administratora.

5. Uzytkownik — w tym dokumencie osoba upowazniona do przetwarzania danych osobowych. Uzytkownikiem
moze byé m.in. osoba zatrudniona, wykonujaca prac¢ na podstawic umowy zlecenia lub innej umowy
cywilno-prawnej, porozumienia wolontarystycznego, odbywajaca staz, praktyki.

Cele i zasady funkcjonowania Polityki ochrony danych osobowych
§3
1. Realizujac Polityke ochrony danych osobowych zapewnia si¢ ich:

1) poufno$¢ - informacja nie jest udostgpniana lub ujawniana nieupowaznionym osobom, podmiotom i
procesom;

2) integralnos¢ - dane nie zostaja zmienione lub zniszczone w sposob nieautoryzowanys;

3) dostgpnos¢ - istnieje mozliwos¢é wykorzystania ich na zadanie, w zatozonym czasie, przez autoryzowany
podmiot;

4) rozliczalno$¢ - mozliwo$¢ jednoznacznego przypisania dziatan poszczegdlnym osobom;

5) autentyczno$¢ - zapewnienie, ze tozsamos$¢ podmiotu lub zasobu jest taka, jak deklarowana;

6) niezaprzeczalno$¢ - uczestnictwo w calosci lub czgsci wymiany danych przez jeden z podmiotow
uczestniczacych w tej wymianie jest niepodwazalne;

7) niezawodno$¢ - zamierzone zachowania i skutki sg spdjne;

8) minimalizacj¢ - zbieranie jak najmniej danych osobowych i tylko takich jakie sa wymagane do realizacji
zadan Administratora.

§4
Polityka ma na celu zredukowanie mozliwoséci wystgpienia negatywnych konsekwencji naruszen w tym zakresie, to
jest:
1) naruszen danych osobowych rozumianych jako prywatne dobro powierzone;
2) naruszen przepisOw prawa oraz innych regulacji;
3) utraty lub obnizenia reputacji;
4) strat finansowych ponoszonych w wyniku natozonych kar.

§5
Realizujac polityke w zakresie ochrony danych osobowych Administrator doktada szczegodlnej starannosci w celu
ochrony intereséw 0sob, ktorych dane dotycza, a w szczegbdlnosci zapewnia, aby dane te byty:
1) przetwarzane zgodnie z prawem;
2) zbierane dla oznaczonych, zgodnych z prawem celéw i niepoddawane dalszemu przetwarzaniu
niezgodnemu z tymi celami;
3) merytorycznie poprawne i adekwatne w stosunku do celu, w jakim sg przetwarzane;
4) przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych dotycza, nie dluzej nizjest to
niezbedne do osiagnigcia celu przetwarzania.



Zasady przetwarzania danych osobowych
§6

Administrator przestrzega nastepujacych zasad przetwarzania danych osobowych:

1)

2)

3)

4)

5)

6)

7)

Zasada zgodnosci z prawem, rzetelno$ci i przejrzystosci:
komunikaty zwigzane z przetwarzaniem danych osobowych s3 tatwo dostgpne izrozumiate oraz
sformutowane jasnym 1 prostym jezykiem. Informacje te sg przekazywane posrednio w formie
elektronicznej za pomocg stron internetowych. Ponadto Administrator w sposob bezposredni powiadamia
osoby, ktorych dane dotycza, wysytajac do nich bezposrednio w formie tradycyjnej papierowej lub w formie
elektronicznej klauzule informacyjne, w ktorych podaje informacje przewidziane w Rozporzadzeniu.
Administrator podaje te informacje zarowno w przypadku zbierania danych od osoby, ktorej dane dotycza,
jak 1 w przypadku zbierania danych w sposob inny niz od osoby, ktorej dane dotyczg. Administrator
informuje o sprostowaniu lub usunigciu danych osobowych lub ograniczeniu przetwarzania kazdego
odbiorce, ktoremu ujawnil dane osobowe, chyba ze okaze si¢ to niemozliwe lub bgdzie wymagaé
niewspolmiernie duzego wysitku. Administrator informuje osobe, ktérej dane dotycza, o tych odbiorcach,
jezeli osoba, ktérej dane dotycza, tego zazada.
Zasada ograniczenia celu przetwarzania danych:
dane osobowe zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach, wynikajacych z
dziatan statutowych Administratora i nieprzetwarzane dalej niezgodnie z tymi celami. Osoby, ktorych dane
dotyczg, sa informowane o celach przetwarzania, zgodnie z zasadami i w sposob okreslony w pkt. 1.
powyzej. Administrator, w sytuacji gdy planuje przetwarza¢ dane w innym celu niz zostaly zebrane, wysyla
przed dalszym przetwarzaniem stosowng informacj¢ do osoby, ktdérej danej dotycza i dostarcza jej
wszystkich niezbednych informacji w tym zakresie. Administrator moze podja¢ decyzje, ze dane osobowe
beda przetwarzane do celow archiwalnych i statystycznych.
Zasada minimalizacji danych:
dane osobowe przetwarzane sa w sposob i w czasie niezbednym do celow, w ktorych sa przetwarzane.
Celami Administratora sg jego prawnie uzasadnione cele wyrazajace si¢ w jego dziatalno$ci statutowe;.
Administrator dokonuje okresowo selekcji danych 1 wybiera tylko taka ilo$¢ danych, jaka jest dla niego
niezbgdna do realizacji celow statutowych.
Zasada prawidlowosci danych:
Administrator zapewnia prawidlowos$¢ i1 aktualnos¢é danych. Kazda osoba, ktorej dane dotycza, moze zglosié
Administratorowi prosbe¢ o poprawienie, uaktualnienie, sprostowanie danych, a takze usuni¢cie danych,
ktére sa nieprawidlowe. Po zgloszeniu pracownicy Administratora do tego upowaznieni dokonuja
poprawienia, aktualizacji, sprostowania lub usunigcia nieprawidtowych danych w zbiorze danych.
Zasada ograniczenia przechowania danych:
dane osobowe sg adekwatne, stosowne i ograniczone do tego, co niezbedne do celow, dla ktorych sa one
przetwarzane. Celem Administratora jest realizacja prawnie uzasadnionego celu, tj. jego celow statutowych.
Dziatalnos¢ Administratora jest nieograniczona w czasie. Dlatego tez Administrator nie okresla czasu
przechowania danych. Wdraza natomiast procedur¢ okresowego przegladu danych i wybiera tylko taka ilo§¢
danych, jaka jest dla niego niezbgdna do realizacji celow statutowych.
Zasada integralnosci i poufnos$ci danych:
dane osobowe sg przetwarzane w sposob zapewniajacy im odpowiednie bezpieczenstwo i odpowiednig
poufnos¢, w tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu stuzacego ich przetwarzaniu
oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu. Stuza temu rozwigzania
organizacyjne i techniczne stosowane przez Administratora a opisane w niniejszej Polityce.
Zasada rozliczalnosci:
Administrator wykazuje przestrzeganie zasad przetwarzania danych osobowych poprzez:
a) informacje dla osob, ktorych dane sa przetwarzane na stronach internetowych,
b) informacje dla osob, ktérych dane sg przetwarzane przekazywane w sposob bezposredni w formie
elektronicznej Iub papierowej w formie klauzul informacyjnych,
¢) mozliwos¢ uzyskania przez kazda osobe w powszechnie uzywanym formacie jej danych osobowych,
d) mozliwos$¢ uzyskania informacji dotyczacych danych osobowych na specjalnie przeznaczonych do tego
skrzynkach pocztowych,
e) dokumentowanie obshugi obowigzkéw informacyjnych, zawiadomien i zadan osob, ktoérych dane
dotycza,
f) wykaz budynkéw, pomieszczen lub czes$ci pomieszczen, tworzacych obszar, w ktérym przetwarzane sa
dane osobowe (obszar przetwarzania danych osobowych),
g) rejestr czynnoSci przetwarzania danych dokumentujacy podstawy prawne przetwarzania danych dla
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poszczegodlnych czynnosci przetwarzania,
h) rejestr kategorii czynnosci przetwarzania danych osobowych,
1) upowaznienia do przetwarzania danych osobowych; wzér upowaznienia stanowi zatgcznik numer 1 do
niniejszej Polityki,
j) ewidencje 0s6b upowaznionych do przetwarzania danych osobowych; wzoér ewidencji stanowi zatacznik
numer 2 do niniejszej Polityki,
k) os$wiadczenia o zachowaniu poufnosci; wzor oswiadczenia stanowi zalacznik numer 3 do niniejszej
Polityki,
1) umowy z podmiotami, ktorym powierzono przetwarzanie danych, w tym rejestr zawartych umow; wzor
rejestru stanowi zatgcznik numer 6 do niniejszej Polityki,
m) inne rozwigzania organizacyjne i techniczne, okreslone w zalacznikach do niniejszej Polityki oraz innych
wewnetrznych regulacji.
8) Zautomatyzowane podejmowanie decyzji w indywidualnych przypadkach:
Administrator nie podejmuje decyzji w indywidualnych przypadkach, ktore opieraja si¢ wylacznie na
zautomatyzowanym przetwarzaniu.

Zasady bezpiecznego uzytkowania sprzetu IT, dyskow, programéw
§7
W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT, zobowigzany jest do jego
ochrony przed jakimkolwiek zniszczeniem Iub uszkodzeniem. Za sprzet IT rozumie si¢ migdzy innymi:
komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, tablety, smartfony, telefony, karty pamigci,
dyski zewnetrzne itp.
Uzytkownik ma obowigzek natychmiast zgtosi¢ zagubienie, utrate lub zniszczenie powierzonego mu sprzetu IT.
Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen (np. twardych dyskow,
pamigci) do lub podlaczanie jakichkolwiek niezatwierdzonych urzadzen do systemu informatycznego jest
zabronione.
Uzytkownik jest zobowigzany do zabezpieczenia pamig¢ci zewngtrznych hastem zgodnie z zasadami opisanymi
paragrafie ,,Polityka haset”.
Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowolanym wgladu do danych wyswietlanych na
monitorach komputerowych.
Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywota¢ blokowany hastem
wygaszacz ekranu (na przyktad poprzez uzycie skrotu WINDOWS + L) Iub wylogowac si¢ z systemu badz
Z programu.
Po zakonczeniu pracy, uzytkownik zobowigzany jest:
1) wylogowa¢ si¢ z systemu informatycznego, a jesli to wymagane - nastgpnie wylaczyé sprzet
komputerowy,
2) zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelkie nosniki magnetyczne i optyczne, na ktorych
znajduja si¢ dane osobowe.
Uzytkownik moze odstapi¢ od zasady okreslonej w ust. 7, tylko na polecenie Administratora np. w przypadku
pracy zdalne;.
Uzytkownik jest zobowigzany do usuwania plikow z no$nikow/dyskow, do ktéorych maja dostgp inni
uzytkownicy nieupowaznieni do dostepu do takich plikéw (np. podczas wspotuzytkowania komputerow).
Jesli uzytkownik jest uprawniony do niszczenia no$nikéw, powinien trwale zniszczy¢ sam nosnik lub trwale
usung¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie twardego dysku, pendrive mlotkiem).
Uzytkownicy komputeréw przenosnych, na ktérych znajduja si¢ dane osobowe lub z dostepem do danych
osobowych przez Internet zobowiazani sa do stosowania zasad bezpieczenstwa.
Niedozwolone jest zabezpieczanie sprzgtu IT przez uzytkownikéw blokadami postugujacymi si¢ danymi
biometrycznymi (np. odcisk palca, rozpoznawanie twarzy). Mozliwymi do zastosowania zabezpieczeniami sa
m.in. kod PIN oraz wzér blokady.
W przypadku korzystania ze sprzgtu firmy Apple wykorzystujacego migdzy innymi system iOS oraz Mac OS
nalezy:
1) wylaczy¢ automatyczng synchronizacje plikow z chmurg iCloud,
2) backup urzadzenia nalezy robi¢ po podiaczeniu do komputera stuzbowego, ktoéry nie ma wiaczonej
automatycznej synchronizacji plikow z chmura iCloud.
Nie wolno wilaczaé synchronizacji z chmurami, ktére nie sg wlasno$cia Administratora (np. zakazana jest
synchronizacja telefonu stuzbowego z prywatnym kontem Google).
W przypadku braku mozliwosci wylaczenia automatycznej synchronizacji nalezy pracowaé¢ w przegladarkach
internetowych oraz chmurach udostgpnionych przez Administratora. Nie nalezy pobieraé plikow zawierajacych
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dane osobowe do pamigci sprzetu.

Administrator lub osoba przez niego wyznaczona np. informatyk, zobowiazany jest do monitorowania i analizy
logoéw systemowych oraz aplikacyjnych pod katem wystapienia niepozadanych zdarzen.

Administrator lub osoba przez niego wyznaczona np. informatyk, zobowiazany jest do biezacej aktualizacji
routerow.

Zarzadzanie uprawnieniami
§8

Kazdy uzytkownik z dostgpem do danych osobowych (np. na swoim komputerze, na dysku sieciowym, w
programie lub aplikacji, w poczcie elektronicznej) musi posiada¢ swoj wiasny indywidualny identyfikator
(login) do logowania sig.
Uzytkownik otrzymuje dostgp i odpowiednie uprawnienia do zasobow i aplikacji na polecenie przetozonych i
przy realizacji os6b odpowiedzialnych za administrowanie systemow.
Uzytkownicy nie maja prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie uprawnien
administratora.
Uzytkownikéw obowiazuje zasada pracy na wlasnym koncie. Zabronione jest zatem umozliwianie innym
osobom praca na koncie innego uzytkownika.

Polityka hasel
§9

Hasta powinny sktada¢ si¢ z min. 8 znakow zawierajac male i duze litery, cyfry i symbole lub powinny si¢
sktada¢ z co najmniej 16 znakow zawierajgc 4-5 losowych wyrazow.
Hasta nie mogg by¢ latwe do odgadnigcia. W szczegolnosci nie nalezy jako hasel wykorzystywac: dat, imion i
nazwisk osob bliskich, imion zwierzat, popularnych dat, popularnych stéw, typowych zestawow: 123456,
qwerty.
Hasta nie powinny by¢ ujawnianie innym osobom.
Nie wolno zapisywac haset na kartkach i w notesach, nakleja¢ na monitorze komputera, trzymac pod klawiaturg
lub w szufladzie.
W przypadku ujawnienia hasta - nalezy natychmiast je zmieni¢, a fakt ujawnienia zglosi¢ Administratorowi i
Inspektorowi Ochrony Danych.
Hasta powinny by¢ zmieniane co 90 dni. Decyzje o zmianie tego okresu moze podja¢ Administrator biorac pod
uwage miedzy innymi ztozono$¢ stosowanych haset. Jesli hasto zostaje zmienione musi by¢ zupehie inne niz
poprzednie.
Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej zmiany hasta.
W przypadku przetwarzania danych we wilasnych systemach informatycznych (m.in. adresach e-mailowych w
wykupionej domenie, stronach internetowych, aplikacjach) nalezy stosowaé¢ uwierzytelnianie co najmniej
dwustopniowe (np. podanie loginu oraz hasla + hasta wystanego wiadomoscia na podany wczes$niej numer
telefonu/adres e-mail).
Jesli zastosowana zostanie metoda uwierzytelniania dwustopniowego przy logowaniu to zmiana hasta,
okres§lona w ust. 6, nie jest wymagana.

Zabezpieczenie dokumentacji papierowej z danymi osobowymi
§10

Upowaznieni pracownicy sg zobowigzani do stosowania tzw. ,,polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw w szafach, biurkach, pomieszczeniach przed kradzieza lub wgladem
0s6b nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci w trakcie godzin pracy.
Upowaznieni pracownicy zobowiazani sg do bezpiecznego niszczenia dokumentow i wydrukow na przyktad
w niszczarkach odpowiedniej jakos$ci (niszczarka od poziomu P-4 tak zwana ,,strzgpkowa”).
Zabrania si¢ pozostawiania dokumentéw z danymi osobowymi poza zabezpieczonymi pomieszczeniami, np. na
korytarzach, kserokopiarkach, drukarkach, w pomieszczeniach konferencyjnych.
Zabrania si¢ wyrzucania niezniszczonych dokumentéw do $mietnika lub porzucania ich na zewnatrz, np.: na
terenach publicznych, miejskich lub w lesie.
W przypadku braku stosownego uprawnienia przewidzianego w obowiazujacych przepisach prawa, zabrania si¢
tworzenia oraz przechowywania kopii dokumentéw publicznych (np. dowodu osobistego, prawa jazdy) pod
rygorem odpowiedzialno$ci karnej przewidzianej w ustawie z dnia 22 listopada 2018 r. o dokumentach
publicznych.
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Zasady wynoszenia no$nikow z danymi poza siedzibe Administratora
§11

Uzytkownicy nie moga wynosi¢ poza siedzib¢ Administratora wymiennych elektronicznych nos$nikéw
informacji z zapisanymi danymi osobowymi bez zgody Administratora.
Dane osobowe wynoszone poza siedzibe Administratora musza by¢ zaszyfrowane (szyfrowane dyski, pliki). Za
prawidtowe zabezpieczenie nosnika odpowiada Administrator.
Uzytkownik przewozacy dokumenty jest zobowigzanych do ich zabezpieczenia przed zgubienie, kradzieza lub
innym nieuprawnionym dostgpem.
Nalezy korzysta¢ ze sprawdzonych firm kurierskich.

Zasady Korzystania z Internetu
§12

Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach stuzbowych.
Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw nielegalnych oraz
plikow pobranych z niewiadomego zrdédia. Pliki takie powinny by¢ $ciggane tylko za kazdorazowa zgoda
Administratora lub osoby upowaznionej do administrowania infrastruktura IT itylko w uzasadnionych
przypadkach.
Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez nieautoryzowane oprogramowanie
instalowane z Internetu.
Zabrania si¢ wchodzenia na strony, na ktorych prezentowane sa informacje o charakterze przestepczym,
hackerskim, pornograficznym Iub innym zakazanym przez prawo (na wigkszoséci stron tego typu jest
zainstalowane szkodliwe oprogramowanie infekujace w sposob automatyczny system operacyjny komputera).
Zabrania si¢ logowania na prywatne konta migdzy innymi poczte e-mail, portale spotecznosciowe. Ten zakaz
nie obowigzuje jesli Administrator wyda pisemna zgodg¢ na logowanie do tego typu serwisow.
W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwraca¢ uwage na pojawienie
si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajacego si¢ fraza “https:”. Dla pewnosci nalezy
,.klikna¢” na ikonke ktodki i sprawdzi¢, czy wlascicielem certyfikatu jest wiarygodny wiasciciel.
Nalezy zachowaé szczegdlng ostrozno$¢ w przypadku podejrzanego zadania lub prosby zalogowania si¢ na
stron¢ (np. na stron¢ banku, portalu spotecznosciowego, e-sklepu, poczty e-mailowej) lub podania logindéw i
haset, PIN-6w, numerdéw kart platniczych przez Internet. Szczegélnie tyczy si¢ to zadania podania takich
informacji przez rzekomy bank.
Nalezy zweryfikowa¢ poprawno$¢ adresu strony internetowej, na ktdrej podawane beda dane uwierzytelniajace
lub dane osobowe.
Zabrania si¢ korzystania z publicznych sieci WiFi, a w przypadku niepublicznych sieci dopuszcza si¢
korzystanie tylko w sytuacji, gdy sa odpowiednio zabezpieczone.
Zabrania si¢ korzystania z menadzera haset dostgpnego z poziomu przegladarki internetowej, w tym korzystania
z opcji autouzupehiania.

Zasady korzystania z poczty elektronicznej
§13

Przesytanie danych osobowych z uzyciem e-maila poza struktur¢ Administratora moze odbywac si¢ tylko przez
osoby do tego upowaznione.
W przypadku przesylania danych osobowych poza strukture Administratora nalezy wykorzystywac
mechanizmy kryptograficzne (szyfrowanie wysylanych dokumentéw lub plikéw zzipowanych, podpis
elektroniczny).
W przypadku zabezpieczenia plikow haslem, obowigzuje minimum 6 znakéw: litery i cyfry, a hasto nalezy
przesta¢ odrgbnym $rodkiem komunikacji lub inng metoda, np. telefonicznie lub SMS-em.
Uzytkownicy powinni zwraca¢ szczego6lng uwage na poprawnosé adresu odbiorcy dokumentu.
Nie wolno otwiera¢ zalacznikow (plikow) w e-mailach nawet od rzekomo znanych nam nadawcow bez
weryfikacji tegoz nadawcy. Tego typu e-maile wigkszosci przypadkdéw zawieraja zataczniki ze szkodliwymi
programami, ktore po ,,kliknieciu” infekuja komputer uzytkownika oraz czgsto pozostate komputery w sieci. W
wyniku dzialania takiego szkodliwego oprogramowania moze doj$¢ do powaznych incydentow, tacznie z petng
utrata danych osobowych lub zaszyfrowaniem przez kryptowirusy.
Bez weryfikacji wiarygodnosci nadawcy, nie wolno ,klika¢” na hiperlinki w e-mailach, gdyz moga to by¢
hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajac” na taki hiperlink bezwiednie
infekuje swoj komputer oraz czgsto pozostale komputery w sieci. W wyniku takiej infekcji moze dojs¢ do
powaznych incydentow, tacznie z pelna utrata danych osobowych lub zaszyfrowaniem przez kryptowirusy.
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Nalezy zglasza¢ Administratorowi przypadki podejrzanych e-maili.

Uzytkownicy nie powinni rozsylac¢ ,,niezawodowych” e-maili w formie ,tancuszkoéw szczescia", np. zyczenia
$wiateczne adresowane do 230 os6b.

Podczas wysytania e-maili do wielu adresatow jednocze$nie, nalezy uzy¢ metody ,,ukryte do wiadomosci —
,»UDW?”. Zabronione jest rozsytanie e-maili do wielu adresatow z uzyciem opcji ,,do wiadomos$ci”. Nie dotyczy
to sytuacji, gdy wszyscy adresaci wiadomosci ze soba wspotpracuja w ramach prowadzonych dziatan.
Uzytkownicy powinni okresowo kasowaé niepotrzebne e-maile, zgodnie z zasadami dotyczacymi okresu
przechowywania danych osobowych obowigzujacymi u Administratora.

Kazda osoba, ktora przetwarza dane osobowe w imieniu Administratora, wykorzystuje w tym celu jedynie
e-mail stuzbowy.

E-mail stuzbowy jest przeznaczony wyltacznie do wykonywania obowigzkow stuzbowych.

Zakazuje si¢ wysylania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw lub innych
0sob.

Przy korzystaniu z e-maila, Uzytkownicy maja obowiazek przestrzegaé prawa wlasnosci przemystowej i prawa
autorskiego.

Uzytkownicy nie maja prawa korzysta¢ z e-maila w celu rozpowszechniania tresci o charakterze obrazliwym,
niemoralnym lub niestosownym wobec powszechnie obowiazujacych zasad postgpowania.

Uzytkownik bez zgody Administratora nie ma prawa wysyla¢ wiadomosci zawierajacych dane osobowe
dotyczace Administratora, jego pracownikow, klientow, dostawcow lub kontrahentow za posrednictwem
Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;.

W przypadku wystania wiadomosci e-mail do niewlasciwego odbiorcy nalezy bezzwtocznie poinformowaé
Administratora lub IOD o takim zdarzeniu, podajac jak najbardziej szczegblowy opis zdarzenia. Ponadto,
informacja powinna zosta¢ przekazana do bezposredniego przetozonego pracownika, ktoéry dopuscil sig¢
naruszenia. Je$li incydent skutkuje wysokim prawdopodobienstwem naruszenia praw i wolno$ci osob, ktorych
dane dotycza, Administrator zgtasza go do Prezesa Urzedu Ochrony Danych Osobowych.

Zakazuje si¢ taczenia poczty stuzbowej z poczta prywatna np. poprzez przekierowanie wiadomosci e-mail.
Uzytkownik bez zgody Administratora nie moze korzystac z poczty prywatnej na sprzecie stuzbowym.

W przypadku koniecznosci wykonywania pracy na odleglos¢ (np. praca zdalna, delegacja) pracownicy
sa obowigzani stosowac¢ si¢ do zasad okre§lonych w polityce ochrony danych osobowych.

Ochrona antywirusowa
§14

Uzytkownicy zobowigzani sa do skanowania plikow wprowadzanych z zewnetrznych no$nikéw programem
antywirusowym, je$li system antywirusowy taka funkcje posiada.
Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego przetwarzajacego
dane osobowe.
W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.: Twoj system jest
zainfekowany!, zainstaluj program antywirusowy”, uzytkownik obowiazany jest poinformowac niezwlocznie o
tym fakcie Administratora. Administrator obowigzany jest na biezaco sprawdzaé i aktualizowaé ochrong
antywirusowg na wszystkich urzadzeniach stuzbowych.
Baza wiruséw w programie antywirusowym musi by¢ na biezaco aktualizowana.

Procedura wykonywania przegladéw, konserwacji, napraw sprzetu IT, systemow stluzacych do przetwarzania

danych osobowych

§15
Przeglady, konserwacja, naprawy baz danych, oprogramowania, sprzetu IT przeprowadzana jest przez
Administratora lub osob¢ upowazniona. Dopuszczalne jest zaangazowanie firmy zewngtrzne;.
W przypadku wykonywania przez firm¢ zewngtrzng jakichkolwiek czynnosci w systemach lub na sprzgcie 1T,
na ktorym znajduja si¢ dane osobowe, nalezy stosowac ponizsze zasady bezpieczenstwa:
1) czynnos$ci wykonywane s3a na miejscu pod nadzorem Administratora lub osoby upowaznione;j;
2) nalezy zdemontowaé dyski i zabezpieczy¢ je u Administratora (na przyktad na czas naprawy);
3) nalezy zgra¢ dane na inny no$nik i usuna¢ je z przekazywanego sprzetu.
Jesli firma zewnetrzna dokonujagca przegladu, konserwacji, naprawy oprogramowania, sprzetu IT otrzymuje
dostep do danych osobowych nalezy zawrze¢ umowe powierzenia.
W przypadku przekazania komputeréw innemu uzytkownikowi lub jednostce organizacyjnej, dane z dyskoéw
twardych s3a usuwane przez Administratora lub osobe¢ upowazniona w sposéb uniemozliwiajacy ich
odtworzenie.
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W przypadku ztomowania sprz¢tu komputerowego, nosniki informacji (dyski twarde) sg fizycznie niszczone
przez Administratora lub osob¢ upowazniong.

Bezpieczenstwo wymiennych no$nikéw informacji
§16

Przez wymienne no$niki informacji rozumie si¢: taSmy, pamieci typu flash, pendrive USB, wyjmowane dyski

twarde, przenosne dyski twarde USB, ptyty CD i DVD oraz wydruki.

Uzytkownik systeméw informatycznych u Administratora uzywajac wymiennych nosnikoéw informacji

bezwzglednie stosuje nastgpujace zasady:

1) =zabrania si¢ wynoszenia danych osobowych z systemu informatycznego Administratora, zapisywanych na

wymiennych nos$nikach danych poza siedzib¢ Administratora;

2) wymienne nos$niki danych, ktére zawierajg dane osobowe, sa przechowywane w pokojach biurowych
stanowigcych obszar przetwarzania danych osobowych;

3) wszystkie wymienne no$niki danych, ktoére zawieraja dane osobowe z systemu informatycznego
Administratora, musza by¢ przechowywane w miejscach uniemozliwiajacych do nich dostgp osobom
nieupowaznionym w zamykanych szafach lub szafach pancernych;

4) na wymiennym no$niku informacji, dane moga by¢ przechowywane tylko przez czas do tego niezbedny — w
przypadku ustania celu przetwarzania danych osobowych zostaja niezwlocznie usunigte przez Uzytkownika;

5) wszystkie wymienne nos$niki informacji musza by¢ przechowywane w bezpiecznym S$rodowisku w
warunkach zgodnych z wymaganiami producenta. W przypadku, gdy czas zycia nos$nika (okreslony przez
producenta) jest krotszy od sumarycznego czasu przechowywania informacji, nalezy dodatkowo zapewnic,
aby na skutek pogorszenia si¢ jakosci nos$nika nie nastgpita utrata informacji;

6) zanosnik danych i bezpieczenstwo zapisanych na nim danych odpowiada Uzytkownik;

7) wycofane noéniki informacji, nie moga by¢ wynoszone poza obszary przetwarzania danych u
Administratora bez wczesniejszego skutecznego usunigcia danych.

Uszkodzone wymienne no$niki informacji, sa niszczone przez upowaznione osoby przez Administratora w

sposob uniemozliwiajacy odczytanie zapisanych na nich danych.

Wycofanie z eksploatacji wymiennych no$nikow informacji, przekazanie do naprawy lub ponownego uzycia,

jest poprzedzone archiwizacja, a nastgpnie skutecznym usunig¢ciem zapisanych danych.

W przypadku zgubienia noénika z danymi, fakt ten musi zosta¢ zgloszony do bezposredniego przetozonego oraz

do 10OD.

Zabrania si¢ uzywania prywatnych zewnetrznych nosnikéw komputerowych lub nosnikow niewiadomego

pochodzenia w infrastrukturze systemow informatycznych Administratora.

Wszystkie niezautoryzowane wymienne nosniki informacji maja zablokowany dostep do infrastruktury

Administratora.

W przypadku konieczno$ci zapisu/odczytu informacji na wymiennym nosniku informacji dostarczonych przez

kontrahenta Administratora, pracownik musi skontaktowac si¢ z osoba wyznaczong np. informatykiem, w celu

umozliwienia dost¢pu do danych znajdujacych si¢ na nosniku.

W sytuacji usuwania danych z dyskéw twardych oraz innych nosnikdéw stosuje si¢ nastgpujace zasady:

1) fizyczne usunigcie, to usunigcie danych i informacji, ktore catkowicie uniemozliwia ich odtworzenie,
skasowanie pliku nie wigze si¢ z fizycznym usunigciem danych lub informacji;

2) usunigcie danych i informacji, to czynno$¢ zniszczenia danych i informacji lub taka ich modyfikacja, ktora
nie pozwoli na ponowne odtworzenie danych i informacji;

3) w przypadku nos$nikéw przeznaczonych do dalszego uzytku w systemie informatycznym Administratora
wykonuje si¢ formatowanie;

4) za zniszczenie no$nikdéw informacji takich jak ptyty CD-R lub CD-RW, DVD, dyskietki, karty procesorowe
odpowiada uzytkownik wykorzystujac odpowiednia do tego niszczarke (DIN zgodny z typem
dokumentow);

5) jesli nosnik danych (pamig¢ USB, dysk twardy, itp.) zostanie uszkodzony i nie mozna go odczyta¢ ani
usuna¢ z niego danych, to nalezy go zniszczy¢ mechanicznie.

W przypadku przekazania sprzetu komputerowego do naprawy lub konserwacji stronie trzeciej, w ktorym

demontaz nos$nika informacji powoduje utrat¢ gwarancji dopuszcza si¢ przekazanie sprzgtu z zaszyfrowanym

dyskiem.

Procedura tworzenia kopii zapasowych
§17
Kopie zapasowe dokumentacji serwera tworzone sg w sposOb zautomatyzowany w oparciu o wykorzystanie
programowej funkcji serwera.
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Kopie bezpieczenstwa sporzadzane sa takze dla dokumentacji gromadzonej na dyskach stacji roboczych
uzytkownikéw w wybranym katalogu.

Kopie calosciowe sporzadzane sa raz w miesiacu, a kopie przyrostowe raz dziennie.

Kopie sporzadzane s3 na wydzielonym twardym dysku wymiennym na komputerze w specjalnie
przeznaczonym do tego pomieszczeniu.

Dodatkowo - raz w miesigcu sporzadzane sg catoSciowe kopie miesi¢czne na streamerze.

Kazda tasma streamera jest opisana datg jej sporzadzenia.

Kopie calosciowe przechowywane sa przez okres 5 lat, a kopie przyrostowe przez 1 miesiac.

Kopie przechowywane sg w sejfie w pomieszczeniu szefa dziatu informatyki.

Dostep do kopii majg tylko osoby upowaznione przez Administratora.

Niszczenie streamera odbywa si¢ poprzez jego rozmontowanie i zniszczenie taSmy poprzez jej pociecie.
Wykonane kopie zapasowe podlegaja testowaniu, mierzeniu i ocenianiu nie rzadziej niz raz na 3 miesiace.
Protokot potwierdzajacy wykonanie czynnos$ci sporzadza i przechowuje informatyk.

Kopie zapasowe nalezy przechowywaé na co najmniej dwoch réznych nosnikach, w tym jedng z nich w wersji
offline (np. na ptycie CD).

Procedura zarzadzania zmiana w systemie, ktory jest wlasno$cia Administratora (Administrator korzysta ze
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wsparcia podmiotu zewnetrznego - wdrazanie i koordynacja systemu — podmiot przetwarzajacy)
§18

Obowiazki Administratora w stosunku do podmiotu przetwarzajacego opisane zostaty w paragrafie
,Udostgpnianie i powierzanie danych osobowych”.
Administrator w umowie powierzenia przetwarzania danych osobowych z podmiotem przetwarzajacym zawiera
obowigzek stosowania przed wprowadzeniem i nie rzadziej niz raz w roku testowania, mierzenia i oceniania
skuteczno$ci Srodkow technicznych i organizacyjnych (nadzér i monitorowanie prac rozwojowych nad
systemami) majacych zapewnié bezpieczenstwo przetwarzanych danych osobowych w  systemach
informatycznych oraz przedstawia¢ nie rzadziej niz raz w roku Administratorowi raporty z prowadzonych
testow, itp.
Zmiana w systemie powinna zosta¢ w sposob formalny (np. poprzez pisemne powiadomienie o koniecznosci
wprowadzenia zmiany) zainicjowana przez Administratora lub podmiot zajmujacy si¢ koordynacja
funkcjonowaniem systemu - podmiot przetwarzajacy.
Komoérka organizacyjna odpowiedzialna za wdrazanie zmian przygotowuje oraz w jasny i czytelny sposob
przedstawia plan zmian w systemie, w szczego6lnosci obszarow, ktore mogg mie¢ wpltyw na bezpieczenstwo
danych osobowych do rekomendacji inspektora ochrony danych, radcy prawego oraz osoby wyznaczonej np.
informatyka.
Po uzyskaniu rekomendacji inspektora ochrony danych osobowych, radcy prawnego oraz osoby wyznaczone;j
np. informatyka, plan zmian w systemie zatwierdza Administrator.
Implementacja zmian - podmiot przetwarzajacy przeprowadza, a Administrator nadzoruje bezpieczne
wdrozenie oraz integracj¢ zmian i procesow w systemie.
Administrator i podmiot przetwarzajacy odpowiadaja za testowanie zmian, w szczegélnoSci za sprawdzenie
bezpieczenstwa systemu i czy wszystkie problemy systemowe zostaty rozwigzane.
Testowanie systemow moze odby¢ si¢ wylgcznie w srodowisku testowym, tj. poza pracg biezaca systemow.
Zabrania si¢ stosowania danych rzeczywistych w charakterze danych testowych.

. Administrator i podmiot przetwarzajacy ma obowigzek ewidencjonowania zmian wprowadzanych w systemach,

wspomagania zarzadzania projektami i ich kontroli.

Administrator i podmiot przetwarzajacy maja obowigzek:

1) ewidencjonowania zmian wprowadzanych w systemach, wspomagania zarzadzania projektami i ich
kontroli;

2) stosowac ochrone danych osobowych na etapie projektowania zmian w systemie;

3) przeprowadzania regularnych przegladow bezpieczenstwa danych osobowych w systemie, nie rzadziej niz
raz w roku;

4) przechowywania dokumentacji dowodowej z przeprowadzanych audytow zabezpieczen oraz Srodkow
technicznych i organizacyjnych.

Administrator i podmiot przetwarzajacy przy dokonywaniu oceny proporcjonalnosci zabezpieczen powinien

wzig¢ pod uwage czynniki i okolicznosci dotyczace przetwarzania (np. rodzaj, sposob przetwarzania danych) i

ryzyko, jakie si¢ z nim wigze.



Regulamin uzytkowania komputeréw przenos$nych
§19

1. Kazdy uzytkownik komputera przenosnego powinien zapozna¢ si¢ z niniejszym Regulaminem uzytkowania
komputeréw przenosnych.

2. W przypadku przechowywania na komputerze przenosnym danych osobowych lub stanowigcych tajemnice
Administratora, uzytkownik zobowiazany jest do ich przechowywania na dysku szyfrowanym, zabezpieczonym
hastem zgodnym z ,,Polityka hasel”.

3. Na komputerach przenosnych przeznaczonych do zewngtrznych prezentacji multimedialnych nie powinny, o ile
jest to mozliwe, znajdowac si¢ dane osobowe lub stanowiace tajemnice Administratora.

4., W przypadku kradziezy lub zgubienia sprzetu IT, uzytkownik powinien natychmiast powiadomié
Administratora lub 10D, zaznaczajac jednoczes$nie, jakiego rodzaju dane byly na tym urzadzeniu
przechowywane.

5. Uzytkownik zobowigzany jest do zabezpieczenia komputera przeno$nego w czasie transportu, a w
szczegblnoscei:

1) zaleca si¢ przenoszenie go w specjalnym futerale. Dobrym sposobem na zmylenie potencjalnego ztodzieja
jest przenoszenie komputera przenosnego w zwyklej teczce/aktdwce. Sugeruje to przenoszenie dokumentow,
a ukrywa fakt transportu komputera przenosnego;

2) zabrania si¢ pozostawiania komputera przeno$nego w samochodzie podczas postoju w miejscu publicznym
bez nadzoru. Ztodzieje dysponujg aparaturg umozliwiajaca wykrywanie nawet ukrytych komputerow
przeno$nych;

3) podczas jazdy samochodem zaleca si¢ przechowywanie komputera przeno$nego w sposob uniemozliwiajacy
kradziez. Zabrania si¢ przewozenia go np. na siedzeniach, co moze skutkowaé kradzieza na skrzyzowaniach,
przejsciach dla pieszych lub w korkach.

6. W przypadku, gdy komputer przenosny pozostawiony jest w miejscu dostepnym dla os6b nieupowaznionych,
uzytkownik jest zobowigzany do stosowania kabla zabezpieczajacego. W szczegdlnosci dotyczy to
zabezpieczenia komputera na stanowisku pracy, podczas konferencji, prezentacji, szkolen, targow itp.

7. W przypadku pozostawiania komputerow przenosnych w biurze zaleca si¢ umieszczanie ich po zakonczeniu
pracy w zamykanych szafkach.

8. Pracujgc na komputerze przeno$nym w miejscach publicznych i §rodkach transportu, uzytkownik zobowigzany
jest chroni¢ wys$wietlane na monitorze informacje przed wgladem osob nieupowaznionych.

Procedura post¢powania na wypadek wystapienia naruszenia ochrony danych
§20

1. Procedura zostala opracowana w celu zapewnienia sprawnego oraz prawidlowego reagowania na wystapienie
naruszenia ochrony danych osobowych. Ma ona zastosowanie do wszelkich danych osobowych przetwarzanych
przez Administratora zarowno w jego siedzibie, jak i poza nig.

2. Katalog przyktadowych zagrozen i naruszen, jakie moga wystapi¢ w zwiazku z przetwarzaniem danych znajduje
si¢ w zataczniku nr 7 do niniejszej Polityki.

3. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia
Administratora badz osdb przez niego upowaznionych o przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych. Zawiadomienie ma nastgpi¢ bez zbednej zwtoki, ale w przeciagu 24 godzin od
zaistnienia sytuacji. Osoba stwierdzajaca naruszenie musi uzupetni¢ raport, ktory stanowi zatacznik nr 5 do
niniejszej Polityki.

4. Osoba, ktora stwierdzi fakt naruszenia ma obowiazek podja¢ dziatania niezb¢dne do powstrzymania skutkéw
naruszenia oraz zabezpieczy¢ dowody umozliwiajace ustalenie przyczyn i skutkéw naruszenia.

5. Administrator podejmuje dziatania w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

6. Administrator przeprowadza analiz¢ pod katem wystapienia ryzyka naruszenia praw i wolnosci 0sob fizycznych.
W przypadku stwierdzenia:

1) braku lub niskiego prawdopodobienstwa wystapienia ryzyka Administrator zwolniony jest z obowigzku
powiadamiania Prezesa UODO oraz osoby, ktorej dane dotyczg o naruszeniu. Wnioski z przeprowadzonej
analizy nalezy odnotowaé w wewnetrznym rejestrze naruszen;

2) wysokiego prawdopodobienstwa wystapienia ryzyka Administrator ma obowigzek:

a) bez zbednej zwloki zawiadomié osobe, ktorej dane dotycza, o naruszeniu ochrony danych osobowych
zgodnie z zasada przejrzystosci. Nalezy uwazac, aby nie wykorzystywaé kanatlu kontaktowego, ktory
w wyniku naruszenia przestal by¢ bezpieczny. Zasada jest powiadamianie bezposrednie (np. e-mail,
SMS), natomiast gdy wymagatoby to niewspotmiernie duzego wysitku Administrator powiadamia



o naruszeniu komunikatem publicznym Iub podobnym $rodkiem, za pomoca ktoérego osoby, ktorych
dane dotycza, zostang poinformowane o naruszeniu w rownie skuteczny sposob,

b) bez zbednej zwloki, nie poézniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zawiadomié
organ nadzorczy (Prezesa UODO). W przypadku nieposiadania przez Administratora w terminie
wyznaczonym do udzielenia zgloszenia wszystkich wymaganych informacji dotyczacych naruszenia,
zgloszenie nalezy sukcesywnie uzupetniaé podajac przyczyny opoznienia.

7. Naruszenia zwigzane z atakami phishingowymi Administrator zglasza réwniez przez strong
www.incydent.cert.pl.

Analiza wystapienia ryzyka naruszenia praw i wolnosci osob fizycznych
§21

1. Administrator ,,stwierdza” naruszenie, kiedy ma on wystarczajacy stopien pewnosci co do tego, ze miato miejsce
zdarzenie zagrazajace bezpieczenstwu, ktore doprowadzito do naruszenia ochrony danych.

2. Konsekwencja stwierdzenia naruszenia jest konieczno$¢ przeprowadzenia analizy pod katem ryzyka naruszenia
praw lub wolno$ci osob, ktorych dane dotycza - od tego zalezy czy naruszenie begdzie podlegato zgloszeniu do
Prezesa UODO.

3. Administrator dokonuje analizy kazdorazowo w odniesieniu do konkretnego naruszenia.

W ocenie ryzyka naruszenia praw 1 wolnos$ci osob fizycznych konieczne jest uwzglednienie:
1) powagi zdarzenia tj. wielko$ci szkody, jakie zdarzenie to moze spowodowa¢ w odniesieniu do osoby, ktorej
dane dotycza;
2) prawdopodobienstwa wystapienia tego zdarzenia bedacego skutkiem naruszenia.

5. Stopien dotkliwosci w przypadku zmaterializowania si¢ zagrozenia nalezy ocenia¢ z perspektywy osob, ktorych
dane sa przetwarzane.

6. Dla poziomu potencjalnego ryzyka moze mie¢ znaczenie fakt posiadania przez Administratora wiedzy, ze dane
osobowe znajdujg si¢ w rekach osdb, ktorych zamiary s nieznane lub ktére moga mie¢ zte intencje.

7. Nie jest konieczne, aby ryzyko si¢ zmaterializowalo (by faktycznie doszto do naruszenia). Nalezy ocenic
prawdopodobienstwo zaistnienia szkody w przypadku danego zdarzenia.

8. W przypadku jakichkolwiek watpliwosci Administrator powinien zglosi¢ naruszenie, nawet jesli taka ostrozno$é¢
mogtaby si¢ okaza¢ nadmierna.

9. Ryzyko naruszenia praw lub wolnosci oséb fizycznych powstaje, kiedy naruszenie moze skutkowac fizyczna,
materialng lub niematerialng szkoda dla os6b fizycznych, ktérych dane naruszono. Szkodami takimi sg np.:

1) dyskryminacja;

2) kradzieZ tozsamodci lub oszustwo dotyczace tozsamosci;

3) naduzycia finansowe;

4) straty finansowe;

5) nieuprawnione cofni¢cie pseudonimizacji;

6) utrata poufnosci danych osobowych chronionych tajemnicg zawodowa;

7) naruszenie dobrego imienia;

8) lub inne znaczace skutki gospodarcze lub spoteczne dla danej osoby fizycznej.

10. Jezeli naruszenie dotyczy danych osobowych ujawniajacych:

1) pochodzenie etniczne;

2) poglady polityczne,

3) przekonania religijne lub §wiatopogladowe;

4) przynalezno$¢ do zwiazkow zawodowych;

5) dane genetyczne;

6) dane dotyczace zdrowia;

7) dane dotyczace zycia seksualnego;

8) dane dotyczace wyrokow skazujacych lub naruszen prawa;
nalezy uzna¢, ze wystepuje duze prawdopodobienstwo takiej szkody. Niemniej jednak kazde z takich zdarzen
nalezy rozpatrywa¢ indywidualnie.

11. Kryteria oceny ryzyka dla osob fizycznych bedacego wynikiem naruszenia:

1) rodzaj naruszenia;

2) charakter, wrazliwos$¢ i ilo$¢ danych osobowych;

3) tatwosc¢ identyfikacji 0s6b fizycznych;

4) waga konsekwencji dla osob fizycznych;

5) cechy szczegdlne danej osoby fizycznej;

6) cechy szczego6lne Administratora danych;

7) liczba 0s6b fizycznych, na ktore naruszenie wywiera wptyw.
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13.

14.

15.

16.

Glownymi kryteriami branymi pod uwagg przy ocenie dotkliwosci naruszenia danych osobowych s3:

1) kontekst przetwarzania danych (KPD) — okre$la typ naruszonych danych wraz z liczbg czynnikow
zwigzanych z ogélnym kontekstem przetwarzania;

2) tatwos¢ identyfikacji (LI) — okresla jak tatwo mozna wywnioskowa¢ tozsamos¢ osob z danych zwigzanych z
naruszeniem;

3) okoliczno$ci naruszenia (ON) — okreslaja szczegodlne okolicznosci naruszenia, ktore sg zwigzane z rodzajem
naruszenia, w tym gléwnie z utrata bezpieczenstwa naruszonych danych, jak rowniez wszelkie zlosliwe
zamiary.

Aby zdefiniowa¢ wynik dla kontekstu przetwarzania, Administrator danych powinien wykonaé nastepujace

kroki:

1) okresli¢ rodzaje danych osobowych, ktorych dotyczyto naruszenie;

2) sklasyfikowac¢ dane w co najmniej jednej z czterech kategorii: dane podstawowe, dane szczegolnej kategorii,
dane finansowe, dane behawioralne (zwigzane z nawykami).W ten sposéb otrzymujemy podstawowy wynik
KPD;

3) punktacja — wynik podstawowy:

a) dane podstawowe — 1 pkt.,

b) dane behawioralne — 2 pkt.,

¢) dane finansowe — 3 pkt.,

d) dane szczego6lnej kategorii — 4 pkt.

4) Oceni¢ wystgpowanie czynnikow badz zakresow danych, ktore zwigkszaja lub zmniejszaja wynik
podstawowy.

Latwos¢ identyfikacji ocenia jak tatwo bedzie dla strony, ktéra ma dostgp do zestawu danych, jednoznacznie

dopasowac¢ je do okreslonej osoby. Wyrdzniamy cztery poziomy LI: znikome (0,25 pkt.), ograniczone (0,5 pkt.),

znaczace (0,75 pkt.) i maksymalne (1,0 pkt.).

Przy okreslaniu okolicznosci naruszenia nalezy bra¢ pod uwage utrat¢ poufnosci, integralnosci i dostgpnosci

danych oraz zlosliwe zamiary, ktore uzupetniaja KPD i LI w nastepujacy sposob:

1) utrata poufnosci nastgpuje, gdy strony uzyskuja dostgp do informacji, do ktorych nie sa upowaznione.
Stopien utraty poufnosci zalezy od zakresu ujawnienia, tj. potencjalnej liczby i rodzaju stron, ktére moga
mie¢ bezprawny dostep do informacji;

2) utrata integralnoSci wystepuje, gdy oryginalna informacja jest zmieniona i zastgpiona, a zmienione
informacje moga by¢ szkodliwe dla jednostki;

3) utrata dostgpnosci nastgpuje, gdy nie mozna uzyskac¢ dostepu do oryginalnych danych. Sytuacja moze by¢
czasowa lub trwala;

4) zlosliwy zamiar, to element, ktory okre$la, czy naruszenie bylo spowodowane bledem czy tez dzialaniem
zamierzonym. Obejmuje to przypadki kradziezy i wlamania, jak rowniez przekazywanie danych osobowych
osobom trzecim w celu osiggniecia zysku. Ziosliwe intencje to czynnik, ktory zwicksza
prawdopodobienstwo, ze dane sa wykorzystane w szkodliwy sposob dla jednostki. W zalezno$ci od rodzaju
okolicznos$ci naruszenia przyznajemy wartosci 0, 0,25 lub 0,5.

Koncowy wynik oceny dotkliwo$ci naruszenia oblicza si¢ wzorem: (DN): DN=KPDxLI+ON. Wyliczony wynik:

1) niski: DN <2;

2) $redni: 2 <DN <3;

3) wysoki: 3 <DN <4;

4) bardzo wysoki: 4 <DN;

nalezy odnotowaé w rejestrze naruszen, ktory stanowi zatagcznik numer 4 do niniejszej Polityki.

Obowiazek zachowania poufnosci i ochrony danych osobowych
§22
Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

1) przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w powierzonych przez
Administratora zadaniach,;

2) zachowania w tajemnicy danych osobowych, do ktérych ma lub bedzie mie¢ dostep w zwigzku z
wykonywaniem zadan powierzonych przez Administratora;

3) niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem powierzonych zadan
przez Administratora;

4) zachowania w tajemnicy sposobow zabezpieczenia danych osobowych;

5) ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utrata,
modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych, nieuprawnionym
dostepem do danych osobowych oraz przetwarzaniem.
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Osoba dopuszczona do przetwarzania musi zosta¢ przeszkolona z zasad ochrony danych osobowych, przed
wydaniem upowaznienia do przetwarzania danych osobowych.

Osoby zapoznane z trescig niniejszej Polityki lub przeszkolone zobowigzane sa podpisa¢ o§wiadczenie o
poufnosci, ktore stanowi zatgcznik numer 3.

Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom nieupowaznionym lub
osobom ktdérych tozsamos$ci nie mozna zweryfikowaé lub osobom podszywajacym si¢ pod kogo$ innego.
Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie moga wykazac si¢ jasna
podstawa prawna do dostgpu do takich danych.

Na podstawie art. 30 ust. 4 RODO w zwiazku z art. 4 pkt 21 RODO zabrania si¢ udostgpniania rejestru
czynnosci przetwarzania danych osobowych innym podmiotom niz organowi nadzorczemu, ktéorym jest Prezes
Urzedu Ochrony Danych Osobowych.

W przypadku gdy podmiot jest podmiotem przetwarzajacym (np. w ramach projektu realizowanego ze srodkow
europejskich) dozwolone jest czeSciowe udostepnienie rejestru kategorii czynno$ci przetwarzania danych
osobowych, ale wylacznie w zakresie fragmentu dotyczacego kontrolowanej czynnosci.

W przypadku znalezienia danych osobowych (w postaci elektronicznej lub papierowej), powinny by¢ one
przetwarzane w sposob zapewniajacy im odpowiednie bezpieczenstwo i odpowiednia poufno$¢. Dodatkowo
przetwarzanie tych danych powinno odbywac¢ si¢ w sposob gwarantujacy ochron¢ przed nieuprawnionym
dostepem.

Postepowanie dyscyplinarne
§23
Przypadki niecuzasadnionego zaniechania obowigzkow wynikajacych z niniejszego dokumentu potraktowane
beda jako cigzkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad wspotpracy.
Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez Administratora za
naruszenie przepisow zawartych w RODO i ustawie.

Polityka kluczy
§24

Polityka kluczy obejmuje pomieszczenia Administratora.
Upowaznienia do pobierania kluczy do pomieszczen majg wytacznie osoby wskazane przez Administratora.
Klucze do pomieszczen wydawane i zdawane sg za pobraniem z wyznaczonego pomieszczenia.
Klucze zapasowe przechowywane sa w wyznaczonym pomieszczeniu. Wydawanie kluczy zapasowych
upowaznionym pracownikom moze odbywaé si¢ tylko w uzasadnionych sytuacjach oraz przypadkach
awaryjnych za zgoda Administratora. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrocic.
Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane oraz schowane w miejscu
zabezpieczonym.
W godzinach pracy klucze pozostaja pod nadzorem pracownikow, ktorzy ponosza za nie pelna
odpowiedzialnosc.
Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nicobecno$ci 0sd6b upowaznionych
W pomieszczeniu.
Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i1 szaf musza by¢ przechowywane w
zabezpieczonym miejscu.
Po zakonczeniu pracy, pracownicy sa zobowigzani do zabezpieczenia pomieszczen a w szczegdlnosci
wylaczenia i zabezpieczenia urzadzen elektronicznych oraz elektrycznych, wylaczenia o$wietlenia,
zabezpieczenia i zamknigcia okien i drzwi.
Naruszenie zasad polityki kluczy moze spowodowaé wyciagnigcie konsekwencji wynikajacych z art. 52
Kodeksu pracy oraz z art. 363 § 1 Kodeksu cywilnego.

Udostepnianie i powierzanie danych osobowych
§25

Dane osobowe mogg by¢ udostgpnione osobom i podmiotom z mocy przepisdw prawa lub jezeli w sposdb
wiarygodny uzasadnig one potrzebe ich posiadania, a ich udost¢pnienie nie naruszy praw i wolnosci 0sob,
ktorych one dotycza.
Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie dobr osobistych osob,
ktérych dane dotycza lub innych osob.
Powierzenie danych moze nastapi¢ wylacznie w drodze pisemnej umowy, w ktorej podmiot przetwarzajacy
dane zobowiazuje si¢ do przestrzegania obowigzujacych przepisow RODO. Umowa powinna zawierac
informacje o podstawie prawnej powierzenia danych, celu i sposobie ich przetwarzania.



4. Administrator powinien korzysta¢ z ustug takich podmiotow przetwarzajacych, ktore zapewniajg wystarczajace
gwarancje wdrozenia odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi rozporzadzenia i chronilo prawa oséb, ktorych dane dotycza.

5. Administrator przed podpisaniem umowy gldwnej dotyczacej wspotpracy, np. w postgpowaniu o udzielenie
zamoOwienia publicznego, powinien wymaga¢ od podmiotu przetwarzajacego ztozenia na etapie sktadania ofert,
wypetnionej ,ankiety dla podmiotu przetwarzajacego” w celu dokonania oceny czy wykonawca zapewnia
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, by przetwarzanie
danych osobowych spetniato wymogi RODO i chronito prawa oséb, ktorych dane dotycza.

6. Administrator powinien stosowaé¢ audyty jako najistotniejsze Srodki bezpieczenstwa. Konieczne jest

zapewnienie regularnego monitoringu stosowanych zabezpieczen oraz prowadzenia stalego nadzoru nad
podmiotem przetwarzajagcym poprzez np. audyty i inspekcje.

7. Administrator jest odpowiedzialny za cykliczne, co najmniej raz w roku, przeprowadzenie audytu w podmiocie
przetwarzajacym.

8. Audyt w podmiocie przetwarzajacym prowadzony jest wedlug ankiety audytowej przygotowanej przez
Inspektora Ochrony Danych.

Wspéladministrowanie danymi osobowymi
§26
1. Wspoétadministrowanie danymi osobowymi nastepuje, gdy Administrator wraz z innym podmiotem wspolnie
ustala cele i sposoby przetwarzania danych osobowych.
2. W drodze pisemnej umowy zwanej ,porozumienic o wspoOtadministrowaniu danymi osobowymi”
Administratorzy okreslaja:

1) zakres swojej odpowiedzialno$ci wynikajacej z RODO, w szczegdlnosci w zakresie realizacji obowigzku
informacyjnego, o ktéorym mowa w paragrafie ,,Obowigzek informacyjny i wyrazenie zgody” oraz
realizacji praw osob, ktérych dane dotycza;

2) punkt kontaktowy dla oso6b, ktérych dane dotycza.

3. Kazdy przypadek wspotadministrowania danymi osobowymi powinien zosta¢ skonsultowany i zatwierdzony
przez Inspektora Ochrony Danych.

Obowiazek informacyjny i wyrazenie zgody
§27

1. Kazdy pracownik, ktory zbiera dane osobowe w imieniu Administratora, jest zobowigzany do przekazania
zainteresowanemu obowigzku informacyjnego.

2. Dedykowany obowigzek informacyjny powinien by¢ zamieszczony w kazdym miejscu, gdzie sg zbierane dane
osobowe (np. na stronie internetowej, w postgpowaniu przetargowym, w formularzach zgloszeniowych).

3. Zaleca si¢, by obowiazek informacyjny oraz zgoda na przetwarzanie danych osobowych byta, o ile to mozliwe,
zawsze podpisana przez osobg, ktorej dane dotycza lub potwierdzona elektronicznie.

4. Jezeli dane osobowe zostaly pozyskane w inny sposob nizod osoby, ktorej dane dotycza, obowigzek
informacyjny nalezy przedstawi¢ tej osobie:

1) w rozsagdnym terminie po uzyskaniu danych osobowych — najpozniej w ciggu miesiaca;

2) jezeli dane osobowe majg by¢ stosowane do komunikacji z osoba, ktorej dane dotyczg — najpdzniej przy
pierwszej takiej komunikacji, z ta osobg, nie pdzniej niz w ciggu miesigca,

3) jezeli planuje si¢ ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym ujawnieniu, nie
pozniej niz w ciggu miesigca.

5. Uzyte w art. 81 ust. 2 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych ,,zgromadzenie”
jest pojeciem ocennym, ktoére nalezy interpretowaé w oparciu o dany stan faktyczny. Rozpowszechnianie
wizerunku danej osoby nie wymaga wyrazenia przez nia zgody, jesli stanowi on jedynie element akcydentalny
lub akcesoryjny przedstawionej catosci, tzn. w razie usuni¢cia wizerunku nie zmienitby si¢ przedmiot i
charakter przedstawienia.

Projektowanie prywatnosci
§28
Administrator zarzadza zmiang majaca wplyw na prywatno$¢ w taki sposob, aby umozliwi¢ zapewnienie
odpowiedniego bezpieczenstwa danych osobowych oraz minimalizacji ich przetwarzania. W tym celu zasady
prowadzenia projektow i inwestycji przez Administratora odwoluja si¢ do zasad bezpieczenstwa danych osobowych i
minimalizacji, wymagajac oceny wplywu na prywatno$§¢ i ochron¢ danych, uwzglednienia i zaprojektowana
bezpieczenstwa i minimalizacji przetwarzania danych od poczatku projektu lub inwestycji.



Procedura postepowania, gdy Administrator wystepuje jako podmiot przetwarzajacy
§29

W niniejszym paragrafie Administrator rozumiany jest jako podmiot zewnetrzny powierzajacy dane osobowe.
Podmiot przetwarzajacy jest zobowigzana stosowac si¢ do zapisdOw umowy powierzenia przetwarzania danych
osobowych oraz RODO.
Podmiot wystepujacy w roli Administratora na kazde zadanie otrzymuje od podmiotu przetwarzajacego rejestr
kategorii czynnos$ci przetwarzania obejmujacy tylko powierzone dane osobowe.
Wszystkie osoby dopuszczone do przetwarzania danych osobowych otrzymujg upowaznienie do przetwarzania
danych osobowych zgodne z zalacznikiem nr 1 lub ze wzorem zgodnym zumowg. Wszystkie osoby
upowaznione zobowigzane sg do podpisania oswiadczenia o zachowaniu poufnosci. Podmiot wystepujacy w roli
Administratora na kazde zadanie otrzymuje od podmiotu przetwarzajacego wykaz osob upowaznionych do
przetwarzania powierzonych danych osobowych.
Notyfikacja incydentow bezpieczenstwa danych osobowych oraz informowania podmiot wystepujacy w roli
Administratora o zdarzeniach nastepuje zgodnie z umowa powierzenia przetwarzania danych osobowych oraz
paragrafem ,,Procedura postepowania na wypadek wystapienia naruszenia ochrony danych”.
W przypadku otrzymania wniosku od osoby, ktorej dane dotycza, nalezy niezwlocznie zawiadomi¢ o tym fakcie
podmiot wystepujacy w roli Administratora. Sposob realizacji wniosku nalezy ustali¢ z podmiotem
wystepujacym w roli Administratora.
Zasady zwrotu i usunig¢cia danych osobowych reguluje umowa powierzenia przetwarzania danych osobowych.
W przypadku braku wiasciwych zapisow w umowie zastosowanie maja procedury okre§lone w niniejszej
Polityce ochrony danych osobowych.

Prawa oséb, ktorych dane dotycza
§30
Osoba, ktorej dotycza przetwarzane przez Administratora dane osobowe, ma prawa wynikajace z

Rozporzadzenia.

Prawo dostepu do danych — uprawnienie do uzyskania od Administratora potwierdzenia, czy przetwarzane sa

dane osobowe jej dotyczace, a jesli to ma miejsce, osoba jest uprawniona do uzyskania dostgpu do nich.

Prawo do sprostowania danych — uprawnienie do niezwlocznego sprostowania przez Administratora danych

osobowych osoby, ktore nie sg prawidtowe lub uzupehienia nickompletnych danych osobowych.
Prawo do usuni¢cia danych ("prawo do bycia zapomnianym") — uprawnienie do wniesienia zadania
niezwlocznego usunigcia danych osobowych, jesli zachodzi jedna z przestanek:

1) dane osobowe nie sg juz niezbedne do celow, w ktorych zostaty zebrane;

2) osoba, ktorej dane dotycza, cofnela zgode, na ktdrej opiera si¢ przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

3) osoba, ktorej dane dotycza, wnosi sprzeciw na mocy art. 21 ust. 1 RODO wobec przetwarzania i nie
wystepuja nadrzgdne prawnie podstawy przetwarzania lub osoba, ktérej dane dotycza, wnosi sprzeciw na
mocy art. 21 ust. 2 RODO wobec przetwarzania;

4) dane osobowe byly przetwarzane niezgodnie z prawem;

5) dane musza zosta¢ usunicte w celu wywigzania si¢ z obowigzku prawnego.

Realizacja ,,prawa do bycia zapomnianym” nastgpuje przez usuni¢cie lub anonimizacj¢ danych. Jezeli
Administrator upublicznit dane osobowe, a ma obowiazek usuna¢ te dane, to biorac pod uwage dostgpna
technologi¢ 1 koszt realizacji podejmuje rozsadne dziatania, by poinformowac¢ administratoréw
przetwarzajacych te dane osobowe, ze osoba, ktorej dane dotycza, zada, by administratorzy ci usuneli
wszelkie kopie i nosniki tych danych osobowych.

Prawo do ograniczenia przetwarzania — uprawnienie do zadania od Administratora ograniczenia przetwarzania

w nastepujacych przypadkach:

1) osoba, ktorej dane dotycza, kwestionuje prawidtowos¢ danych osobowych - na okres pozwalajacy
Administratorowi sprawdzi¢ prawidtowos¢ tych danych;

2) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza, sprzeciwia si¢ usuni¢ciu danych
osobowych, zadajac w zamian ograniczenia ich wykorzystywania;

3) Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sa one potrzebne osobie,
ktdrej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

4) osoba, ktorej dane dotycza, wniosta sprzeciw na mocy art. 21 ust. | RODO wobec przetwarzania - do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie Administratora sg nadrzedne wobec podstaw
sprzeciwu.

Jezeli przetwarzanie zostalo ograniczone, Administrator przetwarza takie dane, za wyjatkiem przechowywania,

wylacznie za zgoda osoby, ktorej dane dotycza, lub w celu ustalenia, dochodzenia lub obrony roszczen, lub w
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celu ochrony praw innej osoby, lub z uwagi na wzgledy interesu publicznego. Przed uchyleniem ograniczenia
przetwarzania zgodnie z ust. 2, Administrator informuje o tym osobg, ktorej dane dotycza, ktéra zadata
ograniczenia.

Prawo do przeniesienia danych do innego administratora — uprawnienie do otrzymania w powszechnie
uzywanym formacie nadajacym si¢ do odczytu danych osobowych oraz prawo przestania danych innemu
administratorowi, jezeli przetwarzanie odbywa si¢ na podstawie zgody w mysl art. 6 ust. 1 lit. a lub art. 9 ust. 2
lub na podstawie umowy w my$l art. 6 ust. 1 lit. b RODO, oraz przetwarzanie odbywa si¢ w sposob
zautomatyzowany.

Wykonujac prawo do przenoszenia danych na mocy ust. 1, osoba, ktorej dane dotycza, ma prawo zadania, by
dane osobowe zostaly przestane przez Administratora bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe. Po zgloszeniu zadania, o ktéorym mowa w ust, 1, Administrator wykona kopi¢ danych
osobowych osoby zglaszajacej zadanie znajdujacych si¢ w zbiorach Administratora oraz przekaze kopig tych
danych na wskazany przez nig adres.

Prawo do sprzeciwu — uprawnienie do wniesienia sprzeciwu wobec przetwarzania dotyczacych jej danych
osobowych opartego na art. 6 ust. 1 lit. e lub f RODO. Po zgloszeniu sprzeciwu, Administrator nie bedzie juz
przetwarzaé tych danych osobowych, chyba ze istnieja wazne prawnie uzasadnione podstawy do przetwarzania,
nadrzgdne wobec interesow, praw i wolnosci osoby, ktorej dane dotycza, lub istnieja podstawy do ustalenia,
dochodzenia lub obrony roszczen. Jezeli dane osobowe sa przetwarzane na potrzeby marketingu
bezposredniego, osoba, ktérej dane dotycza, ma prawo w dowolnym momencie wnie$¢ sprzeciw wobec
przetwarzania dotyczacych jej danych na potrzeby takiego marketingu, w zakresie, w jakim przetwarzanie jest
zwigzane z takim marketingiem. Jezeli osoba, ktorej dane dotycza, wniesie sprzeciw wobec przetwarzania do
marketingu bezposredniego, danych nie wolno przetwarzaé do takich celow.

Prawo do niepodlegania profilowaniu — uprawnienie do niepodlegania decyzji, ktéra opiera si¢ wylgcznie na
zautomatyzowanych przetwarzaniu, w tym profilowani i wywotuje wobec tej osoby skutki prawne lub w
podobny sposéb istotnie na nig wptywa.

Osoba, o ktérej mowa w ust. 1 powyzej moze ztozy¢ do Administratora wniosek dotyczacy skorzystania z praw,
ktore jej przystuguja. Wzor wniosku stanowi zalacznik numer 8 do niniejszej Polityki.

Jesli osoba, o ktorej mowa w ust. 1 ztozy wniosek w innej formie niz wskazany w ust. 9 powyzej Administrator
jest zobowigzany do jego realizacji.

Procedura usuwania i prostowania danych
§31

Pracownicy Administratora usuwajac dane osobowe muszg skorzystac:

1) w przypadku danych przetwarzanych w formie papierowej (np. dokumenty, ale tez wszelkie notatki,
kalendarze itp.) wykorzystujac niszczarke;

2) w przypadku danych zapisanych na nos$nikach danych, nalezy postapi¢ zgodnie z paragrafem
,bezpieczenstwo wymiennych no$nikéw informacji”.

Jezeli do Administratora wplynie wniosek o usunigcie danych, to po sprawdzeniu czy dane osobowe nie sg

niezbgdne:

1) do korzystania z prawa do wolno$ci wypowiedzi i informacji;

2) do wywigzania si¢ z prawnego obowigzku wymagajacego przetwarzania na mocy prawa Unii lub prawa
panstwa cztonkowskiego, ktéremu podlega Administrator, lub do wykonania zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej Administratorowi;

3) zuwagi na wzgledy interesu publicznego w dziedzinie zdrowia publicznego;

4) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do celow
statystycznych, o ile prawdopodobne jest, ze prawo uniemozliwi lub powaznie utrudni realizacje celow
takiego przetwarzania;

5) do ustalenia, dochodzenia lub obrony roszczen;

usuwa je zgodnie z zapisami ust. 1.

Jezeli zachodzi jedna z przestanek, opisanych w ust. 2, Administrator odmawia usunigcia danych.

Przez wniosek o usunigcie danych rozumie si¢ rowniez otrzymang wiadomo$¢ e-mail, ktoéra wytacznie w tytule

zawiera zadanie usunigcia danych bez dodatkowej tresci w dalszej czgsci wiadomosci.

Osoba, ktorej dane dotycza, ma prawo zadania od Administratora niezwlocznego sprostowania dotyczacych jej

danych osobowych, ktore sa nieprawidlowe. Z uwzglednieniem celow przetwarzania, osoba, ktdérej dane
dotycza ma prawo zadania uzupetnienia niekompletnych danych osobowych, w tym poprzez przedstawienie
dodatkowego o$wiadczenia.

W przypadku opisanym w ust. 5 Administrator wprowadza niezbedne zmiany w danych, w posiadaniu, ktérych

jest.
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Administrator zwraca uwage na roznice w okresach retencji danych osobowych w stosunku do danych
przetwarzanych za pomocg roznych srodkoéw (elektronicznych, papierowych) iusuwa je po uplywie
okres$lonego okresu, zgodnie z przepisami prawa lub umowami powierzenia przetwarzania danych.
Administrator oraz osoba wyznaczona (np. osoba zajmujaca si¢ archiwizacja) ponosza odpowiedzialnos¢ za
przestrzeganie okreséw retencji (archiwizacji) dokumentacji zawierajacej dane osobowe i usuwanie jej w
terminie zgodnym z obowigzujacymi przepisami prawa lub w przypadku braku takich uregulowan, z ustalonymi
okresami niezbgdnymi do realizacji celow, dla ktorych dane sa przetwarzane.

Powyzsza procedura odnosi si¢ takze do usuwania wizerunku na nagraniach, zdjgciach, publikacjach.

Monitoring wizyjny
§32

Administrator musi na swoim terenie poinformowac¢ o monitoringu, poprzez zmieszczenie wyrazniej informacji
na drzwiach, korytarzach, ptotach itp. Tablice informujace o zainstalowanym monitoringu powinny by¢
widoczne, syntetyczne, umieszczone w sposob trwaly w niezbyt duzej odlegtosci od nadzorowanych miejsc, za$
wymiary tablic musza by¢ proporcjonalne do miejsca, gdzie zostaly umieszczone. Stosowane moga byc¢
dodatkowo piktogramy informujace o objeciu dozorem kamer. Nie jest wystarczajace oznaczenie obszaru
objetego monitoringiem jedynie piktogramami.

W przypadku stosowania wideodomofonu nalezy umiesci¢ informacj¢, ze nastepuje monitoring w czasie

rzeczywistym np. w zakresie wizji i dzwigku.

Nalezy zastosowa¢ obowigzek informacyjny, o ktorym mowa w paragrafie ,,Obowigzek informacyjny i

wyrazenie zgody”, ale nie trzeba wywiesza¢ go w kazdym miejscu monitorowania. Obowigzek ten musi

znajdowac si¢ miejscu widocznym przy wejsciu na teren objety monitoringiem.

Prawa 0s6b objetych monitoringiem obejmujg m.in.:

1) prawo do informacji o istnieniu monitoringu w okreslonym miejscu, jego zasiggu, celu, nazwie podmiotu
odpowiedzialnego za instalacje, jego adresie i danych do kontaktu;

2) prawo dostgpu do nagran w uzasadnionych przypadkach;

3) prawo zadania usuni¢cia danych jej dotyczacych;

4) prawo do anonimizacji wizerunku na zarejestrowanych obrazach i/lub usunigcia dotyczacych jej danych
osobowych;

5) prawo do przetwarzania danych przez ograniczony czas.

Okres przechowywania danych po dokonaniu nagrania nie moze by¢ dtuzszy niz 30 dni.
Do ekranu, na ktérym odtwarzany jest monitoring maja dostep tylko osoby upowaznione przez Administratora.
Rejestrator monitoringu jest obowigzkowo przechowywany w miejscu zamknigtym dla oséb trzecich, a dostep
do niego majg tylko osoby upowaznione przez Administratora.
W przypadku wykorzystywania monitoringu do celéw innych niz zapewnienie bezpieczenstwa, Administrator
nie jest uprawniony do przetwarzania pochodzacych z niego danych osobowych nawet na podstawie uzyskania
wcezesniejszych zgdéd od osob, ktore miaty by¢ nim objete, gdyz nie jest mozliwe, aby zebra¢ zgode od
wszystkich 0sob zarejestrowanych na nagraniach. Nie dotyczy to przypadku, kiedy wejScie na monitorowany
teren jest ograniczone w takim stopniu, ze Administrator jest w stanie zebra¢ zgod¢ od kazdej osoby, ktora
pojawi si¢ na nagraniu.

Stosowanie monitoringu dozwolone jest w celu: zapewnienia bezpieczenstwa, ochrony mienia, kontroli

produkcji, zachowania w tajemnicy informacji, ktoérych ujawnienie mogloby narazi¢ pracodawce na szkodg.

Monitoringu nie mozna stosowaé¢ w celu: nadzoru nad jako$cig wykonywania pracy.

Niedozwolone jest instalowanie atrap kamer monitoringu.

Podejmujac decyzjg¢ o wprowadzeniu monitoringu, Administrator musi przeprowadzi¢ ocen¢ skutkéw dla

ochrony danych. Jest ona wymagana, gdy operacja przetwarzania ze wzglgdu na swoj charakter, zakres,

kontekst i cele z duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci o0sob fizycznych (np. w przypadku systematycznego monitorowania miejsc publicznych). Ocena
zawiera:

1) systematyczny opis planowanych operacji przetwarzania i celow przetwarzania, w tym, gdy ma to
zastosowanie - prawnie uzasadnionych interesow realizowanych przez Administratora;

2) oceng czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

3) oceng ryzyka naruszenia praw lub wolnosci osob, ktorych dane dotycza;

4) érodki planowane w celu zaradzenia ryzyku, w tym =zabezpieczenia oraz S$rodki imechanizmy
bezpieczenstwa majace zapewni¢ ochrong danych osobowych i1 wykazaé przestrzeganie RODO, z
uwzglednieniem praw i prawnie uzasadnionych intereséw oséb, ktorych dane dotyczg, i innych osob,
ktorych sprawa dotyczy.

Identyfikacja obszaréw wymagajacych szczegélnych zabezpieczen
§33



Uwzgledniajac kategorie przetwarzanych danych oraz zagrozenia zidentyfikowane w wyniku przeprowadzonej
analizy ryzyka, stosuje si¢ wysoki poziom bezpieczenstwa. Administrator akceptuje poziom ryzyka oszacowany w
rejestrze czynno$ci przetwarzania, opracowany na podstawie ,,Analizy zagrozen i ryzyka”. IOD przeprowadza
okresowa (nie rzadziej niz raz na rok) analize ryzyka dla poszczegdlnych systeméw i na tej podstawie przedstawia
Administratorowi propozycje dotyczace zastosowania $rodkow technicznych i organizacyjnych, celem zapewnienia
wlasciwej ochrony przetwarzanym danym.
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Zalacznik nr 1



UPOWAZNIENIE NR ....
DO PRZETWARZANIA DANYCH OSOBOWYCH

Dziatajac w imieniu Fundacji Mody Cyrkularnej na podstawie rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz innych

przepisoOw upowazniam:
(imie, nazwisko, stanowisko)
do przetwarzania danych osobowych w nastgpujacym zakresie:

(tu nalezy wskazac¢ odpowiedni zakres przetwarzanych danych osobowych, okreslonych w analizie ryzyka w dziale
,,aktywa podstawowe”)

Niniejsze upowaznienie jest wydane na czas oznaczony [oznaczenie terminuj/nieokreslony (skresli¢ nieodpowiednie)

(podpis osoby dzialajgcej w imieniu Administratora Danych Osobowych)

Zalacznik nr 2

REJESTR OSOB UPOWAZNIONYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH



L.p.

Imie
i nazwisko

Zakres upowaznienia do
przetwarzania danych
osobowych

Data nadania
uprawnien

Data odebrania
uprawnien

Uwagi




Zalacznik nr 3

Racigz, dn. .....................

(imie i nazwisko )

OSWIADCZENIE
o zachowaniu poufnosci i zapoznaniu si¢ z przepisami

Ja nizej podpisana/y o$§wiadczam, iz zobowiazuje si¢ do zachowania w tajemnicy danych osobowych
oraz sposobow ich zabezpieczenia, do ktorych mam lub bed¢ mialt/a dostep w zwiazku z wykonywaniem zadan i
obowigzkéw stuzbowych wynikajacych ze zobowigzan wobec Fundacji Mody Cyrkularnej zarowno w czasie
trwania relacji (m.in. umowy, porozumienia), jak i po jej ustaniu.

Oswiadczam, ze zostatam/em poinformowany/a o obowigzujacych zasadach dotyczacych przetwarzania
danych osobowych, okreslonych w Polityce ochrony danych osobowych i zobowiazuje si¢ ich przestrzegac.

Zostalam/em zapoznana/y z przepisami o ochronie danych osobowych. Poinformowano mnie réwniez o
grozacej, stosownie do przepiséw odpowiedzialnosci karnej. Niezaleznie od odpowiedzialnosci przewidzianej w
wymienionych przepisach, mam $wiadomos¢, ze ztamanie zasad ochrony danych osobowych, obowigzujacych w
Miejskim Centrum Kultury Sportu i Rekreacji im. Ryszarda Kaczorowskiego w Racigzu moze zosta¢ uznane
za cigzkie naruszenie podstawowych obowiazkow i skutkowac odpowiedzialnoscia dyscyplinarng.

O$wiadczam, ze w zwigzku z wykonywang pracg zdalng, na podstawie art. 67°° §2 ustawy z dnia 26
czerwca 1974 r. Kodeks Pracy zapoznatem si¢ z procedurami ochrony danych osobowych zwigzanych z
wykonywaniem pracy zdalnej oraz zobowiazuj¢ si¢ do ich przestrzegania. Jednocze$nie o§wiadczam, ze pracodawca
zapewnitl mi niezbedny instruktaz w tym zakresie.

(data i podpis osoby upowaznionej)



Zalacznik nr 5

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

1. Datai godzina:

T.

Osoba powiadamiajaca o zaistniatym zdarzeniu: ..............................

(imig, nazwisko, stanowisko stuzbowe)

LoKaliZacja ZAArZENIa: ......uietiet ittt ettt ettt et et et e et e et e e et e

(np. nr pokoju, nazwa pomieszczenia, poczta elektroniczna)

Kategorie 0sob, ktorych dotyczy naruszenie i rodzaj danych osobowych:

Kategorie osob

Liczba
0so0b

Rodzaj danych osobowych

np. pracownicy

Nazwiska i imiona, imiona rodzicéw, data urodzenia, numer rachunku
bankowego, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, adres
e-mail, nazwa uzytkownika i/lub hasto, dane dotyczace zarobkow i/lub
posiadanego majatku, nazwisko rodowe matki, seria i numer dowodu
osobistego, numer telefonu, wizerunek, dane o pochodzeniu rasowym lub
etnicznym, dane o pogladach politycznych, dane o przekonaniach religijnych
lub $wiatopogladowych, dane o przynalezno$ci do zwiazkéw zawodowych,
dane dotyczace seksualnosci lub orientacji seksualnej, dane dotyczace
zdrowia, dane genetyczne, dane biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace wyrokow skazujacych,
dane dotyczace czynow zabronionych, inne (jakie?)*

*Niepotrzebne usungé

Podjete dziatania:

Doktadny opis naruszenia:

Przyczyny wystapienia zdarzenia:

Czy powiadomiono organy $cigania? TAK/NIE

(data i podpis zglaszajgcego)

Zalacznik nr 6

REJESTR ZAWARTYCH UMOW POWIERZENIA




PRZETWARZANIA DANYCH OSOBOWYCH

L.p. Podmiot, z ktorym zostala Data zawarcia | Data rozwiazania Uwagi
zawarta umowa umowy umowy
Zalacznik nr 7

KATALOG PRZYKLADOWYCH NARUSZEN

1. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezag i utrata danych
osobowych np. brak haset, brak oprogramowania antywirusowego;
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nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw np. niestosowanie zasady czystego
biurka, ochrony hasel, niezamykanie pomieszczen, szaf, biurek;

pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata tgcznosci;

awarie serwera, komputerow, twardych dyskow, oprogramowania;

pomyiki informatykéw, uzytkownikow;

wlamanie do systemu informatycznego lub pomieszczen;

kradziez danych/sprzetu;

$wiadome zniszczenie dokumentéw/danych;

dzialanie wirusow i innego szkodliwego oprogramowania np. poprzez szyfrowanie plikdéw znajdujacych si¢ na
urzagdzeniu;

slady na drzwiach, oknach i szafach wskazujgce na probe wtamania;

. niszczenie dokumentacji bez uzycia niszczarki;
. fizyczna obecno$é w budynku Iub pomieszczeniach 0sdb zachowujacych si¢ podejrzanie;

otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sa dane osobowe;

. ustawienie monitoréw pozwala na wglad osob postronnych w dane osobowe;

wynoszenie danych osobowych w wersji papierowej i elektronicznej poza siedzib¢ Administratora bez
upowaznienia Administratora;

zgubienie dokumentdéw przy ich przewozeniu;

udostepnienie danych osobowych osobom nieupowaznionym w formie papierowe;j, elektronicznej i ustnej;
telefoniczne proby wyludzenia danych osobowych;

kradziez, zagubienie komputeréw lub CD, twardych dyskéw, pendrive z danymi osobowymi;

przekazanie danych dostgpowych w odpowiedzi na e-maile zachgcajace do ujawnienia identyfikatora i/lub
hasta;

klikniecie w link/zatgcznik zawierajacy wirusa;

pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw;

hasta do systemow przyklejone sg w poblizu komputera;

utrata lub zagubienie danych np. chwilowe pozostawienie nosnika z danymi osobowymi w miejscu publicznym;
uzywanie poczty e-mail, ,,chmur” w serwisach, ktore nie sa dostosowane do przepiséw o ochronie danych
osobowych;

przesytanie danych osobowych (w szczego6lnosci danych wrazliwych) w niezaszyfrowanym e -mailu;
ujawnienie danych osobowych przez osobg, ktora zostala zwolniona z pracy lub zostala zobowigzana do
zachowania poufnosci;

udzielenie odpowiedzi na pismo policji/urzgdu/innej jednostki, w ktérym nie zostata przywolana podstawa
prawna dziatan;

wykorzystywanie urzadzen stuzbowych do celow prywatnych;

przebywanie osob nieuprawnionych w pomieszczeniu przyjmowania interesantow;

przetwarzanie danych osobowych przez osobe, ktorej nie zostalo wydane upowaznienie do przetwarzania
danych;

przechowywanie dokumentow zawierajacych dane osobowe po uptywie okresu ich retencji;

utworzenie listy, na ktorej zaznaczane sa przyczyny nieobecnosci pracownikow, w sposob umozliwiajacy innym
pracownikom odczyt podanego powodu;

niewlasciwe niszczenie dokumentéw umozliwiajace odczyt ,,zniszczonych” danych osobowych np. poprzez
uzywanie niszczarki paskowej zamiast Scinkowej;

ujawnienie dokumentacji wdrozeniowej RODO podmiotom nieuprawnionym;

posiadanie przez pracownika dostgpu do zakresu danych osobowych niezgodnych zzajmowanym
stanowiskiem, nie wydzielenie zakresoOw przetwarzania dla pracownikow;

przekazywanie danych osobowych bez podpisanej umowy powierzenia lub bez podstawy prawnej;
udostepnienie zdj¢é na stronie internetowej/portalach spoteczno$ciowych bez wezesniejszego uzyskania zgody;
wystanie e-maila bez ukrycia adreséw e-mail odbiorcow (DW zamiast UDW).

Naruszenie nalezy niezwlocznie zglosi¢ przetozonemu, ktory wspolnie z Administratorem oraz Inspektorem

Ochrony Danych (w przypadku jego wyznaczenia), podejmuje odpowiednie kroki w celu usunig¢cia badz
zminimalizowania skutkéw naruszenia.

Zalacznik nr 8

PRZYKEADOWY WNIOSEK O REALIZACJE PRAW RODO

miejscowo$¢ i data

Dane osoby wnioskujacej:
IMig/IMIONa: ....ovvirieiii e



NazZWISKO: ..ot
Adres zamieszkania: ...............coociiiiiiii

Dane Administratora:

NaAZWaA: oo
Adres siedziby: ...

WNIOSEK O REALIZACJE

Na podstawie art. 15-22 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych) sktadam
whniosek o realizacje!”

% whasciwe zaznaczyé



o prawa dostepu do danych o prawa do przeniesienia danych do innego

O prawa do sprostowania danych administratora
O prawa do usunigcia danych ("prawo do bycia O prawa do sprzeciwu
zapomnianym") O prawa do niepodlegania profilowaniu

O prawa do ograniczenia przetwarzania

Uzasadnienie/uwagi osoby wnioskujacej

Sposob odbioru danych osobowych przez osobe¢ wnioskujaca*

O WIadomoOSC €-MaAil: ... ..ouitiit i
() (<175 LI o To Lo v PP
0 odbior osobisty

podpis wnioskodawcy

Decyzja administratora:

0 Administrator przychyla si¢ do wniosku
0 Administrator odrzuca wniosek

Uzasadnienie decyzji administratora:

—

data i podpis administratora
Zalacznik nr 9

Procedura ochrony danych osobowych w ramach pracy zdalnej

§1. Zakres i cel procedury
Procedura ochrony danych osobowych w ramach pracy zdalnej, zwana dalej ,,Procedura”, okresla zasady
postepowania z danymi osobowymi, zasady ich zabezpieczenia i ochrony podczas wykonywania pracy
zdalne;j.
Obowigzek stosowania Procedury dotyczy kazdej osoby wykonujgcej prace zdalng bez wzglgdu na tryb jej
uruchomienia.
Niniejsza Procedura jest wprowadzona w zwigzku z przepisami Rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych), zwane dalej ,,RODO” oraz ustawy z
dnia 26 czerwca 1974r. Kodeks pracy.

§2. Definicje
Administrator, pracodawca — nalezy przez to Fundacja Mody Cyrkularne;.
Dane osobowe — nalezy przez to rozumie¢ dane osobowe w rozumieniu art. 4 pkt 1) RODO, czyli wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej, czyli takiej osobie,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnoSci na podstawie identyfikatora
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegélnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna, psychiczna,
ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizyczne;j.
IOD - nalezy przez to rozumie¢ Inspektora Ochrony Danych, powolywanego przez Administratora zgodnie
z art. 37 RODO.
Pracownik — nalezy przez to rozumie¢ zaré6wno osoby zatrudnione w ramach stosunku pracy, jak i
wspolpracownikow, na stale wykonujacych zadania w ramach umoéw cywilnoprawnych wymagajace
dostepu do zasobow sprzetowych i informacyjnych pracodawcy.
Przetwarzanie — nalezy przez to rozumie¢ operacj¢ lub zestaw operacji okre§lonych w art. 4 pkt 2) RODO,
takie jak: zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie
lub niszczenie; w szczego6lnosci, w odniesieniu do niniejszej Procedury: przechowywanie, udostgpnianie.

§3. Warunki podjecia pracy zdalnej
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Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalnej. O mozliwosci podjgcia pracy zdalnej
przez pracownika decyduje pracodawca.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla pracodawca w
odrebnym regulaminie i/lub porozumieniu z pracownikiem.

W przypadku podj¢cia pracy zdalnej pracownika obowiazuja zasady ochrony danych osobowych zawarte
w przyjetej Polityce Ochrony Danych Osobowych oraz niniejszej Procedurze.

Jezeli pracownik nie ma mozliwosci $wiadczenia pracy zdalnej z zapewnieniem wiasciwych zabezpieczen
(np. brak Internetu), niezwtocznie zglasza to pracodawcy i postepuje zgodnie z jego instrukcjami.

W przypadku watpliwosci co do dopuszczalnego postgpowania z danymi osobowymi, pracownik, po
sprawdzeniu, czy dokumentacja ochrony danych osobowych nie reguluje takiego obszaru, kontaktuje si¢ z
wyznaczong u pracodawcy osobg tj. IOD lub osobg odpowiedzialng za nadzor nad przetwarzaniem danych
osobowych.

§4. Miejsce Swiadczenia pracy zdalnej
Pracownik musi zapewni¢ wlasciwe warunki umozliwiajace mu skuteczng prace zdalng z zachowaniem
wlasciwego poziomu bezpieczenstwa danych osobowych.
Pracownik wykonuje prace zdalna pod adresem, ktory wskazat pracodawcy. Niedozwolone jest
podejmowanie pracy zdalnej w miejscach publicznych, jak kawiarnie, restauracje, galerie handlowe, gdzie
osoby postronne moglyby ustysze¢ fragmenty shuzbowych rozmoéw lub zapoznaé¢ si¢ z fragmentami
wykonywanej pracy.
Pracujac w domu nalezy zapewnié¢, aby domownicy nie mieli wgladu w wykonywang pracg, w
szczegolnosci poprzez wlasciwe ustawienie ekranu komputera.
Odchodzac od komputera lub konczac korzystanie ze stuzbowego telefonu nalezy upewnié sig, ze
urzadzenie zostato zablokowane. W przypadku chwilowej nicobecnosci przy komputerze stuzbowym
nalezy kazdorazowo wigczy¢ blokowany hastem wygaszacz ekranu (WIN+L) lub wylogowac si¢ z
systemu.
Prowadzenie stuzbowych spotkan zdalnych lub rozméw telefonicznych jest realizowane w sposob
zapewniajacy poufnos¢ informacji przekazywanych w trakcie spotkania/rozmowy.

§5. Bezpieczenstwo pracy zdalnej
Internet

Pracownik wykonuje prace zdalng z wykorzystaniem urzadzen stuzbowych, tzn. otrzymanych od
pracodawcy.
Jezeli pracodawca udostepnia pracownikowi modem internetowy lub telefon stuzbowy z dostgpem do
Internetu, ktory moze pehli¢ funkcj¢ HotSpot, pracownik korzysta z tych urzadzen do polaczen z
Internetem. Korzystanie z domowej sieci internetowej odbywa si¢ za zgoda i wiedzg pracodawcy.
W przypadku korzystania z domowej sieci WiFi, nalezy upewni¢ si¢, ze zostata ona skonfigurowana w
sposOb minimalizujacy ryzyko wlamania, w szczegodlnosci:

a. korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto;

b. hasta powinny sktada¢ si¢ z min. 8 znakdow oraz zawiera¢ mate i duze litery, cyfry, znaki
specjalne;

c. hasla nie moga by¢ tatwe do odgadniecia. Nie nalezy stosowaé stow powszechnie uzywanych, a
takze nie nalezy jako haset wykorzystywac: dat, imion i nazwisk osob bliskich, imion zwierzat,
popularnych dat, popularnych stow, typowych zestawow: 123456, qwerty;

d. hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach i w
notesach, nakleja¢ na monitorze komputera, nie trzymaé pod klawiaturg lub w szufladzie;

e. nalezy zmieni¢ login do panelu administracyjnego routera na wiasny, jesli to mozliwe;

f.  dostep do panelu administracyjnego routera jest mozliwy wytacznie z urzadzen znajdujacych sie¢ w
sieci domowej;

g. zostal zmieniony domyslny adres routera (najczgsciej 192.168.1.1.) na inny.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby pracy
zdalnej udziela pracodawca lub osoba przez niego wskazana.

Urzadzenia stuzbowe
Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalnej innym osobom,
np. domownikom.
Praca zdalna jest realizowana z wykorzystaniem stuzbowego sprzgtu, jak komputer stacjonarny, laptop,
telefon, tablet, itp.
Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprz¢tu poza siedzibg pracodawcy.
Pracownik jest uprawniony takze do zabrania komputera stacjonarnego do miejsca wykonywania pracy
zdalnej, na czas wykonywania tej pracy.
Jezeli z jaki§ wzgledow pracownik nie moze wykonywac pracy zdalnej z wykorzystaniem stuzbowego
sprzetu, zglasza to pracodawcy, ktory moze wydac¢ zgode na pracg z wykorzystaniem prywatnych urzadzen,
przy czym musza one spetnia¢ wymogi Polityki Ochrony Danych Osobowych i niniejszej Procedury.
Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.
Pracodawca odnotowuje, ktore urzadzania sa wykorzystywane przez pracownika do pracy zdalnej, jezeli to
niezbedne, przeprowadza ich przeglad.
Przeglad urzadzen prywatnych, na ktorych wykorzystanie pracodawca wyrazit zgode, jest obowigzkowy.
Dostep do danych osobowych odbywa si¢ w sposéb zdalny i nastgpuje poprzez:
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a. dostgp do skrzynki pocztowej pracownika w domenie pracodawcy;
b. dostgp do systemu informatycznego przetwarzajacego dane osobowe (w tym: Windows, Pakiet
office, programy Wapro,
Minimalne wymagania w zakresie bezpieczenstwa:

a. naurzadzeniu jest legalne i aktualne oprogramowanie;

b. zostaly wlaczone automatyczne aktualizacje;

c. zostala wlaczona zapora systemowa;

d. zostat zainstalowany i dziata w tle program antywirusowy;

e. zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez indywidualny login
1 hasto uzytkownika, kod PIN, token;

f.  wylaczono autouzupelnianie i zapamigtywanie hasta w przegladarce internetowej;

g. zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-zip);

h. zostato ustawione automatyczne blokowanie urzadzenia po dluzszym braku aktywnosci;

i. jezeli urzadzenie daje taka mozliwosé, praca jest wykonywana na koncie z ograniczonymi

uprawnieniami;
j-  w przypadku shuizbowych komputerow przenosnych obowigzkowe jest szyfrowanie dyskow, a
takze wylaczenie potow pamigci zewngtrznych.
Zabrania si¢ korzystania i uruchamiania przez pracownika programow i aplikacji pochodzacych od
nieznanych nadawcow.
Pracownik zobowigzany jest do dbato$ci o bezpieczenstwo danych osobowych przetwarzanych w ramach
wykonywania obowigzkéw stuzbowych. W tym celu, podczas codziennej pracy pracownik cyklicznie
usuwa niepotrzebne pliki zawierajace dane osobowe, pobrane w celu pracy z nimi.

Ochrona danych osobowych podczas przekazywania

Do pracy zdalnej pracownik wykorzystuje tylko i wylgcznie stuzbowe programy i systemy udostepnione
mu przez pracodawce.
Jezeli jest niezbgdne przestanie informacji o charakterze poufnym poza domeng¢ e-mailowa stuzbowa
pracodawcy, w szczego6lnosci danych osobowych, uprzednio nalezy je zabezpieczy¢ hastem.
Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich charakteru, nawet
jezeli sg to jedynie imiona, nazwiska czy adresy e-mail.
Hasto powinno zosta¢ przekazane odbiorcy inng droga komunikacji np. sms lub telefonicznie.
Dozwolone jest ustalenie stalego hasta na komunikacje zjednym odbiorca, oile nie bedzie
wykorzystywane do zabezpieczania plikéw w komunikacji z innymi odbiorcami.
Kazda wiadomo$¢ powinna by¢ wysylana znalezytg staranno$cig, polegajacg w szczego6lnosci na
sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.
W przypadku wysytania informacji do kilku odbiorcow, ktdrzy nie znaja si¢ wzajemnie i/lub ich adresy
e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji ,,ukryte do wiadomosci” (UDW).
Szczegdtowe zasady korzystania z poczty e-mail okresla Polityka Ochrony Danych Osobowych.

Zabezpieczenie dokumentéw w formie papierowej
Zgodnie z obowiazujacym u pracodawcy zasadami wszystkie dokumenty zawierajace informacje poufne,
wtym dane osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz w siedzibie
pracodawcy.
Obowigzuje ogodlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.
Jezeli do pracy zdalnej niezbedny jest dostep do dokumentéw papierowych, pracownik zgtasza do
pracodawcy prosbe o mozliwos¢ ich zabrania do domu na czas wykonywania pracy zdalne;j.
Po otrzymaniu zgody na pisSmie lub w formie stuzbowej wiadomos$ci e-mail, pracownik przygotowuje
zestawienie zawierajace informacje jakie dokumenty bedzie wykorzystywal podczas pracy zdalne;.
Informacja ta jest przekazywana bezposredniemu przetozonemu.
Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowac¢ szczeg6lna
ostroznosc, aby ich nie zgubic.
Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrdci¢ bezposredniemu przetozonemu, ktory
weryfikuje ich kompletnos¢.
Pracownik zapewnia zabezpieczenie dokumentéw w miejscu wykonywania pracy zdalnej, poprzez
przechowywanie w szafie zamykanej na klucz, do ktorej tylko on ma dostep.

Transport sprzetu i dokumentacji

Pracownik odpowiada za bezpieczenstwo powierzonego mu sprzetu, no$nikow i dokumentacji podczas ich
transportu. W szczegolnosci nie jest dozwolone pozostawianie ich bez nadzoru (np. w srodku transportu —
samochodzie, komunikacji publicznej).

Przewozenie dokumentacji zawierajacej dane osobowe powinno odbywac si¢ w sposob zabezpieczajacy ja
przed dostgpem 0so6b nieuprawnionych. W tym celu pracownik umieszcza dokumentacje w teczce lub
skoroszycie uniemozliwiajacym zapoznanie si¢ z trescia danych osobowych, a nastgpnie w plecaku lub
torbie.

§6. Szkolenia
Pracownik uczestniczy we wszystkich szkoleniach, warsztatach, instruktazach dotyczacych ochrony
danych osobowych i bezpieczenstwa informacji, w tym w ramach pracy zdalnej.
Udziatl pracownika w wyzej wskazanych formach doksztalcania ma charakter obowigzkowy oraz aktywny.



§7. Zglaszanie incydentow

1. Pracownik zglasza incydenty ochrony danych oraz ich podejrzenia osobom odpowiedzialnym za ochrong

danych osobowych (IOD Iub inna osoba wskazana przez pracodawce).

2. W przypadku zauwazania nieprawidtowosci w funkcjonowaniu systemow informatycznych pracownik

podejmuje mozliwe dziatania zabezpieczajace jednoczes$nie z powiadomieniem wiasciwych osob, zgodnie
z pkt 1.

3. Szczegodtowy sposob postepowania w przypadku zauwazenia incydentu ochrony danych okresla

obowiazujaca Polityka Ochrony Danych Osobowych.

Zalacznik nr 10

Zasady prowadzenia Biuletynu Informacji Publicznej (BIP), zasady publikacji, aktualizacji oraz okresowych

)]
2)
3)
4

3)

6)

7)
8)

9)
10)

przegladéw danych zamieszczanych w Biuletynie Informacji Publicznej

§ 1 Uzyte w Procedurze BIP okreslenia oznaczaja:
zespot redakcyjny BIP — zespot osob wyznaczonych przez Administratora do wykonywania zadan zwigzanych
z prowadzeniem BIP, a w szczegdlnosci do zamieszczania w nim informacji publicznych i ich usuwania;
informacja publiczna — kazda informacja o sprawie publicznej, podlegajaca udostgpnieniu na podstawie ustawy
o dostepie do informacji publicznej z dnia 6 wrzesnia 2001 r.;
redaktor naczelny — osoba wyznaczona przez Administratora, odpowiedzialna za prawidtowe prowadzenie BIP
oraz koordynowanie dziatan zwigzanych z dziatalnoscia zespotu redakcyjnego BIP;
administrator strony podmiotowej BIP — osoba odpowiedzialna za obstugg i nadzor techniczny nad strong
podmiotowg BIP;
redaktor dzialu — osoba wyznaczona przez kierownika komorki organizacyjnej, ktora odpowiada za
zamieszczanie, aktualizowanie oraz anonimizowanie okre$lonych informacji publicznych w jednym lub wielu
dziatach BIP, z uwzglednieniem zasad przetwarzania danych osobowych okreslonymi w art.5 Rozporzadzenia
Parlamentu Europejskiego i Rady ( UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE ( ogolne rozporzadzenie o ochronie danych) zwanym dalej RODO;
panel administracyjny BIP — element systemu teleinformatycznego udostepniony cztonkom zespotu
redakcyjnego w celu prowadzenia BIP, a w szczegdlnosci zarzadzania jego strukturg i aktualizowania jego
tresci;
dziat BIP — wydzielony obszar menu przedmiotowego BIP, w ktorym publikowane sa informacje z danej
dziedziny;
struktura BIP — gltéwne elementy graficzne i funkcjonalne strony BIP oraz ich rozmieszczanie wzglgdem
siebie;
komorki organizacyjne — referaty, samodzielne stanowiska;
operator systemu — ADO lub firma, ktéra na mocy zawartej umowy z ADO odpowiada za dostarczenie,
utrzymanie i serwisowanie systemu informatycznego dedykowanego do prowadzenia podmiotowej strony BIP
oraz bezpieczenstwo danych stanowigcych zawarto$¢ strony BIP.

§ 2 Zespo! redakcyjny BIP
W celu realizacji zadan zwigzanych z prowadzeniem BIP mozna utworzy¢ Zespo6l redakcyjny BIP lub
wyznaczy¢ redaktora naczelnego BIP, ktory wypetnia wszystkie zadania okre$lone w niniejszej Procedurze.
w sktad Zespotu redakcyjnego BIP moga wchodzié:
1) redaktor naczelny;
2) administrator strony podmiotowej BIP;
3) redaktorzy dziatow.
Wykaz cztonkéw zespotu redakcyjnego BIP wraz z danymi umozliwiajacymi kontakt z nimi oraz nazwami
dziatow, za ktorych prowadzenie sa odpowiedzialni, publikowany jest na stronie BIP.
Za prowadzenie i uaktualnianie wykazu, o ktéorym mowa w ust. 3, odpowiadajg redaktor naczelny
i administrator strony podmiotowej BIP.
Do zadan redaktora naczelnego nalezy w szczego6lnosci:
1) nadzor nad prawidlowym funkcjonowaniem BIP, w tym staly nadzor merytoryczny nad wprowadzaniem i
publikowaniem informacji w BIP;
2) przyjmowanie i zatwierdzanie wnioskéw o nadanie uprawnien do panelu administracyjnego BIP;



1.

3)
4)
3)

6)
7)

okreslanie sposobu publikowania informacji w BIP oraz przekazywanie wiedzy na ten temat wszystkim
cztonkom zespotu redakcyjnego BIP;

nadzér i podejmowanie niezbgdnych czynnosci w celu zachowania spojnosci informacji zamieszczanych w
BIP;

wspotpraca z redaktorami dziatow w celu realizacji zadan zwiazanych z prowadzeniem BIP, w tym
przekazywanie zalecen oraz egzekwowanie prawidlowego ich wykonania;

organizowanie szkolen i spotkan dla zespotu redakcyjnego BIP;

nadzor nad corocznymi przegladami informacji zawartych w BIP, w szczegdlnosci pod katem zgodnosci z
zasadami ochrony danych osobowych okreslonych w art. 5 RODO.

Do zadan administratora strony podmiotowej BIP nalezy:

1)
2)

3)

4)
5)

6)

7)

udzielanie wszystkim zainteresowanym pomocy i wyjasnien w zakresie zwigzanym z prowadzeniem BIP;
przekazywanie ministrowi wilasciwemu do spraw administracji publicznej informacji niezbednych do
zamieszczania na stronie glownej BIP oraz powiadomienie tego ministra o zmianach tresci tych informacji;
nadzér nad struktura BIP, w tym przyjmowanie, weryfikacja i realizacja wnioskow dotyczacych jej
modyfikacji;

nadawanie, modyfikowanie i usuwanie uprawnien do panelu administracyjnego BIP;

nadzér nad wykorzystaniem i ochrong indywidualnych loginéw oraz haset dostgpu do panelu
administracyjnego BIP;

wspolpraca z operatorem systemu, w tym niezwloczne zglaszanie mu informacji o awariach
i nieprawidtowosciach w technicznym funkcjonowaniu BIP oraz nadzorowanie prawidtowego ich
usunigcia;

kontrola dziennika zmian BIP dokonywana w kazdy dzien roboczy.

W czasie nieobecnosci pracownika, o ktorym mowa w ust. 5, jego obowiazki przejmuje w zastepstwie
pracownik wyznaczony przez Administratora Danych Osobowych.
Do zadan redaktora dziatu nalezg w szczego6lnosci:

1)

2)

3)
4)
5)
6)

7)

8)

9)

publikowanie, aktualizowanie a w razie konieczno$ci anonimizowanie danych osobowych zawartych
w zamieszczanych informacjach publicznych w dziale BIP, do prowadzenia ktérego zostal wyznaczony,
zgodnie z zakresem dziatania komoérki organizacyjnej, w ktorej pracuje;

terminowe i prawidlowe zamieszczanie w BIP informacji publicznych przeznaczonych do publikacji wraz
z oznaczeniem dla kazdej z nich: daty wytworzenia, tozsamosci osoby ktora ja wytworzyta oraz odpowiada
za jej tres¢, okresu przez jaki informacja powinna by¢ opublikowana w BIP;

wspolpraca z innymi pracownikami komorki organizacyjnej, w zakresie zwigzanym z publikowaniem
w BIP tych informacji, za ktoérych wytworzenie lub przechowywanie sa oni odpowiedzialni;

nadzér nad zachowaniem zgodno$ci publikowanych w dziale BIP informacji z aktualnym stanem
faktycznym i prawnym oraz zachowaniem ich kompletnosci i spojnosci;

udzielanie wszystkim zainteresowanym pomocy i wyjasnien w zakresie zwigzanym z informacjami
opublikowanymi w tych dziatach BIP, za prowadzenie ktérych on odpowiada;

zglaszanie redaktorowi naczelnemu problemow i nieprawidlowosci w funkcjonowaniu strony BIP lub
panelu administracyjnego BIP;

zglaszanie kierownikowi komorki organizacyjnej w ktérej pracuje, potrzebe zmian z zakresu
udostepnianych w BIP informacji, zmian w sposobie przygotowywania i przekazywania informacji
do publikacji lub potrzebe¢ zmian struktury BIP;

dokonywanie corocznych przegladéw informacji zamieszczanych w BIP pod katem ich aktualnosci,
zgodnie z zasadami ochrony danych osobowych okreslonymi w art. 5 RODO;

uczestniczenie w szkoleniach i spotkaniach organizowanych dla zespotu redakcyjnego BIP.

§ 3 Zadania kierownikéw komoérek organizacyjnych

Kierownik kazdej komorki organizacyjnej odpowiada za:

1)
2)

3)
4)

5)

6)

sprawowanie formalnego i merytorycznego nadzoru nad zakresem i sposobem publikowania w BIP
informacji posiadanych lub wytwarzanych przez komorke organizacyjna, ktdrej praca kieruje;

wyznaczenie redaktora dziatu oraz wnioskowanie do redaktora naczelnego o nadanie im stosownych
uprawnien do panelu administracyjnego BIP;

wpisanie obowigzkow redaktorow dzialu do zakresu zadan i czynnos$ci stuzbowych tych pracownikéw;
zapoznanie wszystkich pracownikéw komorki organizacyjnej z procedurg przygotowania i publikowania
informacji w BIP oraz z tre$cig Procedury BIP;

okreslenie w porozumieniu z redaktorem naczelnym, ktore informacje wytwarzane lub posiadane przez
komorke organizacyjna musza by¢ publikowane w BIP oraz wyznacza zasady ich przygotowania
i przekazywania do publikacji;

udzielanie merytorycznej pomocy redaktorom BIP w sprawach zwigzanych z prowadzeniem BIP, zgodnie
z zakresem dziatania komorki organizacyjne;.

§4 Struktura BIP

Za opracowanie 1 nadzér nad struktura BIP odpowiada redaktor naczelny oraz administrator strony
podmiotowej BIP.
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Struktura BIP moze posiada¢ dodatkowe elementy, ktore nie zostaly okreSlone w rozporzadzeniu Ministra
Spraw Wewngtrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznej
(Dz. U. Nr 10, poz. 68).

Zmiany w strukturze BIP obejmujace dodanie, modyfikowanie lub usunigcie jej elementu, dokonywane
sa wylacznie na pisemny wniosek kierownika wiasciwej komorki organizacyjnej odpowiedzialnej za dany dziat
BIP, zgodnie z zakresem dziatania.

Whiosek zawiera:

1) propozycje¢ nazwy dziatlu (katalogu) BIP;
2) wskazanie, jakie informacje beda w nim publikowane;

3) uzasadnienie konieczno$ci funkcjonowania dziatu (katalogu) BIP;

Redaktor naczelny moze dokona¢ zmian w strukturze BIP, a takze odmowi¢ wprowadzenia zgloszonych zmian
o ile proponowane zmiany zaburzylyby spdjnos¢ i przejrzystosc struktury BIP.

§ 5 Panel administracyjny BIP
Uprawnienia do panelu administracyjnego BIP posiadaja wylacznie cztonkowie zespotu redakcyjnego BIP.
Nadawanie, modyfikowanie i wycofanie uprawnien do panelu administracyjnego BIP, odbywa si¢ wylacznie
na pisemny wniosek kierownika wiasciwej komoérki organizacyjne;j.
Wyznaczonej osobie nadawany jest przez administratora strony podmiotowej BIP unikalny login i hasto
za pomocg, ktorego loguje si¢ do systemu.
Po nadaniu uprawnien i przydzieleniu loginu i hasta administrator strony podmiotowej BIP niezwlocznie
informuje o tym fakcie osobg, ktorej uprawnienia dotycza.
Kazdy cztonek zespotu redakcyjnego BIP zobowigzany jest do zachowania w poufnosci przyznanego
mu indywidualnego loginu i hasta dostepu do panelu administracyjnego BIP.

§ 6 Ogolne zasady publikowania informacji publicznej w BIP
Publikowanie informacji w BIP odbywa si¢ zgodnie z wymogami okreslonymi w ustawie z dnia 6 wrze$nia
2001 r. o dostepie do informacji publiczne;j.
Informacje publiczne zamieszczane na stronie BIP nie moga zawiera¢ reklam oraz niewyjasnionych skrotow, z
wyjatkiem skrotdw powszechnie przyjetych i zrozumiatych.
Prawo do informacji publicznej podlega ograniczeniu w zakresie i na zasadach okre§lonych w przepisach
o ochronie informacji niejawnych oraz o ochronie innych tajemnic ustawowo chronionych.
W przypadku wylaczenia jawnosci informacji publicznej, w BIP zamieszcza si¢ komentarz, w ktorym podaje
si¢ zakres wylaczenia, podstawe prawna wylaczenia jawnosci oraz wskazuje si¢ organ lub osobe, ktore
dokonaty wylaczenia.
W przypadku publikacji kopii dokumentoéw, wylaczenia jawnosci ich fragmentéw, dokonuje si¢ poprzez
skuteczne zakrycie chronionych danych wraz z obowigzkowym zalaczeniem na koncu udostepnianego
dokumentu, dodatkowej strony z komentarzem o ktérych mowa w ust. 4.
W przypadku publikacji petycji, w BIP zamieszcza si¢ informacje zawierajace odwzorowanie cyfrowe petycji,
przy czym jesli sktadajacy petycje wyrazi zgode na ujawnienie jego imienia i nazwiska lub nazwy podmiotu,
woweczas publikowana informacja o petycji moze zawiera¢ rowniez te dane. Jesli natomiast sktadajacy petycje
nie udzieli takiej zgody, wowczas adresat petycji nie moze ujawnic jego danych, nie moze tez zadaé wyrazenia
takiej zgody.
Wylaczenia jawnos$ci informacji publicznej wraz z komentarzem, dokonuje pracownik merytorycznie
odpowiedzialny za wytworzenie lub przechowywanie tej informacji.
Informacja publiczna moze zosta¢ zamieszczona na stronie BIP w postaci plikoéw z danymi w nastgpujacych
formatach: 7z, asc, bmp, cdr, doc, docx, dox, dwf, exe, gif, html, jpg, mp3, mp4, ods, odt, pdf, png, pps, ppt,
rar, rtf, swf, txt, tif, tiff, xls, xml, xlsb, xIsx, wmv, zip, zvr. W nazwach plikéw nie nalezy stosowac polskich
znakoéw diakrytycznych.
Redaktor naczelny ma obowiazek udzielania wyjasnien zespotowi redakcyjnemu BIP w sprawie
obowiazujacego stanu prawnego z zakresu prowadzenia BIP.
Informacja publiczna, ktdra nie zostata udostepniona w BIP jest udostgpniana w trybie wnioskowym.

§ 8 Coroczny przeglad informacji i danych zamieszczanych w BIP

W okresie od 30 pazdziernik do 30 grudnia kazdego roku redaktor naczelny/administrator strony podmiotowe;j
BIP, redaktorzy dziatéw oraz kierownicy poszczegdlnych komorek organizacyjnych dokonuja przegladu
informacji zawartych w BIP ze szczeg6lnym uwzglednieniem zawartych w nich danych osobowych.

Osoby dokonujace przegladu zobowigzani sg uwzgledni¢ zasady przetwarzania danych osobowych okre§lone
w art. 5 RODO (zasada praworzadnosci, zasada celowosci, zasada adekwatnosci, zasada prawidtowosci, zasada
ograniczenia czasowego, zasada integralnosci i poufnosci). Zespot dokonuje oceny pod katem koniecznosci
usunigcia tresci, dla ktérych czas publikowania juz ustat. Ocena jest podejmowana na podstawie analizy:

a) okresow przechowywania wskazanych w zalaczniku nr 1 do niniejszej Procedury, ktore uwzgledniaja czas
wskazany w przepisach prawa, na podstawie ktorego informacja zostala ujawniona oraz wymagania
wynikajace z jednolitego rzeczowego wykazu akt w podmiocie lub instrukcji archiwalnej,

b) ustania lub nie celu przetwarzania,



¢) aktualnos$ci danych.

3. Po dokonaniu przegladu informacji i danych w nich zawartych, kierownik dziatu sporzadza protokot z
przegladu, w ktorym wskazuje informacje, ktére powinny zosta¢ usuni¢te z BIP, lub stwierdza, ze taka
koniecznos$¢ nie istnieje. Wzor protokotu stanowi zatacznik nr 2 do niniejszej Procedury.

4. Protokél jest przekazywany nie pézniej niz do 30 lipca kazdego roku, redaktorowi naczelnemu
BIP/administratorowi strony podmiotowej BIP, do akceptacji

5. Redaktor naczelny BIP/ administrator strony podmiotowej BIP, po przeprowadzeniu analizy przekazanych mu
protokotow, po ewentualnej konsultacji Administratorem Danych Osobowych lub inng osobg upowazniong, w
terminie nie po6zniej niz do 30 wrzesnia kazdego roku, podejmuje decyzje o ewentualnym usunigciu catodci
informacji lub pojedynczych danych w niej zawartych z Biuletynu Informacji Publicznej poprzez
zamieszczenie stosownych adnotacji na dostarczonych mu protokotach.

6. Decyzja przekazywana jest zwrotnie do poszczegdlnych komorek organizacyjnych, nastgpnie dokonuje si¢
ewentualnego usuni¢cia wskazanych informacji.

Zalacznik nr 1

Rodzaj opublikowanej informacji Podstawa prawna opublikowania OKkres
informacji przechowywania
danych osobowych
w BIP
Zalacznik nr 2

Protokol przegladu danych osobowych opublikowanych w BIP
Osoby dokonujace przegladu:
Lo

Przeglad dotyczy danych osobowych opublikowanych w Biuletynie Informacji Publiczne;.
1. Kogo dotyczyt przeglad (imig i nazwisko): .........coooiiiiiiiiiiiiiiiii,
2. Czy sg zebrane zgody? TAK/NIE/NIE DOTYCZY
3. Czy zgody nie zostaly odwotane? TAK/NIE/NIE DOTYCZY

Podmioty, ktore sa zobowigzane prowadzi¢ Biuletyn Informacji Publicznej przechowujg dane osobowe wylacznie
przez okres nie dtuzszy niz jest to niezbedne i w zakresie koniecznym do realizacji celow przetwarzania danych
osobowych oraz dokonuja przegladu przydatnosci przetwarzania danych osobowych nie rzadziej niz raz w roku z
zastrzezeniem przepisé6w odregbnych.

Czy dane zostang usunigte? TAK/NIE

Jezeli dane nie zostang usunigte, to dlaczego?

(data wykonania przeglgdu) (podpisy osob dokonujgcych przeglgdu)



Zatacznik nr 1

do uchwaty nr 24/04/2025

Fundacji Mody Cyrkularne;j

z 24 kwietnia 2025 r.

w sprawie przyjecia polityki ochrony danych osobowych

ANALIZA RYZYKA PRZETWARZANIA DANYCH
OSOBOWYCH

Fundacja Mody Cyrkularnej
Data: 24.04.2025

CEL ANALIZY

Identyfikacja zasobow (tzw. aktywow podstawowych), zagrozen oraz srodkéw zabezpieczajacych
dane osobowe przetwarzane przez Fundacje.

AKTYWA PODSTAWOWE | PRZETWARZANE DANE

Aktywum Opis Kategorie danych

Dane uczestnikéw Dane oso6b zapisujacych si¢  Imig, nazwisko, wiek,

Dane wolontariuszy

Dane pracownikow i

na warsztaty, wydarzenia

Dane os6b wspierajacych
Fundacjg

Dane potrzebne do

e-mail, telefon

Imig, nazwisko, kontakt,
status edukacyjny

PESEL, adres, rachunek,

wspotpracownikéw rozliczen i umoéow e-mail, telefon
Dokumenty papierowe Listy obecnosci, zgody, jw.
umowy
Systemy informatyczne Google Workspace, dysk Zbiér danych
lokalny laptopa elektronicznych
Osoby Pracownicy, zarzad, Przetwarzaja dane na
zleceniobiorcy podstawie upowaznienia
ZAGROZENIA
Zagrozenie Skutek Prawdop. Skala Ocena ryzyka
Zgubienie Utrata srednie $rednia srednie
dokumentow poufnosci
papierowych danych

uczestnikow



Utrata laptopa ~ Wyciek danych  $rednie wysoka wysokie
/ telefonu kontaktowych
Brak Nieautoryzowa wysokie wysoka wysokie
zabezpieczen ny dostep do
kont Google danych
Nieprzeszkolon Nieprawidlowe $rednie $rednia srednie
y wolontariusz  przetwarzanie

danych

SRODKI ZABEZPIECZAJACE

Obszar

Dostep do danych

Dokumentacja papierowa

Urzadzenia elektroniczne

Google Workspace

Szkolenie

Polityka prywatnosci

WNIOSKI | REKOMENDACIE

Dzialanie

Upowaznienia dla
pracownikéw/wolontariuszy, rejestr
nadanych uprawnien

Przechowywana w zamykanej szafie,
zniszczona po zakonczeniu projektu

Hasla, szyfrowanie dyskéw, blokada
ekranu, backupy

Logowanie dwuetapowe, dostep tylko dla
upowaznionych

Wprowadzenie RODO i zasad ochrony
danych przy rozpoczeciu wspotpracy

Opublikowana na stronie, przekazywana
uczestnikom projektow

» Regularnie aktualizowa¢ upowaznienia do przetwarzania danych.

« Szkoli¢ nowe osoby majace dost¢p do danych (réwniez wolontariuszy).

¢ Ograniczy¢ dostep do danych tylko do niezbgdnych oséb.

 Stosowac prostg procedur¢ reagowania na naruszenia (np. zgubienie laptopa).

* Prowadzi¢ rejestr przetwarzania danych (nawet uproszczony).
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