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Gestao de Conselhos:
Politica ESG na Area de Governanga

A VirtualTV tem o compromisso firme de integrar principios de sustentabilidade em
todas as suas operacgdes, refletindo nossa responsabilidade social, ambiental e de
governanga. Em conformidade com nossa Politica ESG, apresentamos a seguir um
resumo das atividades e resultados da area de Governanga no ultimo ano.

Seguranca da Informagio na Area de Governanga ESG

Introducgao

A seguranga da informagao € um componente critico das praticas de Governanga
Ambiental, Social e Corporativa (ESG) em um mundo cada vez mais digital e
interconectado. Empresas estdo cada vez mais expostas a riscos associados a
violagao de dados, ameacas cibernéticas e compromissos com a privacidade de
informacdes. No contexto da governanca ESG, a seguranga da informacéao vai além
da protecéo de dados; envolve também a responsabilidade social e ambiental,
garantindo que a informacéao seja gerida de maneira ética e transparente. Este
documento ira explorar a interse¢ao entre seguranga da informagao e governanga
ESG, discutindo seu significado, importancia, desafios e melhores praticas.

1. A Importancia da Seguranga da Informagao na Governanga ESG

1.1. Protegcao de Dados Sensiveis

A seguranga da informagéao é crucial para proteger dados sensiveis. Organizagoes
lidam com informacdes pessoais de clientes, dados financeiros e informacgdes
relacionadas a praticas de ESG. A violagdo dessas informagdes pode resultar em
consequéncias legais, financeiras e reputacionais significativas.

1.2. Responsabilidade Social e Etica

As empresas que adotam praticas de seguranca da informacdo demonstram
compromisso com a responsabilidade social. Isso implica que a prote¢cao dos dados
dos stakeholders, colaboradores e do publico deve ser uma prioridade. O manejo
ético das informacgdes contribui para construir confianca e credibilidade.
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1.3. Compliance e Regulamentagoes

A conformidade com regulamentagdes de protecao de dados, como o Regulamento
Geral sobre a Protegdo de Dados da Uniao Europeia (GDPR) e a Lei de Protegéo
de Dados Pessoais no Brasil (LGPD), destaca a necessidade de uma abordagem
robusta para a seguranga da informagao. O cumprimento dessas normas é
fundamental para evitar multas e sangdes.

2. Riscos Associados a Seguran¢a da Informagao

2.1. Ameagas Cibernéticas

As ameagas cibernéticas sdo uma das maiores preocupacdes para as
organizagdes. Elas incluem:
o Ataques de Ransomware: Malwares que sequestram dados criticos em
troca de resgates financeiros.
o Phishing: Taticas fraudulentas para roubar informagdes sensiveis.

2.2. Violagao de Dados

A perda ou comprometimento de dados sensiveis pode ocorrer devido a inumeras
causas, como ataques cibernéticos, falhas humanas ou vulnerabilidades de sistema.
As consequéncias incluem:

e Danos a reputacéo.

e Multas regulatorias.

¢« Perda de clientes e receita.

2.3. Conformidade e Reputagao

N&o atender aos padrdes de seguranga pode resultar em consequéncias legais e
danos a reputagdo. As empresas devem estar cientes dos riscos associados a nao
conformidade com regulamentagdes e da necessidade de auditorias regulares.

3. Estruturas de Seguranga da Informagao em Governanga ESG

3.1. Politicas de Seguranga da Informagao
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Desenvolver politicas claras de seguranca da informacao € uma prioridade. Essas
politicas devem:
o Definir papéis e responsabilidades na prote¢cao de dados.

« Especificar medidas de seguranga, como criptografia e controle de acesso.

3.2. Treinamento e Conscientizagao

Investir em treinamento e conscientizagdo sobre segurancga da informagao &
fundamental:
o Capacitacao Continua: Treinamentos regulares para colaboradores sobre
melhores praticas de seguranca e identificagdo de ameagas.
e Cultura Organizacional: Promover uma cultura onde a seguranca da
informagao seja uma responsabilidade compartilhada.

3.3. Monitoramento e Resposta a Incidentes

Implementar um plano de resposta a incidentes eficaz é essencial:
o Sistema de Monitoramento: Utilizar ferramentas de monitoramento para
detectar atividades suspeitas.
« Planos de Contingéncia: Criar protocolos de resposta a incidentes que
abordem a contencgéo, erradicacao e recuperacgao.

4. Integracao da Segurancga da Informagao com Praticas ESG

4.1. Sustentabilidade e Privacidade

As empresas devem considerar a sustentabilidade em suas praticas de seguranga
da informacao:
« Gestao de Dados Responsavel: Praticas que garantam que a coletae o
armazenamento de dados sejam realizados de forma sustentavel.
o Transparéncia: Assegurar que os stakeholders sejam informados sobre
como seus dados sé&o utilizados e protegidos.

4.2. Direitos Humanos e Seguranca da Informagao

A protecdo de dados também esta relacionada aos direitos humanos:
« Privacidade de Dados: Respeitar a privacidade dos usuarios e garantir que
suas informacgdes n&o sejam utilizadas de maneira abusiva.
e Inclusao Digital: Prover acesso seguro as tecnologias e a informagéo a
todos os grupos sociais.
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