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Annexes
e Script utilisateurs PowerShell ;
e Script permissions PowerShell ;
® \idéo de démonstration ;
® Maquette Cisco Packet Tracer ;

® Dossier contexte détaillé.
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Contexte

Mise en situation:

En tant que technicien systeme et réseau opérant au sein de U'entreprise IT Services 86,
l’'un de nos clients TiersLieux86 nous contacte pour une raison urgente, car ils viennent de
recevoir un nouveau client nommeé ValorElec dont le siege a été détruit a la suite d’un incendie
et vont devoir le relocalisé dans leur établissement afin que ValorElec puisse continuer son
activité.

TiersLieux86 nous demande donc de préparer leur systeme d’information afin d’accueillir ce
nouveau client.

Dans le mail, certaines directives sont communiqués, on sait que ValorElec n’a pas perdu ses
données car elles sont répliquées sur d’autres sites, ils nous indiquent aussi que le siege
comptait plusieurs services dont la Direction, le service commercial et celui chargé de la R&D,
en tous ces services comptaient 20 personnes, qui vont étre relocalisées sur le site de
TiersLieux86, on nous informe que ces utilisateurs auront besoin d’une connexion internet pour
travailler avec leur sites distants.

Mon responsable me confie donc la tdche d’agrandir et de préparer le systeme d’information de
TiersLieux86 dans le but d’accueillir son nouveau client.

Contexte du client :

TiersLieux86 met a ma disposition un document comprenant des informations utiles au bon
déroulement de ma mission notamment :

e |’implémentation des batiments sur site ;

e |’existant des actifs informatiques ;

e Des informations sur son activité ;

e L’organisation type du réseau informatique d’un de leur site d’ETP (d’Espace de Travail
Partagé) ;

e Ainsi que des informations sur 'agencement du domaine active directory.

Dans ce compte rendu je ferais un court résumé du contexte du client en rappelant les
informations essentielles, en annexe de ce document se trouve le dossier que le client a
transmis afin de prendre connaissances de ces informations.

TiersLieux86, est une association régionale qui gere des Espaces de Travail Partagés (ETP) mis a
disposition par des communes aupres de leurs administrés (entreprises et particuliers). Pour
installer, déployer et administrer Uinfrastructure informatique des espaces gérés

par TiersLieux86, elle fait appel a des sociétés d’infogérance prestataires de services qui
répondent a des appels d’offres.
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Prestations réalisées par TiersLieux86
Les services proposés par TiersLieux86 aux entreprises :

e Accesainternet;

o Acces Wifi;

e TéléphonieIP;

e Impression et photocopie;

e Salles de réunion et bureaux ;
e Gestion de parc informatique.

Implémentation des batiments

TiersLieux86 nous a méme fournit un plan de leur batiment que voici :

Rez-de-chaussée

Salle
réunion B

Reprographie

Salle Salle
formation | réunionA Administration| TiersLieux

l Entrée

Ce batiment est divisé en deux : le batiment A et le batiment B sur 3 niveaux, tel que :

B N
Etage 1 (Wi ()

RDC

Vue de face des batiments A et B

Batiment B

Hall d’accueil Batiment A

Implantation des locaux en rez-de-chaussée des batiments A et B
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Chaque étage est réparti de la maniéere suivante :

Etage B2
Bureau Bureau Bureau Bureau Bureau
B201 B203 B205 wC B207 B209
- Sall
| VaorElec | I JE Esporing | ;'EE
réunion
d'étage
ValorElec LT RB2
Bureau Bureau Bureau BB Bureau Bureau
B202 B204 B206 @ B208 B210

LT : local Technique

RR : Raia da Rraceana

Equipements informatiques
Le site possede 5 points d’acces wifi dont 3 au rez de chaussée et 1 par étage.

Dans le batiment A, ily a une armoire de brassage a chaque étage, elles possedent 22 prises
Ethernet ainsi qu’un commutateur 24 ports RJ45 + 2 ports SFP

Pour le batiment B, une armoire se situe au premier étage, elle réunit 64 prises répartis
équitablement entre les deux étages et comporte deux switch stackés dont tous les ports sont
en gigabit.

Toutes ces armoires sont connectées a celle du RDC qui est la principale, en son sein sont
regroupé l'acces a internet et 'acces de téléphonie IP. Elle est composée de 2 commutateurs 24
ports de niveau 3 stacké ainsi que d’un routeur.

Plan d’adressage du site

Chaque entreprise accueillit se voit attribuer un chiffre, qui est intégré dans l'adressage
de celle-ci, par exemple une entreprise se voit attribuer le chiffre 3 alors son réseau sera
172.17.13.0/24, le fonctionnement pour les réseaux de réunion est similaire.

Plages réseaux
RESEAU ADRESSE Vlan ID
Bureaux 192.168.2.0/24 2
Serveurs 10.2.0.0/24 10
WIFI 172.17.80.0/24 80
Entreprises 172.17.11.0a172.17.19.0/24 11a19
Réunion 172.17.21.0a172.17.29/24 21a29
DMz 172.16.2.0/24 99
IP PUBLIQUE 192.36.253.20
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Serveurs

NOM ADRESSE IP Vlan ID
AD/DNS/DHCP 10.2.0.1 10
NAS 10.2.0.2 10
DNS_WEB 172.16.2.3 99
SRV_WEB 172.16.2.1 99
SRV_MAIL 172.16.2.2 99

Schéma de Uinfrastructure réseau de UETP Chasseneuil fourni par le client

ETP POITIERS Centre

DMZ 172.16.1.0 /24
Routeur

Internet
“RTW-Poitiers

162.36.253.10

.

| LAN Serveurs 10.1.0.0 /24 |

Gestion des / :
incidents et | /
inventare P Fbre opique S 8 SRVWEB
¢ 172.16.1.11
SRVHDESK
10.1.0.2
Fbre optque /1 92.168.1.
AD,DNS, DHCP, SRVDNS
Radus \ 172.16.1.10

\ SW-Bureaux

SRVINTRA
10.1.0.1 \
LAN Bureaux

192.168.1.0/24  /
/

Wi-Fi 802.11ac

\\?77 U %@ <
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Organisation actuelle de annuaire Active Directory de TiersLieux86
Tiershews®é fr

ETP Chasseneuil

e Administration
""" Adhérents

— " Clients Entreprises

Esporting
@aroupes globaux
Utilisatears

Ordinateurs

2DPrintgé

ValorElec

L

— | Groupes

@aroupes globaux

(Garoupes domaine locaunx
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Objectifs

Déploiement de 'environnement

e Créer une maquette représentative du site ;

e Déployer un controleur de domaine Active directory, un routeur et un client ;

e Configurer le routage et segmenter en sous réseau en suivant le plan
d’adressage ;

e Mettre en place le serveur DHCP sur le contréleur de domaine et l’agent relais
sur le routeur ;

e Configurer le domaine, créer les utilisateurs et les groupes selon les indications
de TiersLieux86 ;

e Mettre en place un dossier partagé sur le contréleur de domaine et configurer les
autorisations.

Mission 1

e Modifier Uarborescence active directory pour accueillir ValorElec ;
e Automatiser a l'aide d’un script la création d’utilisateurs, de leur service et des
groupes globaux en fonction d’un fichier CSV.

Mission 2

e Mettre en place une solution de partage de fichier ISCSI ;
e Etudier un systeme de partage de fichier DFS

Mission 3

o Définir les autorisations NTFS a mettre en place sur les partages ;
e Automatiser Uattribution des autorisations via un script PowerShell.

Mission 4

e Mise en place de l'installation automatique des logiciels demandés ;

e Déploiement des GPO portant sur la sécurité des postes ( Mot de passe
utilisateurs, interdiction d’accéder au panneau de configuration) ;

e Mise en place de stratégie d’audit lié a la journalisation d’évenement ;

e Réaliser un rapport de test sur la mise en place effectuée.
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Suivi de projet

L’'organisation des différentes étapes de réalisation de ce projet s’est faite sur un web
service dénommeé Trello, qui est accessible en ligne et permet d’avoir un tableau de bord des
objectifs a court ou moyen terme de son projet.

Afin d’établir le suivi de mon projet j’ai tout d’abord divisé les différentes parties le composant,
dans le but de me fixer de petits objectifs plus rapide et plus simple a réaliser, ensuite j’ai
déterminé un ordre chronologique de réalisation de ces taches puis tout au long de la
production de ce projet je mettais a jour le suivis de taches.

- m Trello Espaces de travail v Récent Vv Favoris v Modéles v Béta v - Irir < ® ‘

T -F o v - O QT -

+ Ajouter une carte

+ Ajouter une carte

+ Ajouter une carte X
+ Ajouter une carte

+ Ajouter une carte
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Mise en place de ’environnement

Objectif

Mettre en place les bases de Uinfrastructure systeme et réseau afin de la faire évoluer au long de

ce projet.

Tache 1 : Maquette de Uarchitecture

Cette tache consiste a mettre en place une simulation du réseau de 'ETP Chasseneuil,
afin de pouvoir visionner avec du recul Uinfrastructure. De plus cette maquette nous

accompagnera pour les prochaines réalisations a venir.

Elle comprend notamment la mise en place des VLANS, le routage de ces derniers ainsi que
celui jusqu’au routeur passerelle, un point d’acces wifi et la représentation des différents

réseaux.

Voici un apercu de la maquette :

Internet 19223625320

LANSERV 10.20024

Senger-FT
SRV_WERIT218.21

Server-PT -
AD_DNS_DHCF 10.2.0.1

—_— | ANDMVE T2 162024

Server-PT

SRV_MAL 1721822

Server-PT
DNS_WEB17218.23

Server-PT
NAS 10.20.2

LANWIFI172 17.80.0024 7

Le fichier packet tracer est disponible sur mon portfolio ou a cette

LAN BUREALL{ 192 168 20/24

adresse :

https://drive.google.com/file/d/1xOJWETPEdP-Y_O1syUwb8jayzBiKM8LI/view?usp=drive_link/
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Tache 2 : Déploiement des machines virtuelles

Sur mon PC hbte, grace au logiciel VMWare Workstation Pro dans sa version 17 je vais
installer plusieurs machines:

e Un serveur Windows 2022 avec les roles de : DNS, active directory et de serveur DHCP ;
o Avec les ressources matérielles suivante : 8Gb de ram 4 Core de CPU, 50Go
d’espace disque ;
e Unclientwindows 11;
o Avec:4Gb de RAM, 2 Core, 40Go d’espace disque ;
e Unrouteurvirtuel VYOS 1.4 ;
o Avec:724 Mbde RAM, 2 Core, 5 Go d’espace disque.

Sur le routeur 4 interfaces réseaux sont actives, une interface WAN permettant 'acces a

internet, une interface sur le réseau des bureaux, une pour la DMZ et une derniére pour le
réseau des serveurs.

L’adressage IP est fait en fonction du plan établie dans la documentation du contexte, mais voici
un récapitulatif du plan a notre échelle :

Réseau Adresses Interface Routeur

WAN 192.36.253.20 ETHO

Bureaux 192.168.2.0/24 ETH1

DMZ 172.16.2.0/24 ETH2

SRV 10.2.0.0/24 ETHS

Machine Nom d’hote Adresses

Windows Serveur AD-DNS-DHCP 10.2.0.1

Domaine : ap.local

Client windows PC1 DHCP

Routeur VyOS Vlyos 10.2.0.254
192.168.2.254
172.16.2.254
Bridge WAN
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Dans un premier temps on installe le serveur Windows ainsi que la machine cliente sous
Windows qui se font toutes les deux de maniere classique.

"% Configuration du systéme d'exploitation Microsoft Server

Installation du systéme d'exploitation Microsoft Server

Statut

of n cours des fichiers du system xploitation Microsoft Server
Préparation des fichiers pour I'installation (0 %)

on des fonctionnalités

A lissue de celles-ci, il faut configurer le Windows serveur, plus précisément :

e Créer un compte d’administration local ;
o Quise nommera : Administrateur ;

e Luidonnerunnom d’hote;
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e Luiinstaller le role de serveurs DNS,DHCP et le service AD DS afin que ce serveur passe
de simple machine virtuelle a contréleur de domaine ici le nom de domaine sera
ap.local.

Gestionngi

Serveur local

Tableau de bord

Tous les serveurs

B Services de fichiers et d... P

Tache 3 : Configuration VyOS

Préalablement il faut dans un premier temps installé 'OS de VyOS qui ressemble a une
installation linux classique, ensuite il faut créer les interfaces dans le logiciel hyperviseur, ici
VMWARE de fagon a obtenir les sous réseaux de notre plan d’adressage, il faut bien spécifier

que nous voulons créer des segments LAN :

Virtual Machine Settings

Hardware Options

. Device status
Device Summary
C ted
=IMemory 724 MB 8 Connec
 Processors 2 ﬂ Connect at power on
=\ Hard Disk (5C5I) 5GE _
'f:;' CD/DVD (SATA) Using file C:\WUsers\schrapnel... Metwork connection
5h Network Adapter Bridged {Automatic) () Bridged: Connected directly to the physical network
H Network Adapter 2 LAN Segment Replicate physical network connection state
55 network Adapter 3 LAMN Segment
5 Network Adapter 4 LAN Segment () NAT: Used to share the host's IP address
|Z| USE Controller Present (") Host-only: A private network shared with the host
clt Sound Card Auto detect () Custom: Specific virtual netwark
[Ipisplay Auto detect
VMnetd
o LAN segment:

Puis il faut ajouter 4 interfaces réseaux a notre routeur, et leurs attribuer le segment LAN

adéquat. La derniere interface sera configurée soit en mode Bridge (pont) ou en mode NAT afin
d’obtenir une connexion WAN vers internet.
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Une fois VyOS installé et ses cartes réseaux attribuées, on peut commencer a paramétrer la
partie software du routeur, pour cela il suffit d’attribuer une configuration IP a chaque interface
grace a cette commande :

#set interfaces ethernet nom_interfaces address “IP/MASQUE”

Cette configuration correspond a l'adressage de la passerelle de chaque réseau

Interface IP Address Descrip

default

192.168.2.254-24 : : : : : default
172.16.2. 25424 : : : : : default
18.2.8.254-24 : : : : : default
127.A.8.1-8 : : : : : default

Tache 4 : DHCP

Désormais le serveur DHCP est déja installé sur notre contréleur domaine, il reste plus
qu’a configurer les plages de distribution DHCP ainsi que le relais DHCP sur le routeur.

Voici les parametres de l’étendu DHCP, il faut bien préciser la passerelle du routeur lors de la
créationici: 192.168.2.254 pour que le serveur soit a ’écoute sur les paquets en provenance de
ce réseau mais aussi pour qu’il sache vers ou envoyé les réponses.

Fichier Action Affichage 7

e | nRIXELR HE ®
2 EE_HCP Contenu de I'étendue Propriétés de : Etendue [192.168.2.0] bureaux ? x Actions
v a._d"ljp"jd"‘p" fiPool d'adresses Etendue [192.168.2.0] bureaux -
M R I g Général 5
- Option] :JEE’UX d a.drassas eneral  DNS  Avancé Autres actions
: = | Réservations
w | Etendu|| . . Brend
2 Pod Options d'étendue il =rils
= gy 2 Stratégies
Bl Rés Nom de |'étendue : pureac]
Op
S| Strd Adresse IP de début : 192.168. 2 . 10
1) Stratég
¥ Filtres Adresse IP de fin 192 .168. 2 . 200
i P =T
Durée de |'allocation pour les clients DHCP
& Limitée & :
Jours Heures ©  Minutes
e [ o [0
" llimitée
Description : ‘
o
< >
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Ensuite il ne reste plus qu’a configurer l'agent relais sur le routeur de cette fagon :

1. Saisirla ou les interfaces d’écoute DHCP (donc les réseaux clients) :
#set service dhcp-relay listen-interface eth1

2. Puis linterface d’envoie (le réseau serveur) :
#set service dhcp-relay upstream-interface eth3

3. Et définir ladresse du serveur DHCP :
# set service dhcp-relay server 10.2.0.1

On fait un show service dhcp-relay :

pos@uyos# sh service dhcp-relay
listen—-interface ethl

server 10.2.8.1
stream—interface eth3

Le routeur est configuré comme souhaité.

Tache 5 : Annuaire Active Directory

Ici il suffit d’appliquer le schéma organisationnel de l'active directory fournit par le client
sur notre infrastructure :

Tierslieux®4.fr v G ap.local
| Builtin
ETP Chasseneuil Computers
PO DU 2| Doemain Controllers

w o | ETP_Chasseneuil
e Adhérents 2 | Adhérents
2 | Administration
w 2| Clients_entreprises
w o | 3DPrint36
2| Groupes Globaux

|— Clients Entreprises
Esporting

Groupes globaux 2| Ordinateurs
2| Utilizateurs

Utilisateurs -
w 2| Esporting

Ordinatenrs 2| Groupes globaux

2 | Ordinateurs

DPrintg6 il
3DPrint86 o | Utilisateurs

2 | ValorElec
ValorElec

w 3| Groupes

I

2| Groupes domaine locaux

2 | Groupes Globaux

@Greunpes
Groupes globanx

Groupes domaine locaux
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Tache 6 : Partage de fichiers

Afin que les utilisateurs puissent accéder a différent dossier de maniere rapide, il faut
mettre a leur disposition un partage de fichiers.

Pour celailafallu:

1. Créerun dossier;
2. Activer le partage sur celui-ci;
3. Donner les autorisations NTFS nécessaire aux personnes selon leurs statuts et leurs

roles ;

Mom : Ch\Partage Tierlieux36

Propriétaire : controleur_domaine E;Mcclifier
Autorisations Partage Audit Accés effectif

Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour modifier une entrée d'autorisation,
sélectionnez I'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Type Principal Accés Heérité de S'applique &
SR Auto.. Systeme Contréle total Aucun Ce dossier, les sous-dossiers et...
8% Auto.. Administrateurs (AP\Adminis... Contréle total Aucun Ce dossier, les sous-dossiers et...
a Auto.. controleur_domaine Contrédle total Aucun Ce dossier seulement
H% Auto.. CREATEUR PROPRIETAIRE Contrdle total Aucun Les sous-dossiers et les fichiers...
SR Auto.. LM_Partage_tierlieux26 (AP\... Medification Aucun Ce dossier, les sous-dossiers et...
SR Auto.. L_Partage_tierlieux86 (AP\W_...  Lecture et exécution Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Activer I'héritage

4. Créer une GPO afin de mapper automatiquement un lecteur réseau a la connexion de
l'utilisateur puis la lier un OU.
Propriétés de: H: *

Général  Commun

% Action : | Mettre & jour A

Emplacement : | VWAD-DNS-DHCPPartage Tierlieuxds |

Reconnecter : Libeller en tant que : | Partage Tierlieuxss

Lettre de lecteur

Utilizer le premier disponible, .
O en commencant 3 : @ Utiiser : 2H e

Se connecter en tant que {facultatif)

Masquer (Afficher ce lecteur Masguer (Afficher tous les lecteurs
() Aucune modification (®) Aucune modification
(") Masquer ce lecteur (") Masquer tous les lecteurs
(®) Afficher ce lecteur () Afficher tous les lecteurs

Annuler Appliquer Aide
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Tache 7 : Rapport de test

Dans cette partie on procédera aux différents tests afin de vérifier si tout ce que 'on a
mit en place est fonctionnel.

Connectivité
Vérification de la communication entre les machines virtuelles grace a des pings.

PC1 > Contrbleur de domaine :

C:\Users\admin.AP.880>ping 10.2.0.1

Envoi d’une requéte 'Ping' 10.2.0.1 avec 32 octets de données
Réponse de 10.2.0.1 : octets=32 temps<lms TTL=127
Réponse de 10.2.0.1 : octets=32 temps=3 ms TTL=127
Réponse de 10.2.0.1 : octets=32 temps=1 ms TTL=127

Controleur de domaine > PC1 :

\Users\Administrateur>ping

i d*une requéte 'Ping’ i -3 . de données :
.1

Minimum = &ms, imum

Puis du contréleur de domaine vers les différentes passerelles :

Passerelle serveur :

voi
Répon

ninistrateur>ping

i d’une requéte 'Ping
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Passerelle DMZ :

imum

Connexion internet :

C:\Users\admin.AP.@00>ping www.google.com

Envoi d’une requéte 'ping' sur www.google.com [172.217.19.132] avec 32 octets de données :
Réponse de 172.217.19.132 : octets=32 temps=9 ms TTL=127
Réponse de 172.217.19.132 : octets=32 temps=16 ms TTL=127
Réponse de 172.217.19.132 : octets=32 temps=18 ms TTL=127
Réponse de 172.217.19.132 : octets=32 temps=8 ms TTL=127

Statistiques Ping pour 172.217.19.132:

Paquets : envoyés = U, recus = U, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Bms, Maximum = 16ms, Moyenne = 10ms

DHCP

Pour vérifier la configuration DHCP il suffit modifier les parameétres d’un client aifn de voir si il se
voit attribuer une configuration IP :

Propriétes de Ethernet0 ol
Attribution d'adresse IP : Automatique (DHCP) Maodifier
Attribution du serveur DNS : Automatique (DHCP) Modifier

Vitesse de connexion (Réception/ Copier
Transmission) :

Adresse IPvb locale du lien :
Adresse |Pv4 :

Serveurs DNS IPvd :

Suffixe DNS principal :

Fabricant :

Description

Version du pilote :

Adresse physique (MAC) :
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Partage de fichier

En se connectant sur le client avec un compte active directory disposant des droits

d’acces au partage créer on peut s’apercevoir que le partage est bien présent :

M cerc X 4
< T c 0 > CePC »
% Accueil ~ Périphériques et lecteurs
R Galerie == Disque local (C:)
o

5,45 Go libres sur 39,0 Go
» @ OneDrive
~ Emplacements réseau

Partage Tierlieux86 (H:)
@ Bureau - | I—

30,5 Go libres sur 49,6 Go

< Téléchargem

Bilan

Lecteur de DVD (D)

Désormais les fonctions basiques de notre infrastructure sont en place, notre
infrastructure propose un annuaire d’organisation, un serveur DNS, un contréleur de domaine,
un serveur DHCP ainsi que les relais nécessaires, un routage inter réseau, une connexion

internet et un partage de fichier.

Nous allons pouvoir améliorer ce prototype eny ajoutant maintes fonctionnalités.
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Mission 1

Objectif

Préparer architecture Active Directory afin d’accueillir ValorElec puis automatiser ces tadches
grace a un script PowerShell.

Tache 1 : Evolution de Uarborescence Active Directory

L'organisation de Uentreprise au sein de 'annuaire du contréleur de domaine sera organisé
comme suit :

- OU Commercial

o Employés commerciaux
- OU Direction

o Employés direction
- OUR&D

o Employés R&D

Dans ’OU « Groupe_Globaux » se situeront les Groupes de sécurité global en fonction du
service concerné, cela en suivant la pratique AGDLP pour Account > Global > Domain Local >
Permissions.

Les utilisateurs seront répartis en fonction de leur service dans les OU correspondantes.

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7

ez E 48 XEGR Bal 2 aaTEYR

: Utilisateurs et ordinateurs Active Directory [AD-DI ~ || Nom Type Description
- RET“EtIES enregistrées ’.‘BGG_CDmmercia\_\fﬂlorElac Groupe de séc...  "Service' + Commercial
v &4 ap ;C?It' ’_‘BGG_D\rection_Va\orElec Groupe de séc...  'Service' + Direction
| Buin 2 GG_R&D_ValorElec Groupe de séc...  ‘Service' + R&D
*| Computers

2| Domain Controllers
~ 2| ETP_Chasseneuil
21 Adhérents
2| Administration
w (2] Clients_entreprises
21 3DPrint86
2| Esporting
w 2] ValorElec
21 Commercial
Direction
Groupes_Globaux
Ordinateurs

-
=3
o

=7 Utilisateurs
2 Groupes

| ForeignSecurityPrincipals

| Keys

| LestAndFound

| Managed Service Accounts

*| Program Data

| System

| Users

*| NTDS Quotas

Page 20 sur 37



Tache 2 : Automatisation de "administration AD via PowerShell

Le script est écrit en PowerShell, il nécessite en entrer un document «.csv » lui indiquant les
informations suivantes : nom, prénom, services et entreprise de Uutilisateur.

Ensuite il créer tout en vérifiant 'existence une OU du service ainsi que de Uentreprise de
Uutilisateur.

Puis il créer un groupe de sécurité global propre au service et a Uentreprise de Uutilisateur.

Et pour finir il créer Uutilisateur en U'ajoutant dans les OU et Groupes concernés en lui attribuant

un mot de passe par défaut avec un changement automatique a la premiére connexion et met
les combos login/mot de passe dans un document texte au nom et prénom de U'employé.

Une version plus « lisible » est disponible en téléchargement sur mon portfolio.

B Windows PowerShell ISE
Fichier Modifier Afficher Outls Déboguer Composants additionnels ~Aide

02 =5« a > P s B w8 [Eools@m.

| sans titrel.ps1%(récupéré) | Permissions Partagepps] | Organiseur ADpsT X
port dec domndes
File = "C:\Script PS\CSV_AD'\AD.csv"

SCSWData = Import-CSV -Path SCSVFile -Delimiter ";" -Ercoding Default

1
2
3
t
5

-Substring(0,1) + "." + $UtilisateurNon) . ToLomer()

SUtilisateurEnts -Entregrisa
SGroupeGlobalse: sateyrService + "_" + SUtilisateurEntreprise
Bverificatior

ERREEREE veum

onalUnit Filter {Nawe -eq SUtilisateurEntrs

New-ADOrgarizationalUnit -Name SUtilisateurEntreprise

DC=49 DC=LOCAL"
#verification et création de 1'0V de service

if (Get-ADOrgamzationallnit -Filter {Nane -eq SUtilisateurService})

el

New-ADOrganizationalunit -Nane SUtilisateurService -Path "OU=§UtilisateurEntreprise,0u=Clients_entreprises,0U=ETP_Chasseneuil,DC=AP ,DC=L0CAL"

BVerification et création des groupes globaix

3F teetoADGraup Fileer Diane —eq Seroupec]halservice )

30
Erl
32
3
B
35
38
33
0
41
42
a3

S
1 B

New-2DGroup -Name 3Gr vice -Path "0U=Groupes_Globaux,0U=SUtT Entreprise,0U=Clients_sntreprises OU=ETP_Chassersuil,DC=4P ,DC-LOCAL" ~GraupScope Global -Description "'Service SUtilisateurService”
b

£ Verification si 1'utilisateur existe deja sinon création
A (Get-ADUser -Filter {SamiccountName -ed 3Ui steurlogind)

te deja dans 1'AD"

58

59

&0

61 #Ajout de 1'utilisateur au graupe glgbal Te corcernant

62 Add-ADGroupwenber -Identity SGroupeGlobalservice -Members SUtilisateuriogin
63

64

65

66

67

68

3]

70 s

n

n New-Ttem -Path "C:\Credentials" -Name "Login SUtilisateurPrenon SUtilisateurNom. txt” -TtemType "File” -Value "Nom de compte : SUtilisateurlogin “rot de passe : SUtilisateurotDePasse”
73

7

7

7 Add-AdGroupMesber ~Tdentity DL_ValorElec_LM -Merbers "GG_Commercial”,"GG_RAD"
78 catch

el

& Wri be-Warming "Groupe deja €té ajouté”

EL

B2

8 [}

" -DisplayName "SUtiisateurfrerom SUEiTisateurNon” ~Givermame SUtilisateurPrerom -Surname SUtilisateurNom -SaméccountName SUtilisateurlogin -Path "0U=SUtilisateurService 0

En partant de ce modeéle il est possible de rendre ce script bien plus performant en investissant

plus de temps.
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Mission 2

Objectif

Mise en place d’un serveur de fichiers iSCSI et étude d’une racine DFS.

Tache 1 : Partage iSCSI

Je me suis orienté vers OpenMediaVault qui est une solution open sources avec beaucoup de
documentation, une grande polyvalence en termes de plugins et posséde une communauté
assez étendue.

(De plus cet OS est plus simple a utiliser mais cela reste subjectif)

Je créer une VM avec deux disque virtuel un pour le systeme d’OMV et un autre pour le partage.

openmediavault 7 ndwarm) OpenMedia ttul
Copuright (C) 1-2625 by Valker Thelle. All rights reserwved.

To manage the tem wisit the openmediavault workbench:

For more informati : ‘ding is dpplldﬂt:, please wisit the
weh site: http : |

OpenMedia login:
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ILsuffit de télécharger U'ISO, de réaliser Uinstallation en paramétrant correctement les options
de réseau et si nécessaire ne pas hésiter a configurer manuellement dans
/etc/networks/interface.conf.

A la suite de cela on peut accéder a Uinterface d’administration web de Uapplication via
l’adresse IP du serveur.

< ) [ & Nonsécuisé 10203/#/storage L AR Y. J OB 4 ewn =

(D Bienvenue sur OpenMediaVault.

“This project is developed by me, Volker Thelle, with heart and soul and a lot of commitment since 2008 in the hope that It will be of use 10 you. f you like It | would be happy about &
smal donation o support me and the project.

=M=
You can find more information about openmediavault here:
« Homapaga
« Forum
+ Documentation

‘Aditional plugins creatad by opsnmediavault enthusiasts can b found hare.
de fichiers

A | Stockage

ts
Disques SMART Systémes de fichlers Dosslers partagés

22 Diagnostics

Ell £ 1apez ici pour effectuer une recherche:

Ensuite je change le mot de passe par défaut de Uutilisateur admin.

OMV ne gere pas de facon native les partages iSCSI il faut donc installer deux plugins qui
pourront gérer le format iSCSI :

-« Openmediavaultlvm »
- «Openmediavault-tgt »

On créer donc un volume physique de notre disque que 'on met dans un groupe de volume qui
se nomme : « GRP_NAS »

Puis a partir de ce groupe de volumes on créer un volume logique qui s’appellera «valorelec ».

<> e [ &MNonsécuisé 10203/w/senices/igttergets PN Oe 4 ew

Backingst Infiators.

025-D1local.ap.openmedia-nasvalorelec /dev/mappar/GRP_NAS-ValorElec Ian181-05.com.microsoft:ad
dns-dhcp.ap local
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On crée la target, on récupere 'adresse de Uinitiator iSCSI du contréleur de domaine, on mappe

le volume ISCI et on enregistre.

De retour sur le controleur de domaine on ajoute notre cible iSCSI puis on initialise le disque et

on le formate.

Voila notre partage iSCSI est prét a étre utilisé

W[ [ =]cepc
Ordinateur Affichage
« By
# Acces rapide v Dossiers (7)
[ Bureau Buresu 4= Documents
§ Téléchargement: m =
5] Documents Musique Objets 3D
=] Images ]
@ cePC

m Vidéos
¥ Réseau

v Périphériques et lecteurs (3)

Disque local (C:)
Lecteur de DVD (D:)

= -

-~ 24,5 Go libres sur 49,6 Go -y

10 élément(s)

Images

[

T~

Téléchargements

2 4

iSCSI ValorElec (E:)

9,94 Go libres sur 9,97 Go

o

Rechercher dans

CePC
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Tache 2 : Etude solution DFS

Distributed File System

DFS est un ensemble de services client et serveur qui permet d’organiser de nombreux partages
de fichiers dans un regroupement logique en liant de maniere transparente les partages a un

seul espace de noms.

Par exemple si le serveur de partage doit changer suite a une panne ou autre, le chemin d’acces
restera le méme, ce sera donc transparent pour les utilisateurs

Cette image illustre assez bien le principe du DFS :

Serveur DFS
Domaine it-connect. local

[N

ES[JE]EE‘ ae noms [}

Accés aux données :

\\it-connect.local\Partages\Informatique\Logiciels

Partages
Informatique

Logiciul
- Cible DFS

A
..

—)—
Logicieiss

\\it-connect.local\Partages\Communication

Stockage des données

SRV-FICHIERS-01

SRV-FICHIERS-02

Communication - Cible DFS

-H
_D_
Communication$

Avantages/Inconvénients du DFS

Avantages

Inconvénients

Forte redondance

Mise en place assez complexe

Améliore la disponibilité, le temp d’acces et
l’efficacité du réseau

Non approprié aux besoins de ValorElec

Systeme adaptable

Cout financier plus élevé
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Mission 3

Objectif

Etablir un plan des autorisations a accorder aux utilisateurs puis procéder a son automatisation
via un script PowerShell

Tache 1 : Schéma des permissions

Dans un premier temps j’ai répertorié tous les utilisateurs ainsi que leur groupe global et mis ces
groupes globaux dans des groupes de domaine local tel que suivant :

Groupes Domaines Locaux

Groupes Globaux

GG_Commercial

GG_R&D

GG_Direction

Partage N°1
DL_ValorElec L DL_ValorElec_LM DL_ValorElec_CT
GG_Direction X
GG_Commercial X
i X
GG_R&D
3 |
©
g GG_admin_Tierslicuxss X
5
2
©
Légende X Membre de .

Utilisateurs

Pierre Un

André Deux

Michel Trois

Adrien Quatre

Theo Cing

Tiffany Sic

Gérard Sette

Kamel Ouitte

Louis Neuffe

Henri Disse

HK Rk (K[ x | =[x | =[x | = |x

Alexandre Onz

Antoine Douse

Jean Treze

Jacqueline Katorz

Valerie Quainze (Directrice Commercial)

Philippe Saize (Directeur)

Nadine Diset

Odette Diouite

Alfred Disseneuf

e [ e e I e
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PR LLE ST

Tache 2 : Automatisation de la sécurité du partage

Ensuite j’ai écrit un petit script PowerShell qui permet de créer un partage samba puis ajoute les
groupes globaux dans les groupes DL, qui donne les permissions de partage et NTDS aux
groupes DL et qui supprime les utilisateurs « Tout le monde » et « Utilisateurs ».

En investissant plus de temps sur le script il peut &tre améliorer de sorte a prendre en charge
n’importe quelle entreprise et peut aussi étre optimiser en créant des fonctions, mais comme
c’est un script relativement léger il n’a pas besoin d’étre optimiser et il remplit la tache
demandée.

Je précise que la gestion de la sécurité NTFS nécessite Uinstallation d’un module PowerShell.

Ce script est de méme disponible sur mon portfolio en téléchargement.

$GG_RD = "CN=GG_ValorElec_R&D,0U=Groupes_Globaux,0U=ValorElec,0U=Clients_entreprises,0U=ETP_Chasseneuil,DC=ap,DC=Tocal"
GG_ValorElec_Direction,OU=Groupes_Globaux,0U=ValorElec,0U=C1lients_entreprises,0U=ETP_Chasseneuil,DC=ap,DC=local”
G_ValorElec_Commercial,0lU=Groupes_Globaux,0U=ValorElec,0U=Clients_entreprises,0U=ETP_Chasseneuil,DC=ap,DC=Tocal"”
=GG_Admin_Ti erLieux86,0U=Groupes Globaux,0U=Groupes ,0U=ETP_Chasseneuil,DC=ap,DC=local"

:\Partages entreprises‘\ValorElec”

$GG_ADM_TLBE=
$Path_Dir =

#Création des groupes de domaines locaux
New-ADGroup -Name "DL_ValorElec_L" -Path "OU=Groupe_DL,0U=ValorElec,0U=Clients_entreprises ,OU=ETP_Chasseneuil,DC=AP,DC=LOCAL" -GroupScope DomainLocal -Description "Lecture"
New-ADGroup -Name "DL_ValorElec_LM" -Path "OU=Groupe_DL,0U=ValorElec,0U=Clients_entreprises,OU=ETP_Chasseneuil,DC=AP,DC=LOCAL" -GroupScope DomainLocal -Description "Modification”

New-ADGroup -Name “"DL_ValorElec_CT" -Path "OU=Groupe_DL,0U=ValorElec,0U=Clients_entreprises,OU=ETP_Chasseneuil,DC=AP,DC=LOCAL" -GroupScope DomainLocal -Description “Contrdle Total™

#Ajout de memebres aux groupes DL

Add-AdGroupMember -Identity DL_ValorElec_LM -Members S$GG_RD
Add-AdGroupMember -Identity DL_ValorElec_LM -Members $GG_COMM
Add-AdGroupMember -Identity DL_ValorElec T -Members SGG_DIR
Add-AdGroupMember -Identity DL_ValorElec CT -Members SGG_ADM_TLE6

#Création du partage
try

New-SmbShare -Name "valorElec" -Path $Path_Dir
catch

Write-Warning "Le Partage existe déja"

#Permissions NTFS

Disable-NTFSAccessInheritance -Path SPath_Dir

Remove-NTFSAccess -Path $Path_Dir -Account “"Utilisateurs” -AccessRights FullControl
Add-NTFSAccess -Path $Path_Dir -Account "DL_ValorElec_LM" -AccessRights Modify
Add-NTFSAccess -Path SPath_Dir -Account "DL_ValorElec_L" -AccessRights Read
Add-NTFSAccess -Path $Path_Dir -Account "DL_ValorElec_CT" -AccessRights FullControl

#Permissions Partage

Revoke-SmbShareAccess -Name "ValorElec” -AccountName "Tout Te monde" -Force
Grant-SmbShareAccess -Name "ValorElec" -AccountName DL_ValorElec_LM -AccessRight Change -Force
Grant-SmbShareAccess -Name "ValorElec" -AccountMame DL_ValorElec CT -AccessRight Full -Force
Grant-SmbShareAccess -Name "ValorElec" -AccountName DL_ValorElec_L -AccessRight Read -Force

Attribué W\AD-DNS-DHCP\ApplicationS\R... | er  Aide
2 Attribué WWAD-DNS-DHCP\ApplicationSig... I
Propriétés de : Nouveau dossier X
| B [ = | ValorElec u]
- ) Général Partage Sécuité  Versions précédentes Personnaliser
ichier [YSTC Partage  Affichage ®
Nom del'objet :  C:\Partages entreprises\ValorElec\Nouveau dossier
« v o » CePC > Disquelocal (C:) > Partages entreprises > ValorElec lotElec 0
Noms de groupes ou d utiliateurs :
Nom - Modific le 512, CREATEUR PROFRIETAIRE -
# Acces rapide 82 systeme
Nouveau dossier 17/01/2025 17:14 82, DL_ValorElec_LM (AP\DL_ValorHles_LM)
I Bureau 2 DL_ValorBlec_CT {AP\DL_ValorElec_CT}
4 Teléchargement: S2 DL ValorElec L (AP\DL ValorBlec L) ©
& Documents Pour modiier les autonsations, dliquez sur Modfier E——
=] Images
| Applications Autorisations pour Tifany Sic Autoriser  Refuser
Credentials Contrle total il
cov AD Modification
- Lecture et exécution
Script_PS Affichage du contenu du dossier
= Lecture
CePC Eatture v
= Réseau ;nurleg autorisations spéciales et les paramétres avancés. cliquez sur Avance
wancé
Informations sur le contréle d'aces et les autorisations
Annuler Appliquer
1élément  1élément sélectionné  Etat: 3 Partagé =]
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Mission 4

Objectif

Déploiement de stratégie de group dans le but d’améliorer la gestion et la sécurité de

linfrastructure.

Tache 1 : Installation de logiciel via GPO

ILfaut dans un premier temps obtenir la version .MSI de l'application que U'on souhaite
installer automatiquement, ici Adobe Acrobat Reader ainsi que Mozilla et Google Chrome.

Ensuite il suffit de créer un partage afin d’y stocker les exécutables des logiciels, de paramétrer
les permissions de sorte que les ordinateurs du domaine aient un droit de lecture et d’exécution
puis récupérer 'adresse réseau de ce partage dans le but de Uinclure dans notre stratégie.

Dans un second temps, on se positionne sur l'unité d’organisation avec laquelle on veut que la

stratégie interagisse puis on crée la GPO.

5 Gestion de stratégie de groupe
& Fichier Action Affichage Fenétre 7

e m@m XE H=E

54 Gestion de stratégie de groupe
~ A Forét:aplocal
v |24 Domaines
v 3 aplocal
sz Default Domain Policy
2| Domain Controllers
v (2| ETP_Chasseneuil
=7 Adhérents
Administration
_ Clients_entreprises
= | 3DPrint86
2 Esporting
S ValorElec
«/ deploiement_APP_VE
sz lecteur_partage ValorElec

) [ [

2] Commercial
Direction

| Groupe DL

| Groupes_Globaux
| Ordinateurs

B L
=
=
=]

3

o | Utilisateurs
o Groupes
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On la modifie pour qu’elle prenne en parametre les applications précédemment configurer et
placées dans le bon dossier on pense bien a la mettre en mode attribué pour qu’elle installe de
fagon complétement automatique les logiciels sur les ordinateurs affectés.

! Editeur de gestion des stratégies de groupe - m] *
Fichier Action Affichage 7
e fFEd= BB

P

[ Stratégie deploiement APP_VE ||| Nom Version Ftat du déploie... Source
v i C”";‘g“[at'n” ordinateur || BS1 5 dobe Acrobat Reade.. 245 Attribué \\AD-DNS-DHCP\Application$iR...
v [ Stratégies || Bl Google Chrome 0172 Attribué \\AD-DINS-DHCP Application§ig..
w || Paramétres du logici

1 Installation de log
| Parametres Windows
| Modeles d'administr;

| Preférences
v 4 Configurstion utilisateur
~ [ Stratégies
w [ ] Paramétres du logici

[ Installation de lac
| Paramétres Window:|
| Modéles d'administr

| Préférences

Sur le PC client on ouvre une ligne de commande et on force la mise a jour des GPO le PC va
nous demander de redémarrer afin d’appliquer les stratégies.

E¥ Administrateur : Windows PowerShell - m} x

Mise & jour de la

tégie de 1'ordinateur :

ppliquer un ou plusieurs p
s modific 5 ite d s E on utilisateur. Le téme
ompléte du traitement d ] ] E
t utilisateur.
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A la suite du redémarrage les applications sont installées.

D ions BR Q Recheche L2.¢€¢8 A D e 8
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Tache 2 : Stratégies de sécurisation

Dans un premier temps on désactive l'acces au panneau de configuration via les GPO

chremeenterprise.qoogle/intl/fr_fr...

Fichier Action Affichage 7?7

L L =N 7 R 4

B PP 1 @ < evew _

E} Interdire |'accés au Panneau de et 2 I'application duPC

Paramétre précédent Paramétre suivant

O Mon configurg ~ Commentaire:

|5/ Stratégie restriction_panneau de config [AD-DNS-DHCP.AP &
+ (& Configurstion ordinateur
~ [ Stratégies
| Parameétres du logiciel
| Parameétres Windows
| Modeéles d'administration : définitions de stratég

| Préférences
v 4 Configuration utilisateur
~ [7] Stratégies

| Paramétres du logiciel

| Paramétres Windows
v [] Modéles d'administration : définitions de stratég
7 Bureau
“1 Composants Windows
Dossiers partagés
Menu Démarrer et barre des tiches
v | Panneau de configuration
7 Affichage
“1 Ajouter ou supprimer des programmes
= Imprimantes.
“ Options régionales et linguistiques
“| Personnalisation
1 Programmes
7 Réseau v

Pannzau de configuration

Interdire I'accés au Panneau de
configuration et & I'application
Paramétres du PC

Modifier |e paramétre de stratégie

Configuration requise :
Au minimum Windows 2000

Description :
Désactive tous les programmes du
Pannezu de configuration et
I'application Paramétres du PC.

Ce paramétre empéche le
démarrage de Control.exe, de
SystemSettings.exe, des fichiers
programme du Panneau de
configuration et de 'application
Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas
démarrer le Panneau de
configuration, I'application
Paramétres du PC, ni aucun de
leurs éléments.

Ce paramétre permet de

L)

Paramétre
| Affichage

“| Ajouter ou supprimer des programmes

| Imprimantes
~| Options régionales et linguistiques
| Personnalisation

| Programmes

2! Toujours afficher tous les éléments du Panneau de configu
{fl Interdire 'accés au Panneau de configuration et & I'applica
N'afficher que les éléments du Panneau de configuration 3

[£2) Visibilité de la page des paramétres

Masquer les éléments du Panneau de configuration spécifi

(@) Active
O Désactivé

Pris en charge sur: [y, minimum Windows 2000
Options: Aide:

Désactive tous les programmes du Panneau de configuration et |
I'application Paramétres du

Ce paramétre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de I'application Paramétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Pannezu de
configuration, I'application Paramétres du PC, ni aucun de leurs
éléments.

Ce paramétre permet de supprimer le Panneau de configuration
des éléments suivants :

Ecran de démarrage

Explorateur de fichiers

Ce paramétre permet de supprimer I'application Paramitres du
PC des éléments suivants:

Ecran de démarrage

Icéne Paramétres

% Etendu  Standard

Avatar du comnte v

Annuler

Ensuite on met en place des Password Setting Object qui permettent d’appliquer des politiques
de mot de passe pour différents groupes.

Pour le groupe de direction :

PSO_Dir

Paramétres de mot de passe
S'applique directement &

Extensions

A Informations supplémenta...

Paramétres de mot de passe

Nom :

Priorité :

PSO_Dir
]

Appliquer la longueur minimale du mot de passe

Lengueur minimale du mot de passe (caractéres) :

Appliquer 'historique des mots de passe
Nembre de mots de passe mémorisés :

12

2

Le mot de passe doit respecter des exigences de complexité

[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Sapplique directement &

a

Courrier

— [m] X

TAcHEs v | [ SECTIONS ¥

Options d'dge du mot de passe :
Appliquer '3ge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'i... 1

Appliquer 'age maximal de mot de passe

L'utilisateur doit changer le mot de passe aprés (jour... 60

Appliquer la stratégie de verrouillage des comptes :

Nombre de tentatives de connexion échouées autorisé : 1
Réinitialiser le nombre de tentatives de connexion écho... 5
Le compte va étre verrouillé

Pendant une durée de (mins) : 3

() Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

[

LIS

GG, Divecton Vlrte
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Et pour les groupes R&D et Commercial :

PSO_CO_R&D

Paramétres de mot de passe

S'applique directement &

Extensions

(a) Informations supplémenta...

Paramétres de mot de passe

Nom : PSO_CO_R&D
Priorité : 1
Appliquer la longueur minimale du mot de passe
Longueur minimale du mot de passe (caractéres) : 8

Appliquer I'historique des mots de passe
Nombre de mots de passe mémorisés : 12

Le mot de passe doit respecter des exigences de complexité

[[] Stocker le mot de passe en utilisant un chiffrement réversible

Protéger contre la suppression accidentelle

Description :

Sapplique directement &

FS
Nom Courrier

GG_Commercial_ValorElec

GG_R&D ValorElec

— O X

TACHES ¥ | [SECTIONS ¥

Options d'age du mot de passe :
Appliguer I'4ge minimal de mot de passe
L'utilisateur ne peut pas changer le mot de passe d'i... 1
Appliquer I'dge maximal de mot de passe
L'utilisateur doit changer le mot de passe aprés (jour... 30
Appliquer la stratégie de verrouillage des comptes:
Nombre de tentatives de connexion échouées autorisé : 2
Réinitialiser le nombre de tentatives de connexion écho... 10
Le compte va étre verrouillé
Pendant une durée de (mins) : 10
Jusqu'a ce qu'un administrateur déverrouille manuellement le compte

.
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Tache 3 : Mise en place de stratégie d’audit

Nous allons mettre en place un audit sur les ouvertures de compte infructueuse, les
modifications d’objets AD et un audit aussi sur les partages existants.

Cet audit permettra au systéme de journaliser les évenements souhaités afin de garder une

tracabilité.

ILfaut pour cela se rendre dans gestion de stratégie de groupe > configuration Ordinateurs >
Stratégies > Parametres Windows > Parametres de sécurité > Configuration avancée de la
stratégie d’audit > Stratégie d’audit et de sélectionné les éléments qui nous correspondent.

Pour les tentatives de connexion infructueuse :

ng|E= E | G| S ¥ & T o8
Fichier Action Affichage 7
L 3R] EREYN 7 B

Stratégies du gestionnaire de listes de réseaux A
tratégies de réseau sans fil (IEEE 802.11)
| Stratégies de clé publique

| Stratégies de restriction logicielle
| Stratégies de contréle de I'application
8 Stratégies de sécurité IP sur Active Directory (A
v [ Cenfiguration avancée de la stratégie d'audit
~ 1% Stratégies d'audit
3 Connexion de compte
Gestion du compte
Suivi détaillé
Acces DS
Ouvrir/fermer la session
Acces 3 I'objet
Changement de stratégie
Utilisation de privilege
[ Systeme
[ Audit de 'acces global aux objets
aly QoS basée sur la stratégie
7 Modeéles d'administration : définitions de stratégies (fi
7 Préférences

w4 Configuration utilisateur
| Stratégies
“| Préférences

Sous-catégorie
%] Auditer Ia validation des informations d'identification
% Auditer le service d'authentification Kerberas.

5] Auditer les opérations de ticket du service Kerberos
%] Auditer d'autres événements d'ouverture de session

Evénements d'audit
Non configuré
Non configuré
Non configuré
Non configuré

e s e mA en e e e o e
| Fichier Action Affichage 7
1| 2 s | H 5=

AD:

" Stratégies du gestionnaire de listes de réseaux A
Eaf Stratégies de réseau sans fil (IEEE 802.11)
| Stratégies de clé publique
7 Stratégies de restriction logicielle
7 Stratégies de contréle de I'application
8 Stratégies de sécurité IP sur Active Directory (A
~ [ Cenfiguration avancée de la stratégie d'audit
~ & Stratégies d'audit
35 Connexion de compte
[ Gestion du compte
[ Suivi détaillé
[ Acces DS
[ Ouvrir/fermer la session
[ Accés & I'objet
55 Changement de stratégie
A Utilisation de privilege
5 Systéme
(7 Audit de 'accés global aux objets
by QoS basée surla stratégie
“ Modeles d'administration : définitions de stratégies (fi

7| Préferences
~ 4, Configuration utilisateur

| Stratégies

" Préférences v
< >

Sous-catégorie

%) Auditer s réplication du service d'annuaire détaillé
55 Auditer Iaccés au service dannusire
B Auditer les modifications du service d'annuaire

] Auditer la réplication du service d'annuaire

Evénements d'audit
Non configuré
Mon configuré
Non configuré
Mon configuré

Propriétés de : Auditer le service d'authentification Kerberos X
Stratégie  Expliquer
% Auditer le service d'authentification Kerberos
Conrfigurer les événements d'audt suivants
[ Sucess
Echec
=
Propriétés de : Auditer les modifications du service d'annuaire X

Stratégie  Expliquer

% Auditer les modifications du service d'annuaire

Configurer les événements d aud suivants :
Succés
.

Annuler Appliquer
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Et les partages de fichiers

Fichier Action Affichage 7
X 3= (NS 7]

>

~ (4 Systéme de fichiers
A Stratégie d'accés centralisée
Fif Stratégies de réseau filaire (IEEE 802.3)
" Pare-feu Windows Defender avec fonctions ave
| Stratégies du gestionnaire de listes de réseaux
Zaff Stratégies de réseau sans fil (IEEE 802.11)
1 Stratégies de clé publique
| Stratégies de restriction logicielle
] Stratégies de contréle de I'application
8, Stratégies de sécurité P sur Active Directory (A
~ [ Configuration avancée de |a stratégie d'audit
~ 1% Stratégies d'audit
Connexion de compte
Gestion du compte
Suivi détaille
AccésDS
Ouvrirffermer la session
Accesal'objet
Changement de stratégie
Utilisation de privilége
Systeme
Audit de I'acces global aux objets
ol QoS basée sur la stratégie
| Modeles d'administration : définitions de stratégies (fi ¥
>

Sous-catégorie

[ Auditer I'application générée

[ Auditer les services de certification
[ Auditer le partage de fichiers détaillé
B Auditer le partage de fichiers

(8] Auditer le systéme de fichiers
[ Auditer la connexion de la plateforme de filtrage
5] Auditer le rejet de paguet par la plateforme de filtrage

[ Auditer la manipulation de handle
[ Auditer I'objet de noyau
5 Auditer d'autres événements d'accés  I'objet

15 Auditer le Registre

[ Auditer le stockage amovible
[ Auditer SAM

18 Auditer la stratégie d'acces centralisée intermédiaire

Evénements d'audit

Non configuré
Non configuré
Mon configuré
Mon configuré
Mon configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré
Non configuré

Tache 4 : Rapport de test stratégie de groupes

GPO sur le panneau de configuration depuis un poste client:

Propriétés de: Auditer le partage de fichiers

Stratégie  Expliquer

é Auditerle partage de fichiers

Corfigurer les événements d'audt suivants :

Aanuler

Cette opération a été annulée en raison de restrictions sur cet ordinateur. Contactez votre
administrateur systéme.

Verrouillage de compte :

Tiffany Sic

Le compte reférence est actuellement verrouillé et il se peut qu'il ne soit pas possible de s’y connecte
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Caractéristique mot de passe :

Impossible de mettre a jour le mot de passe. Le nouveau mot de passe entré ne respecte pas les spécifications de longueur, de

complexité ou d'historique du domaine.

Conclusion

Désormais nous avons une infrastructure virtuel évolué qui contient :

Un AD structuré en plusieurs OU avec les utilisateurs d’une entreprise cliente dont
l’administration peut se faire de fagon automatiser ou du moins tres faciliter ;

Un serveur de fichier NAS est disponible pour les utilisateurs de Uentreprise ValorElec,
les dossiers partagés sont protégés par des sécurité d’habilitations et des droits NTFS ce
qui peut aussi s’administrer de fagon assister grace a un script ;

Des GPO ont été déployées afin d’installer automatiquement certains logiciels des
l'ouverture d’une session utilisateurs ;

Des politiques de sécurité utilisateurs en instaurant des barriéres de fagon a ce que les
utilisateurs ne puissent pas accéder au panneau de configuration ;

L'utilisateur doit changer sont mots de passe lors de la premiere ouverture de session
pour un mot de passe plus sécuriser, en fonction des responsabilités de chaque
utilisateur ;

Pour finir nous avons éditer des stratégies d’audit Active Directory afin d’étre informer en
fonction de certains éléments.
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Compétences couvertes

Bloc 1

o  Gérer le patrimoine informatique ;

e Répondre auxincidents et aux demandes d’assistance et d’évolution ;
e Travailler en mode projet ;

e Mettre a disposition des utilisateurs un service informatique.

e Concevoir une solution d’infrastructure réseau ;
e Installer, tester et déployer une solution d’infrastructure réseau ;
e Exploiter, dépanner et superviser une solution d’infrastructure réseau.

Bloc 3

e Sécuriser les équipements et les usages des utilisateurs ;
e Assurer la cybersécurité d’'une infrastructure réseau, d’'un systéme, d’un service
(spécifique a l'option SISR).
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