SUPERINTENDENCIA DE PROTECCION
DE DATOS PERSONALES

RESOLUCION N° SPDP-SPR-2025-00X-R
EL SUPERINTENDENTE DE PROTECCION DE DATOS PERSONALES
CONSIDERANDO:

Que, el numeral 19 del articulo 66 de la Constitucion de la Republica del Ecuador (“CRE”)
determina que “(...) Se reconoce y garantizara a las personas: (...) 19. [€]l derecho a la proteccion
de datos de caracter personal, que incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion, archivo, procesamiento,
distribucion o difusion de estos datos o informacion requerirén la autorizacion del titular o €l
mandato de la ley. (...)".

Que, el articulo 213 CRE establece que “/l]as superintendencias son organismos técnicos de
vigilancia, auditoria, intervencion y control de las actividades econémicas, sociales y ambientales,
y de los servicios que prestan las entidades publicas y privadas, con el propdsitodenque. estas
actividades y servicios se sujeten al ordenamiento juridica y atiendan al interés general (...) "} que
forman parte de la Funcién de Transparencia y Control Social; y que, conforme‘lo determinado por
el articulo 204 idem, detentan “personalidad juridica y autonomia administrativa, financiera,
presupuestaria y organizativa (...)".

Que, el articulo 135 del Codigo Organico Administrativo (“COA”) determina que "(...) [l]e
corresponde a la Administracién Publica, la direccion del procedimiento administrativo en ejercicio
de las competencias que se le atribuyan en el ordenamiento juridico y-en este Codigo (...)";

Que, el numeral 9 del articulo 68 de la Ley Organica de Proteccion de Datos Personales
(“LOPDP”) dispone “[i]nfracciones graves del Responsable'de proteccion de datos. - Se consideran
infracciones graves las siguientes: (...) 9) No suscribir contratos que incluyan clausulas de
confidencialidad y tratamiento adecuado de datos persenales con el encargado y el personal a cargo
del tratamiento de datos personales o que tenga-conocimiento de los datos personales; (...)".

Que, el numeral 3 del articulo 70 LOPDP establece que “(...) [i]nfracciones graves del
Encargado de proteccion de datos. - Se¢onsideran‘infracciones graves las siguientes: (...) 3) No
suscribir contratos que contengan clausulas de confidencialidad y tratamiento adecuado de datos
personales con el personal a cargo del tratamiento de datos personales o quien tenga conocimiento
de los datos personales; (...)”

Que, numeral 5 del articulo 76-LOPDP dicta las “(...)[fJunciones atribuciones y facultades. - La
Autoridad de Proteccion’de:Datos Personales es el drgano de control y vigilancia encargado de
garantizar a todos los.ciudadanos la proteccién de sus datos personales, y de realizar todas las
acciones necesarias ‘para.que‘se respeten los principios, derechos, garantias y procedimientos
previstos en la presente Ley y en su reglamento de aplicacion, para lo cual le corresponde las
siguientes funciones, atribuciones y facultades: (...)5) Emitir normativa general o técnica, criterios
y demas actos que,sean necesarios para el ejercicio de sus competencias y la garantia del ejercicio
del derecho a la proteccion de datos personales, (...)".

Que, a través de la LOPDP se cred la Superintendencia de Proteccion de Datos Personales
(“SPDP”") como un 6rgano de control, con potestad sancionatoria, de administracién desconcentrada,
con personalidad juridica y autonomia administrativa, técnica, operativa y financiera, cuyo maximo
titular es, de acuerdo con el inciso primero del articulo 76 idem, el Superintendente de Proteccion de
Datos Personales.

Que, el numeral 4 del articulo 76 LOPDP establece que "[l]a Autoridad de Proteccion de Datos
Personales es el érgano de control y vigilancia encargado de garantizar a todos los ciudadanos la
proteccidn de sus datos personales, y de realizar todas las acciones necesarias para que se respeten
los principios, derechos, garantias y procedimientos (...) para lo cual le corresponde las siguientes
funciones, atribuciones y facultades . (...) 4) Realizar o delegar auditorias técnicas al tratamiento de
datos personales (...)";

Que, mediante Resolucion N°. SPDP-SPDP-2024-0001-R, publicada en el Tercer Suplemento del
Registro Oficial No. 624 de 19 de agosto del 2024, el Superintendente de Proteccion de Datos
Personales aprobd el Estatuto Organico de Gestion Organizacional por Procesos de Arranque de la
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Superintendencia de Proteccion de Datos Personales.

Que, el literal b del numeral 2 del articulo 10 de la Resolucién Nro. SPDP-SPDP-2024-0001-R,
establece las atribuciones y responsabilidades de la Intendencia General de Regulacion de Proteccion
de Datos Personales entre las que consta “(...) Dirigir y proponer la elaboracion de las propuestas
0 proyectos normativos para crear, reformar o derogar los actos normativos, sean estos politicas,
directrices, reglamentos, resoluciones, lineamientos, normas técnicas, oficios circulares, etcétera,
necesarios para el ejercicio de todas las competencias y atribuciones propias de la Superintendencia
de Proteccion de Datos Personales, con los previos informes técnicos de las unidades
administrativas sustantivas y adjetivas relacionadas con el &mbito de aplicacion de tales normas;
asi como, todos aquellos actos normativos relacionados con el ejercicio, tutela y procedimientos
administrativos de gestion que garanticen a las personas naturales la plena vigencia de sus derechos
v deberes previstos en dicha ley y su reglamento, (...)”;

Que, el literal ¢ del numeral 2 del articulo 10 de la Resolucién Nro. SPDP-SPDP-2024-0001-R,
establece las atribuciones y responsabilidades de la Intendencia General de Regulacidn de Proteceion
de Datos Personales entre las que sefiala “/d]irigir y proponer la presentacional Sueprintendente
de Proteccion de Datos Personales de las propuestas de normas, reglamentos, “directrices,
resoluciones, normas técnicas, oficios circulares, etcétera, vinculados'con_la regulacion de
proteccion de datos personales, para su expedicion; (...)".

Que, mediante literal a del articulo 4 de la Resolucién N° SPDP-SPD-2025-0001-R de fecha 31
de enero de 2025 por la cual se expidieron las disposiciones, delegaciones de facultades y
atribuciones a las autoridades, funcionarios, y servidores .publicos de ‘la Superintendencia de
Proteccion de Datos Personales donde se delega al Intendente General-de Control y Sancién como
responsabilidades y atribuciones la de “[e]mitir normativa general o técnica, criterios y demas actos
que sean necesarios para el ejercicio de sus competencias y la garantia del ejercicio del derecho a
la proteccion de datos personales; (...)"

Que, mediante Memorando N° SPDP-IRD-2025-0021-M suscrito en febrero 27 de 2025, la IRD
pone en conocimiento de la Direccion de Asesoria Juridica, (“DAJ”), tanto el ‘Reglamento De
Contenidos Minimos De Las Clausulas/Madelo De‘Proteccion De Datos Personales En Contratos
Celebrados Dentro Del Territorio De.La Republica Del Ecuador’ como el informe técnico N° INF-
SPDP-IRD-2025-0007, para que en el término.de diez (10) dias realice las diligencias pertinentes de
conformidad con lo dispuesto en la reselucion N° SPDP-SPDP-2024-0022-R.

Que, mediante memorando-N°:SPDP-DAJ-2025-0019-M suscrito el 27 de febrero de 2025, la
DAJ valida el proyecto de resolucion y pone en conocimiento de la IRD el informe juridico N° INF-
SPDP-DAJ-2025-0005-donde recomienda ““disponer a quien corresponda la publicacion a través de
la pagina web institucional.e informar su publicacidn a través de las redes sociales institucionales,
con la finalidad de que la.ciudadania, las organizaciones de la sociedad civil o interesados en general,
de manera motivada, puedan remitir sus observaciones o realizar aportes respecto del contenido, para
lo cual se.debe indicar la forma para recibir dichas observaciones y aportes que sera dentro de un
término“de veinte (20) dias contados desde su publicacion”.

Que, mediante memorando N° XXXXXX suscrito en febrero 27 de 2025, la IRD dispone al

E3]

equipo técnico de tecnologias de la informacion y comunicacion lo siguiente “......... .

Que, en cumplimiento a la resolucion N° SPDP-SPDP-2024-0022-R se ejecuto el proceso de
socializacion del Reglamento que aprueba la Guia de Gestion de Riesgos y Evaluacion de Impacto
del'Tratamiento de Datos Personales dentro del término de veinte (20) dias de conformidad.

EN EJERCICIO de sus atribuciones constitucionales, legales y reglamentarias;
RESUELVE:

EXPEDIR EL REGLAMENTO DE CONTENIDOS MINIMOS DE LAS CLAUSULAS MODELO DE
PROTECCION DE DATOS PERSONALES EN CONTRATOS CELEBRADOS DENTRO DEL
TERRITORIO DE LA REPUBLICA DEL ECUADOR

Art. 1.- Objeto: El presente Reglamento tiene como objeto establecer los contenidos minimos
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que podrén incluirse en las clausulas de proteccion de datos personales en el &mbito de los
tratamientos realizados por integrantes del sistema de proteccion de datos personales, en
cumplimiento con la Ley Orgénica de Proteccion de Datos Personales.

Las clausulas modelo buscan garantizar que se respeten los principios establecidos en la
normativa de proteccion de datos vigente y los derechos de los titulares de los datos, en conformidad
con las disposiciones legales aplicables.

El presente Reglamento establece directrices claras sobre los aspectos minimos que deben ser
tratados en las clausulas de proteccion de datos personales, con el fin de asegurar un adecuado nivel
de proteccion de los datos personales en todo momento.

Art. 2.- Ambito de aplicacion: El presente Reglamento es aplicable a los integrantes del sistema
de proteccion de datos personales mencionados en el articulo 5 de la Ley Orgéanica de Proteccion de
Datos Personales.

Art. 3.- Definicion: Para efectos del presente Reglamento se considerard como Clausulas modelo
como aquellos textos contractuales sugeridos meramente referenciales, no obligatorias, diferentes a
las clausulas tipo, que sirven para estandarizar el contenido minimo que deben.tener. las clausulas en
contratos donde se procesan datos personales garantizando el cumplimiento de latnormativa de
proteccion de datos, promoviendo buenas practicas y asegurando los derechos de los titulares de
datos personales.

Art. 4.- Contenido minimo de la clausula modelo entre responsable:de tratamiento y titular
de datos personales:

“CLAUSULA (ntmero).- Proteccion de Datos Personales:
x.1. Tratamiento de Datos Personales

x.2. Tipo de Datos Personales Recabados

x.3. Consentimiento del Titular de los Datos

x.4. Derechos del Titular de los Datos

x.5. Medidas de Seguridad

X.6. Transferencia de Datos Personales

x.7. Plazo de Conservacion de los Datos”

Art. 5.- Contenido minimo de.la clausula modelo entre responsable de tratamiento y
encargado de tratamiento:

Este tipo de clausula se.debera incluir en el contrato principal, lo cual no excluye la obligacion de
suscripcidn del contrato de encargo-de tratamiento establecida en la Ley Organica de Proteccién de
Datos Personales:

“CLAUSULA (numero).- Tratamiento de Datos Personales entre Responsable y Encargado
de tratamiento:

X.lFinalidad.del Tratamiento

X.2. Responsabilidad del Responsable

X.3.'Obligaciones del Encargado de Tratamiento

X.4. Subcontratacion del Tratamiento

x.5. Derechos de los Titulares de los Datos

X.6. Devolucion o Eliminacién de los Datos

X.7. Plazo de Conservacion

x.8. Confidencialidad”

Art. 6.- Contenido minimo de la clausula modelo entre responsable de tratamiento y
responsable de tratamiento:

Este tipo de clausula se deberd incluir en el contrato principal, lo cual no excluye la obligacion de
suscribir un contrato de tratamiento de datos personales establecida en la Ley Orgénica de Proteccion
de Datos Personales:

“ CLAUSULA (ntimero).- Tratamiento de Datos Personales:
x.1. Objeto del Tratamiento
x.2. Finalidad de Tratamiento
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x.3. Datos personales involucrados

x.4. Responsabilidad del Responsable de Tratamiento Emisor
x.5. Responsabilidad del Destinatario

X.6. Confidencialidad y Seguridad

X.6. Transferencia de Datos Personales

x.7. Derechos de los Titulares de los Datos

x.8. Duracion del Tratamiento”

Art. 7.- Contenido minimo clausula modelo entre responsables conjuntos/corresponsables:

Este tipo de clausula se debera incluir en el contrato principal, lo cual no excluye la obligacion de
suscripcion del contrato de responsables conjuntos/corresponsables establecido en el Reglamento a
la Ley Organica de Proteccion de Datos Personales:

“ CLAUSULA (ntimero).-Proteccion de Datos Personales:
x.1. Partes

x.2. Finalidad del Tratamiento

x.3. Obligaciones de las Partes

x.4. Derechos de los Titulares de los Datos

x.5. Responsabilidad y Garantias de Cumplimiento

x.6. Comunicacién o Transferencia de Datos a Terceros
X.7. Medidas de Seguridad

x.8. Notificacion de Incidentes de Seguridad

x.9. Duracion del Tratamiento”

Art. 8.- Prohibiciones de contenidos: Las clausulas de proteccion de datos personales no
podran contener bajo ninguna consideracién lo siguiente:

e Ambiguedad o vaguedad: La clausula de proteccion de datos personales en cualquiera de
los contratos que se incluya sin importar quienes sean las partes, debe ser clara y
especifica en cuanto al tratamiento de los datos, la finalidad y los derechos de los titulares.
No debe dejar bajo ninguna consideracion dudas o interpretaciones indeterminadas, vagas
o confusas. Para tal efecto se prohibe el uso de términos como “por ejemplo”, “tales
como”, “etcétera”, “entre otros”.

e Finalidades no legitimas: La clausula no debe permitir el tratamiento de los datos para
fines que no seanlegitimos, especificos y explicitos, conforme a la legislacion de
proteccion de datos.

e Falta de bases de! legitimaciéon: En ningin caso se podra establecer una clausula de
tratamiento.de datos personales que busque tratar datos personales que no cuenten con
una base de legitimacion de acuerdo a lo establecido en la Ley Organica de Proteccion de
Datos Personales.

o Faltade transparencia: No debe omitir informacion importante, como la identidad del
responsable del tratamiento ni del encargado de tratamiento, los derechos del titular de
los.datos, finalidades de tratamiento, entre otras informaciones necesarias.

e Omision de la responsabilidad en la implementacion de medidas de seguridad: No debe
excluir la responsabilidad de las partes suscriptoras del contrato de contar con medidas
de seguridad que se implementan para proteger los datos personales del acceso no
autorizado o el tratamiento indebido.

e Excesos en larecopilacion de datos: La clausula no debe permitir que se recaben o recojan
en forma indiscriminada o méas datos de los estrictamente necesarios para cumplir con la
finalidad del tratamiento.

o No respetar derechos de los titulares: No debe impedir o limitar de manera indebida, por
accion u omision, los derechos de los titulares de los datos.

e Condiciones transferencia o comunicacion de datos sin control: No debe permitir la
transferencia 0 comunicacion de los datos a terceros sin garantias adecuadas o sin
informar debida, suficiente y fehacientemente al titular de los datos.

e Exenciones excesivas de responsabilidad: No debe eximir al responsable y/o encargado
del tratamiento de sus obligaciones establecidas en la normativa de proteccion de datos
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personales vigente.

e Falta de plazo de conservacion de los datos: No debe omitir informacién sobre el periodo
de retencion de los datos personales, el cual debe ser limitado al tiempo necesario para
cumplir con la finalidad del tratamiento.

e Las demas que establezca la normativa en proteccién de datos personales vigente.

Una cléusula de proteccion de datos no debe contener disposiciones que vulneren, restrinjan,
limiten o soslayen los derechos de los titulares de datos personales ni que permitan el tratamiento
ilegitimo o que omitan detalles esenciales sobre el manejo de los datos.

DisPosICION GENERAL

Primera.-Seran de naturaleza meramente referencial y optativa las clausulas modelo que constan
en el Anexo 1 del presente Reglamento de Contenidos Minimos de las Clausulas Modelo. de
Proteccion de Datos Personales en Contratos Celebrados Dentro del Territorio de la Repablicadel
Ecuador.

Segunda.- La Superintendencia de Proteccién de Datos Personales podra actualizar el Anexo 1
gue contiene las clausulas modelo establecidas, a través de un informe técnico.de justificacion
emitido por la Intendencia General de Regulacion de Proteccion de Datos Personales;-asi como de
un informe juridico de la Direccién de Asesoria Juridica, los cuales.motivaran la emisién de la
resolucidn de actualizacion del Anexo 1 que corresponda, la cual se publicard envel Registro Oficial
y en los portales oficiales de la Superintendencia de Proteccidén de‘Datos Personales.

DISPOSICION FINAL

Esta resolucion entrara en vigor a partir de su suscripcion, sin perjuicio de su publicacion en el
Registro Oficial.

Dada y firmada en Quito, D. M., el XXX de febrero del 2025.

FABRIZIO PERALTA-DIAZ
SUPERINTENDENTE DE PROTECCION DE DATOS PERSONALES

RESOLUCION N° SPDP-SPR-2025-00X-R Pagina 5 de 15



ANEXO 1

Tabla de contenido

1 Modelo de cldusula entre responsable y titular..........ccoceviiiiiiniien 2
2 Modelo de cldusula entre responsable y encargado de tratamiento ...........cccocceevvereeneerinnnennn, 4
3 Modelo de cldusula entre responsable y responsable de tratamiento .............cceeeeereeneerinnnnenn 7
4 Modelo de clausula responsables conjuntos/corresponsables ...........cvvvvieeiiiieneenienee e e 9

Pagina 1 de 15



Modelo de clausula entre responsable y titular
“CLAUSULA .- Proteccion de Datos Personales:
Xx.1. Tratamiento de Datos Personales

En cumplimiento con la Ley Organica de Proteccion de Datos Personales (LOPDP) y su
normativa conexa, [nombre de la empresa/organizacion], en calidad de responsable del
tratamiento, informa al titular de los datos personales que la informacion proporcionada sera
objeto de tratamiento con las siguientes finalidades:

o [Especificar el propdsito especifico del tratamiento de los datos, por ejemplo:=gestién
de clientes, realizacion de campafas publicitarias, prestacion de servicios;etc.]

e [Siaplica, especificar la finalidad del tratamiento de datos sensibles;€omo.informacion
sobre salud, creencias, entre otros.]

x.2. Tipo de Datos Personales Recabados
El tratamiento de datos personales podré incluir, entre otros, los siguientes tipos de informacion:

e Datos identificativos: nombre, cédula de identidad, direccién, teléfono, correo electrénico,
etc.
o Datos especiales:
o Sensibles
Salud
Nifios nifias y adolescentes
Personas con discapacidad
Crediticios
Personas fallecidas

O O O O O

x.3. Consentimiento del Titular.de los Datos

El titular de los datos personales autoriza expresamente, al momento de proporcionar su
informacién, el tratamiento de los mismos en conformidad con la presente clausula y la
normativa vigente'en materia de proteccién de datos personales en Ecuador. En caso de tratarse
de datos sensibles, el consentimiento sera solicitado y recabado de manera explicita y
fehaciente.

x.4. Derechos del Titular de los Datos

De acuerdo con la LOPDP, el titular de los datos personales podra ejercer los siguientes
derechos:

e Acceder a sus datos personales de manera gratuita y periddica.

e Informacion: a ser informado respecto a los fines de tratamiento, bases de datos personales,
tipos de tratamiento, tiempo de conservacion, existencia de base de datos en la que constan
sus bases de datos, origen de los datos personales cuando no hayan sido obtenidos
directamente por el titular, otras finalidades de tratamiento, datos de contacto del responsable
de tratamiento, datos de contacto del delegado de proteccion de datos personales,
transferencias o comunicaciones nacionales o internacionales con los destinatarios sus
clases, sus finalidades y garantias de la transferencia. Las consecuencias de entrega 0 no
entrega de informacién, efecto de entregar datos personales erréneos o inexactos, la
posibilidad de revocar el consentimiento, forma en la que puede hacer efectivos sus derechos
de acceso, eliminacion, rectificacion y actualizacién, oposicion, anulacién, limitacion del
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tratamiento y a no ser objeto de una decision basada Unicamente en valoraciones
automatizadas. A ser informado de los mecanismos para hacer efectivo su derecho a la
portabilidad, donde y cémo realizar sus reclamos ante el responsable del tratamiento de datos
y la Autoridad de Proteccion de Datos Personales, y; la existencia de valoraciones y
decisiones automatizadas, incluida la elaboracion de perfiles.

e Solicitar la rectificacion, actualizacion, suspension o eliminacion de sus datos personales.

e Oponerse o0 negarse al tratamiento de sus datos personales cuando:
o No se afecten derechos y libertades fundamentales de terceros, no se trate de
informacién publica, interés publico o que no esté ordenado por una ley.
o Cuando sea para mercadotecnia directa y, elaboracion de perfiles.
o Cuando se hayan usado sus datos en razén de interés legitimo del responsable de
tratamiento y se justifique en una situacion concreta personal del titular.siempre que
no haya ley que disponga lo contrario.

o Solicitar la portabilidad de los datos, en caso de que sea aplicable.

o Retirar el consentimiento en cualquier momento, sin que ello. afecte la legalidad del
tratamiento basado en el consentimiento previo a su retirada.

e Ano ser objeto de decisiones basadas Unica o parcialmente envaloraciones automatizadas

x.5. Medidas de Seguridad

La (empresa/organizacion) adoptara las medidas fisicas, técnicas, legales, organizativas y
administrativas necesarias para garantizar la‘seguridad de los datos personales y protegerlos
contra el acceso no autorizado, alteracién,divulgacion o destruccion de la informacion.

En todo momento se podrad tener.mas conocimiento respecto a las medidas de seguridad
especificas establecidas en la politica des privacidad publicada en el siguiente enlace
o consultandolos a través del siguiente correo electronico

X.6. Transferencia de Datos Personales

Caso 1: [Los datos persenales seran trasferidos y comunicados Gnicamente para finalidades de
almacenamiento’y,en caso de ser necesario seran comunicados y transferidos a las autoridades
competentes porebligacion legal.]

Caso 2: [Para el siguiente tratamiento de datos personales no se realizaran transferencias ni
comunicaciones de datos personales.]

En‘el caso de que los datos personales sean transferidos a terceros, dentro o fuera de Ecuador,
se garantizara que dichos terceros ofrezcan un nivel adecuado de proteccién conforme a la
normativa de proteccion de datos personales vigente y, en todo momento podra consultar sobre
estos ejerciendo su derecho de informacion.

X.7. Plazo de Conservacion de los Datos
Los datos personales seran conservados Unicamente durante el tiempo necesario para cumplir

con las finalidades de tratamiento para las que fueron recabados y conforme a los plazos
establecidos por la ley o por la necesidad del tratamiento.”
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Modelo de clausula entre responsable y encargado de tratamiento

“CLAUSULA .- Tratamiento de Datos Personales entre Responsable y
Encargado de tratamiento:

Para el presente contrato se considerara a como responsable de tratamiento de datos
personales y, a como encargado de tratamiento de datos personales. La presente
clausula no exime a las partes de suscribir un contrato de encargo de tratamiento de acuerdo con
la Ley Organica de Proteccion de Datos Personales.

x.1. Finalidad del Tratamiento

El destinatario se compromete a tratar los datos personales de conformidad con las.finalidades
previstas en [especificar el nimero de clausula donde se identifica el objeto del contrato], siendo
estas:
o [Enumerar las finalidades del tratamiento, como prestacion de.servicios, envio de
comunicaciones, procesamiento de pagos, etc.]

El encargado de tratamiento solo podra tratar los datos persenales para las finalidades
mencionadas y no podra utilizarlos para fines distintos a los’expresamente autorizados por el
responsable.

X.2. Responsabilidad del Responsable

El responsable del tratamiento declara y garantiza que‘los datos personales proporcionados al
encargado de tratamiento han sido recabados de manera licita y legitima de acuerdo con la
normativa de datos personales vigente y, cuentan con el consentimiento del titular de los datos,
cuando asi lo exija la normativa. El responsable es el Gnico que respondera ante los titulares de
los datos por el cumplimiento de lalley'y los derechos de estos.

Sus obligaciones de especificas se detallan conforme a la normativa vigente en el contrato de
encargo de tratamiento.

x.3. Obligaciones del'encargado de tratamiento

Las obligaciones especificas del encargado de tratamiento se detallan especificamente en el
Contrato de“encargo de tratamiento de acuerdo con el articulo 47 de la Ley Organica de
Proteccion de Datos Personales y demas articulos correspondientes de su Reglamento.

Sin‘embargo, se recalcan las siguientes obligaciones en relacion con tratamiento de los datos
personales:

e | Tratar los datos personales inicamente conforme a las instrucciones del responsable del
tratamiento y dentro del marco de la finalidad establecida en el presente Contrato.

e Adoptar las medidas fisicas, técnicas, legales, administrativas y organizativas
necesarias para garantizar la seguridad de los datos personales y protegerlos en su
integridad, disponibilidad y confidencialidad.

e No transferir los datos personales a terceros, salvo que se cuente con la autorizacion
previa y escrita del responsable o en caso de que lo exija la ley.

e Informar de inmediato al responsable en caso de que se detecte alguna vulneracion de

seguridad que pueda comprometer los datos personales, a mas tardar en el término de
dos (2) dias término desde que tuvo conocimiento de la vulneracién de seguridad.
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¢ Notificar e informar al responsable del tratamiento en el término de dos (2) dias sobre
la solicitud de atencion a derechos de proteccién de datos personales, asi como la
informacidn pertinente a fin de garantizar la respuesta dentro del término establecido
en la Ley.

e Permitir y contribuir con las auditorias o inspecciones que el responsable considere
necesarias para garantizar el cumplimiento de las obligaciones en materia de proteccion
de datos.

En caso de que el encargado de tratamiento destine los datos personales para otras finalidades
de tratamiento determinando este los fines y medios, se considerara, responsable del tratamiento
en lo que respecta a dicho tratamiento.

X.4. Subcontratacién del Tratamiento

El encargado de tratamiento no podra subcontratar el tratamiento de los datos personales sin la
autorizacién previa y por escrito del responsable. En caso de subcontratacion;.el encargado del
tratamiento se compromete a asegurar que el subcontratista cumpla con las mismas obligaciones
de proteccion de datos que tiene con el responsable, estableciendo un acuerdo que regule dicha
subcontratacion.

En caso de realizar subcontratacion, el tercero asumira las:mismas obligaciones establecidas
para el encargado de tratamiento en el presente contrato y\las contempladas en la normativa de
proteccidn de datos personales vigente, es asi que el subcontratado/subencargado de tratamiento
deberd cumplir con las instrucciones de tratamiento dewdatos dadas por el responsable y
encargado del tratamiento.

En caso de que el subencargado de tratamiento sufra una vulneracion de seguridad a los datos
personales, el encargado de tratamiento seguira siendo plenamente responsable de la misma
frente al responsable de tratamientodebiendo.cumplir con la notificacién de la vulneracion
dentro del término de dos (2) dias al responsable.

x.5. Derechos de los Titulares de los Datos

El destinatario se compromete a cooperar con el responsable para garantizar que los titulares de
los datos puedan ejercer, sus derechos. El encargado de tratamiento notificara al responsable
cualquier solicitud que reciba directamente del titular de los datos, y debera prestar su apoyo en
el cumplimiento efectivo'de la solicitud dentro del plazo de quince (15) dias establecido en la
Ley Orgénica de Proteccion de Datos Personales.

X.6. Devolucion o Eliminacion de los Datos

Al finalizar el tratamiento de los datos personales, el encargado de tratamiento debera devolver
todos' los datos personales al responsable tanto los que ha tenido acceso para realizar el
tratamiento como los que surjan como resultado del procesamiento de los mismos o, si asi lo
solicita este ultimo, eliminar todos los datos personales tratados, de acuerdo con lo establecido
en la normativa de proteccion de datos.

De amanera excepcional el encargado de tratamiento podra conservar los datos personales
tratados con la finalidad de dar cumplimiento a una obligacion legal, datos los cuales deberan
mantenerse alojados en una base de datos distinta a la inicial y deberadn estar bloqueados con
todas las medidas de seguridad necesarias que garanticen la integridad, disponibilidad y
confidencialidad de la informacion.

X.7. Plazo de Conservacion

El encargado de tratamiento solo podra conservar los datos personales durante el tiempo
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estrictamente necesario para cumplir con las finalidades del tratamiento y conforme a las
instrucciones del responsable.

X.8. Confidencialidad

El encargado de tratamiento se compromete a mantener la confidencialidad sobre los datos
personales tratados y a no divulgarlos a terceros sin la autorizacion expresa y por escrito del
responsable del tratamiento, salvo que sea requerido por una obligacién legal o por orden
judicial. En este sentido, el encargado de tratamiento se compromete y garantiza que cuenta con
convenios de confidencialidad o clausulas de confidencialidad con todo su personal
especialmente con quienes tienen acceso o que llegaren a conocer sobre los datos personales
objeto de tratamiento. Asimismo, declara que cuenta con todas las medidas de seguridad
necesarias para garantizar la seguridad de la informacion.”
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Modelo de clausula entre responsable y responsable de tratamiento
“ CLAUSULA .- Tratamiento de Datos Personales:
x.1. Objeto del Tratamiento

El responsable del tratamiento, [nombre de la empresa/organizacion responsable], y el
destinatario, [nombre de la empresa/organizacién destinataria], acuerdan que el destinatario
recibiré datos personales por parte del responsable de tratamiento, los cuales destinara para sus
propios fines con sus propios medios de tratamiento para sus propios intereses, sin que actle
como encargado del tratamiento del responsable. EI destinatario es responsable del tratamiento
de los datos personales una vez que los reciba.

x.2. Finalidad de Tratamiento

La transferencia o comunicacion de datos personales tiene comon. finalidad[describir
detalladamente el prop6sito].

x.3. Datos personales involucrados
Las categorias de datos personales objeto del presente contrato son las'siguientes:
x.2.1. Bésicos: [ej. Nombres, apellidos, correo electrénico]

x.2.2. Especiales: [ej. sensibles, de salud, de menores de edad, de personas con discapacidad,
crediticios, de personas fallecidas: cuenta bancaria,,;niamero de cédula, etc.]

x.4. Responsabilidad del Responsable de Tratamiento Emisor

De acuerdo con la Ley Organica de' Proteccion de Datos Personales el responsable de
tratamiento declara que previo. a la. transferencia o comunicaciéon de datos personales ha
solicitado y cuenta con el consentimiento de todos los titulares de datos personales quienes han
autorizado de manera libre.y.explicita que se realice la transferencia o comunicacion de datos
personales.

Asimismo, el responsable de tratamiento declara que cuenta con todas las medidas de seguridad
de caréctersfisicas, organizativas, administrativas, juridicas y técnicas para proteger la
integridad, dispanibilidad y confidencialidad de los datos personales en transito.

En-este sentido, el responsable de tratamiento reconoce que sera responsable de cualquier
vulneracién que puedan sufrir los datos personales mientras se encuentren siendo transferidos o
comunicados.

x.5:Responsabilidad del Destinatario

El destinatario asume plena responsabilidad por los datos personales que reciba del responsable
de tratamiento y, entiende que, al momento de recibir los datos se convierte de manera inmediata
en responsable de tratamiento de datos personales y deberd cumplir con las normativas de
proteccion de datos personales vigentes en Ecuador. Una vez recibida la informaciéon el
destinatario se compromete a legitimar de acuerdo con lo establecido en la Ley Organica de
Proteccion de Datos Personales cada uno de los tratamientos de datos personales que realice
para cada una de sus finalidades especificas correspondientes.

El destinatario es responsable de:

e Garantizar la seguridad, confidencialidad e integridad de los datos personales recibidos.
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e Cumplir con todas las obligaciones legales relacionadas con la proteccién de los
derechos de los titulares de los datos.

e Asumir la responsabilidad por cualquier uso no autorizado o indebido de los datos
personales que reciba.

X.6. Confidencialidad y Seguridad

El destinatario se compromete a mantener la confidencialidad de los datos personales y a adoptar
las medidas fisicas, juridicas, técnicas, administrativas y organizativas de seguridad necesarias
para protegerlos contra accesos no autorizados, alteraciones, pérdidas o destruccion.

X.7. Transferencia de Datos Personales

En caso de que el destinatario requiera transferir los datos personales a terceros (dentro o fuera
de Ecuador), se compromete a cumplir con la legislaciéon vigente y a garantizar.que dichos
terceros ofrezcan un nivel adecuado de proteccion de los datos personales. El destinatario debera
obtener la autorizacion previa de cada titular de datos personales.

X.8. Derechos de los Titulares de los Datos

El destinatario se compromete a respetar los derechos de los titulares de los datos personales,
tales como el derecho de acceso, rectificacién, supresién, oposicion, a no ser objeto de
decisiones parcialmente o automatizadas, y los demas derechos previstos en la Ley Organica de
Proteccion de Datos Personales.

x.9. Duracion del Tratamiento
Tanto el responsable como el destinatario son responsables de establecer el periodo de
conservacion de cada uno de los datos personales objeto de tratamiento y, de dar efectivo

cumplimiento al principio de informacidn.en los términos establecidos en la normativa vigente
de proteccion de datos personales.de Ecuador.”
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Modelo de clausula responsables conjuntos/corresponsables
“ CLAUSULA .-Proteccion de Datos Personales:

En cumplimiento con la normativa de proteccion de datos personales de Ecuador, ambas partes
acuerdan lo siguiente con respecto al tratamiento de datos personales:

x.1. Partes

Las partes, [referente a empresa 1 — 2 quienes son comparecientes en el presente contrato],
quienes seran responsables conjuntos del tratamiento de los datos personales que se traten para
las finalidades detalladas en el punto dos de la presente clausula, procesan. Ambas partes se
comprometen a garantizar el cumplimiento de la normativa vigente en materia de proteccion de
datos personales.

Las partes declaran y reconocen que ambas son enteramente responsables de tratamiento de
datos personales para cada una de las finalidades detalladas en el presente contrato; 1as cuales
se han establecido de maneja conjunta con los medios del tratamiento de los. datos personales
gue se emplearan para cumplir con las finalidades.

x.2. Finalidad del Tratamiento
El tratamiento de los datos personales sera realizado con las siguientes finalidades:

o [Describir la finalidad especifica, como "gestion administrativa", "evaluacion de

servicios", "enviar comunicaciones comercialgs”, etc.].

Ambas partes garantizaran que el tratamiento, se realizara Gnicamente para estas finalidades y
no se destinara a otros fines sin el consentimiento,expreso de los titulares de los datos.

x.3. Obligaciones de las Partes

Las partes se comprometen a cumplir.con las obligaciones establecidas en la LOPDP y demas
normativas aplicables, garantizando, entre otras cosas:

1. La adopcién de medidas de seguridad adecuadas para la proteccién de los datos
personales.

2. Suscripcién de convenios de confidencialidad o clausulas de confidencialidad con sus
trabajadores;-colaboradores, proveedores para garantizar el buen manejo de los datos
personales.

37" La garantia de que el tratamiento sera realizado de manera licita, legitima, transparente
y con fines especificos y explicitos.

4, El respeto a los derechos de los titulares de los datos, en los plazos y formas que la
normativa de proteccion de datos personales disponga.

X.4, Derechos de los Titulares de los Datos

Ambas partes se comprometen a garantizar que los titulares de los datos personales seran
debidamente informados sobre el tratamiento de sus datos y podran ejercer sus derechos
conforme con lo dispuesto por la normativa aplicable. Las partes al ser responsables de
tratamiento tienen pleno conocimiento que los titulares de datos personales podran ejercer sus
derechos ante cualquiera de las partes y, este debera ser conocido por la otra parte, sin embargo,
esta comunicacion no puede ser un impedimento ni traba para el cumplimiento de la solicitud
del titular dentro de los plazos previstos en la normativa correspondiente de proteccion de datos
personales.

x.5. Responsabilidad y Garantias de Cumplimiento
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Las partes acuerdan ser responsables del tratamiento de los datos personales y, por lo tanto,
compartir la responsabilidad en el cumplimiento de las obligaciones relativas a la proteccion de
datos. Ambas partes garantizaran que el tratamiento sea realizado conforme a las disposiciones
legales y tomaran las medidas necesarias para cumplir con sus respectivas responsabilidades en
materia de seguridad y proteccion de los datos personales.

X.6. Comunicacion o Transferencia de Datos a Terceros

Las partes se comprometen a no ceder, transferir, comunicar ni compartir los datos personales
con terceros, salvo que se cuente con el consentimiento expreso de los titulares de los datos 0
cuando sea requerido por la normativa aplicable. En caso de ser necesario compartir los datos
con un tercero, ambas partes garantizaran que dicho tercero cumpla con las disposiciones de
proteccién de datos personales.

X.7. Medidas de Seguridad

Ambas partes adoptaran las medidas de seguridad fisicas, técnicas, juridicas, administrativas y
organizativas necesarias para proteger los datos personales en su disponibilidad;-integridad y
confidencialidad. Las partes deberan realizar evaluaciones periédicas.para garantizar la eficacia
de dichas medidas.

x.8. Notificacién de Incidentes de Seguridad

En caso de que se produzca una vulneracion de la seguridad de los datos personales, las partes
se comprometen a notificar dicho incidente a la autoridad“de datos personales y al titular de
datos, en el caso que corresponda, dentro del plazo-estipulado por la normativa aplicable.
Acuerdan que se realizard una notificacion' en la cual comparezcan ambas partes como
responsables conjuntos.

x.9. Duracion del Tratamiento

Las partes acuerdan que se conservaran las datos personales accedidos y tratados por el tiempo
minimo necesario para cumplir con las finalidades especificas previamente detalladas. Una vez
terminada la finalidad para.la cual fueron recabados los datos personales las partes se
comprometen a eliminar, bloguear, anonimizar estos segun corresponda de acuerdo con lo
establecido por la normativa de datos personales vigente.”

Pagina 10 de 15



