CONFIGURER LE PARE-

FEU POUR SCCM




|. Création de la GPO avec les regles du
firewall.

Sur votre contrdleur de domaine, au sein de la console
gestion de stratégie de groupe, créez une
nouvelle GPO :

& Gestion de stratégie de groupe 0

vy
@ Fichier Action Affichage Fenétre ?

=™ o @m

@ Gestion de stratégie de groupe Gestion des stratégies de g
v 4\ Forét: it-connect.local Corten
v |33 Domaines .
. 3 it-connect.local 1| Nom
i@ Sites Créer un objet GPO dans ce domaine, et le lier ici...
o M?“"““] Lier un objet de stratégie de groupe existant...
R Bloquer I'hértage
Assistant Modélisation de stratégie de groupe...
Nouvelle unité d'organisation

Etant donné qu'elle va contenir les régles du pare-feu qui
permettront de pusher le client sur les appareils gérés, on va la
nommer "SCCM - Firewall - Push Client".

Nouvel objet GPO X
Nom -
|SCCM - Frewall - Push Clert]
Objet Starter GPO source |
{aucun) v

[ ok ][ Amer

Editez ensuite la GPO que I'on vient de créer : clic droit puis
"Modifier".


https://www.it-connect.fr/cours-tutoriels/administration-systemes/windows-server/gpo-windows/

& Gestion de stratégie de groupe
v £\ Forét: it-connect.local
v |53 Domaines
v #3 it-connect.local
i Default Domain Policy
s, SCCM - Firewall - Push Client

SCCM - Firewall - Push Client
Bendue Détails Paramétres Délégation
Liai
Afficher les liaisons 3 cet emplacement :  |;

Les stes. domaines et unités d oroanisation

2 | Domain Controllers

Modifier...

2| Entreprise
2| pfSense

-} Objets de stratégie de groupe ¥

 Filtres WM

Appliqué
Lien active

Enregistrer le rapport...

Pour le paramétrage de regles de firewall, il faut accéder a

: Configuration ordinateur, Strategie, Parametres Windows,
Parametres de sécurite, Pare-feu Windows avec fonctions
avancees de securité (x2).

Sur "Regles de trafic entrant”, effectuez un clic droit puis
"Nouvelle regle"”.



(5] Stratégie SCCM - Firewall - Push Client [ADDS-01.IT-CONNECT.LOCAL] P
v & Configuration ordinateur R
v || Stratégies
» | Paramétres du logiciel
v | Paramétres Windows
> || Stratégie de résolution de noms
=l Scripts (démarrage/arrét)
> W Imprimantes déployées
v G Paramétres de sécurité
> fﬂ Stratégies de comptes
3 Stratégies locales
J Journal des événements
_a Groupes restreints
4 Services systéme
4 Registre
"4 Systéme de fichiers
igr Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows avec fonctions avancées de sécurité
v @ Pare-feu Windows avec fonctions avancées de sécurité - LDAP://C|
K3 Régles de trafic
&Y Regles de trafic
%% Régles de sécurit

VvV VvV Vv v

( VvV Vv v

| Stratégies du gestionnai Filtrer par profil 2
s sl Stratégies de réseau san: Filtrer par état >
> . Stratégies de clé publiqu Filtrer par groupe >
> | Stratégies de restriction .
» [7) Stratégies de contréled¢  Affichage )

Choisissez "Prédéfinie" comme type de regle et dans la liste
sélectionnez "Partage de fichiers et d'imprimantes".



‘ Assistant Nouvelle régle de trafic entrant

Type de régle
Sélectionnez le type de régle de parefeu 3 créer,
Etapes -
@ Type derigle Quel type de régle voulez-vous créer ?
@ Réges prdéfinies
@ Action () Programme
Régle qui contrdle les connexdons d'un programme.
O Port
Régle qu contrdle les connexdons d'un port TCP ou UDP,
@) Prédéfinie -
Parage de fichers et 4 mormartes o v)
Régle qui contrdie les connexions liées & I'utiksation de Windows.
) Personnalisée
Régle personnalisée.

chicident [Csuvets> || Avner

Cochez I'ensemble des regles et poursuivez.



(e ]

Régles prédéfines e
Sélectionner les régles 3 créer pour cette utlisation

Etapes -

@ Type derige Quelles rigles voulezvous créer 7

¢ Réges prédéfinies Les régles suivantes définissent les besoins en connectivié réseau pour e groupe prédéfini
sélectionné. Les régles qui sont cochées seront créées. Si une régle cochée exste déja, son

@ Action contenu sera remplace
Régles : == =
Nom Larégle existe ..  Profi ﬁ
[~ Partage de fichiers et d'imprmartes (LLMNR-  Non Tout
[ Partage de fichiers et d'impamartes (Demand... Non Tout lun‘
[ Patage de fichiers et dimprmartes (Demand... Non Tout Les
[F] Partage de fichiers et d'imprimartes (Service .. Non Tout Rajl
[4] Pattage de fichiers et dimprimartes (service S.. Non Tout Nﬁn‘l
4] Patage de fichiers et d'imprimantes (NB-Data... Non Tout Régh
[4] Patage de fichiers et dimpamartes (NB-Nom-.. Non Tout Regh
4] Partage de fichiers et d'impamartes (SMB-Ent . Non Tout Régh
4] Patage de fichiers et d'impamantes (NB-Sessi.. Non Tout RedJ

<

v

<ot [z ]| o

Nous souhaitons autoriser ce flux alors sélectionnez "Autoriser
la connexion".



&P Assistant Nouvelle régle de trafic entrant o

Action
Spécifiez une action & entreprendre lorsqu 'une connexion répond aux conditions spécfides dans a régle
Etapes :

@ Type de régle

Quelle action entreprendre lorsqu ‘une connexion répond aux conditions spéciiées 7

@ Régles prédéfinies

® Autoriser la connexion

@ Action Cela comprend les connexions qui sort protégées par le protocole IPsec, ainsi que celles qul
ne le sont pas.

() Autoriser la connexion si elle est sécurisée
Cela comprend uniquement les connexions authentifides a |'aide du protocole 1Psec Les
connexions sont sécunsées a |'aide des paramétres spéciés dans les propnétés et régles
IPsec du nosud Régle de sécunité de connexion

gy

() Bloquer la connexion

cPrécédert [ Teminer | Anruer

Il va falloir recréer la méme regle, mais pour le trafic sortant
cette fois-ci, cliquez droit sur "Regles de trafic sortant” puis

"Nouvelle regle".

> f._g' Stratégies de réseau filaire (IEEE 802.3) o
v | Pare-feu Windows avec fonctions avancées de sécurité o
v P Pare-feu Windows avec fonctions avancées de sécurité - LDAP://CP
&3 Regles de trafic entrant

K Regles de trafic sorta
%% Reégles de sécurité de Nouvelle regle...
_ Stratégies du gestionnaire de | _ A
. i Stratégies de réseau sans fil (IE L pac oot g
» . Stratégies de clé publique Filtrer par état ’
_ Stratégies de restriction logicis Filtrer par groupe >

_ Stratégies de contréle de |'apg

Sélectionnez "Prédéfinie" puis "Partage de fichiers et
d'imprimantes".



‘ Assistant Nouvelle régle de trafic sortant

Type de régle
Sélectionnez le type de régle de parefeu 3 créer
Ftapes -
@ Type de rdgle Quel type de rigle voulez-vous créer 7
@ Ragles prédéfinies
@ Action ) Programme
Régle qui contrdle les connexions d 'un programme.
) Port
Régle qui contrdle les connexions d'un port TCP ou UDP.
® Prédéfinie :
Patage de fichers et ¢ monmartes v
Régle qui contrile les connexions Mes 3 |'utilisation de Windows.
) Personnalisée
Régle personnalisée .

bt [(Savet> |1 Amer

Cochez tout et continuez.



‘ Assistant Nouvelle régle de trafic sortant Cj

Régles prédéfimes

Sélectionner les régles 3 créer pour cette utilsation

Etapes -

) Type de rigle Quelies régies voulez-vous créer 7

b Régles prédéfinies Les régles suvantes définissent les besoins en connectivité réseau pour le groupe prédéfini
salectionné. Les régles qui sont cochées seront créees. Si une régle cochée aste déja, son

» Acton conteny sera ramplace
Régles :

Nom

Partage de fichiers et d'imprmantes (LLMNR-
[ Partage de fichiers et d'imprmantes (Demand .
Partage de fichiers et d 'mpamartes (Demand .
Partage de fichiers et dmprmantes (NB-Data .
[/ Partage de fichiers et d'mpamantes (NB-Nom-
Partage de fichiers et d 'mprmantes (SMB-Sor .
Partage de fichwers et d 'mpamantes (NB-Sessi

Profi

Tout
Tout
Tout
Tout
Tout
Tout
Tout

&
LRLLELE
-

v EEEERIEV

 <Pricidert |[ Swvant> ]| penuer

Autorisez la connexion et finalisez la création de cette regle.



P Assistant Nouvelle régle de trafic sortant i°3

Action
Spécfiez une action 3 entreprendre lorsqu une connexion répond aux condtions spécfiées dans s régle

Flapes
@ Type de régle Quelle action entreprendre lorsqu une connexion répond aux condtions spécfides 7
@ Régles prédéfirues
(®) Autoriser la connexion
¢ Action Cela comprend les connexions qui sont protégées par le protocole IPsec, ainsi que celles qui
ne le sont pas.

() Autoriser la connexion si elle est sécurisée
Cela comprend uniquement les connexions authentifides & | aide du protocole IPsec. Les
connexions sont sécunsées 3 |'aide des paramétres spéciiés dans les propriétés et régles
IPsec du noeud Réagle de sécurté de connexion

Faruorr ater

() Bloquer la connexion

<Précédert | Teminer |  Annuer

B. Regle "WMI"
Créez une nouvelle régle de trafic entrant :

» iy Stratégies de réseau filaire (IEEE 802.3)
v | Pare-feu Windows avec fonctions avancées de sécurité
v P Pare-feu Windows avec fonctions avancées de sécurité - LDAP://CN
&3 Regles de trafic entrant ' : :
K Regles de trafic sortant Nouvelle régle...
3% Régles de sécurité de ¢ -

. Stratégies du gestionnaire de | Filtrer par profil >
» sl Stratégies de réseau sans fil (IE Filtrer par état >
> . Stratégies de clé publique Filtrer par groupe 3

N Cocntlilan da cacblabliam lanisld

Cette fois-ci, sélectionnez l'ensemble de régles prédéfinies
“Infrastructure de gestion Windows (WMI)".



‘ Assistant Nouvelle régle de trafic entrant

Type de régle
Sélectionnez le type de régle de parefeu & créer.
Etapes -
@ Type de rige Quel type de régle voulezvous créer 7
¢ Régles prédéinies
@ Action () Programme
Régle qu contrdle les connexions d'un programme.
O Port
Régle qui contrdie les connexions d'un port TCP ou UDP.
@) Prédéfinie -
infrastructure de gestion Windows (WMI) = e —
Régle qu contrdle les connexdons liées 3 |'utiisation de Windows
() Personnalisée
Régle personnalisée.

Cochez les 3 regles et poursuivez.



&P Assistant Nouvelle régle de trafic entrant X
L )

Régles prédéfinies

Sélectionner les régles & créer pour cette utiisation

Etapes -

@ Type de rige Quelles régles voulezvous créer 7

@ Régles prédéfinies Les régles suvantes défirussent les besoins en connectivité réseau pour le groupe prédéfini
sélectionné. Les régles qui sont cochées seront créées. Si une régle cochée existe déja, son

@ Action conteny sera remplacé

La rigle maste . Profi Dac

FA Windows Management instrumentation (WMi-_. Non Tout Regh

‘ [ Windows Management instrumentation (DCO..  Non Tout Régh
|

L€ > |

<Précédent |[ Suvart> || Annuer

Autorisez la connexion puis terminez la création de cet ensemble
de regles.



0 Assistant Nouvelle régle de trafic entrant [
L)

Action
Spécifiez une action 3 entreprendre lorsqu 'une connexion répond aux condtions spécifiées dans la régie

Etapes :
® Tiwederdde Quede action entreprendre lorsqu ‘une connexion répond aux conditions spécfiées 7
¢ Régles prédéinies = 3
(@) Autoriser la connexion
® Acton Cela comprend les connexions qui sort protégées par le protocole [Psec, ainsi que celles qui
ne le sort pas

I () Autoriser la connexion si elle est sécurisée
Cela comprend uniquement les cornexions authentffiées 3 I'aide du protocole [Psec. Les
connexions sont sécurisées 3 | aide des paramétres spécfiés dans les propriétés et régles
IPsec du nceud Régle de sécunté de connexion

() Bloguer la connexion

cPrécédert |[ Temwer | | Aveuier

Il n'est pas nécessaire de refaire cette regle en trafic sortant,
seulement en entrant c'est suffisant.

La GPO est terminée, il suffira de I'appliquer a I'ensemble des
ordinateurs que vous gérez avec SCCM. Sur vos postes clients,
il faudra réaliser I'habituel "gpupdate /force" pour forcer
I'actualisation des GPO.

[11. Ouverture des ports pour SQL Server

Etant donné que cette ouverture de ports concerne uniguement
le serveur SQL, on va opérer directement depuis celui-ci. Je vous
invite a aller dans le panneau de configuration, puis dans Pare-
feu Windows. Sur la gauche, cliquez sur "Parameétres avancés".



i Pare-feu Windows &
« = + 1 W > Panneau de configuration > Tous les Panneaux de configuration > Pare-feu Windows

. Protégez votre ordinateur avec le Pare-feu Windows
Page d'accueil du panneau de

\{] } 9 5 2z o — 0
CORRgAtOn Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillal

ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le : :
Pare-feu Windows Q Réseaux avec domaine

9 Modifies les paramétres de Réseaux en entreprise, qui appartiennent a un domaine
notification

® Activer ou désactiver le Etat du Pare-feu Windows : Activé

Pare-feu Windows ) )
Connexions entrantes : Bloquer toutes les connexi

G Parametres par défaut figurant pas dans la liste d

Q Parametres avancés

Réseaux avec domaine actifs : B it-connectlocal

Dépanner mon réseau _
Etat de notification : Ne pas m'avertir lorsque l¢
une nouvelle application

Créez une nouvelle regle de trafic entrant :

- - » » - - rT -‘
i ﬂ Pare-feu Windows avec fonctions avancées de sécurité %

|

Fichier Action Affichage ?
s nm = Hm

P Pare-feu Windows avec fonctions avancées de sé: Reégles de
&3 Regles de trafic entrant '

AL

K3 Regles de trafic sortani Nouvelle régle...
8% Régles de sécurité de v
8. Analyse Filtrer par profil > in
Filtrer par état > N
Filtrer par groupe Y
se
Affichage > se

Nous n'allons pas utiliser de regle prédéfinie cette fois-ci, car
elle n'existe pas. Nous allons indiquer directement les ports que
I'on souhaite ouvrir, sélectionnez "Port".



ﬂ Assistant Nouvelle régle de trafic entrant n;.-’
| Sy |

Type de régle
Sélectionnez le type de régle de parefeu & créer
Etapes -
@ Type de rige Quel type de régle voulezvous créer ?
@ Protocole et ports
@ Action () Programme
e Profi Régle qui contrdle ies connexdons d un programme
¢ Nom @® Port
Régle qui contrdle les connexdons d'un port TCP ou UDP
() Prédéfinie -
Accés résesuy COMe
Régle qui contrble les connexions liées 3 |'utiksation de Windows
) Personnalisée
Régle personnalisée

cpecsos -

Cette régle s'applique au protocole "TCP" et la liste de ports est
la suivante : 1433 et 4022.



[ofe}

Protocole et ports E
Spéciiez les protocoles et les ports auxquels s apphque cette rigle

Etapes -

@ Type de rige Cette régle s appliquetele & TCP ou UDP ?
@ Protocole et ports @ TCP

@ Action ) vop

¢ Profi

¢ Nom

Cette régie s'applquet-ele a tous les ports locaux ou & des ports locaux spécfiques 7

() Tous les ports locaux

® Ports locaux spécifiques - (1433, 4022 ]
Exemple : 80. 143, 5000-5010

cPrécédent [ Suvat> | Anuder

Nous allons autoriser la connexion sur ces deux ports.



o Assistant Nouvelie régle de trafic entrant
Action
Spécifiez une action a entreprendre lorsqu 'une connexion répond aux conditions spécfiées dans la régle

Elapes -
@ Type de rige Quelle action entreprendre lorsqu une connexion répond aux conditions spécifiées ?
@ Protocole et ports
® Autoriser la connexion
Sl Cela comprend les connexsons qui sont protégées par le protocole IPsec, ainsi que celles qui
@ Profi ne le sont pas.
° () Autoriser la connexion si elle est sécurisée

Nom
Cela comprend uniquement les connexions authentfiées & 'aide du protocole [Psec. Les
connexions sont sécunsées 3 | ade des paramétres spéciiés dans les propriétés et rigles
IPsec du nceud Régle de sécurité de connexson

Persorvalaer

() Bloquer la connexion

<Précidert [ Suvat> | Aoruer

Pas besoin d'appliquer cette régle sur les profils privé et public,
vous pouvez laisser seulement "Domaine". Comme ceci :



X

&P Assistant Nouvelle régle de trafic entrant h

Profi
Spéctiez les profils auxquels s applique cette régle
Etapes -
@ Type de rige Quand cette régle est-elie appliquée 7
¢ Protocole et ports
@ Action 1 Domaine
o Profi Lors de la connexion d'un ordinateur 3 son domaine d entreprise
@ Nom D Privé
Lors de la connexdon d'un ordinateur & un emplacement réseau privé, par exemple 3
domicile ou au bureau.
7] Public
Lors de la connexson d'un ordinateur 3 un emplacement public.

cPrécédent | Suvant> | Annuler

Nommez la regle, par exemple : SCCM - SQL Ports 1433 et
4022



P Assistant Nouvelle régle de trafic entrant

Nom
Spéctfier le nom et la description de cette régie

Etapes -

Type de régle
Protocole et ports
Action

Profi

Nom

Nom :
|SCCM - SQL Ports 1433 et 4022 |

Description facultatf) :
|

| < Précédent Teminer Annuler

Tout est prét sur le firewall



