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Introduccion

Este es un informe en el cual se detalla el laboratorio realizado el dia 4 de marzo del
2025 en el curso de Sistemas de Comunicacion, en donde se realiz6 la presentacion,
instalacion y configuracion de las herramientas y/o programas que se utilizaran a lo largo del
curso. Los resultados de este laboratorio ayudaron a entrar en materia y hacer una introduccion

de lo que se hara durante el curso.



Alcance

El alcance de este laboratorio consiste en la instalacion de unas maquinas virtuales, a
su vez configurarlas, de tal manera que puedan llegar a tener conexién y exista una
comunicacion entre ellas. Para ello se tendran que configurar correctamente, esto incluye la
instalacion, realizar un uso de ips dentro del segmento que se vaya a utilizar adecuado y

desactivar todos los firewalls para evitar conflictos entre los pings que se realicen.



Objetivos

General

Realizar un entorno donde todas las maquinas tengan ping dentro del mismo segmento

de red.

Especificos

e Instalarimagenes ISO de los sistemas operativos
e Montar los sistemas en maquinas virtuales

e Escoger segmento de red

e Asignar ip (fija o automatica)

e Desactivar Firewall

e Probar conectividad entre las maquinas

o Detallar el paso a paso



Planteamiento de Problema
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llustracion 1 Planteamiento de problema
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llustracion 2 Diagrama de planteamiento de problema



Desarrollo

Instalacién y configuracion de Windows Server 2012

Primeramente, descargamos la ISO del Windows server 2012 en la pagina

https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2012-r2.

4 C [l % microsoftcom/es-es/evalcenter/download-windows-server-2012-r2

88 Para lograr un acceso rapido, coloca tus marcadores aqui en la barra de marcadores. Importar marcadores ahora...

Espaniol
Descargas ISO
Edicién de 64 bits >

llustracién 3 Descargando imagen de Windows Server 2012

es_windows_server 2012_r2_with_up
date x64 dvd 6052769.1s0

llustracion 4 Imagen ISO de Windows Server 2012

Luego de tener instalada la ISO, ingresamos a nuestro software de servicio de

virtualizacion (VirtualBox) y seleccionamos la opciéon nueva para agregar la imagen.


https://www.microsoft.com/es-es/evalcenter/evaluate-windows-server-2012-r2

2 Oracle VirtualBox Administrador

Archivo Maguina Ayuda

Herramientas * + ﬂ * -

Nueva Anadir Configuracion Iniciar
kali-linux-2024 3-virtualb. = General
@ Apagada !] Sistema

Memoria base: 4096 MB

centos-8-desktop-amdé64 Proc

@ Apagada QOrden rranque: Disquete, Optica, Disco duro
Aceleracion: Paginacion anidada, Paravirtualizacion

: [Der-\
WIN SERVER 2019 Chpex N

| () Apagada

| WIN SERVER 2016
| () Apagada

D Pantalla

Memoria de video: 128 MB
Controlado 3 VBoxSVGA
> UBUNTU Servidor critorio remoto:  Inhabilitado
© Apagada Grabacion: Inhabilitado

Terminar

llustracion 6 Seleccionamos la Imagen ISO para configurarla

Procedemos a realizarle las configuraciones pertinentes como la de memoria base,

procesadores, tamafo de archivo de disco antes de hacer la instalacion.



Crear méquina virtual

Ayuda

2 Crear maquina virtual

Ayuda

> MNombre y sistema operativa

> Instal
' Hardware

Memos

o duro

Terminar Cancelar

llustracion 7 Asignando tamario de la memoria base y procesadores

Usar un ar | existente

No afadir un

pletamente

Terminar Cancelar

llustraciéon 8 Asignando tamario del archivo de disco

Luego, ingresamos a la configuracién de la maquina y realizamos las demas

configuraciones.

Herramientas

kali-linux-2024_3-virtualb__.
L] Apagada

centos-B-desktop-amdéd
O A pagada

WIN SERVER 2019

@ a pagada

WIN SERVER 2016
@ Apagada

UBUNTU
@ A pagada

- 4 o

Muewva Aradir

m General
E Sistema

Memoria base:
Orden arranque:
Acele N
Hyper-\

!:' Pantalla

Memoria de video:
Controlador grafico:
S i escritorio remoto:

M Almacenamiento

Controlador: SATA
Puerto SATA O:
Puerto SATA 1:

P= Audio

Controlador de anfitrion:

Configuracic

Optica, Di

anidac

WIN SERVER
[Unidad optical es_windows_server

-

Configuracion (Citrl+5)

o duro
, Paravirtualizac

Predeterminado

llustracion 9 Configurar Maquina de Windows Server 2012



£+ WIN SERVER 2012 - Settings

&
20

Expert

General General

4 Basico | Avanzado = Descripcion | Cifrado de disco
Sistema

=
Pantalla

Portapapeles compartido:  Bidi
Almacenamiento
Arrastrar y soltar:  Bidireccional

Audio
Red
Puertos serie Sistema

USB Placa base Procesador Aceleracion

Carpetas compartidas

C S AR - NN - N

Interfaz de usuario Orden de arranque: v [g Disquete w7
-l

v @ Optica

]

llustracion 10 Configuraciones generales avanzadas

Creamos una red NAT llamada SistComunicaciones.

Oracle VirtualBox Administrador

Archivo Maquina Red Ayuda

1}

LFE]"'— kali-linux-2024._3-virtualb...

o

Bienvenido

Extensiones
@ Apagada

H2F centos-8-desktop-amdéd
- () Apagada

'@ WIN SERVER 2019

| @ Apagada

3
il
61
=
&
™~

Actividades

'@ WIN SERVER 2016
llustraciéon 11 Herramientas



? Oracle VirtualBox Administrador

Archivo Maquina Red Ayuda

i-linux-2024.3-virtualb...

pagada

centos-8-desktop-amd64
© Apagada

WIN SERVER 2019
WIN SERVER 2016
© Apagada

UBUNTU
© Apagada

WIN SERVER 2012
) © Apagada

WIN 10
) @ Apagada

| WINT
| ()] Apagada

i

Crear Eliminar = Propiedades

Rede o-anfitrion Redes NAT Redes en la nube

Nombre “ Prefijo IPv4

‘omunicaciones .200.

Opciones generales Reenvio de puertos
Nombre:
Prefijo IPv4:
+ Habilitar DHCP

Habilitar IPvb

llustraciéon 12 Creando red NAT

00.0/24 fd17:62

Prefijo IPvb Servidor DHCP
64 Habilitado

Configuramos la red de la maquina conectada a una red NAT previamente creada

llamada SistComunicaciones y al modo promiscuo le permitimos todo.

ﬁ- WIN SERVER 2012 - S
[ Expert
D General
Sistema
Pantalla
Almacenamiento
Audio
Red
Puertos serie

USB

Carpetas compartidas

Interfaz de usuario

Red

Adaptador 1

Conectado a: Red NAT
Nombre: tComunicaciones

Modo promiscuo:  Permitir todo

Puertos serie

Puerto 1

Aceptar Cancelar Ayuda

llustracion 13 Configuracion de red de la maquina



Iniciamos la maquinay el proceso de instalacién del sistema operativo.

2 Oracle VirtualBox Administrador

Archivo M: a Ayuda

Pl * 4 o >

Nueva Anadir Configuracion Iniciar

Iniciar
@Dw kali-linux-2024.3-virtualbox-amd64 E General
— @Apagada u Sistema

Memoria base: 2048 MB
centos-8-desktop-amd64 Orden de arranque: Disquete, Optica, Disco duro
@ Apagada Aceleracion: Paginacion anidada, Paravirtualizacion Hy,

[T Pantalla

Memoria de : 128 MB
Controlador g : VBoxSVGA
Servidor de escritorio remoto:  Inhabilitado
WIN SERVER 2016 Grabacion: Inhabilitado

@ Apagada

b4
-
(%64 IN SERVER 2019
G WN
2019) (@ Apagada

Almacenamiento

Controlador: SATA
@ _ Puerto SATA 0: WIN SERVER 2 i (Mormal, 80,00 GB)
Apagada Puerto SATA 1: [Unidad optica] vindows_server 2012 r.

P Audio

Controlador de anfitrién: Predeterminado
Controlador: Audio Intel HD

Programa de instalacion de Windows

am Windows Server2012R2

Idicma que va a instalar: {Espafel (Espal ternacional) -
L EL LR ELILEY Eopafiol (Espafia, internacional) =
Teclado o método de entrada: ’h‘

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

llustracion 15 Escogiendo idioma



i

Programa de instalacion de Windows IEI g @

=& Windows Server2012R2

Instalar ahora

Reparar el equipo

los derechos re:

llustracioén 16 Instalar Windows Server 2012

Ingresamos la clave de producto para activar el Windows que fue encontrada en

internet D2N9P — 3P6X9 — 2R39C — 7RTCD — MDVJX.
(]
)

- . ., -
& & Programa de instalacion de Windows

Escribe la clave de producto para activar Windows

Tendria que estar en |a parte trasera de |a caja dende venia Windows o en un mensaje que muestra
que ha comprado Windows,

La clave de producto tiene un aspecto similar a: JOCOO OGO )OO0 M0G0 JOGGN(

Los guicnes se agregaran automaticamente,

“ D2NGP- 3PEX- 2R30C-FRTCD- MDVIX || ] |

Declaracidn de privacidad ‘ Siguiente

llustracion 17 Ingresando clave de producto



Escogemos la version GUI, la cual corresponda a la version con interfaz grafica y el

tipo de instalacién que queremos.

@ G Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura | Fecha de mo.
én Server Core) 64 111/
n una GUIJ b4

Descripcién:

Esta opcién es (itil cuando se requiere una GUL;igor ejemple, para propercionar compatibilidad con
versiones anteriores de una aplicacién que no ﬁpuadaqa:utaren una instalacién Server Core, Es
compatible con todos los roles y l2s caracteristicas de servidor, Puede cambiar a una opeidn de
instalacién diferente mas adelante. Vea "Opeiones de instalacién de Windows Server”

Siguiente

Recopilar informacién

Instalar Windc

llustracién 18 Version a instala

& i Programa deinstalacién de Windows

;Qué tipo de instalacién quieres?

Actualizacién: instalar Windows y conservar archivos, configuraciones y
aplicaciones
Los

s configuraciones y apli
disponib

c migran a Windor
| equipo ya ejecuta una v

n esta opcién, que solo esta
ompatible de Windows

Personalizada: instalar solo Wind.

Ayuda para decidir

opilar informa;

llustracion 19 Tipo de instalacion



@ 5 Programa de instalacién de Windows

;Donde guieres instalar Windows?

Nembre Tamafio total | Espacio disp... | Tipo

Espacio sin asignar en la unidad 0 80.0 GB 0.0 GB

v

+4 Actualizar 2% Eliminar # Eormatear

¥ Cargar contr. =) Extender

Siguiente

1 Recopilar informacién 2 Instalar \

llustracion 20 Espacio a asignar

Esperamos a que se termine de instalar el sistema operativo y creamos las credenciales.

M? Programa de instalacién de Windows

Instalando Windows

Tu equipo se reiniciara varias veces, Esto puede tardar un poco.

J' Copiando archivos de Windows
Preparando archivos para instalacién (44%)
Instalando caracteristicas
Instalando actualizaciones

Acabando

1 Recopilar informacién 2 Instalar W

llustracion 21 Instalando Windows



Configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este

equipo.

Nombre de usuario

Contrasefia

Volver a escnb-‘r la _

contrasefia

llustracion 22 Creando contraseria de Windows Server

Insertamos las teclas desde el teclado del servidor de maquinas.

\it-Del & la méquina virtual

una sesion.

miércoles, 5 de marzo

& &

AONTF#MNOAN @0cn

5P 2 1t
A BeD

llustracion 23 Ingresamos la entrada del teclado



Ingresamos sesion.

Administrador

B Windows Server2012R2

llustracioén 24 Iniciando sesion en Windows Server 2012

Ahora, buscamos el panel de control para desactivar el firewall del sistema operativo,

esto, para poder comunicarnos mutuamente con otros sistemas.

L7}

Archivo Maquina Ver Entrada Dispositivos Ayuda

|ﬂ|C|O Administrador g4 & P

» &

Administrador Windows. Herramientas
del servidor PowerShell administrativas

o -

Administrador
Estc equipo de tarcas

x 8

Panel de control Intemnet Explorer

Escritorio

LR e B ETD e
O ¥ T ¢ WO & 0 CTRLDERECHA
llustracion 25 Panel de control Windows Server 2012




]

Archivo Maguina Ver Entrada Dispositivos Ayud;

Papelera d
reciclaje »
: fir - Panel de control

- 1 ’@ » Panel de control »

Firewall de Windows
Permitir una aplicacién a través de Firewall de Windows
Comprobar estado del firewall

Centro de actividades
Comprobar el estado de seguridad

9 Cuentas de usuario

4 Administrar certificados de cifrado del archivo

@ Buscar “fir" en Ayuday soporte técnico de Windows

Windows
Build 9600

Fo B 0 gm0

HA

Archivo Maquina Ver Entrada Dispositivos Ayuda

P
Firewall de Windows

(©) (3) ~ 1 [ « sistemay seguridad » Firewall de Windows v & | [ BuscarenelPaneldecontrol £ |

Ventana principal del Panel de Ayude a proteger su equipo con Firewall de Windows

control . A
Firewall de Windows ayuda a impedir que hackers o software malintencionado obtengan acceso al

" . equipo 3 través de Internet o de una red.
Permitir una aplicacion o una

caracteristica a través de . .
Firewall de Windows ) Redes privadas Conectado (~)
Cambier la configuracién de
natificaciones

Activar d desactivar Firewall de
Windowj

Redes domésticas o del trabajo en cuyos usuarios y dispositivos confie

Estado Ije Firewall de Windows: Activado

Tonexiones entrantes: Bloquear todas lss conexiones 3 aplicaciones que

Restaurar valores i
no estén en la lista de aplicaciones permitidas

predeterminados

. 5
Configuracién avanzada Redes privadas activas: & Red 2

Solucién de problemas de red Estado de notificacién: No netificarme cuando Firewall de Windows

blequee una nueva aplicacion

. % Redes publicas o invitadas No conectado (%)

Vea también
Centro de actividades

Centro de redes y recursos
compartidos

Windows Server 2012 R2 Standard
Build 9600

R B G ogngons

B O T MOrTS @ crrLDERECHA
llustracion 27 Desactivar el firewall




=2
R

Archivo Maquina Ver Entrada Dispo:

‘: =
-
Papelera de
recicl. " = =
B Personalizar configuracién

= 1 [ « Firewall de Windows » Personalizar configuracion v & ] [ Buscarenel Ponel de control 2 |

Personalizar la configuracion de cada tipo de red
Puede madificar la configuracion del firewall para cada tipo de red que use.
Configuracién de red privada
‘&Y () Activar Firewall de Windows
N Bloquear todas las conexones entrantes, incluidas las de la lista de aplicaciones permitidas

Metificarme cuando Firewall de Windows bloques una nueva aplicacion

!?’ I ) Desactivar Firewall dEWmdnws(nnrE(DmEndadn]I

Configuracién de red piblica
@v () Activar Firewall de Windows
- Bloquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Meotificarme cuando Firewall de Windows blogues una nueva aplicacion

) Desactivar Firewall de Windows (no recomendado) I

indows Server 2012 R2 Standard
B 9600
11:10
[PoRERENGS

06/03/2025
B O¥E & WO & B R DERECHA
llustracion 28 Desactivamos el firewall

Ahora, ingresamos a la administracion del servidor y procedemos a configurar la

conexion de red del servidor.

juina  Ver Entrada Dispositivos  Ayuda

Administrador del servidor

Administrador del servidor * Servidor local )| P sdminiswar  Hemamientas

PROPIEDADES o f
. Para WIN-1LEIL78N4HO | TAREAS ¥

,
Nombre de equipo NIN-1LE1L78N4HO Ultimas actualizaciones instaladas

& servidores Grupo de trabajo WORKGROUP ndows Update

de archivos y... P Ultimas actualizaciones buscadas =
Firewall de Windows Privado: Activado Informe de errores de Windows
Administracion remota Habilitado

Programa para la mejora de la experiencia del usua
emoto Deshabilitado Confi

uracién de sequridad mejorada de IE
de equipos de NIC Deshabilitado

u horaria
Ethernet I Direccién IPv4 asignada por DHCP, IPv6 habilitado I Id. del producta
Version del sistema operativo  Microsoft Windows Server 2012 R2 Standard Procesadores
Informacién de hardware innotek GmbH VirtualBox Memoria instalada (RAM)
Espacio total en disco
1< [T |

llustracion 29 Administracion del servidor



Entrada Di:

strador del servi

Administrador del servidor * Servidor local ) Administrar  Herramientas

Conexiones de red

1 [E < Redesclntemet » Conexiones dered » ~ & | [[Buscaren Conexionesdered P |

Organizar ~ = -

Todos los ser|
. Ethernet
E® servicios de 4 Red 2

T Adaptador de escritorio Intel(R) P...

2 del usua|
IE

1 elemento =l

WIN-TLE1L78N4HO 8198  Error Microsoft-Windows-Security-SPP Aplicacién  06/02/2025 10:10:32

WIN-TLEILTEN4HO 10149 Advertencia Microsoft-Win ndows Remote Sistema  05/03/2025 11:02:55

o] &l
B O = (T & W3S ¥ @ 0 cTrRL DERECHA

llustracion 30 Ethernet Windows Server 2012
Vamos a las propiedades del Ethernet y escogemos el protocolo TCP/ipv4.

u

Archivo Maéguina Ver Entrada Dispositivos Ayuda

Conexiones de red

T | v Panel de control » RedeseInternet » Conexiones de red W C.‘ ‘ Buscar en Conexiones dered @ |

Organizar * D ilitar est——- = = T~ [ @
Todos los ser| " Estado de Ethernet -

. = | FEthemnet
Servicios de g l\.ﬁ Red 2 General

2
W= Adaptador de escritol

Canexidn
Conectividad IPv4: 5in acceso a Internet
Conectividad IPvé: Sin acceso a lared @ del usua
Estado del medio: Habilitado IE
Duracién: 00:01:53
Velocidad: 1,0 Gbps

Actividad

Enviados k! Redbidos
o
Bytes: 5.736

I 4 Propiedades !l r5‘[Jx=.shak:|lnar Diagnosticar |

1elemento 1 elemento seleccionado E b

WIN-1LE1L7EN4AHO 8198 Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:32
WIN-TLETLYENAHO 10149 Advertencia Microsoft-Windows-Windows Remote Management  Sistema 05/03/2025 11:02:35

@ %?l I(b 06/03/2025
BO¥IT#MEO™M S @ crDeRECHA
llustracion 31 Propiedades de ethernet




-
=

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor
@ ~  Administrador del servidor * Servidor local @) | I adminetar Hemamientas  ver

Conexiones de red
Panel 1 ‘ & « Redeselnternct » Conexiones dered » " c,‘ [ Buscar en Conexiones dered £ |

B Servidor locall . _ ,_
- [ @

Organizar ~  Deshabilitar est, x
Tedos los ser| = - cled s Kb H
'“. Ethernet & Propiedades de Ethernet
.

g Servicios de 4 Red 2

e
@ Adaptador de escrito Funciones de red

Conectar con:

EF Adaptador de escritorio Intel(R) PRO/1000 MT fia del usua

IE

Esta conexidn usa los siguientes elementos:

[ Clente para redes Microsalt |
2= Compartir impreseras y archives para redes Microsoft
48] Programador de paguetes QoS

[ -+ Protocolo de mutiplexor de adaptador de red de Microsoft
-+ Controlador de E/S del asignador de deteccién de topol
-+ Respondedor de deteccion de topologias de nivel de v.
- Protocolo de Intemet version 6 (TCP/IPv6)

i Protocolo de Intemet versién 4 (TCP/IPw)]

Instalar | [ Desnstalar | des

Descripcién
Permite a su equipo tener accesa a los recurses de una red
Microsoft.

1 elemento 1 elemento seleccionado B= =

k42

WIN-1LETL78N4HO 8198  Error Microsoft-Windows-Security-SPP Aplicacidon  06/03/2025 10:10:32
:55

WIN-1LE1LTSN4HO 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 05/03/2025 11

1012
8 % b 05032025
31 % ¥ 8 E3 CTRL DERECHA

llustracién 32 Protocolo ipv4

En el protocolo de internet version 4, usamos una ip fija, la cual en este caso sera

200.200.200.200/24 y la puerta de enlace 200.200.200.1.

Archivo Maquina Ver Entrada Dispositivos Ayuda

strador del servi

@ ~  Administrador del servidor * Servidor local @1V aaminstar Heromientas  ver

Conexiones de red

[ « RedeseIntemet » Conedonesdered b v & ] [ Buscaren Conexiones dered £ |

Organizar ~  Deshabilitor estr—* - ; -0 ®
Cetan da Cab. [ ] “

L Ethernet o Propiedades de Ethernet =
ervicios de g L Red 2

2 .
¥ Adaptador de escrito Funcienes de red

Propiedades: Protocolo de Internet version 4 (TCP.:'IP\!_-

a del usua

General IE

Puede hacer que Ia configuracion 1P se asigne automaticamente i la
red es compatible con esta funcionalidad, De I contrario, deberd
consultar con el administrador de red cudl es la configuracién [P
apropiada.

tener una dirscrién IP automs

ar la siguiente direccién IP:

Diredcién IP: 200 . 200 . 200 . 200
Mésfara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 200 .200 . 200 . 1

Obtener la direccién del servidor DNS automaticamente

sar las siguientes direcciones de servidor DNS:

Seridor DS preferdo: r——

Servidor DNS alternativo:

[ Jvalcer configurscn al sl

1 elemento 1 elemento seleccionado =]

WIN-TLE1L78N4HO Aceptar Cancelar plicacién 06/03/2025 10:10:32

WIN-TLE1L78N4HO OVETIRTICNE VIR TOSOT - ¥V T VWITTOOWS RETTTOTE WIaTageIrTerT. tema 05/03/2025 11:02:35

0G5 g
RO ¥ (T & W OrT &  E CTRL DERECHA

llustracion 33 Asignando ip




Ahora, procedemos a cambiarle el nombre al equipo por SistC02024-2.

prchivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor

Administrador del servidor * Servidor local ) | Admiisirar - erramientas

B PROPIEDADES
. Para WIN-1LE1L78N4HO

Nombre de equipo Ultimas actualizaciones instaladas

Grupo de trabajo

Teodos los servidores Windows Update

W§ Servicios de archivas y... P Ultimas actualizaciones buscadas

Firewall de Windows Privado: Activado Informe de errores de Windows

Administracién remota Habilitado Programa para la mejora de la experiencia del usua
Escritorio remoto Deshabilitado Configuracién de sequridad mejorada de IE
Formacién de equipos de NIC  Deshabilitado Zona horaria

Ethemet Direccién IPv4 asignada por DHCP, IPv6 habilitade  Id. del producto

Microsoft Windows Server 2012 R2 Standard Procesadores

Versién del sistema ope

Informacién de h innotek GmbH VirtualBox Memoria instalada (RAM)

spacio total en disco

€ 1] >
EVENTOS
Todos los eventos | 14 en total [ TAREAS =]

Filtro el - .1@ - v
Nombre del servidor  Id. Gravedad  Origen Registro  Fechay hors
WIN-ILEILTEN4HO 8198 Error Microsoft-Windows-Security-SPP Aplicacién 06/03/2025 10:1042 |~
WIN-TLEILT8N4HO 8198 Error Microsaft-Windows-Security-SPP Aplicacién 06/03/2025 10:10:32

WIN-1LE1L78N4HO 10149 Advertencia Microsoft-Windows-Windows Remote Management Sistema 05/03/2025 11:02:55

s BBl i,

L7

Archivo M4guina Ver Entrada Dispositivos Ayuda

(@] |7 chee Umeroie Vo G

Propiedades del sistema

Nombre de equipo | Hardware | Opcionss avanzadas | Acceso remoto

r.. Windows usa la siguiente informacién para idertficar su equipo Ultimas actualizaciones instaladas
Tak  enlamd Windows Upda

|| Ultimas actualizaciones buscadas

Descripeidn del equipe:

Por ejemplo: “Servider de produccién de 115" o
“Servidor de cuentas”.
Nombre completo de WIN-TLE1L7BNAHO Informe de errores de Windows
SaU00 Programa para la mejora de la experiencia del usua
Grupo de trabajo: WORKGROUF Confi i6n de seguridad mejorada de IE
Para cambiar el nombre de este equipo o cambiar el HECRAEEE
dominic o gupo de trabajo. hags clic en Cambiar. asignada por DHCP, IPv6 habilitade  Id. del producto

lows Server 2012 R2 Standard Procesadores
VirtualBox Memoria instalada (RAM)

Espacio total en disco

==

TAREAS

Filtro

Nombre del servidor  Id. Gravedad  Origen Registro  Fechay hars

WIN-1LETLTSNAHO Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:42
WIN-1LETLTSN4HO Error Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:32
WIN-1LETL7SN4HC Advertencia Microsoft-Windows-Windows Remote Management Sistema 05/03,/2025 11:02:55

. B ARD g
RO )T & WO rT S @ B TR DERECHA
llustracion 35 Cambiar nombre




@

Archivo uina \Ver Entrada Dispositivos Ayuda

=] Administra del servi

@ ¥ Administrador del servidor * Servidor local
E3

Propiedades del sistema

Cambios en el dominio o el nombre del e..| *

@]

rar Hemamientas  Ver

Puede cambiar el nombre y la pettenencia de este equipo. Los  baipo
cambios podrian afectardl aceese alos recursos de red.

]

Nombre de equipo: 5" o

Ultimas actualizaciones instaladas
Windows Update

Ultimas actualizaciones buscadas

SistCo2024-2

Cambios en el dominio o el nombre del equipo
Nombre completo de quipo:
SistCo2024-2 Debe reiniciar el equipo para aplicar los

cambios.

Miembro del
() Domini

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.

Grupo de trabajo.

forme de errores de Windows

ograma para la mejora de la experiencia del usuario |
brfiguracion de seguridad mejorada de IE
na horaria

. del producto

ocesadores

'WORKGROUP T

ria instalada (RAM)

Espacio total en disco

| TAREAS ¥ |

Filiro

Nombre del servidor  Id. Gravedad  Origen

WIN-TLEILTEN4HO
WIN-TLE1LTEN4HO
WIN-TLETLTBN4HO

Error Microsoft-Windows-Security-SPP

Error Microsaft-Windows-Security-SPP

Advertencia Microsoft-Windows-Windows Remote Management  Sistema

Registro | Fechay hora
Aplicacin 06/03/2025 10:10:42
Aplicacian 06/03/2025 10:10:32

05/03/2025 11:02:55

BOKSI s

&

Archivo Maquina Ver Entrada Dispositivos Ayuda

=] Administrador del servid

@ > Administrador del servidor * Servidor local

PROPIEDADES

Para WIN-TLE1L78N4HO

Queda 67%

3% ¥ & B CTRL DERECHA

Herramientas Ver

i Servidor local
WIN-1LEILTSN4HO
'WORKGROUP

Nembre de equipo

Todos los servidores Grupo de trabajo

% Servicios de archivos y... b

Firewall de ¥ Microsoft Windows
Administracit
Debe reiniciar el equipo para aplicar los
cambios.

Escritorio rer
Formacién d
Ethernet
Antes de reiniciar, guarde cualquier archivo abiertoy cierre
todos los programas.

Reiniciar ahora | | Reiniciar mas tarde

forme de errores de Windows

ograma para la mejora de la experiencia del usuario |
nfiguracién de sequridad mejorada de [E

na horaria

. del pro:

ocesadores

moria instalada (RAM)

EVENTOS
Todos los eventos | 14 en total

[ TAREAS + |

Filtro

r

Nombre del servidor Id.  Gravedad  Origen

WIN-1LE1LTEN4HO

WIN-1LE1LTEN4HO
WIN-1LE1LTEN4HO

8198
8198

Error Microsoft-Windows-Security-SPP

Error Microsoft-Windows-Security-SPP

10143 Advertencia Microsoft-Windows-Windows Remote Management  Sistema

Registro

Aplicacién 06/03/2025 10:10:42
Aplicacién 06/03/2025 10:10:32
05/03/2025 11:02555

BO¥WITs&

=]

L
9 ¥ & B CTRL DERECHA

llustracion 37 Reiniciando equipo



Desactivamos la busqueda de actualizaciones en el equipo.

ador a

Para SistCo202:

Panel

PROPIEDADES

-2

Administrador del servidor

=]

[ TaReas  ~ ]

dor lo

& Todos los servidores

B8 Servicios de archivos y... b

6 habilitado

cia del usuario
de lE

Desactivado

No participa

(UTC+01:00) Bruselas, Copenhague, Madrid, Paris

Sin activar

ws Server 2012 R Procesadoi 13th Gen Intel(R) Core(TM) i5-13420H
birtualBox Memoria instalada (RAM) 268
Espacio total en disco
< L >
EVENTOS
Todos los eventos | 16 en total TAREAS ~ |

Filtro o @ - v
Nombre del servider . Gravedad  Origen Registro
SISTCO2024-2 8198 Error Microsoft-Windows-Security-SPP Aplicacion
SISTCO2024-2 8198 Error Microsoft-Windows-Security-SPP Aplicacion
SISTCO2024-2 8198 Error Microsoft-Windows-Security-SPP Aplicacion
- -
)
LN s e
K - - (] 5 O
.z . . .
llustracion 38 Ultimas actualizaciones
da
= Administrador del servidor - | g x
1
iYe| ado do ervidor lo Ad ar  Herramienta .
fnc) Windows Update = E ~
Panel 1 [@ <« Sistemay segurided » Windows Update v & ] [ BuscarenelPaneldecontrol P | [REAS
dor lo @
Ventana principal del Panel de .
Todos los ser| control prineie Windows Update
#E Servicios de g -
Buscar actuslizaciones
Activar la actualizacion automatica
. d
Ver histonal de sctualizationes Las actualizaciones no se estin instalando automiticamente
Restaurar actualizaciones Active las actualizaciones auteméticas para mejorar la seguridad y el
ocultas rendimiento del equipo y permita que los usuarios estandar instalen )
actualizaciones en este equipo. rid, Paris
Activar Actualizaciones automticas
Dejarme elegir la configuracion
Bisqueda mas reciente de actualizaciones:  Nunca
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Solo para Windows
>
EAS
v
Vea también
Actualizaciones instaladas
28 [~
SISTCO2024-2 8198  Error Microsoft-Windows-Security-SPP Aplicacion 06/03/202510:1707 | =
SISTCO2024-2 8198  Eror Microsoft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:42
v
P e = B G5 om0
F = B 5

= +

llustracion 39 Cambiar configuracion de actualizaciones




] Administrador del servidor -8 %
@ Ad ado ofe ervigor lo = s
i Cambiar configuracion == ”
© « 4 [@ « Windows Update + Cambiar configuracién v o | [ Buscaren el Panel de control 0 | JREAS <
dor lo
& Todos los ser] Elija las configuraciones de Windows Update
ii Servicios de g Cuando el equipo estd conectado, Windows puede buscar autemnaticamente actualizaciones impoertantes e =
instalarlas mediante esta configuracién, Cuando haya nuevas actualizaciones disponibles, también puede
elegir instalarlas cuando apague el equipo.
Actualizaciones importantes
Seleccione una opeién: v
Seleccione una opcidn: rid, Paris
Instalar actualizaciones autematicamente (recomendado)
Actualiz Descargar actualizaciones, pere permitirme elegir si deseo instalarlas
i i ir si deseo descargarlas e instalarlas lones
Mo buscar actualizaciones (no recomendado)
Microsoft Update By
[ Ofrecer actualizaciones para otros productos de Microsoft cuando actualice Windows
Mota: es posible que Windows Update se actualice autométicamente antes de que busque otras
actualizaciones. Lea nuestra declaracion de privacidad en linea. >
EAS ¥
~
28 |0
SISTCO2024-2 8198  Error Microsaft-Windows-Security-SPP Aplicacion  06/03/2025 10:17:07 =
SISTCO2024-2 8198  Error Microsaft-Windows-Security-SPP Aplicacion  06/03/2025 10:10:42
v
1| H ==Y 10:35
=
NS e | B 77D o030

- 1lard =

llustraciéon 40 No buscar actualizacion

Una vez hecho lo anterior, se nos reflejara de la siguiente manera:

Ventana principal del Panel de
control

Buscar actualizaciones
Cambiar configuracién

Ver historial de actualizaciones

Restaurar actualizacicnes
ocultas

Windows Update

7 Tu equipo esta actualizado
J@ Mo hay actualizaciones disponibles.
Busqueda mas reciente de actualizaciones: Munca

Se instalaron las actualizaciones: Munca

Recibe actualizaciones: Solo para Windows

llustracion 41 "Equipo actualizado”

0

+




Nos dirigimos a desactivar la seguridad mejorada de internet.

a da
s Administrador del servidor -8
e ale ador d ofe ervidor 10 £ z fec
B2  PROPIEDADES B e
. Para SistC02024-2 | TAREAS ¥
Nunca
Todos los servidores T »
F§ Servicios de archivos y... b Nunca i
o rme de errores de Windows Desactivade
grama para la mejor: a experiencia del usuario  No participa
Configuracién de seguridad mejorada de IE Activado
raria (UTC+01:08) Bruselas, Copenhague, Madrid, Paris
producto Sin activar
ws Server 2012 Procesadores 1 Gen Intel(R) Core(TM) i5-13420H
VirtualBox Memoria instalada (RAM)
Espacio total en disco
< 0 >
EVENTOS
Todos los eventas | 16 en total [Tareas =
Filtro o - S
Mombre del servidor Id.  Gravedad  Origen Registro  Fechay hora
SISTCO2024-2 8198 Error Microsoft-Windows-Security-SPP Aplicacion 06/03/2025 10:3328 |~
SISTCO2024-2 8198 Error Microsoft-Windows-Security-SPP Aplicacion 06/03/2025 10:17:07 | =
SISTCO2024-2 8198 Error Microsoft-Windows-Security-SPP Aplicacién 06/03/2025 10:10:42
v
\_q 10:36
- = 8% G osnam0s
1 € O [=] i L2

Archivo Ver

Maquina

&

B Senvidor local
Todos los servidores

BE Senicios de archivos Yo P

Entrada D

@ > Administrador del servidor * Servidor local

llustracion 42 Seguridad mejorada

positivos  Ayuda

Administrador del servidor

@

PROPIEDADES
Para SistCo2024-2

17 i Woetees e

[Tareas + ]

Administradores:

o c

Activado (recomendado)

‘7% Configuracion de seguridad mejorada de Internet Ex_- =

configurado
Configuracin de sequridad mejorada de Internet Explorer (IE ESC) reduce -~ =
Ia vulnerebiidad del servidor ante posbles ataques redlizados @ través de =
contenido web.
Configuracién de sequridsd mejorada de Internet Explorer esté habiltada de
Q manera p grupos de admi dores y usuarios. activado
participa
fvado

IC+01:00) Bruselas, Copenhague, Madrid, Paris

llustracion 43 Seguridad mejorada de internet

1Pv6 habi activar
ws Server| el Gen Intel(R) Core(TM) i3-13420H
firtualBox L] Activado (recomendado) g
6 GB
< L (®) Desactivado >
Més informacidn acerca de Confiquracidn de sequridad mejorada
EVENTO! de Internet Explorer
Todos lns [TaReas
Filtro v
Nombre del servidor Id.  Gravedad  Origen Registro  Fecha y hora
SISTCOZ024-2 8198  Error Microsoft-Windows-Security-SPP Aplicacién 06/03/202510:3%28 |2
SISTCOZ024-2 8198  Error Microsaft-Windows-Security-5PP Aplicacion  06/03/2025 10:17:07 =
SISTCOZ024-2 8198  Error Microsaft-Windows-Security-5PP Aplicacion  06/03/2025 10:10:42
-
] L (kT 10:36
] [z Ir=n W’b Ol ueda 50% s
D) TS HE 1



Instalacién y configuraciéon de Windows 7

Iniciamos agregando la imagen ISO del Windows 7 la cual fue descargada en centro de

evaluacion a la maquina virtual y activamos la opcion omitir instalaciéon desatendida y terminar.

Crear maquina virtual

rosoft Windows

» Instalacion desatendida 4
¥ Hardware

» Disco duro

Cancelar

llustracion 44 Agregamos la imagen ISO

Nos dirigimos a la configuracion de la maquina.

* Oracle VirtualBox Administrador

Archivo Maquina Ayuda

[} Gre— » 4=

1ieva  Ahadir Configuracion

kali-linux-2024._3-virtualb... & General
@ Apagada EJ sistema

Memoria base: ]
centos-8-desktop-amdé6&4 Orden que: D , Op duro
@ Apagada Aceleracion: } E a, Paravirtualizacion
Hyper-V

| WIN SERVER 2019 [C] Pantalla
@ Apagada Memo
: ntrolador
WIN SERVER 2016 Se o remoto:
@ Apagada :
F_! Almacenamiento

i Controlador: SATA

@ Apagada Puerto SATA O:
Puerto SATA 1:

| WIN SERVER 2012

1 Audi
@ Apagada > e

Controlador de anfi

’ Controlador:
WIN 10

(] Apagada Iﬂ Red
Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
# usB

llustracion 45 Conﬂgurac:on de maquma Windows 7


https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2
https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2

Configuramos los portapapeles compartidos y “arrastrar y soltar” de manera

bidireccional.

£ WIN 7 - Settings

General General

- Bésico Avanzado scripcion Cifrado de disco
Sistema — —

Carpeta de instantaneas: \Jho irtualBox VMs\WIN 7\Snapshots
Pantalla
Portapapeles compartido: Bidireccional :
Almacenamiento
Arrastrar y soltar: Bidireccional

Audio
Red
Puertos serie Sistema

USB Placa base  Procesador Ac

Carpetas compartidas Memoria base: 2048 MB 5
4 MB 16384 MB

ERsesOrradpnO |

Interfaz de usuario Orden de arranque: v [ Disquete
et

IS "

Aceptar Cancelar Ayuda

llustracion 46 Configuracion general avanzado

En la configuracion de red seleccionamos la red NAT permitiendo todo y aceptamos.

£+ WIN 7 - Settings

General Red

. Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema

v/ Habilitar adaptador de red
Pantalla
Conectado a1 NAT

Almacenamiento Adaptador puente
: Red interna
Audio Tipo de adaptador:
Adaptador solo anfitrion
et Controlador genérico

T R Direccion MAC:  Red NAT

Red en la nube [EXPERIMENTAL]
USB

MNo conectado

Carpetas compartidas

Interfaz de usuario Puertos serie

Puertn 1 Diiartn 2 Diiarta 2 Duartn 4

Aceptar Cancelar Ayuda

llustracion 47 Configuracion de red Windows 7



Una vez hecho lo anterior iniciamos la maquina para realizar la instalacion.

Archive Maguina Ver Entrada Dispositivos Ayuda

" Windows Setup B

L
Windows 7

Language to install:
Time and currency format: [T TEarE—

Keyboard or input method: |JiiS

Enter your language and other preferences and elick !

Carporation. All rights reserved.

B oI EIr™ ¥ € B CTRL DERECHA
llustracion 48 Idioma Windows 7

Luego escogemos la version del sistema operativo que queremos, en este caso escogi

la version profesional.

Maquina WVer Entrada Dispositivos Ayuda

Select the operating system you want to install

Date modified | =

27.04.2023
27.04.2023

Operating system Architecture

Windows 7 Home Basic
‘Windows 7 Home Premium

W drofession 364 2 3
Windows 7 Ultimate 27.04.2023
‘Windows 7 Cnterprise 27.04.2023
‘Windows 7 Home Basic N 27.04.2023
Windows 7 Home Premium N 27.04.2023
Windows 7 Professional N 27.04.2022
Windows 7 Ultimate N 27.04.2023

Description:
Windows 7 Professional

Collecting information 2 Installing Windows

BOoKrI&LMOrTHS & CTRLDERECHA
llustracion 49 Version de Windows 7




Escogemos el tipo de instalacion que queremos realizar.

=e

Wiz,

Archivo Maguina Ver Entrada Di: s Ayuda

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
available when a supported version of Windows is already running on the cemputer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren't moved to Windows with this option. If you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue.

Help me decide

I

1 Collecting information 2 Installing Windows

S € K CTRL DERECHA

llustracion 50 Tipo de instalacion Windows 7
Escogemos el espacio que va a tener el sistema.

Archivo Maguina Ver Entrada Dispositivos Ayuda

Where do you want to install Windows?

| Name Total size Free space | Type

|:.._"?. Drive 0 Unallocated Space 80.0 GB 80.0 GB

#4 Refresh "( Delete

&% Load driver Lj Extend

1 Collecting infermation 2 Installing Windows

BOME#SWMEOME &R DERECHA

llustracion 51 Espacio en la memoria Windows 7




Asighamos un nombre de usuario al equipo, en este caso le puse “Erick”.

-
Z

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ 4 Set Up Windows

Ef,' Windows 7 Professional

Choose a user name for your account and name your computer to distinguish it on the network,

Type a user name (for example, John):
Erick]
Type a computer name:
Erick-PC

p
I@ Copyright © 2009 Microsoft Corporation. All rights reserved.

B O[T MOrTS &K TR DERECHA
llustracion 52 Creando usuario

Omitimos la clave de producto, ya que no tenemos una.

=]

iz

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ & Set Up Windows

Type your Windows product key

You can find your Windows product key on a label included with the package that came with
your copy of Windows. The label might alse be on your computer case. Activation pairs your
product key with your computer,

The product key looks similar to this:
PRODUCT KEY: J3COO- K00 X000 300003000

(dashes will be added automatically)

Automatically activate Windows when I'm online

What is activation?

Read our privacy statement

BON¥KIT#MOrmS & crrLDERECHA
llustracion 53 Clave de producto Windows 7



Asignamos la zona horaria que queremos que tenga el sistema.

B
@

Ayuda

Archivo Maquina Ver Entrada Dispositivos

@ o SetUp Windows

Review your time and date settings

Time zone:

[(UTIC-US:OO) Bogota, Lima, Quite, Rio Branco

March, 2025

Tu We Th
232425 % 21 B
2 3 wew 6 7
9 10 11 12 13 14
16 17 18 18 20 A
23 4 25 % 271 B8
1, 203

CBRGen

(9
B O T WmOrTH & I iR DERECHA
llustracién 54 Zona horaria

Seleccionamos de que uso es el sistema, en este caso es de uso domestico.

Archivo quina Ver Entrada itivos  Ayuda

@ 4 SetUp Windows

Select your computer’s current location

This computer is connected to a network. Windows will automatically apply the correct network
settings based on the network's location.

Home network
Lil/' If all the computers on this network are at your home, and you recognize them, this is a

trusted home network. Don't choose this for public places such as coffee shops or
airports.

l; Work network

- I all the computers on this network are at your workplace, and you recagnize them, this
is a trusted work network. Don't chaose this for public places such as coffee shops or
airports.

Public network
If you don't recognize all the computers on the network (for example, you're in a coffee

shop or airport, or you have mobile broadband), this is a public network and is not
trusted.

If you aren't sure, select Public network.

B ok sﬂb’ BEIM S & EI CTRL DERECHA
llustracion 55 Uso del sistema



Una vez ya realizados los pasos anteriores, nos dirigimos a desactivar el firewall del

sistema operativo.

Archivo Maguina Ver Entrada Dis vos Ayuda

| Show desktop

3/5/2025 | N
RECHA

llustraciéon 56 Windows 7

En el buscador de Windows, buscamos la opcién “Windows Firewall y seguridad

avanzada” y la seleccionamos.

Programs (1)
I | 0 Windows Firewall with Advanced Security I

Control Panel (86) = :
Configure policies that provide enhanced network security for Windows
ﬂWmdnw; Firewall computers,

¥ Fix problems with your computer

[ Find and fix problems with homegroup
Music (4)

,ﬁ; Maid with the Flaxen Hair

14 Kalimba

|4 Sleep Away
Pictures (9)

=] Chrysanthemum

(=] Jelhyfish

= Lighthouse

- Seemore results

* ‘ | Shut down |z‘

= Ol 18 e

llustraciéon 57 Buscando Firewall




Archivo Maquina Ver Entrada Disposi Ayuda

@\J [+ Control Panel »

Windows Firewall
Allow & program through Windows Firewall
Check firewall status

. Action Center
Check security status

8 Scarch Windows Help and Support for fir

10:
| 1Dy
e 3/6/2025

B O[T MONS @R DErECHA
llustracion 58 Firewall

Luego de seleccionar “Windows Firewall” lo desactivamos con los siguientes pasos:

@

Archivo Maquina Ver Entrada Dis Ayuda

@@ & » Control Panel » System and Security » Windows Firewall = [ 44| | Search Contrat Panel

Control Panel H = 2 5
I Help protect your computer with Windows Firewall
Allow a program or feature

‘Windows Firewall can help prevent hackers or malicious software from gaining access to your computer
fn s indovs Exstes) through the Internet or a network.
) Change notification settings How does a firewall help protect my computer?

What are network locatiens?

Restore defaults l ‘@ Home or work (private) networks Connected (4)
%) Advanced settings

Networks at home a%uovkwhe.eyou know and trust the people and devices on the network

Troubleshoot my network
Windows Firewll state: On
Incoming connections: Block all connections to programs that are not on

the lst of allowed programs

Active hame or work (private) networks: B Network 2

Notification state: Notify me when Windows Firewall blocks a new

program

l Public networks Not Connected (¥)

See also
Action Center

Network and Sharing Center

10:48 AM

30
7 36/2025 |

@ K CTRL DERECHA

llustracion 59 Estado de Firewall



Archivo Maéquina Ver Entrada Dispositive

@\J @ <« System and Security » Windows Firewall » Customize Settings ~ [ 42| Search Control Panet

Customize settings for each type of network
You can modify the firewall settings for each type of network location that you use.
What are network locations?
Home or work (private) network location settings
) Turn on Windows Firewall
Block all incoming connections, including those in the list of allowed programs

Notify me when Windows Firewall blocks a new program

%] | @ Turm off Windows Firewall (not recommendec) |

Public network location settings
.@ (s Turn on Windows Firewall
i Block all incoming connections, including those in the list of allowed programs

Notify me when Windows Firewall blocks a new program

I @ Turn off Windows Firewall (not recommended) I

N

RL DERECH

llustracion 60 Desactivando firewall

Luego, verificamos nuevamente el estado del firewall.

Archivo Maquina Ver Entrada Dispositivos

@@ @ » Control Panel » System and Security + Windows Firewall Search Control P

S [ T

EonticlEan=tERES Windows Firewall can help prevent hackers or malicious software from gaining access to your computer
through the Internet or a netwark,

Allow a program or feature ) g

R How does a firewall help protect my computer?

What are network locations?
Change notification settings

Turn Windows Firewall on or Update your Firewall settings
off

Windows Firewall is not using the = =
essane RS recommended settings to protect your 5€ fecommenced sengs

Advanced settings computer.

" >
TR TE e o etuenci What are the recommended settings’

. Home or work (private) networks Connected (~)

Networks at home or work where you know and trust the people and devices on the network

Windows Firewall state: off
Incoming connections: Block all connections to programs that are not on
the list of allowed programs

Active home or work (private) networks: 5 Network 2

MNotification state: MNotify me when Windows Firewall blocks a new
See also program
Action Center .
. :
Network and Sharing Center &J Public natworks

104840 | |

E1¢™ # € I CTRL DERECHA
llustracion 61 Firewall desactivado



Instalacién y configuraciéon de Windows 10

Como primer paso, creamos una nueva maquina y le afiadimos la imagen ISO del

Windows 10, la cual fue descargada en centro de evaluacion y activamos la instalaciéon

desatendida.

v Nombre y sistema operativo

Tipo: Microsoft Windows
Version: Wil

» Instalacion desatendida

> Hardware

Terminar Cancelar

llustracion 62 Anadiendo ISO Windows 10

Una vez terminada, nos vamos a la configuracién general de la maquina para
aumentarle la memoria base a 4096 mb(4gb aprox). Tanto portapapeles compartidos como

arrastrar y soltar las cambiamos a bidireccional.

IN SERVER 2019
Apagada

General

ER 2016

I carpetas compartidas

Bl interfazde

o &S omo " Q@ e =58 " gne
llustracion 63 Aumentando memoria base


https://www.microsoft.com/es-es/evalcenter/download-windows-server-2012-r2

En configuraciones de red asignamos la red NAT creada anteriormente y le permitimos todo.

£ WIN 10 - Settings

Basic

([l

Red

. Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema

V' Habilitar adaptador de red
Pantalla
Conectado a: Red NAT
Almacenamiento = —
Nombre: SistComunicaciones

Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82540EM)

Red Modo promiscuo: Permitir todo

i 5 &l 09 708
Puertos serie Direccion MAC: 08 798A1

v Cable conectado
USB

Carpetas compartidas
Puertos serie

Interfaz de usuario

ERssGradn

Puerto 1 Puerto 2 Puerto 3 Puerto 4

Aceptar Cancelar Ayuda

llustracion 64 Asignando red NAT

Luego de lo anterior, iniciamos la maquina y comenzamos la instalacién comun de

Windows 10 escociendo la version Windows 10 Pro.

4 Programa de configuracian de Windows EI [=] @

o= Windows’

Idioma que va a instalar: [Espanol (Espafia, internacional) -
(N E L EN B ERENIECER E<pariol (Esparia, internacional)

ngal:ll:l o método de entrada ’ﬁ'

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

llustracién 65 Escogiendo idioma Windows 10



@ é] Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo... ™

Windows 10 Home x04 05/05/2023
Windows 10 Home N whd 05/05/2023
Windows 10 Home Single Language x4 05/05/2023
Windows 10 Education 04 05/05/2023

xhd 05/05/2023

Windows 10 Education M

Windows 10 Pro N

Descripcién:

Windows 10 Pro

llustracion 66 Escogiendo sistema operativo

@ é] Programa de instalacion de Windows

;Qué tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y

aplicaciones
Los archives, configuracienes y aplicaciones se migran a Windows con esta opcidn, que selo esta

disponible si el equipe ya gjecuta una version compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Los archivos, las configuraciones y las aplicaciones no se migran a Windows con esta opcidn. Si
quieres hacer cambios en las particiones y las unidades, inicia el equipo con el disco de
instalacion. Te recomendamos que hagas una copia de seguridad de tus archivos antes de

continuar.

]

llustracioén 67 Instalaciéon de Windows

Escogemos la unidad en donde queremos instalar el Windows.



@ @ Programa de instalacién de Windows

;Donde quieres instalar Windows?

Mombre Tamafic total  Espacio disp... Tipe
e Espacio sin asignar en la unidad 0 80.0 GB 80.0 GB
4 Actualizar "'( Eliminar .__/Ecrmatear luevo ({b
&% Cargar contr. j‘_ﬁxtencler

llustracion 68 Unidad para instalar el Windows

Una vez ya se haya instalado, proseguimos con la configuracion inicial del sistema

operativo.

s esta la distribucidon de teclado adecuada

Si usas otra distribucion del teclado, puedes agregarla a continuacion.

L3

Latinoamérica

Variacion del espafiol

Albanés

Aleman

Aleman (IBM)

Aleman suizo

llustraciéon 69 Escogiendo idioma

Creamos las credenciales de inicio en el equipo.



;Quién va a usar este equipo?

HQué nombre guieres usar?

Siguiente

Crear una contrasena facil de recordar

Asegurate de elegir algo que podras recordar con facilidad.

Siguiente

llustracion 71 Contrasena



Luego de realizar la configuracion inicial, vamos a desactivar el firewall para poder

tener la conectividad que deseamos desde otras maquinas.

Maquina Ver Entrada Disposi s Ayuda

Todo  Aplic

Mejor eoincidencia

Panel de control

Aplicacion

Aplicaciones
Panel de control
m4& Math Input Panel
Configuracién
Configuracion de panel tactil
Configuracién del panel tactil de
precisién
Recent

Configuracién del panel de —
2 Firewall de Windows Defender
entrada de escritura a mano

Desactivar las pulsaciones o
cambiar el retraso del panel tacti

Configuracién del panel de
emajis

Elegir si se usa el retraso de
panel tactil

Espariol fia, internacional)
B s Teclada oamérica

Para cambiar entre métodos de entrads, presiona
la tecla Windows+

.
i

frchivo Maquina Ver Entrada sitiv Ayuda

ire - Panel de contral

S > Panel de contrel >

Firewall de Windows Defender
Permitir una aplicacion a través de Firewall de Windows
Comprobar estado del firewall

‘iw Seguridad y mantenimiento

Comprobar el estado de sequridad

@ Buscar "fire" en Ayuda y soporte técnico de Windows

£ Escribe aqui para buscar.

llustracion 73 Firewall de Windows 10

B ©)2 (T & MO T . @ K CTRL DERECHA




Verificamos el estado del Firewall y nos dirigimos a la opcién “Activar o desactivar el

Firewall de Windows Defender”.

chivo Maguina Ver Entr:

@ Firewsll de Windows Defender [m]

&« = ~ 4 @ <« Sistemayseguridad > Firewall de Windows Defender v o Buscar en el Panel de control

e Ayudar a proteger el equipo con Firewall de Windows Defender
control

Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o software
malintencionado obtengan accesa al equipo a través de Intemet o una red.

Permitir que una aplicacién o

una caracteristica a través de

Firewall de Windows Defender . @ Redes privadas

No conectado
. 9 Redes publicas o invitadas Conectado (~

Redes en lugares piblicos como aeropuertos o cafeterias

& Restaurar valores Estado de Firewall de Windows Defender: Activado
predeterminados
5 Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
¥ Configuracién avanzada 3
no estén en la lista de aplicaciones permitidas
Solucién de probl de red . F
R Pl Ce Redes publicas activas: Red

Estado de notificacién: Notificarme cuando Firewall de Windows

Defender bloguee una nueva aplicacion

Vea también
Seguridad y mantenimiento

Centro de redes y recursos
compartidos.

para buscar.

é ONFLFEETNS SR [‘lE’RECHA‘
llustraciéon 74 Estado del Firewall

Procedemos a desactivar el firewall.

Archivo Maguina Ver Entrada Dispositi

g

pelera de:
reciclae N
. WP Personalizar configuracion O X

\ €« v 0 < Firewall de Windows Defe... » Personalizar configuracion (<] Buscaren el Panel de control 0@

fEdge Personalizar la configuracién de cada tipo de red
Puede modificar la configuracion del firewall para cada tipo de red que use.
Configuracién de red privada
v (O Activar Firewall de Windows Defender
Bloquesr todas las conexiones entrantes, incluidas las de I lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacién

° |@Desa:mmrewau de Windows Defender (no recomendada) |

Configuracion de red piblica
9 (O Activar Firewall de Windows Defender
Bloquesr todas las conexiones entrantes, incluidas lss de Is lista de aplicaciones permitidas

Notificarme cuando Firewall de Windows Defender bloquee una nueva aplicacian

0 | (@ Desactivar Firewall de Windows Defender (no recomendado) |

Aceptar | | Cancelar

7 EsP
£ Escribe aqui para busca

LAA

llustraciéon 75 Desactivar Firewall



Archivo juina  Ver Entrada Dispositi

ﬂ Firewall de Windows Defender
« =2 v 4 ﬂ« Sisterna y seguridad > Firewall de Windows Defender [V] Buscar en el Panel de control

e e SeiPa e Ayudar a proteger el equipo con Firewall de Windows Defender

control Firewall de Windows Defender puede ayudar a impedir que piratas informéticos o software

. . malintencionado obtengan accese al equipo a través de Internet o una red.
Permitir que una aplicacién o

una caracteristica a través de
Firewall de Windows Defender Actualizar configuracion de firewall

Cambiar la configuracion de Firewall de Windows Defender no esta usando
notificaciones la configuracién recomendada para proteger
el equipo,

GUsar la configuracién recomendada

de Windows Defender ¢Cudl es la configuracién recomendada?

Restaurar valores

L]
& Activar o desactivar el Firewall
L)
]

predeterminados E 7
l @ Redes privadas No conectado |

Configuracion avanzada

SoliGriEiprobleos e l g Redes publicas o invitadas Conectado ()
Redes en lugares pablicos como aeropuertos o cafeterias

Estado de Firewall de Windows Defender: Desactivado

Conexiones entrantes: Bloquear todas las conexiones a aplicaciones que
no estén en la lista de aplicaciones permitidas

Redes publicas activas:

Vea también Estado de notificacion: Segun

Sequiidad yimanienimiiento Firewall y proteccién de red
Cantro de redes y rezursas

compartidos Activar Firewall de Windows

L Escribe aqui para buscar. =

llustracién 76 Firewall desactivado




Conectividad entre las maquinas
Una vez terminadas todas las instalaciones y configuraciones, se prueba la

conectividad entre las maquinas haciendo ping de maquina en maquina.

]
Méaquina Ver Entrada Dispositivos Ayuda Archivo Méquina Ver Entrada Dispositivos Ayuda
CAWindows\system32\cmd exe
C:\Users\Erickdipconf iy

indows IP Configuration
[Ethernet adapter Local Area Connection:

Link-local IPu6 Address
IPvd fddress

Subnet Mask . .
Default Gatouay

Connection-specific DNS Suffix
Bififeel:£327:d7hfx11
20 18

Tunnel adapter 6104 Adapte

Connection-specific DNS .
drass. .- D . 1 2082:c8c8:cB0a::cBel :c8Ba

"""" IPub f
Default Gateway . . . . . L
77B2-48E2-BC61~83EVRBY323CRY =

Hedia disconnected

[funnel adapter isatap.{DF9895B1-'

Media State . . . . .. .. ...
Connection-specific DNS Suffix .

(C: \Usns\Erick).

|
Archivo Méquina Ver Entrada
ey \d

Lﬁ?:\ﬂsers\ﬁdministradnr)iptnnfig
lConfiguracién IP de Windous
daptador de Ethernet Ethernot:
u i
inculo: direccidn [Pub local. . . : fe8@::13
Diveccidn IPed. . . . .. 0. .. ...
Méscara de subved . . . . L. ... ... 55755
Puerta de enlace predeterninada . . . . . 200.209.200. 1
Pdaptador do tinel isatap.(F238674P-79A2-4256-8362-D5D3BEBLDCIN} 1
Estado de los medios. . . . . . . . : medios desconectados
Sufijo DN especifico para la conexidn. .

Sufijo DNS especifico para la conexidn
u a

Hemamientss  Ver  Ayuda

Pdaptador de tinel 6104 Adapter:
Sufijo DNS especifico para la conexién. . :
Direccion IPub . . . . . . .. . . H H t:cBcBicBcB
Puerta de enlace predeterninada . . . . . :

i \Usershdninistradory

»
B O T MOTY GE cTrDRiCHA

147 a.m.

i ) H w. ’ "B . o LE: BO® s
llustracién 77 Ping entre maquinas




Problemas Encontrados

Inicialmente presentaba inconvenientes con la red NAT, ya que no me rentaba ip a

ninguna maquina.

r =
Papelera de
reciclaje

Administrador: Simbolo del sistema

ion 6.3.976801
<c» 20813 Micr oration. Todos los derechos reservados.

sUsers\Administrador>ipconfig

onfiguracidon IP de Windous

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidén.

Uinculo: direccidn IPvb local. . . = feSB

Di cidn TPud4 de configuracisén automdtica
ra de subred

P a de enlace predeterminada

Adaptador de tinel Conexidn de Area locals 4

Estado de los medios medios desconectados
Sufijo DNS especifico para la conexidn. . =

NUsersAdministrador>

am Windows Server 2012 R2

Windows Server 2012 R2 Standard
Build 9600

ST EN EEDIGHE s
llustracién 78 Problema encontrado




Soluciones de problemas

El problema se soluciono actualizando el VirtualBox y reiniciando el pc.



Glosario

VirtualBox: Oracle VirtualBox, el software de virtualizacion multiplataforma de cddigo
abierto mas popular del mundo, permite a los desarrolladores entregar cédigo mas rapido, ya
que pueden ejecutar multiples sistemas operativos en un solo dispositivo. Los equipos de Tly
los proveedores de soluciones usan VirtualBox para reducir los costes operativos y acortar el
tiempo necesario para implementar aplicaciones de forma segura on-premises y en la nube.

Windows Server: Windows Server es una plataforma para compilar una infraestructura
de aplicaciones, redes y servicios web conectados del grupo de trabajo al centro de datos.
Establece un nexo entre los entornos locales y Azure y agrega capas de seguridad adicionales
a la vez que ayuda a modernizar las aplicaciones y la infraestructura.

Windows 7: Windows 7 es el sistema operativo que sucedio a Windows Vista. Se
construyo sobre el nucleo de Vista y se disefd inicialmente para actualizar el sistema operativo
Vista. Windows 7 utiliza la misma interfaz grafica Aero, que debuto en Vista, pero este sistema
operativo es amado por su fiabilidad y su interfaz de usuario intuitiva. En comparacién con
Vista, Windows 7 proporciona tiempos de arranque mas rapidos, nuevos elementos de interfaz
de usuario y la adicion de Internet Explorer 8.

Windows 10: Windows 10 es una versiéon de Microsoft Windows lanzada el 29 de julio
de 2015, de la linea de Sistemas Operativos producida por Microsoft Corporation. La nueva
version se enfoco en borrar la mala experiencia de su antecesor (Windows 8), el cual estaba
centrado en la pantalla tactil y no tuvo éxito entre los usuarios. W10 viene con muchas nuevas
funciones, como ser: Menu de inicio, asistente virtual Cortana, navegador Edge, unificar uso de

PC, Tablet y moviles.



Recomendaciones

Como recomendacion, tener el servicio de virtualizacion actualizado, tratar de
descargar las imagenes ISO en sitios oficiales y tener mucha precaucion a la hora de instalar

los sistemas operativos ya que con cualquier descuido se puede dafar.



Conclusion

Se puede evidenciar que el laboratorio cumplié con el objetivo principal, que era tener
conexion entre las tres maquinas por medio de una red NAT y se mostro el paso a paso de la

instalacion y configuraciones de los sistemas operativos de forma detallada.



Bibliografia
FADU, A. (29 de Mayo de 2020). Obtenido de
https://www.eis.unl.edu.ar/z/adjuntos/3258/Sistemas_Operativos W10.pdf
Microsoft. (5 de Junio de 2024). Obtenido de https://learn.microsoft.com/es-es/windows-
server/get-started/get-started-with-windows-server
Oracle. (s.f.). Obtenido de https://www.oracle.com/es/virtualization/virtualbox/

Softonic. (19 de Diciembre de 2024). Obtenido de https://windows-7.softonic.com/


http://www.eis.unl.edu.ar/z/adjuntos/3258/Sistemas_Operativos_W10.pdf
http://www.oracle.com/es/virtualization/virtualbox/

Universidad Tecnologica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica

Configuracién de servidor DHPC, roles y caracteristicas

Juan Carlos Arriaga Garcia

Universidad Tecnoldgica del Choco Diego Luis Cérdoba
Facultad de Ingenieria
Telecomunicaciones e Informatica
Quibdé — Choco

2024

Pagina 1 de 37



Universidad Tecnolégica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica

Configuracién de servidor DHPC, roles y caracteristicas

Juan Carlos Arriaga Garcia

Docente
Rafael Sandoval Morales

Ingeniero

Universidad Tecnoldgica del Choco “Diego Luis Cérdoba”
Facultad de Ingenieria
Telecomunicaciones e Informatica

Quibdé — Chocé

Pagina 2 de 37



&

Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Tabla de Contenido

INEFOAUCCION .....eiiiiiieeee ettt e e e e e e e e e e e e e e 7
AlCANCE ...ttt e e 8
(@] 0] =] 17701 SRR 9
GBNEIAL ... 9
ESPECIICOS ... ittt 9
Planteamiento del Problema..............oooooiiii 10
DESAIMTOIO ... 11
Actividad 1 — Preparacion del Entorno Virtual ...........ccccooooovviiiiiiiinnnnnnnn. 11
Actividad 2 — Configuracion del Ambito DHCP y Reservas .................... 13
Actividad 3 — Instalacion de IPAM en el servidor. ............ccccccvveeiiiieneennnn. 23
Actividad 4 — Tipos de Servidores WINS Podemos Tener............c......... 29
1. Servidor WINS PriMario.........uuuuuoiniieeeeeeeeieeeiiiiiiesee e e e eeeeeennns 29

2. Servidor WINS SeCUNANTO .......iieieieeeeiiiiiiiiiiiiie e 29

3. Socios de Replicacion (PUSh/PUIl) ..........uviiiiiiiiiiiiiiii, 30

4. ProxXy WINS ... e e eana e 30
PrOBIEMEAS ... 31
Soluciones de [0S Problemas ... 32
(€10 157= 14 [0 PP 33
RECOMENUACIONES ... ..ottt 35

Pagina 3 de 37



Universidad Tecnologica del Choco
Diego Luis Cdrdoba
Ingenieria en Telecomunicaciones
e Informatica

CONCIUSION .o e 36

BIDOGrafia .....cceveeiiie e 37

Pagina 4 de 37



&

Universidad Tecnolégica del Choco

Diego Luis Cordoba

Ingenieria en Telecomunicaciones

e Informatica

Tabla de llustraciones

Figura 1. Planteamiento del problema. ............cccooooviiiiiiii i, 10
Figura 2. Diagrama de planteamiento de problema. ...........cccccceeeeeviiinnnnn.n. 10
Figura 3. MAquinas VIrtUAIES. ...........coeviiiiii i 11
Figura 4. Configurar segunda tarjetade red. ...........cooeiviiiiiiiiiiiin e, 12
Figura 5. Activando segundo adaptador de red. ........ccccccevviiiiiiiiiiiiinenennn. 12
Figura 6. Propiedades del servidor local............ccccoeveiviiiiiiiiiicciie e, 13
Figura 7. Conexiones de red. ........oooiiiiiiiiiiiiieiiie e 14
Figura 8. Estado de tarjetade red. ..........coooovviiiiiiiiiii e, 14
Figura 9. Propiedades de tarjeta de red............coeveeviiiiiiiiiiieiii e 15
Figura 10. ASignacion de IP..........ooo i 15
Figura 11. IP acCtualizada. ...........ccooiiieeeeiiiiiiiiiiii e 16
Figura 12. Menu de creacion de a&mbito en DHCP............covvviiiiiiiiiinnn. 16
Figura 13. Nombre de ambito. .........ooooiiiiiiiieee e 17
Figura 14. Intervalo de direcciones IP. .........oouviiiiiiiiiiiiieeeee 17
Figura 15. Agregar eXCIUSIONES. ........ccooiiiiiiiiiiiiii e 18
Figura 16. Duracion de la CONCESION. ......ccccueuiiiiiiiiiiiiiiieeeieeeeeeee e 18
Figura 17. Opciones DHCP. .......iiiiiiiee e 19
Figura 18. ENFULATOT. ......ccoviiiiiiiiie e 19
Figura 19. Nombre de dominio y servidor DNS..............coooiiiiiiiiiiiiiiiin. 20
Figura 20. Servidores WINS. ... ..o 20
Figura 21. Activacion del Ambito. ...........coooiiiiiiiiiiieeeeee e 21
Figura 22. FINAIZACION. ....c.oviiiiiiiiiii e 21
Figura 23. Concesiones de dir€CCIONES. .........uvvuvuuiiiriiieeeeeeeeeeeeeiiii s 22

Pagina 5 de 37



&

Universidad Tecnologica del Choco

Diego Luis Cérdoba

Ingenieria en Telecomunicaciones

e Informatica

Figura 24.
Figura 25.
Figura 26.
Figura 27.
Figura 28.
Figura 29.
Figura 30.

Figura 31.

IPCONfIg €N WIN 7. oo 22
Servidor de administracion de direcciones IP. ............cccoeeeeeee. 23
Caracteristicas adiCiONalES. ..........ceviiiiiieeiiiiiiiiii e 24
Instalacion de IPAM. ........iii e 25
Conexion con servidor IPAM. .......coiiiiiiiieeiieee e 26
Conectando SErVIAOr..........uii i 26
Método de aprovisionamiento. ..........ccoeeevveiiiieeeeeiiiiiee e 27
Finalizando configuracion de IPAM...........ccccooviiiiiiiieiiiiiciiiiiiis 28

Pagina 6 de 37



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica
Introduccién
En este informe se evidencia de que se a cabo una practica virtual
orientada a fortalecer competencias en sistemas de comunicacién en la
implementacion de un servidor DHCP en un entorno simulado. En la actividad se
configurd un servicio de asignacion dinamica de direcciones IP, creando un ambito
especifico para gestionar una subred, reservar direcciones criticas y garantizar
interoperabilidad. La simulacién, fue desarrollada con maquinas virtuales basadas
en Windows Server 2012 (servidor), Windows 10 y Windows XP (clientes).

Los resultados que se evidenciaron dan a entender como una configuracién

robusta de DHCP optimiza la escalabilidad y reduce la carga operativa.
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Alcance
El alcance de esta practica se centrd en garantizar la rentabilidad de las
direcciones IP con dos ambitos diferentes. Para ello, se implementaron las
siguientes acciones clave:

1. Configuracion del servidor DHCP: creacion de ambito con rango de IPs,
reservas de IP y parametros de red (direcciones IP, mascaras de subred,
gateway).

2. Se usaron herramientas como ping para verificar la comunicacién de
extremo a extremo.

3. Laidentificacion y correccion de conflictos en la configuracion (ej. firewall,

enrutamiento) que pudieran obstaculizar la conectividad.
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Objetivos
General
Configurar un servidor DHCP en un entorno virtualizado con Windows
Server 2012, garantizando la asignacion automatica de direcciones IP.
Especificos
e Instalar y activar el rol DHCP en Windows Server 2012, incluyendo la
autorizacion del servidor en la red.
e Definir un @mbito DHCP con:
o Rango de direcciones IP.
o Exclusiones para direcciones estaticas (ej: 110.220.140.1—
110.220.140.69).
o Reservas de IP para equipos criticos (ej: servidor en
110.220.140.1).
o Verificar la interoperabilidad del servicio DHCP con sistemas
operativos asegurando la correcta asignacion de IPs.
e Solucionar problemas comunes, como conflictos de IP, bloqueos de
firewall o errores de configuracion de red en cliente.
e Validar la conectividad entre todos los dispositivos de la red

mediante pruebas de ping y acceso a recursos compartidos.
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Planteamiento del Problema

e Contacto Academia Tl del Pacifico (Presentando)

o0
( E A X XX XN LN BN U e

Figura 1. Planteamiento del problema.
Fuente: (Sandoval Morales, 2025)

SistComNetwork l
Segmentos: 170.200.100.0/24
120.220.140.0/24 —

Win 7

1 - 120.220.140.70
b (N
AN :
Server 2012 -
Adp 1 -> 170.200.100.190
Adp 2 -> 120.220.140.190 =

Win XP
170.200.100.100

Figura 2. Diagrama de planteamiento de problema.
Fuente propia
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Desarrollo
Actividad 1 — Preparacion del Entorno Virtual
Para esta practica se trabaj6é con las maquinas virtuales que se muestran

en la Figura 1, que previamente fueron instaladas en la practica anterior.

Oracle VirtualBox Administrador

Archivo MaAaquina Ayuda

l l: Herramientas

Windows XP - Conexién GNS3 - PT
| () Apagada

Apagada
| WinServer2012 EV
Apagada

& WIN7
Wi
| ‘7 @.ﬂ.pagada

Figura 3. Maquinas virtuales.
Fuente propia

Seguido de esto en la configuracion de la MV de Windows Server 2012, se
le hizo la activacién de un segundo adaptador de red, para poder asignarle un

segundo segmento de red al nuevo ambito que se iba a crear. (Ver figura 4)

Nota: Durante la clase, se instalé y configurd el DHCP en el cual se cre6 un
ambito con un segmento de red en este caso el 170.200.100.19.0/24 el cual le

compartio ip a una Mv de Windows.
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Archivo

Maquina

l lx Herramientas

Ayuda

#‘ WinServer2012 - Settings
Windows XP

© Apagada

WIN10

N . General
© Apagada

Sistema

Pantalla
Almacenamiento
© Apagada
Audio

Red

Puertos serie

UsB

Carpetas compartidas

C BN AR g REE-N N

Interfaz de usuario

-~

Iniciar

* 4+ %

Nueva Configuracion

E General

Nombre: WinServer2012

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red

Conectado a  Red interna

Nombre: Red_Interna_X_:

Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)

Modo promiscuo: Permitir todo

Direccion MAC: 080027B216DE

v Cable conectado

Puertos serie

Puerto 1 Puerto 4

Puerto 2

Aceptar Cancelar Ayuda

Figura 4. Configurar segunda tarjeta de red.

Fuente propia

Dentro de la configuracion avanzada, se selecciono la opcion de “Red >

“Adaptador 2”7 > “Habilitar adaptador de red ” para poder tener activada una

segunda red en la Mv y se le configuro la conexion, el nombre y el modo

promiscuo.

k-]

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Gvasd@dmo

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

H RS

Red

Adaptador 1~ Adaptador2  Adaptador3  Adap

v Habilitar adaptador de red
Conectado a: Red interna
No €: Red_Int_Semestre_X_2024-2

Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)

Permitir todo

Modo promiscuo:

Direccion MAC: 0 ICE1DF

Puertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4

Aceptar Cancelar

Figura 5. Activando segundo adaptador de red.

Fuente propia
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Actividad 2 — Configuracion del Ambito DHCP y Reservas

Luego de lo anterior, lo que se hizo fue encender la Mv del servidor para
realizar la configuracién de los pardmetros de red a la tarjeta que se instald
previamente.

Dentro del administrador del servidor se ve que aparece la segunda tarjeta
de red cémo “Ethernet 2”, ahi se le dio clic sobre esta para entrar a las conexiones

de red.

Archivoe Maquina Ver Entrada Dispositivos Ayuda

@ *  Administrador del servidor * Servidor local @1 F sgmiisrar veramenas  ver sy
_ = PROPIEDADES -
122 Panel Para SistCom01 TAREAS ~
i Servidor local Nombre de equipo SistCom01 Ultimas actualizaciones instaladas ~
i_ Todos | 7 Grupo de trabajo WORKGROUP Windows Update
0d0s |05 servidores
_ Ultimas actualizaciones buscadas =
i DHcP =
ii Servicios de archives y... P
Firewall de Windows Piblico: Desactivado Informe de errores de Windows
Administracién remota Habilitado Programa para la mejora de la experiencia del uf
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE
Formacidn de equipos de NIC  Deshabilitado Zona horaria _
Ethernet 170.200.100.190, IPv6 habilitado Id. del producto
Ethemnet 2 Direccion IPv4 asignada por DHCP, IPv6 habilitado
Version del sistema operative  Microsoft Windows Server 2012 R2 Standard Procesadores
Informacion de hardware innotek GmbH VirtualBox Memoria instalada (RAM)
Espacio total en disco "
< m >
EVENTOS
Todos los eventos | 18 en total TAREAS =
Filiro p B @~ Y.
Nombre del servidor  1d. Gravedad  Origen Registro  Fechay hora
SISTCOMOT 134 Advertencia Microsoft-Windows-Time-Service Sistema  17/03/202521:03:04 |2
SISTCOMOT 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:03:02 =
SISTCOMOT 8198  Error N[:%rcsoﬁ—Wmdows-Securib,f-SPP Aplicacidn  17/03/2025 20:56:50
¥
H == n 21:35
H_{ = e = @ﬂ o 00 b0

K- H # ] o, Ll

Figura 6. Propiedades del servidor local.
Fuente propia
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Al darle clic se abri6 la ventana de las conexiones de red, donde se puede
ver el adaptador 2, para configurar sus propiedades y el protocolo de internet

version 4, que fue el que se utilizo.

Archivo Maguina Ver Entrada Dispositivos Ayuda

& Administradar del servidor

@ ¥ Administrador del servidor » Servidor local <@ |V administrsr - Herramientas

[ Conexiones de red = [o] "
I5% Panel 1 ‘ E' <« Redesenternet ¥ Conexiones dered » v & | | Buscar en Conexiones dered P | EAS ¥
§ Servidor local ) - . . . .. = & -
= Organizar v  Deshabilitar este dispositivo dered  Diagnosticar esta conexién  » =~ @
BE Todos los ser
a — Ethernet — Ethernet 2 =
i! DHCP L- Red no identificada LE, Red no identificada
- A - . . = 2N - . 0
g Servicios de g Adaptador de escritorio Intel(R) P... e Adaptador de escritorio Intel(R) P...
a del ug
IE

Figura 7. Conexiones de red.
Fuente propia

Archivoe Maquina Ver Entrada Dispositivos Ayuda
& Administrador del servidor

@ v Administrador del servidor * Servidor local
& Conexiones de red -ﬂn ~

22 Panel 4 | g-‘ » Panel de control » Redes eInternet » Conexiones de red W C..| | Buscar en Conexiones dered @ ‘ REAS ¥

i Sewidor local _ _ -
Organizar *  Deshabilitar estp—5—-=5 - - = - 3o [ @

Wi Todos los ser| " Estado de Ethernet 2

o — Ethernet
11 DHCP 'L. Red no identificada General

#F Servicios de 4 Adaptader de escrito
Conexién
Conectividad IPv4: 5in acceso a la red jia del ug
Conectividad IPva: 5in acceso a la red IE
Estado del medio: Habilitado _
Duracidn: 00:43:47 -
Velocidad: 1,0 Gbps

Detalles...

Actividad
Enviadas L\.,. Rechbidos "
== >
Pagquetes: 262 [% 1]
| @iPropicdades ||| Pybeshabiiter | | Diagnosticar | Lens -
v
2elementos 1 elemento seleccionade A= = 04 Py
SISTCOMOA 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:03:02 =
SISTCOMOA 8198 Error Microsoft-Windows-Security-SPP Aplicacian  17/03/2025 20:56:50
v
i I s | = S I1.3R

Figura 8. Estado de tarjeta de red.
Fuente propia
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ud

Conexiones de red

- (O X

T |-@ » Panel decontrol » Redes elnternet » Conexiones de red

Y] O| | Buscar en Conexiones dered Q@ |

REAS

Organizar ~

i serf

-

Ethernet

de §

2 elementos

Deshabilitar est,

Red no identificada
Adaptador de escrite

Funciones de red | Uso i

Conectar con:
| I? Adaptador de escritorio Intel(R) PRO/1000 MT #2

Esta conexién usa los siguientes elementos:

Cliente para redes Microsoft
g&:mpan\r impresoras y archivos para redes Microsoft
gpmgmmador de paguetes QoS
[] s Protocolo de muttiplexor de adaptador de red de Microsoft
-4 Controlador de E/S del asignador de deteccidn de topol .
4. Respondedor de deteccion de topologias de nivel de v...
- Protocolo de (TCP
- Protocolo de Intemet versi

| [ esnstalar

Descripcidn

Permite & su equipo tener acceso & los recursos de una red
Microsoft.

>

1 elemento seleccionade

Figura 9. Propiedades de tarjeta de red.

Fuente propia

S 4

M @

&

a del L

e :04

En este punto, se le asigné una ip al servidor mediante la nueva tarjeta de

red, para este caso se uso la IP 120.220.140.190/24.

12 UHLP -

ii Servicios de g

2 elementos

Red no identificada
@ Adaptador de escrito

1 elemento seleccionado

Funciones de red | |Jsg

General

red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direcdidn IP automaticamente

(®) Usar | siguiente direccién IP:

Direccidn IP: 120 .220 . 140 . 190
Méscara de subred: 2 - 25T - A5E S

Puerta de enlace predeterminada: 120,220 . 140 .

() Obtener la direccién del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS prEfEridJ% 120 . 220 . 140 . 150

servidor DNS alternative:

[ validar configuracion al salir

Puede hacer gue la configuracidn IF se asigne automaticamente sila

-
-
-
| -

SISTCOMO1T
SISTCOMO1

a del uy

=g

04

Figura 10. Asignacion de IP.
Fuente propia

17/03/2025 21:03:02
licacion  17/03/2025 20:56:50

stema

3 S0 B s

EMMEi@ScrD

(v
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Luego se cerraron las pestafias y se pudo evidenciar al darle en “actualizar”

gue ya se le habia asignado la direccién IP.

Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor

Administrador del servidor * Servidor local @1 P dministar Hemamientas  Ver
& PROPIEDADES -
Para SistCom01
Mombre de equipo SistCom01 Ultimas actualizaciones instaladas ~
Grupo de trabajo WORKGROUP Windows Update

BE Todos los servidores
18 DHCP

ii Servicios de archivos y... P

Ultimas actualizaciones buscadas

Firewall de Windows Publico: Desactivado Informe de errores de Windows
Administracion remota Habilitado Programa para la mejora de la experiencia del usuarig)
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE
Formacién de equipos de NIC  Deshabilitado Zona horaria -
Ethernet 100.190,_IPv6 habilitado Id. del producto -
Ethernet 2 140,190, IPv6 habilitado
b5

Version del sistema operativo  Microsoft Windows Server 2012 R2 Standard ~ Procesadores
Informacion de hardware innotek GmbH VirtualBox Memoria instalada (RAM)

Espacio total en d "
< [0 >

Figura 11. IP actualizada.
Fuente propia

Ahora, para crear un nuevo ambito DHCP en Windows Server 2012, se hizo
clic derecho sobre el servidor DHCP, seguido de la seleccién de la opcién "Ambito

nuevo..." para iniciar el asistente de configuracion del rango de direcciones IP.

Archivo Maqguina WVer Entrada Dispositivos Ayuda
2 DHCP = [T]

Archive Accion  Ver Ayuda

| dl =
l?z QHCP Direccién IP del clie.. MNembre Expiracidn de cesién Tipo Id. exclu|| Acciones
El i 170.200.100.100 victimawinxp. 19/03/2025 21:01:00 DHCP 080027c - -
—=T - Concesiones de direc.. «
Mostrar estadisticas...

Acciones adicionales 4
Ambite nuevo...

Superdmbito...

Fl

Nuevo dmbito de multidifusicn...

Configurar conmutacién por error...

Replicar ambitos de conmutacion por errer...

Definir clases de usuaric...

g e

Definir clases de proveedaor...

v
B v
o |

Reconciliar tedos los ambites...
Configurar opciones predeterminadas...
Actualizar

Propiedades

Ayuda

Figura 12. Menu de creacion de ambito en DHCP.

Fuente propia
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Luego se abrid el asistente para la creacién de un ambito nuevo, se

selecciond la la opcién “Siguiente” y pidié que se le asignara un nombre y una

descripcion al &mbito.

Nombre de ambito

Asistente para ambito nuevo

Q

Debe escribir un nombre identificativa para el &mbito. También puede proporcionar
una descripeidn.

Escriba un nombre y una descripcitn para este ambito. Esta informacian le ayuda a
identificar rApidamente como se usa el ambito y su red.

T e |Red_|rrt_Juan_2I}24—2

Diescripein: |Esta es |a red intemat que usaré para mi prueba en casa

| < Mras || Siguieﬂte>| | Cancelar

Figura 13. Nombre de ambito.
Fuente propia

Seguidamente, se le agrego el intervalo de direcciones IP, que basicamente

era el segmento de red que se iba a usar y se le dio en la opcién “Siguiente”.

Intervalo de direcciones IP

Asistente para ambito nuevo

Para definir el intervalo de direcciones del mbito debe identificar un conjurto de
direcciones IP consecutivas.

9

Opciones de corfiguracién del servidor DHCP

Eeeriba el intervale da dirsccionse qus dietribuys el 3mbito.

Direccién IP inicial:

nnnnn

S —
Direccién IP final: 120220 140 . 254

Opciones de configuracién que se propagan al cliente DHCP

Longitud:

Mascara de subred:

2552552050

| (.NIE‘I#}I Siguiente = I | Cancelar

Figura 14. Intervalo de direcciones IP.
Fuente propia
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Luego de lo anterior, se le agreg6 el intervalo de IP que iba a ser excluidas

0 reservadas, en este caso se excluyé la IP 120.220.140.190 que es la IP del

servidor y de la 120.220.140.1 hasta la 120.220.140.69 para que iniciara a rentar

IPs desde la 120.220.140.70 en adelante.

Asistente para ambito nuevo

Agregar exclusiones y retraso

Exclusiones son direcciones o intervalos de direcciones que no son distibuidas por el
servidor. Retrazo es el tiempo que retrasara el servidor |a transmision de un mensaje

DHCPOFFER.

Escriba el intervalo de direcciones P que desee excluir. Si desea excluir una sola
direccisn, escriba solo una direzeidn en Direccisn P inicial.

Direccidn IP inicial: Direccidn IP final:

Intervalo de direcciones excluida:
120.220.140.1 a 120.220).140.63

Quitar

[

Direccion 120.220.140.150

9

Retraso de subred en milisegundos:

| < Mrds |I Siguiente:=| | Cancelar

Figura 15. Agregar exclusiones.
Fuente propia

Al darle siguiente en el paso anterior, mostro el paso de la duracion de la

concesion, la cual

se dejo tal cual.
Asistente para ambito nuevo

Duracion de la concesion
La duracién de la concesién especifica durante cudnto tiempo puede utilizar un
clierte una direccidn IP de este ambito.

La duracién de las concesiones deberia sertipicamente igual al promedio de tiempo en
que el equipo esta conectado a la misma red fisica. Para redes mdviles que consisten
principalmente de equipos portatiles o clientes de acceso telefonico, las concesiones
de duracidn mas corta pueden ser Utiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracién més larga sn%més

apropiadas.

Cstablecer la duracion para las concesiones de ambitos cuando sean distibuidas por
este servidor.

Limitada a:

Dias: Horas: Mirwtos:

= 2 o=

Q

| < Atras I| Siguiente > || | Cancelar |

Figura 16. Duracion de la concesion.
Fuente propia
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Para la configuracion de opciones de DHCP también se dejo tal cual, y se le

dio en “Siguiente”.
Asistente para ambito nuevo

Configurar opciones DHCP —
Para que los clientes puedan utilizar el &mbito debe corfigurar las opciones DHCP

mas habituzles.

Cuando log clientes obtienen una direccidn, se les da opciones DHCP tales como las
direcciones IP de los ennutadores (puertas de enlace predetemminadas), servidores DNS
y configuracién WINS para ese dmbito.

La configuracicon que ha seleccionado aqui es para este ambito e invalida la
configuracion de la carpeta Opciones de servidor para este servidor.

¢ Desea corfigurar ahora |as opciones DHCF para este dmbito?

* Configurar estas opciones ahora:

" Corfiguraré estas opciones mas tarde

N

| < Mras |I Siguierlte>| | Cancelar

Figura 17. Opciones DHCP.
Fuente propia

Luego se le asigné la puerta de enlace en el enrutador y se le dio en
“Siguiente”.

Asistente para ambito nuevo

Enrutader (puerta de enlace predeterminada) o
Huede especiticar los ennutadores, o puertas de enlace predetemminadas, que s&
distribuirén en el Ambito.

Mara agregar una direccidn |1 para un enrutador usade por clientes, escriba la direccidn.

Direccidn IP:

120.220.1401
[ s
T

| < Atrds || Siguiente>|| | Cancelar

Figura 18. Enrutador.
Fuente propia
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Ahora para los siguientes pasos, se le dio en siguiente sin necesidad de

alguna configuracién adicional hasta finalizar.

Nombre de dominio y servidores DNS T
Hl Sistema de nombres de dominio (DMS) asigna y traduce los nombres de dominio

que utilizan los clientes de la red.

Puede especificar el dominio primario gue desee gue los equipos clientes de su red usen para la
resolucisn de nombres DNS.

Dominio primario: ||

Para configurar clientes de ambito para usar servidores DNS en su red, escriba las direcciones
|IF para esos servidores.

Nombre de servidor: Direccian 1P:

I . . . Adregar

Resalver | 120.220.140.150 Cluitar
8888

170.200.100.190 Artba

Aibajo

| <mms | Suerte> | | Cancelar |

Figura 19. Nombre de dominio y servidor DNS.
Fuente propia

Servidores WINS —
Los sistemas en los que se gjecuta Windows pueden utilizar los servidores WINS para

convertir en direcciones [P los nombres de equipos NetBIOS.

Cuando se escriben direcciones |P de servidor agui, se pemmite que los clientes de
Windows consulten WINS antes de usar dfusiones para registrar y resolver nombres
NetBIOS.

Nombre de servidor: Direccidn IP:

I . . . Agregar |

Fiezalver | Quitar |
Arriba |
Abajo |

Para cambiar este comportamiento en los clientes de Windows DHCP modifigue la opcidn
046, Tipo de nodo WINS/NET, en Opciones de ambito.

< Atras Siguiente = Cancelar

Figura 20. Servidores WINS.
Fuente propia
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Asistente para ambito nuevo
Activar ambito =T
Los clientes pueden obtener concesiones de direcciones solo si el &mbito estd
activado.

¢ Desea activar este dmbito ahora?

(" Activar este ambito mas tarde

| < Mras |I Siguierrte>-| | Cancelar

Figura 21. Activacion del &mbito.
Fuente propia

Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo

Se completd comectamente el Asistente para dmbito nuevo.

Para proporcionar atta disponibiidad para este ambito,
configure la conmutacion por emor para &l Ambito recién
agreqgado y, para ello, haga clic con el batdn secundario en el
ambite y haga elic en Cenfigurar conmutacién per cmor.

Para cemar este asistente, haga clic en Finalizar.

chras || Finalizar Cancelar

Figura 22. Finalizacion.
Fuente propia

Pagina 21 de 37



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Ya con la creacién del ambito finalizada, se subi6 la maquina de Windows 7
y en el Windows Server 2012 se reviso el apartado “Concesiones de
direcciones” para comprobar si se le rentaba IP del nuevo segmento a la

maquina.

L)

Archivo Maquina Ver Entrada Dispositivos Ayuda

= DHCP
Archive Accién  Ver Ayuda

e #[E 6= @

? DHCP Direccion IP del clie.. Mombre Expiracion de cesion Tipo Acciones
3 sistcom0 | 7 . 03/ 48; - =
4 B sistcom 18 120.220.140.70 Edy-PC 25/03/2025 21:48:45 DHCP Concesiones de direc.. =
4y IPvd : =
4 [ Ambito [120.220.140.0] Red_Int_Juan_2024-2 Acciones adicionales »

£t Conjunto de direcciones
,'5 Concesiones de direcciones
I+ (5| Reservas
- Opciones de ambito
| Directivas
4[] Ambito [170.200.100.01 SemestreX

Figura 23. Concesiones de direcciones.
Fuente propia

Y para verificar se reviso la configuracion IP de la Mv con Win 7.

Archivo Maquina Ver Entrada Dispositivos

v

Recycle Bin

EX C:\Windows\system32\cmd.exe
C:sUsers Edy>ipconfig ~renew

El Windows IP Configuration
Microsoft

Edge Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . . .
IPv4 Address. . . . . . . .

Subnet Mask . . . . . . .
Default Gateway . . . . .

. feBA::51cB8:283f:f3el:ccdexil
- 128.220.148.78

- 255 _255_255.@

- 128.22@.148.1

Tunnel adapter isatap.{752EFFD6-C787-4BAB-BC52-C219B4F18984>:

Media State . . . . . . . . . . . * Media disconnected
Connection—specific DNS Suffix H
Tunnel adapter 6T04 Adapter:
Connection—specific DNS Suffix
IPv6 Address. . . . . . . . . 2802 :78dc:8c46: :78dc :8Bc4b
Default Gateway . . . . . . . .

C: Users \Edy>

&5
Figura 24. Ipconfig en Win 7.
Fuente propia
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Actividad 3 — Instalacion de IPAM en el servidor.

A continuacion, se hara una instalacion de la herramienta IP Address
Management (IPAM) gue se refiere a un método de andlisis de IP, control de
direcciones IP y gestion de la informacion asociada al espacio de direcciones de
protocolo de Internet de una red y al sistema IPAM. (ManageEngine, 2022)

Para la instalacién de esta herramienta se ingreso a la opcion Administrar>
Asistente para agregar roles y caracteristicas y en la seccién de caracteristicas
buscamos IPAM.

“}I'l‘ig

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor Hn

Administrador del servidor * Servidor local @1 7 Adminictar  Herramientas  Ver  Ayuda

BN poopicnanes n
i Panel = Asistente para agregar roles y caracteristicas [=]o -TAREAS -
~
= - £y _ SERVIDOR DE DESTINO
B Todosles || Seleccionar caracteristicas SiztCom01 _
11 DHCP =
ii Servicios d Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de in: Caracteristicas Descripeion del usuaricl
Seleccion de T s e ~ El servidor de Administracion de
Ral [ servicio WLAN direcciones IP (IPAM) brinda un _
L [] Servicios de Escritura con lapiz y Escritura a mano marco central para administrar -
Caracteristicas . servidores de espacios de
Servicios simples de TCR/IP direcciones IP y sus
[MWservidor de administracion de direcciones IP (IPAM) correspondientes infraestructuras
[ Servidor SMTP como DHCP y DNS, IPAM admite la
deteccién automatizada de
servidores de infraestructura en un
[ Servidor Telnet e
[ Servidor WINS % bosque de Active Directory. IPAM
] SME Bandwidth Limit permite adminictrar ecpacios de
v < direcciones IPvd e [Pv6 estaticos y
\ieo c v
D 'Ifwrdexp- o ~ dindmicws, realizar un seguimiento v
["1 Windaws Audia Video Experience (QWAVE) da tendenciac da uco de diracciones
[] Windows Identity Foundation 3.5 IP y admite la supervisién y
|| Windows Internal Database = (E:—nzrl:::ﬂ?-:ndc sevicslDbiSy
El Windows PowerShell (2 de 5 instalados) ' TAREAS W
[ Windows TIFF IFilter »
< m > N
14111 -
SISTCOMO1 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:41:01 8
SISTCOMO1 8198  Error Microsoft-Windows-Security-5PP Aplicacion  17/03/2025 21:41:01
v
M —rE .‘ 22:03
=3 > = 5 D e

LI =g 1+
Figura 25. Servidor de administracion de direcciones IP.
Fuente propia
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Al darle doble clic para agregar la caracteristica se abrié una ventana de
asistencia se indicé que adicionalmente se debian agregar otras caracteristicas.

-}I'lhlg

Archivo Maquina Ver Entrada Dispositivos Ayuda

& Administrador del servidor “

@ v Administrador del servidor * Servidor local @ | F  adminstrar Heramientas  Ver  ayuda

BN ppnnIcnANES

Panel =] Asistente para agregar roles y caracteristicas =8| X ||Tareas
w -

SERVIDOR DE DESTING

i Todos los Selecc'ona r card [ Asistente para agregar roles y caracteristicas - e

DHCP %
;Desea agregar caracteristicas requeridas para onado.
Servidor de administracion de direcciones [P (IPAM)?

Servicios d

ion del usuariol
Mo se puede instalar Servidor de administracion de direcciones P or de Administracion de
(IPAM) =i no se instalan también los servicios de rol o las hes IP (IPAM) brinda un
caracterfsticas siguientes. Lntral pars administrar =
Caracteristicas - - e ks de espacios de
Administracion de directivas de grupo il hes IP y sus
4 Caracteristicas de MET Framework 4.5 ndientes infraestructuras

HCP y DNS. IPAM admite la
n automatizada de

4 Servicios WICF

Activacion de TCP l=s de infraestructura en un
ASP.MET 4.5 e Active Directory. IPAM
4 Herramientas de administracion remota del servidor administrar espacios de
. N hes IPvd e IPv estaticos y v
4 Herramientas de administracion de roles bs, realizar un sequimisnto )
Herramientas del servidor DNS pncias de uso de direcciones
2 S e s ke ite la supervision y
< L ’ racion de servicios DNS y
|| Incluir herramientas de administracién (si es aplicable) N su red.
TAREAS ¥
Agregar caracteristicas | Cancelar ‘
~
< Anterior Siguiente > nstalar
1:41:11 -
SISTCOMO1 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:41:01 =
SISTCOMODT 8198  Error Microsoft-Windows-5ecurity-SPP Aplicacion 17/03/2025 21:41:01
w

L el (D e
B O[T &N O[T # € K CTRLDERECHA

Figura 26. Caracteristicas adicionales.
Fuente propia

Nota: Una vez se agregan las caracteristicas muestra un mensaje de
advertencia la cual dice que no se recomienda anadir la herramienta sin que el

servidor esté unido a un domino.
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Al darle siguiente a la opcién anterior, se paso a la confirmacién, donde ya

se procede a instalar la herramienta IPAM.

Archivo Maquina Ver Entrada

(7 Administrador del servidor “

@ v Administrador del servidor * Servidor local ~@ | P Administir  Heramientas  Ver  Ayuda

BN ponnichAncs -
Panel G Asi | i | = | o - hd
s istente para agregar roles y caracteristicas TAREAS
~
= . S . . - SERVIDOR DE DESTIND
Bi Tedoslos || Confirmar selecciones de instalacion SstComd -~
¥ DHCP -
ii Sanvicios d Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar,
del usuaric)
[] Reiniciar automaticamente el servidor de destino en caso necesaric
En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron autométicamente. Si no desea instalar estas caracterfsticas opciones, haga clic =
en Anterior para desactivar las casillas.
Herramientas de administracidn de caracteristicas .
Cliente de administracion de direcciones IP (IPAM)
Herramientas de administracion de roles
Herramientas del servidor DNS
Servicio WAS (Windows Process Activation Service) "
APl de configuracién % _ »
Madelo de proceso -
Servidor de administracion de direcciones IP (IPAM)
Windows Internal Database w TAREAS
Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa >
[ ]
1:41:11 -
SISTCOMO1 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:41:01 =
SISTCOMO 8198 Error Microsoft-Windows-Security-5PP Aplicacidn  17/03/2025 21:41.01
v
= ] e n 22:06
= 0
- oS NOrNE éx

Figura 27. Instalacion de IPAM.
Fuente propia
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Luego de haber instalado, se conecté al servidor siguiendo los siguientes

pasos.

Archivo Maguina Ver Entrada Dispositivos Ayuda
Administrador del servidor

r1 Administrar Herramientas Ver Ayuda

i
L 1 Conectar con servidor IPAM 4 Iniciar deteccion de servidores
] T
C Administrador
> . - . . . : o
U 2 Aprovisionar el servidor IPAM 5 Seleccionar o agregar serv
ACCIONES
3 Configurar deteccion de servidores 6 Recuperar datos de servidores a
MAS
INFORMACIO

< i

Figura 28. Conexion con servidor IPAM.
Fuente propia

Archivo Maguina Ver Entrada Dispositivos Ayuda
Administrador del servidor

Fa
P e Y | Ih IF/msmik A Al skl A~ b1 Al

Conectar con un servidor IPAM

Seleccionar un servidor al que conectarse:

[

- Mombre

| -

- E|stComU1 I

LD servidor IPA
i COMO1

m % STCOMOTVAdminis

cl servidor IF

-‘l

MNota: si el servidor IPAM necesario no esté disponible en |a lista anterior,
cierre este cuadro de didlogo y agregue el servidor al grupo de servidores
administrados por esta consola del Administrador del servidor y vuelva a
iniciar este cuadro de didlogo para conectarse al servidor bteccion de s

|| Aceptar || | Cancelar |

Figura 29. Conectando servidor.
Fuente propia
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Siguientemente, se selecciond el método de aprovisionamiento donde se le
da a la opcion “Basado en la directiva del grupo” para que se establezca una

configuracion automatica en los servidores administrados.

S

Archivo 3quina Ver  Entrada

=] Administrador del servidor

(©C)~  «IPAM » INFORMACION GENERAL - @ | Vg Admir Hemarientas v

i Aprovisionar IPAM HE A

Seleccionar método de aprovisionamiento

n de servidores

is
L]

Los servidores administrados deben configurarse con opciones que permitan a IPAM cbtener
acceso a informacidn de eventos y funciones de administracién remota.

Seleccione un método de aprovisionamiento para los servidores administrados:
O Manual agregar servidores

El método de aprovisionamiento manual requiere que las reglas de firewall, los grupos de
seguridad y los recursos compartidos de red necesarios se configuren de forma manual en
cada servidor administrado.

(® Basado en la directiva de grupo | 0s de servidores a
El método de aprovisionamiento basado en la directiva de grupo requiere la creacién de
objetos de directiva de grupo (GPO) en cada dominio administrado con este servidor IPAM.
IPAM establecerd la configuracién automaticamente en los servidores administrados
agregando el servidor al GPO adecuado. Esto puede ser especialmente Gtil en una red de gran
tamafio con muchos servidores administrados, Los GPO creados deben seguir las convenciones
de nomenclatura que usa IPAM; no obstante, puede personalizar el nombre del GPO conun 2
prefije de su eleccién. El prefijo del nombre del GPO debe ser dnico para cada servidor IPAM en DNEIGHRACIOHN
el bosque de Active Directory.

Puede crear los GPO en cada dominio adminizstrade por IPAM mediante el cmdlet de Windows

PowerShell de IPAM Invoke-lpamGpoProvisioning.

ion de las comunicaciones

* Prefijo del nombre del GPO: IL_ ba el prefijo

Mas informacién acerca del aprovisionamiento de acceso en servidores administrados

Aplicar Cancelar

= el R0 oanss
i € L} # [m] &Ll

Figura 30. Método de aprovisionamiento.
Fuente propia

Nota: Al agregar el nombre del GPO se activa la opcion de “Siguiente”.
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Una vez se terminaron de aplicar las configuraciones, se finalizé el proceso

y se cerraron las ventanas.

Finalizacion

Aprovisionamiento en curso...

< Anterior | | Siguiente > | [ Cemar || Cancelar

Finalizaciéon

@ El aprovisionamiento de IPAM se completd correctamente

La siguiente configuracitn se aprovisiond correctamente:

* El método de ap%visiﬂnamiento basado en la directiva de grupo se usa para establecer la
configuracién de acceso necesaria en los servidores administrados. Esta configuracién se
aplicara en los servideres administrados con los siguientes GPC:
* IPAM_DHCP para servidores DHCP
* [PAM_DNS para servidores DNS
* [PAM_DC_NPS para controladores de dominio y servidores NPS
Se crearon los grupos de seguridad de IPAM.
Se cred la base de datos de IPAM y se configurd el acceso.
Se configurd el acceso a carpetas y tareas de IPAM.
Base de datos de IPAM creada en WID y acceso configurado.

Proximos pasos:

Cree los GPO en cada dominio administrado por IPAM mediante el cmdlet de Windows
PowerShell de IPAM Invoke-lpamGpoProvisioning. Serén necesarios privilegios de administrador
de dominio para crear los GPO.

| <anterior | | siguiente> | [ cemar || cancelar

Figura 31. Finalizando configuracion de IPAM.
Fuente propia
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Actividad 4 — Tipos de Servidores WINS Podemos Tener.

El Windows Internet Name Service (WINS) fue un servicio esencial en
redes Microsoft antiguas para resolver nombres NetBIOS a direcciones IP,
facilitando la comunicacién entre dispositivos en redes locales (LAN). Aungue hoy
estd obsoleto, su estudio es relevante para comprender la evolucién de las
tecnologias de red. Este informe explora los tipos de servidores WINS, sus

funciones y su contexto historico.

1. Servidor WINS Primario

Es el nucleo de la infraestructura WINS. Registra y almacena los nombres
NetBIOS de los dispositivos en su base de datos local, actuando como la
autoridad principal. Segun Microsoft (2003), "el servidor primario maneja las
solicitudes de registro y consulta de los clientes WINS" (Microsoft, 2009).

Caracteristicas clave:

o Base de datos centralizada.
« Resolucion de nombres en tiempo real.

« Integracion con sistemas operativos legacy como Windows NT o 2000.

2. Servidor WINS Secundario

Funciona como respaldo del primario para garantizar redundancia.
Sincroniza su base de datos mediante replicacién y asume las consultas si el
primario falla. Como sefala Microsoft (2003), "los servidores secundarios

proporcionan equilibrio de carga y alta disponibilidad" (TechNet, 2003).

Pagina 29 de 37



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica
Ejemplo de uso:
En una empresa con multiples sucursales, un secundario podria ubicarse en una

ubicacion geografica distinta para evitar interrupciones.

3. Socios de Replicacién (Push/Pull)

No son servidores propiamente dichos, pero son configuraciones criticas
para mantener la coherencia entre servidores WINS:
e Push Partner: Envia actualizaciones al socio cuando se alcanza un numero
limite de cambios.
o Pull Partner: Solicita actualizaciones al socio en intervalos programados.
Segun (Cisco Systems, 2005), "la replicacion Push/Pull asegura que todas
las entradas de nombres estén actualizadas en redes distribuidas" (Cisco

Systems, 2005).

4. Proxy WINS

Actla como intermediario para dispositivos no compatibles con WINS (ej:
equipos Linux o impresoras antiguas). El proxy reenvia consultas NetBIOS al
servidor WINS, como explica (IBM, 2003): "Un proxy WINS permite la integracion

de sistemas heterogéneos en una red basada en Microsoft" (IBM, 2003)
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Problemas
Para la realizacion de esta practica no hubo inconvenientes en si, sdlo fue

un pequefio retraso con la conexion a internet debido a mi proveedor.
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Soluciones de los Problemas
La solucién a esto fue usar datos moviles del teléfono para realizar el envio

de este informe.
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Glosario

DHCP (Dynamic Host Configuration Protocol):

Protocolo de red que asigna automaticamente direcciones IP y pardmetros

de red (gateway, DNS) a dispositivos en una red, evitando configuraciones

manuales.

e Ambito DHCP:
Rango de direcciones IP definido en un servidor DHCP para asignar
dindmicamente a dispositivos clientes. Ejemplo: 120.220.140.70—-
120.220.140.254.

e Reservade IP:
Asignacion fija de una direccion IP a un dispositivo especifico, identificado
por su direccion MAC, dentro de un ambito DHCP.

e |PAM (IP Address Management):
Herramienta para gestionar, supervisar y auditar el espacio de direcciones
IP en una red, facilitando la planificacion y el control de subredes.

e WINS (Windows Internet Name Service):
Servicio obsoleto de Microsoft que resolvia nombres NetBIOS a direcciones
IP en redes locales, utilizado principalmente en sistemas legacy como
Windows NT/2000.

e Concesion de IP:

Periodo durante el cual un dispositivo cliente puede usar una direccion IP

asignada por el servidor DHCP antes de renovarla o liberarla.
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e Adaptador de Red Virtual:
Componente de software que simula una tarjeta de red fisica en una
magquina virtual, permitiendo su conexion a redes internas o externas.
e Replicacion Push/Pull:
Método para sincronizar bases de datos entre servidores WINS,
donde Push envia actualizaciones y Pull las solicita periodicamente.
e Proxy WINS:
Intermediario que permite a dispositivos no compatibles con WINS (ej:
Linux) resolver nombres NetBIOS mediante reenvio de consultas a un

servidor WINS.
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Recomendaciones
e Profundizar en la integracion de DHCP con Active Directory.
e Tener mucha paciencia y mucha atencion en las clases para seguir

las indicaciones que se estan dando.
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Conclusién

La practica permitié implementar y configurar exitosamente un servidor
DHCP en un entorno virtualizado con Windows Server 2012, demostrando la
importancia de la automatizacion en la gestion de direcciones IP. Mediante la
creacion de ambitos, exclusiones y reservas, se logré optimizar la asignaciéon de
recursos en la subred 120.220.140.0/24.

La instalacion de IPAM reforzo6 habilidades en administracion avanzada de
direcciones IP, aunque se evidencié la necesidad de integrar el servidor a un
dominio para aprovechar todas sus funcionalidades. Ademas, la investigaciéon

sobre WINS destaco su relevancia histérica en redes Microsoft antiguas,

subrayando la evolucién hacia tecnologias modernas como DNS.
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1. INTRODUCCION
En el presente informe se describe el proceso de creaciéon y configuracién de un Active
Directory en un entorno virtualizado utilizando Windows Server 2012.
Active Directory (AD) es una herramienta esencial en la administracion de redes
empresariales, ya que permite gestionar usuarios, equipos y recursos dentro de un dominio de
manera centralizada. La implementacion de esta tecnologia proporciona seguridad, organizacion

y eficiencia en la gestion de la infraestructura de TI.

Este documento detalla cada uno de los pasos seguidos en la configuracion del servidor,
desde la instalacion del servidor AD hasta la creacién de usuarios y configuraciones de dominio,
con el fin de ofrecer una guia clara y estructurada sobre el proceso. Ademas, se presentan las
configuraciones realizadas para el DNS, asi como la verificacion y prueba de la correcta

implementacion del Active Directory.
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2. ALCANCES
Este informe tiene como objetivo documentar la creacion e implementacion de un
directorio activo en un entorno virtualizado, proporcionando informacién detallada sobre:
e Lainstalacion y configuracion de Active Directory en Windows Server 2012.
e La configuracion del servicio DNS asociado al dominio.
o La verificacion de la conectividad y funcionalidad del dominio mediante pruebas de

autenticacion.
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3. OBJETIVOS
3.1. General:
Implementar y configurar un Active Directory en un entorno virtualizado utilizando
Windows Server 2012 para la gestién centralizada de usuarios y recursos en una red local.
3.2. Especificos:
e Implementar Active Directory y configurar un dominio funcional.
o Configurar el servicio DNS para garantizar la resolucion de nombres en la red.

e Probar la conectividad y autenticacién de usuarios en el dominio.



Pagina 9 de 38

4. PLANTEAMIENTO DEL PROBLEMA

Figura 1: Planteamiento del problema propuesto

Fuente: (Morales, 2025).

Win 2012 Server
Server DHCP
192.168.150.5 192.168.150.51
i = L___,%
Server DNS Win XP
Server AD DS

Figura 2: Topologia del planteamiento del problema

Fuente: Propia.
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5.1. Capitulo I: Creacion y configuracion del Active Directory y DNS.

En este capitulo del informe se documentara la creacién y las configuraciones que se le

realizaron al Servidor de directorio activo (Active Directory) y las respectivas pruebas de

funcionalidad que se realizaron.

red.

Ayuda

Agregar servidores == -

@ El equipo local no estd unide a un dominio o no puede obtener Equipo
acceso 3 un controlador de dominio. El equipo debe estar unido
a un dominio y tener aceeso a un controlador de dominio para
buscar otros equipos mediante servicios de dominio de Active
Directory. Es posible buscar o importar equipos que estén en la

0 equipos seleccionados

Cancelar

Figura 3: Agregando servidor de directorio activo (AD)

Fuente: Propia.

En la imagen anterior se muestra cémo agregar el rol de Active Directory en el

Administrador del Servidor, luego de eso le damos al boton aceptar.

=)

i senid
5 Todos|
18 DHCP)
£ DNs

BR Senviq

Administrador del servidor -|g| x

Administrador del servidor * Panel @ | I sdminiswar Heramientas  Ver

Asistente para agregar roles y caracteristicas

Antes de comenzar ~ UEEENR

[ Omitir esta pagina de manera predeterminada

Siguiente > nstalar Cancelar

Figura 4: Asistente de roles y caracteristicas

Fuente: Propia.
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En la imagen anterior aparece la ventana del asistente donde se selecciona la opcion de

agregar roles y caracteristicas, lo que permite instalar AD DS (Active Directory Domain Services)

presionamos el boton siguiente.

Asistente para agregar roles y caracteristicas
Seleccionar tipo de instalacion

s 2nz;

méquina virtual o en un disco duro virtual (VHD) sin conexién
Tipo de instalacion

o @ Instalacién basada en caracteristicas o en roles
Seleccidn de servidor o -
Para configurar un sols servidor

agregue roles, servicios de rol y cars

O Instalacién de Servicios de Escritorio remota

Instale los servicios de rol necesarios para que |a Infraestructura de escritorio virtual (VDI) cree una

implementacion de escritorio basada en maguinas o en sesiones.

Seleccione el tipo de instalacion. Pusde instalar roles y caracterfsticas en un equipo fisico, en una

cterfsticas.

_I:I-

SERVIDOR DE DESTING
SisCom-2024-2

Cancelar

Figura 5: Tipo de instalacion del AD

Fuente Propia.

En la imagen anterior se selecciona el tipo de instalacion del AD, generalmente

"Instalacién basada en roles o caracteristicas" para servidores locales y presionamos el botén

siguiente.

Asistente para agregar roles y caracteristicas

Seleccionar servidor de destino

Seleccione un servidor © un disco duro virtual en el que se instalas

® Seleccionar un servidor del grupo de servidores
7 Seleccionar un disco duro virtual

Grupo de servidores

rén roles y caracteristicas.

=

SERVIDOR DE DESTING
SisCom-2024-2

Filtro:

Nombre Direceién P Sistema operativo

< [T

>

1 equipols} encontrado(s)

ni los servidores recién agregados para los que la rec

< Anterior | | Siguiente >

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servider. No se muestran los servidores sin conexion
opilacién de datos atn e

<ta incompleta.

Cancelar

Figura 6: Seleccion del servidor en el cual ira alojado

Fuente: Propia.
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Se elige el servidor donde se instalara el rol de Active Directory. Si hay varios servidores
en la red, se debe seleccionar el adecuado(En este caso solo hay uno, entonces seleccionamos

ese) y le damos siguiente.

&) Asistente para agregar roles y caracterfsticas =& =

SERVIDOR DE DESTING

Seleccionar roles de servidor

. Asistente para agregar rolesy caracteristicas 10X |
Seleccione uno o varios roles para instalarias en el
;Desea agregar caracteristicas requeridas para
Senvicios de dominio de Active Directory?

Roles.

Roles de servidor o No se puede instalar Servieios de dominio de Active Directory si no
= se instalan también los servicios de 1ol o las caracteristicas
siguientes.

[Herramientas] Administracién de directivas de grupo

4 Herramientas de administracion remota del servidor
4 Hemamientas de administracion de roles
4 Hemamientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
4 Heramientas de AD DS

[Herramientas] Centro de administracién de Active

c y i
< [ >

Incluir herramientas de administracion (si es aplicable)
e

< Anterior | | Siguiente > Stalar Cancelar ‘

Figura 7: Configuracion del rol del servidor y eleccion del dominio de AD
Fuente: Propia.
Se selecciona el rol "Servicios de dominio de Active Directory (AD DS)" nos muestra esa
pestafia en donde se nos pregunta si queremos agregar esa caracteristica y debemos pulsar el

botdn Agregar caracteristica.

& Asistente para agregar roles y caracteristicas == -
. - SERVIDOR DE DESTING
Seleccionar caracterfsticas SisCom.-2024.2

Seleccione una o varias caracteristicas para instalarlas en el senvidor seleccionado.
Caracteristicas Descripcion

0 1~|  LlaAdministracién de
‘ almacenamiento basacia en
estandares de Windows permite
[ Almacenamiento mejorado descubrir, administrar y supervisar
AD DS ] Asistendia remota dispositivos de almacenamiento
mediante interfaces de

Administracion de directivas de grupo

Confirmacién [ BranchCache administracién que cumplen con s
[ Caracteristicas de .NET Framework 3.5 norma SMI-S. Esta funcionalidad se
[ Caracteristicas de .NET Framework 4.5 (2 de 7 inst: presentalcor e iconRininide
clases de Instrumental de
[ Cifrado de unidad BitLocker administracién de Windows (WMI) y
[ Cliente de impresién en Intemet emdlets de Windows PowerShell

[] Cliente para NFS

[] Cliente Telnet

[ Cliente TFTP

[ Claster de conmutacion por error

v Compatibilidad con el protocolo para compartir a
- v

< n >

<Anterior | [ Siguiente > nstalar Cancelar

Figura 8: Caracteristicas que tendra el servidor AD

Fuente: Propia.



Péagina 13 de 38

En la imagen anterior se configuran las caracteristicas adicionales necesarias para AD
DS, como DNS Server si aun no esta instalado, administracién de directivas de grupo y otras

mas adiciénales (en este caso adicionalmente se le incorpora un cliente Telnet).

= Asistente para agregar roles y caracteristicas == -
Servicios de dominio de Active Directory s

Senicios de dominio de Active Directory (AD DS) almacena informacién acerca de los usuarios, los
equipes y otros dispositives de la red. AD DS ayuda a los administradores a administrar esta
informacién de forma segura y facilita el uso compartido de recursos y la colaboracién entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnalogias de Windows Server como la directiva de grupo.

Obsenvaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcisn
e en el servidor, instale un minima de dos controladores de dominio para un dominio.

* AD DS requiere la instalacién de un senvidor DNS en Iz red. Si no hay un servidor DNS instalado, se
le pedird que instale el rol de servidor DNS en este servidor.

* Alinstalar AD DS, también se instalaran los servicios de Espacin%e nombres DFS, replicacion DFS y
replicacién de archivos requeridos por el servicio de directorio.

< Anterior | | Siguiente >

Figura 9: Resumen y explicacion previa a la instalacién del servidor AD
Fuente: Propia.
En la imagen anterior se muestra un resumen y unas observaciones de las

configuraciones antes de proceder con la instalacion, le damos siguiente.

= Asistente para agregar roles y caracteristicas == -
Confirmar selecciones de instalacién R

SisCom-2024-2

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar.

v Reiniciar automaticamente e

e destino en

En esta pagina se pueden mostrar caracteristicas opcionales (come herramientas de administracién)
porque se seleccionaron automticamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

Administracién de directivas de grupo
Cliente Telnet
Herramientas de administracion remota del servidor
Herramientas de administracidn de roles
Hergamientas de AD DS y AD LDS
6dulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centra de administracién de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Exportar opciones de configuracién
Especifique una ruta de acceso de origen altemnativa

nstalar Cancelar

Figura 10: Confirmacioén de configuraciones realizadas

Fuente: Propia.
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En laimagen anterior aparece una ventana de confirmacion donde se validan las opciones
seleccionadas antes de iniciar la instalacion, luego de revisar bien lo que seleccionamos

anteriormente procedemos a darle Instalar.

= Asistente para agregar roles y caracteristicas = =] =

IERVIDCR DE DESTING

Progresa de la instalacion SaCom. 20242

Ver progreso de la instalacién

Requ

e configuracion. Instalacion correcta en SisCom-2024-2.

Servicios de dominio de Active Directory
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.
Promover este servidor a controlador de dominio

Administracion de directivas de grupo

Cliente Telnet

Herramientas de administracién remota del servidor
Herramientas de administracién de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS i

Este asistente se puede cermar sin interrumpir la ejecucién de las tareas. Para ver el progresa de

la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandas y en
Detalles de Iz tarea.

Exportar opciones de configuracion

< Anterior | | Siguiente > Cerrar

Figura 11: Proceso de instalacién del servidor AD
Fuente: Propia.

En la imagen anterior se observa la instalacién en curso del rol de Active Directory en el
Server. Inmediatamente después de que termina el proceso de instalacién nos muestra un enlace

que dice “Promover este servidor a controlador de dominio”, presionamos ese enlace.

. .y . . SERVIDOR DE DESTINO
Configuracion de implementacion SisCom-2024-2

Configuracién de implem...

Seleccionar la operacién de implementacian

Especificar la informacién de deminio para esta operacién

Nombre de dominio raiz:

Mas informacion acerca de configuraciones de implementacion

< Anterior | | Siguiente > Cancelar

Figura 12: Configuracion de implementacion

Fuente: Propia.
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En la imagen anterior, tras la instalacion, se procede a configurar el dominio y el servidor
controlador de dominio, seleccionamos la opcidon agregar un nuevo bosque e ingresamos el

dominio raiz y le damos siguiente.

- SERVIDOR DE DESTINO
Opciones del controlador de dominio SisCom-2024-2

Config i6n de implem...

Seleccionar nivel funcional del nuevo bosque y dominic rafz

P — ]
Nivel funcional del bosque: ndor 2R2 -

Nivel funcional del dominio: /indor 2R2 -
| Mindows sever AeRe 1T

Especificar capacidades del controlador de dominio

75

Escribir contrasefia de modo de restauracién de servicios de directorio (DSRM)
Contrasefia:

Confirmar contraseria:

Maés informacion acerca de opciones del controlador de deminio

< Anterior | | Siguiente > stalar Cancelar

Figura 13: Configuracion de controlador de dominio
Fuente: Propia.

En la imagen anterior se define el controlador de dominio, que es la entidad que
administrara la autenticacion y los permisos dentro de la red, se configura el nivel de funcion del

bosque y de dominio y por ultimo se le crea una contrasenia.

- - C SERVIDOR DE DESTINO
Opciones de DNS Eer

una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas X

Especificar opeiones de delegacion DNS

Mas informacién acerca de Delegacion DNS

< Anterior | | Siguiente > stalar Cancelar

Figura 14: Configuracién del DNS
Fuente: Propia.

En la imagen anterior se configura el servicio DNS que gestionara la resolucién de

nombres dentro del dominio.
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2 it para U ion de ios de dominio de Active Directory = | o [
— N SERVIDOR DE DESTINO
Opciones adicionales S oot

Verifique el nombre NetBIOS asignado al dominio y cémbielo si es necesario

Nombre de dominio NetBIOS: ORKYSIS

Comprobacién de requisi

Mas informacion acerca de Opciones adicionales

Figura 15: Configuracion adicional (Nombre del dominio NetBIOS)
Fuente: Propia.

En la imagen anterior se asigna el nombre del NetBIOS al dominio, que es un identificador

corto utilizado en redes Windows.

B Asistente para configuracion de Servicios de dominio de Active Directory ERLIE
_ SERVIDOR DE DESTINO
Rutas de acceso B

n de la base de datos de AD DS, archivos de registro y SYSVOL

Carpeta de la base de datos: CAWindows\NTDS =

Carpeta de archivos de registro: CAWindows\NTDS ]

Carpeta SYSVOL: CAWindows\SYSVOL =
Comprobacion de requisi

M m de Rutas de Active Direct

[ | [

Figura 16: Configuracion de ruta de acceso
Fuente: Propia.

En la imagen anterior se especifican los directorios donde se almacenaran los archivos

del Active Directory en el sistema operativo.
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] Asistente para ion de Servicios de d de Active Directory - [= ]

- - . _ SERVIDOR DE DESTINO
Revisar opciones SisCom-2024-2
Revisar las selecciones:

Configura este servidor como el primer controlador de dominio de Active Directory en un ~

nuevo bosque.

£l nombre del nueve daminio es "Yorkysis.com”, Este es también ol nombre del nuevo.
bosque

El nombre NetBIOS del dominio s YORKYSIS.

Nivel funcianal del bosque: Windows Server 2012 R2
Nivel funcional del dominic: Windows Server 2012 R2
Opciones adicionales:

Catslogo global: Si

Servidor DNS: Si

Esta configuracién se puede exportar a un script de Windows PawerShell para
automatizar instalaciones adicionales

Més informacién acerca de opciones de instalacién

Figura 17: Resumen de configuraciones anteriores
Fuente: Propia.
En la imagen anterior se muestra un resumen final de las configuraciones aplicadas antes

de la implementacion.

= Asistente para i ién de Servicios de dominio de Active Directory I;Ii-
;s - . SERVIDOR DE DESTING
Cm"prcbac on de requisitos previos SisCom-2024-2

‘ @ Todas las comprobationes de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas X

Configuracién de implem.

Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver a comprobar requisitos previos

A Ver resultados

. Los controladores de dominio de Windows Server 2012 R2 fienen un valor A
predeterminado para la canfiguracidn de sequridad llamada *Permitir algoritmos de
criptografia compatibles con Windows NT 40° que impide los algoritmos de
criptografia més vulnerables al estblecer las sesiones del canal de seguridad.

Para obtener mis informacién acerca de esta configuracién, consulte el articulo 942564
de Knowledge Base (htip://go.microsoft.com/fulink/?Linkld=104751),

i, Este equipo tiene al menes un adaptador de red fisico que no tiene asignadas
direcciones IP estaticas en sus propiedades IP. i se habilitan IPvd ¢ Py en un
adaptador de red, se deben asignar direcciones IP estéticas IPvd & Pv6 2 las v

). Si hace clic en Instalar, el servidor se reiniciard auteméticamente cuando finalice la operacién
de promocién.

Mas informacién acerca de requi

vios

Cancelar

Figura 18: Comprobacion de requisitos previos
Fuente Propia.
En la imagen anterior Windows Server verifica si el sistema cumple con los requisitos

necesarios antes de completar la instalacion.



= Asistente para configuracion de Servicios de dominio de Active Directory ==
‘ | . SERVIDOR DE DESTINO
nstalacion SisCom-2024-2
Progreso
ando

~ Ver resultados detallados de la operacion

en un valor predeterminado

Para obtener mas informacién acerca de esta configuraci
I Knowledge Base (httpy/go.microsoft.com/fwlink/?Linkld=

nsulte el articula 942564 de
31).

&

Mas informacién acerca de opciones de instalacion

Figura 19: Finalizacién de la instalacion y configuracion del AD

Fuente: Propia.
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En la imagen anterior se confirma que la instalacion ha finalizado correctamente.

Presione Ctrl+Alt+Supr para iniciar una sesion.

3]

sabado, 29 de marzo

Figura 20: Reinicio del servidor

Fuente: Propia.

Después de la instalacién, se reinicia el servidor para aplicar los cambios.



YORKYSIS\Administrador
Contrasefia

Figura 21: Primera visualizacion de las acciones realizadas
Fuente: Propia.

Luego del reinicio se inicia sesion.

AD DS TE DHCP 1
(¥ Estado () Estado
Eventos Eventos

Servicios
Rendimiento

Resultados de BPA

Servicios
Rendimiento

Resultados de BPA

—— g Servicios de arc_:h ivos y 7
de almacenamiento
(¥ Estado (¥ Estado

Eventos Eventos
Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

-. servidor local ii Todos los servidores 1

Figura 22: Evidencia final de lo instalado anteriormente

Fuente: Propia.

Se evidencia la aparicion del AD DS y del DNS.
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5.2.  Capitulo ll: Configuraciones de DNS
En este capitulo configuraremos el servidor DNS.

Parte 1: Visualizacién de usuarios y equipos del active directory (AD)

—_—
-u) I r Administrar Herramientas Ver Ayuda

-
Asistente para configuracion de seguridad
Centro de administracion de Active Directory
Configuracion del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
DHCP
E Diagnostico de memoria de Windows
Directiva de seguridad local
DNS
Deminios y confianzas de Active Directory
Editcr ADSI
Firewall de Windows con seguridad avanzada
Informacion del sistema
Iniciador iSCSI
Modulo de Active Directory para Windows PowerShell
Maonitor de recursos
Monitor de rendimiento
Crigenes de datos ODBC (32 bits)
QOrigenes de datos ODBC (64 bits)

Programador de tareas

Servicios
Hy Servicios de componentes
| Sitios y servicios de Active Directory
ol Usuarios y equipos de Active Directory
n Visor de eventos
. Windows PowerShell

WmA ~ssee DmsarShall Ho281 P

Figura 23: Herramientas del servidor
Fuente: Propia.

En la imagen anterior se abre el Administrador del Servidor para acceder a las
herramientas de administracion de AD y DNS (Como primero nos dirigimos a Usuarios y equipos

de Active Directory).
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B Usuarios y equipos de Active Directory l;li-
Archive  Accion  Ver Ayuda

Tle=s[E oz e tearas

] Usuarios y equipos de Active Direct{| Nombre

b [ Consultas guardades *| Consultas g..

I 4 [ Yorkysis.com i Yorkysis.com  Dominio
- | Builtin

| Computers

Tipo Descripeion

Carpeta para almacenar ...

1 Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts
Users

3
3
3
3
3

Figura 24: Pestafia de usuarios y equipos del AD
Fuente: Propia.
En la imagen anterior se muestra la consola de "Usuarios y Equipos de Active Directory",

donde se gestionan usuarios, grupos y equipos.

Parte 2: Configuracién de zonas de busqueda.

o

& Administrador de DNS - | o[

Archivo  Accién  Ver  Ayuda

e« XEe:E He 86
£ pMs
b |5 SisCom-2024-2

Nombre
| Zonas de bisqueda directa
"I Zonas de bisqueda inversa
_| Puntos de confianza
_| Reenviadores condicionales
(£ Registros globales
%) sugerencias de raiz
|| Reenviadores

Figura 25: Administrador de DNS
Fuente: Propia.
En la imagen anterior se accede a la herramienta DNS Manager para administrar los

registros DNS.



Pagina 22 de 38

Archivo Accion Ver Ayuda
e« pE ez Bm i 80
£ DNSs Mombre Tipe Estado Estado de DN
4§ SisCom-2024-2 (2] _m=des.Yorkysis.com Zona primaria integrada de A..  En jecucion  Sin firma

b (] Zonas de busqueda directa || (] Yorkysis.com Zona primaria integrada de A..  En gjecucién  Sin firma

b ] Zonas de blisqueda inversa

b 1 Puntos de confianza

b ] Reenviadores condicionales

I (] Registros glebales

<] [T >
=
[ Filtra el w > A v

Figura 26: Apartado de zona de busqueda directa
Fuente: Propia.
En la imagen anterior se muestra la zona de busqueda directa, que traduce nombres de

dominio en direcciones IP.

Archive  Accion  Ver  Ayuda

R EEEN =R

b i) Registros globales

£ DNS Nombre Tipo Datos Marca
4§ SisCom-2024-2 (2] _msdcs
4[] Zonas de busqueda directa || 7 sites
b (] _msdesVorkysiscom || 3 ep
. e
b [ msdes (] DomainDnsZones
» [ sites [ ForestDnsZones
v tep ] (igual que Ia carpeta princip... Inicio de sutoridad (SOA)  [27], siscom-2024-2yorky..  static
v 1 udp ] (igual que la carpeta princip... Servidor de nombres (NS)  siscom-2024-2.yorkysis.co... static
» ] DomainDnsZones ! !
> I ForestDniZones ] guel que s corpeta princip.. Host () 192.168.200.5 29/03/
b ] Zonas de bisqueds imversa || = 69ual Que fa carpeta princip... Host (4 192.168.150.10 29/03
b [ Buntos de confianza ] siscom-2024-2 Host (&) 192.168.150.10 static
» ] Reenviadores condicionales || (] siscom-2024-2 Host (4] 192.168.200.5 static

<

Figura 27: Contenido de la zona de busqueda directa

Fuente: Propia.

En la imagen anterior se listan los registros dentro de la zona de busqueda directa.
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&)

Administrador de DNS =1

Archive  Accién  Ver Ayuda
e s@EcBEl §ER
£, DNS
4 7 sisCom-2024-2

4 [ Zonas de bisqueda directs

b 27 _msdes.Vorkysis.com
4 [ Vorkysis.com

(0. Agregar una zona nueva

El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser
dividide en zonas, Cada zona almacena informacién acerca de uno o mas dominios DNS
b [ _msdes contiguos.
b ] _sites
b [ _tep Para agregar una zona nueva, en el mend Accién, haga clic en Zona nueva.
b _udp
b ] DomainDnsZones

b ] ForestDnsZones
“| Zonas de blisqueda inversa
| Puntos de confianza
| Reenviadores condicionales

b
b
I Registros globales

Figura 28: Configuraciones de la zona de busqueda inversa
Fuente: Propia.

En la imagen anterior se inicia la configuracién de la zona de busqueda inversa, que

traduce direcciones IP en nombres de dominio.

Asistente para nueva zona -

Asistente para nueva zona

{

v |

E=te asistente le ayuda a crear una Fona nueva para su
servidor DNS.

Una zona traduce nombres DMS en datos reladionados, tales
como direccones IP o servidos de red.

Haga dlic en Siguiente para continuar.

< Atras Siguiente = Cancelar

Figura 29: Creacién de una zona de busqueda inversa
Fuente: Propia.

En la imagen anterior se muestra el proceso de creacion de la zona inversa dentro del

Administrador DNS.
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Asistente para nueva zona -
Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.
|

Seleccione el tipo de zona que quiere crear:
®) Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor, Esta opddn ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerandia a
Errores.

() Zona de rutas internas

Crea una copia de zona gue contiene solo servidor de nombres (NS}, inicio de
autoridad (SOA) y quiza registros de adherendia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

< Atrds Siguiente = Cancelar

Figura 30: Tipo de zona
Fuente: Propia.

En la imagen anterior se selecciona el tipo de zona DNS, que puede ser primaria,

secundaria o de solo almacenamiento en caché (En este caso Zona Principal).

Asistente para nueva zona -
Ambito de replicacién de zona de Active Directory
Puede seleccionar como desea que se repliquen los datos DMS por la red.
&
b

Seleccione cémo quiere que se repliquen los datos de zona:

() Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: Yorkysis.com

(®) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: Yorkysis.com

O troladores de dominio en este dominio (para compatibilidad con
Windows 2000): Yorkysis.com

Para todos los controladores de dominio espedficados en el ambito de esta particidn de
directorio:

< Afrds Siguiente = Cancelar

Figura 31: Ambito de replicacién de la zona
Fuente: Propia.

En la imagen anterior se define la replicacion de la zona DNS dentro del dominio o forest

(En este caso elegimos la opcién del centro).
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Asistente para nueva zona -
Nombre de la zona de hisqueda inversa
Una zona de bisqueda inversa traduce direcciones IP en nombres DNS. .
>

Elija si desea crear una zona de bisgueda inversa para direcciones IPv4 o direccones
IPvE.,

®) Zona de busqueda inversa para IPv4

() Zona de bisgqueda inversa para IPvG

< Atras Siguiente =

Figura 32: Eleccion de nombre para la zona de busqueda inversa
Fuente: Propia.

En la imagen anterior se asigna un nombre a la zona inversa (En este caso Zona de

busqueda inversa para IPv4).

Asistente para nueva zona -
Nombre de la zona de biisqueda inversa
Una zona de blsqueda inversa traduce direccones IF en nombres DNS. .
>

Para identificar la zona de blsgueda inversa, escriba el Id. de red o el nombre de zona.
@ Id. de red:

192 163 200 .
|

El Id de red es |a parte de la direccién IP que pertenece a esta zona. Escriba el Id, de
red en su orden normal {no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

() Mombre de la zona de bisqueda inversa:

= Atras Siguiente > Cancelar

Figura 33: Ingreso de la direccion IP que se utilizara
Fuente: Propia.

En la imagen anterior se introduce la direccion IP que se usara para la zona de busqueda

inversa.
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Asistente para nueva zona -

Actualizacion dinamica
Puede especificar si esta zona DNS aceptard actualizaciones seguras, no seguras
o no dindmicas.

Las actuslizadones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Selecdione el tipo de actuslizadones dindmicas que desea permitir:

®) Permitir solo actualizaciones dindmicas sequras {recomendado para Active Directory)
Esta opddn solo esta disponible para las zonas que estan integradas en Active
Directory.
(O Permitir todas las actualizaciones dindmicas (seguras y no seguras)
Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes,
Esta opddn representa un serio peligro para la seguridad porque permite
£ aceptar actualizaciones desde origenes que no son de confianza.

(Z) No admitir actualizaciones dindmicas

Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

< Atrds Siguiente = | -

Figura 34: Configuracion de actualizacion dinamica
Fuente: Propia.

Se configura si la zona aceptara actualizaciones dinamicas desde clientes DHCP (Lo

recomendable para el servidor AD).

Asistente para nueva zona -

Finalizacion del Asistente para
nueva zona

Se ha completado correctamente el Asistente para nueva
zona. Ha espedficado la siguiente configuracidn:

X
\y

MNombre: 200.168. 192.in-addr.arpa ~

Tipo: Zona primaria integrada de Active
Directory

Tipo de bisqueda: Invertir

w

Nota: ahora debe agregar registros & la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacdidn, compruebe |a resoluddén de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

Figura 35: Finalizacion de la creacion de la zona de busqueda inversa
Fuente: Propia.

En la imagen anterior se completa el proceso de configuracién de la zona inversa.



Péagina 27 de 38

%

Administrador de DNS -0 - I

Archivo  Accién  Ver Ayuda
e am o He § 88
2 DNS [
4 3 SisCom-2024-2
b [ Zonas de bisqueda directa
b | Zonas de busqueda inversa
|> *| Puntos de confianza

Tipo Fstado Estaclo de DN
192in-addrapa  Zona primaria integrada de A..  Enjecucion  Sinfimna

7 Reenviadores condicionales
[> [§il Registros globales

Figura 36: Evidencia de la creacion de la zona
Fuente: Propia.

Se verifica que la zona inversa esta correctamente creada y operativa.

dindows Fowerihe
Copyright (C) 2013 Microsoft Corporation. Todes los derechos reservados.

PS5 C:\lsers\idninistrador? ipconfig fregisterdns

Configuracion IP de Yindows

Se inicid el registro de los registros de recursos DHS para todes
los adaptadores de este equipo. Cualgquier error se notificard en
el Uisor de eventos en 15 minutos.

P$ C:\Usersilidministrador? ipconfig £flushdns

Configuracion IP de Windows

Se vacid correctamente la caché de resolucidn de DHS.
P$ C:\Users\ddministradord _

Figura 37: Aplicando las configuraciones mediante PowerShell (P1)
Fuente: Propia.

En la imagen anterior se muestran comandos en PowerShell para configurar y administrar
el AD con los comandos ipconfig /flushdns y ipconfig /registerdns.

FS t:\ﬁseéé\ﬁﬂﬁinistfadnr> ipénﬁfig Fflushdns
Configuracion IP de Windows

Se vacid correctamente la_caché de resoluciin de DHS.
PS C:\lsers‘\fAdministrador® 1pconfig fregisterdns

Configuracion IP de Windows

S& inicid el registro de los registros de recursos DHS para todos
los adaptadores de este equipo. Cualquier error se notificara en
el Uisor de eventos en 15 minutos.

PS C:\lsers\Administradoer> _

Figura 38:Aplicando las configuraciones mediante PowerShell (P2)

Fuente: Propia.
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En la imagen anterior se continian aplicando configuraciones mediante linea de

comandos en PowerShell.

o | Administrador: C\Windows\system32\cmd.exe bli-

icrosoft Windows [Version 6.3.96881
[{c> 2013 Microsoft Corporation. Todos los derechos reservados.

\UserssAdministradorping Yorkysis.con

aciendo ping a Yorkysis.com [192.168.20@.51 con 32 hytes de datos:
[Respuesta desde 192.168.208.5: 2 tiempo{im TTL=128
\eapueuta desde 192.168.2080.5: 2 tiempo{im TTL=128
[Respuesta desde 192.168.288.5: hytes—32 tiempo<{im TTL=128
Respuesta desde 192.168.208.5%: hytes=32 tiempo{im TTL=128

stadisticas de ping para 192.168.280.5:

Paguetes: enviados = 4. recibidos = 4, perdidos = @
@z perdidos).

1empn“ aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = Bms, Media = @ms

sUserssAdministradory_

Figura 39: Probando Ping hacia el dominio posterior a su configuracion
Fuente: Propia.

En la imagen anterior se realiza una prueba de conectividad con ping al dominio recién

configurado.

imbolo del sistema

Microsoft Windou
<G> Copyright 1985

C:\Docunents and Settings\§isCon—B2>ping Yorkysis.con
Haciendo ping a Yorkysis.com [192.168_15@.181 con 32 hytes de datos:
byves=33 tien

Estadisticas de ping para 192.168.150.18:
Paguetes: enviades = 4, rvecibidos = 4, perdi

T icrpos apr 5 ida g wuclba on miliscqundos:
inino = Héximo = ims, Media =

“Docunments and Settings\SisCom-B2>_

—
4 Inicio

Figura 40: Probando Ping en una maquina asociada al dominio
Fuente: Propia.

En la imagen anterior se verifica la conectividad entre una maquina cliente y el dominio.
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C:“\Documents and Settings“\$isCom—B2>ipconfiy rrelease

Configuracidn IP de Windows

Adaptador Ethernet Conexidn de Area local

Sufijo de conexidn especifica DNS :
Direccidn IP H
Mazcara de subred

Puerta de enlace predeterminada

C:\Documents and Settings:\5isCom-B2>ipconfig Areneuv

Configuracion IP de Windows

Adaptador Ethernet Conexidn de drea local

Sufijo de conexidn especifica DNS [ERNGFKUESHENEGn
Direccidn IP

Miscara de subred 255.255.255.8
Puerta de enlace predeterminada 9 B B

C:\Documents and Settings\SisCom-B2)>

Figura 41: Aplicando configuraciones en dicha maquina
Fuente: Propia.

En la imagen final se muestra la configuracion de red y dominio en un equipo cliente con

los comandos ipconfig /release y ipconfig /renew.
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5.3. Capitulo lll: Que es CNAME y MX

¢ Qué es Un registro CNAME?

Un registro CNAME "de nombre canoénico" apunta desde un dominio alias a un dominio
"canénico". Un registro CNAME se utiliza en lugar de un registro A, cuando un dominio o
subdominio es un alias de otro dominio. Todos los registros CNAME deben apuntar a un dominio,
nunca a una direccion IP. Imagina una busqueda del tesoro en la que cada pista apunta a otra
pista y la pista final apunta al tesoro. Un dominio con un registro CNAME es como una pista que
puede apuntar a otra pista (otro dominio con un registro CNAME) o al tesoro (un dominio con un

registro A).

Por ejemplo, supongamos que blog.example.com tiene un registro CNAME con el valor
"example.com" (sin el "blog"). Esto quiere decir que cuando un servidor DNS accede a los
registros DNS para blog.example.com, en realidad desencadena otra busqueda DNS a
example.com, devolviendo la direccion IP de example.com a través de su registro A. En este
caso, diriamos que example.ccom es el nombre candnico (o nombre verdadero) de
blog.example.com.(; Qué Es Un Registro CNAME de DNS? | ICMP Protocolo | Cloudflare, n.d.-
a)

Ejemplo de un registro CNAME:

blog.example.com tipo de registro: valor: TTL
@ CNAME es un alias de example.com 32600

En este ejemplo, puedes ver que blog.example.com apunta a example.com y, si suponemos que se hasa
en nuestro registro A de ejemplo, sabemos que acabara por decidirse por la direccion IP 192.0.2.1.

Figura 42: Ejemplo de CNAME

Fuente: httos://www.cloudflare.com/es-es/learning/dns/dns-records/dns-cname-recordy/.

¢ Qué es un registro MX?


https://www.cloudflare.com/es-es/learning/dns/dns-records/dns-cname-record/
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El registro MX es un tipo de recurso en el sistema de nombres de dominio (DNS) que se
utiliza para especificar el servidor de correo que acepta correos electrénicos para un dominio en

particular.

Cada vez que envias un correo, tu sistema de correo busca el registro MX del dominio

del destinatario para entregarlo correctamente.

En términos simples, el registro MX es como una direccion de correo electronico que dice

a dénde deben ir los correos enviados a un dominio particular.

Algo importante a mencionar es que cada dominio puede tener varios registros MX, cada
uno con una prioridad diferente. Los mensajes se entregaran al servidor con la prioridad mas alta
que esté disponible.

El funcionamiento del Registro MX es bastante sencillo. Cuando se envia un correo
electrénico, el servidor de correo del remitente realiza una consulta DNS al dominio del

destinatario.

La consulta busca el registro MX del dominio, que incluye la direccion IP del servidor de

correo, asi que el email ya sabe a qué direccion IP debe entregar el email.

Una vez obtenida esta informacién, el servidor del remitente sabe a dénde dirigir el correo.

Si te interesa, puedes obtener mas detalles técnicos sobre el registro MX desde aqui.

Pero si contratas cualquiera de los hostings correo, no tendras que preocuparte por el

registro MX, ya que estara correctamente configurado para que puedas enviar y recibir correos
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electrénicos con tu dominio.(Registro MX: Cémo Funciona y Por Qué Es Importante [Guia] ,

n.d.)
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PROBLEMAS ENCONTRADOS

Durante el desarrollo del laboratorio no se evidenciaron problemas.
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SOLUCION DE LOS PROBLEMAS

No se encontraron soluciones a problemas debido a que en este caso no surgieron.
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GLOSARIO
Active Directory (AD): Base de datos y conjunto de servicios desarrollados por Microsoft
que conectan a los usuarios con los recursos de red que necesitan para realizar su
trabajo.(¢ Qué Es Active Directory? ;Coémo Funciona? | Quest, n.d.)
DNS (Domain Name System): Sistema que traduce nombres de dominio legibles por
humanos en direcciones IP numéricas, permitiendo la localizacién y direccionamiento de
dispositivos en redes.(Conceptos Basicos de DNS - Ayuda de Administrador de Google
Workspace, n.d.)
Dominio: En el contexto de redes, es un grupo de dispositivos y recursos administrados
bajo una misma estructura jerarquica y politica de seguridad.
CNAME (Canonical Name): Registro DNS que permite asignar un alias a un dominio
existente, redirigiendo consultas DNS de un nombre de alias a otro nombre de dominio
canoénico o auténtico.(¢Qué Es Un Registro CNAME de DNS? | ICMP Protocolo |
Cloudflare, n.d.-b)
MX (Mail Exchange): Registro DNS que especifica los servidores responsables de recibir
correos electronicos para un dominio determinado, indicando la prioridad y el nombre del

servidor de correo.(Registro MX: Como Funciona y Por Qué Es Importante [Guia] ,n.d.)

Virtualizacién: Técnica que permite ejecutar multiples sistemas operativos en una unica
maquina fisica mediante software especializado, creando entornos virtuales que simulan
hardware fisico y permiten una utilizacion mas eficiente de los recursos.(Virtualizacién

Segura de Servicios de Dominio de Active Directory (AD DS) | Microsoft Learn, n.d.)
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RECOMENDACIONES
Verificar los requisitos de hardware y software antes de la instalacion de Windows Server
2012, mantener actualizados los controladores y parches de seguridad del sistema operativo,
configurar adecuadamente las politicas de seguridad en Active Directory para proteger la red
contra accesos no autorizados, realizar pruebas de conectividad y autenticacion una vez
implementado el Active Directory y documentar detalladamente las configuraciones realizadas

para futuras referencias o auditorias.
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CONCLUSION
La implementacion de Active Directory en un entorno virtualizado con Windows Server
2012 es una solucién eficiente para la administracién centralizada de usuarios y recursos en
redes empresariales. A lo largo de este informe, se detallaron los pasos necesarios para su
instalacion, configuracion y verificacion, demostrando su importancia en la optimizacion de la

infraestructura de TI.

El uso de Active Directory permite mejorar la seguridad, simplificar la gestién de usuarios
y facilitar la aplicacion de politicas de grupo, lo que se traduce en un entorno mas organizado y

eficiente. Adicionalmente, la configuracién de DNS

En conclusion, la configuracion adecuada de Active Directory y sus servicios

complementarios es un factor clave para la administracion exitosa de cualquier red corporativa.
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1 Introduccion

En este laboratorio, se aborda el proceso completo de creacién y configuracion de un
servidor de correos, utilizando tecnologias como Windows Server 2003 y Microsoft Exchange
Server.

El objetivo principal es comprender cémo funcionan los protocolos fundamentales
(SMTP y POP3), ademas de adquirir habilidades técnicas para instalar, configurar y administrar
un servidor de correos desde cero. A través de esta experiencia practica, se pretende reforzar
los conocimientos sobre servicios de red, gestion de dominios, creacién de buzones y pruebas

de funcionamiento de la infraestructura de correo electrénico.



2 Alcance

Este laboratorio abarca el proceso completo de instalacion, configuracion y prueba de

un servidor de correos operando en Windows Server 2003. Incluye:

La instalacion y activacion de los protocolos SMTP y POP3.

La creacion y configuracién de dominios y buzones de usuario.

La instalacion de Microsoft Exchange Server como plataforma de administracién de
COrreos.

La configuracion del entorno de Exchange y su panel de administracion.

Pruebas de envio y recepcién de correos entre clientes con Windows XP.

Solucién de errores de compatibilidad relacionados con software desactualizado.



3 Objetivos

3.1  General

Configurar un servidor de correos operativo utilizando Windows Server 2003 y
Microsoft Exchange, realizando pruebas de envio y recepcion de mensajes desde equipos
cliente con Windows XP.
3.2 Especificos

Instalar los servicios de correo (SMTP y POP3) en Windows Server 2003.

Configurar dominios y buzones de usuario para gestionar la mensajeria interna.

e Instalar y configurar Microsoft Exchange Server como plataforma de administracion de
COrreos.

e Crear y administrar cuentas de usuario desde el centro de administracién de Exchange.

e Realizar pruebas de envio y recepcién de correos entre clientes Windows XP.

o |dentificar y resolver errores comunes de compatibilidad, como el uso de navegadores

desactualizados.



4 Planteamiento de Problema

Windows Server

Windows XP Windows XP

llustracién 1 planteamiento del problema



5 Capitulo | — Instalacion de servidor de correos (POP3, SMTP) en Windows Server

2003

En Windows Server 2003, accedemos a “Agregar o quitar programas” para instalar los

servicios de dominio de Active Directory.
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llustracién 2 Agregar roles y caracteristicas

Luego, seleccionamos “Componentes de Windows” y habilitamos “Servicios de correo

electrénico”.
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Tras instalar el servidor de correos, se accede a su administracion para afiadir un

nuevo dominio que gestionara los buzones.
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llustraciéon 5 Dominio nuevo

Usamos el asistente para configurar el servidor de forma guiada, seleccionando las

opciones necesarias para dejar habilitado el servicio de correos.
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Seleccionamos el servidor de correo para que quede configurado y seguimos
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llustracion 9 Servidor de correo configurado

Se crean dos buzones de prueba llamados “Yeisson” y “Juan” para verificar la

funcionalidad del servidor.



Agregar buzon ﬂ

Mombre del buzan:

I Yeigeon

[™ irear un usuatio asociada para este buzdn

Cantrasena; ssssses

Confirmar contrasera; YT

ficeptar Cancelar

llustraciéon 10 Creando buzén

Servicio POP3 |
-
\!‘) El buzdn ze agrego corectamente.

La informacion de inicio de sezidn del nueva buzdn esta definida como s
dezcribe a continuacidn. Cuando loz usuanios del cliente de comen
electranico ezcrban su informacion de inicio de sesidn deberan uzar las
werzion apropiada de su nombre de buzdn:

Si estd uzando autenticacion de texto no cifrado:
Mombre de cuenta: juani@lng. com
Servidor de correo: SISTCOM

5i eztd usando autenticacion mediante contrasefia sequra;
Mombre de cuenta: juan
Servidor de correo: SISTCOM

[~ Mo vaolver a mostrar este mensaje

llustracion 11 Creando otro buzén

Luego enviamos un mensaje desde un buzén al otro. Si todo esta correctamente

configurado, el mensaje aparece reflejado en el servicio POP3.
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llustraciéon 12 Enviando correo

Si la configuracién es correcta se vera reflejado el correo que se envié en el servicio POP3
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6 Capitulo Il - Instalacion y configuraciéon del Paquete Exchange

Primero ingresamos a la Shell para verificar que el dominio estuviera funcionando
correctamente

7] Administrador, Windows PowerShell

indows PowerShe
Copyright (C) 2014 Microsoft Corporation. Todos los derechos reservados.

PS C:\Users\dministrador) nslookup ING.org
DNS request timed out.

timeout was 2 seconds,
Servidor:  UnKnown

Address:

Nombre:  ING.or
Addresses: 2@@3:b438:108::b438:108
180.168.1. 200

192.168.1.200

PS C:\Users\dministrador? nslookup ING.org
DNS request timed out,
timeout was 2 seconds.
Servidor:  UnKnown
dress:

Nombre:  ING.or
Address: 19, 128.1.200

PS C:\Users\Administrador)

llustracién 14 shell nslookup

Aqui dentro de la Shell con el comando nslookup y el nombre del dominio podemos ver

la informacion que necesitamos para saber que esta funcionando correctamente.

Paquetes_Exchange (\\WBaxSir) (Z:)

AOXST/MOMH &0 R oA

llustracién 15 RuntimeSetup



Luego ejecutamos el runtime como administrador

[=]8] x [] 1 604 801 KR |

exe
 Instalacién de Microsoft Unified Communications Man... L= | & - —
Instalacién de Microsoft Unified mejc
Communications Managed API 4.0,
Runtime

» Microsoft Visual C++ 2012 x64 Minimum Runtime -
11.0.50727
» Microsoft Server Speech Platform Runtime (x64)

Ing - PR » Microsoft Speech Platform VXML Runtime (x64)
Unified (.omm%.lnlcatlom » Microsoft Server Speech Recognition Language - TELE (en-
Managed API 4.0 us)
Runtime » Microsoft Server Speech Text to Speech Voice {en-US,
Helen)
» Microsoft Lync Server 2013, Bootstrapper Prerequisites
Installer Package
» Microsoft Unified Communications Managed API 4.0,

Runtime
Cancelar
t= T=TETTTS U202 10T 1955 a. MM
Aoz M4 A MANE Ananon -

llustracién 16 instalacién de Runtime

Aqui instalamos el runtime para luego no tener problemas al instalar el Exchange.

s [=[a] x ] 1604 201 KR |

" Instalacién de Microsoft Unified Communications Man... [ = [ & - -
lacién de Unified C ications d APT 4.0, Runtime LA- F e
Acepte los términos de licendia para continuar. Y n

%

iI'I’ERM]l'IOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

MICROSOFT UNIFIED COMMUNICATIONS MANAGED APT 4.0
RUNTIME

Los presentes términos de licencia son un contrato entre Microsoft
Corporation (o, en funcidn del pais en que usted resida, una de las
sociedades de su grupo) y usted. Sirvase leerlos detenidamente. Son
de aplicacidn al software arriba mencionado, el cual incluye los soportes
en los que lo haya recbido, en su caso. Estos términos de licencia h —

["1He leido y acepto los términos de licendia. @

Si, enviar informacidn acerca de mis experiendas de instalacidn a Microsoft
Corporation.

Para obtener mas informacion, lea la directiva de recopilacidn de datos.

Instalar Cancelar

TSIETITS STURZUST T 1985 4. M

llustracion 17 términos Runtime.

aqui aceptamos los términos y le damos en instalar.



e [=[=] x ] 1 04 801 KB
~* Instalacion de Microsoft Unified Communications Man... I;Ii-

-

Progreso de la instalacién &A_" la
Espere mientras se instala Unified Communications Managed API 4.0, Runtime. <Y m
w

Comprobacidén de archivos:

Todos los archivos se han comprobado correctamente

Progreso de la instalacidn:

Instalando Microsoft Server Speech Platform Runtime (x64) [

Cancelar

STSTETTa STUNZUZT T 1950 4. M.

llustracién 18 proceso de instalacion Runtime

Esperamos el proceso de instalacion.

e [=[8] x [] 1604201 KR |
~ Instalacién de Microsoft Unified Communications Man... I;Ii-

Se ha completado la instalacion =

Unified Communications Managed API 4.0, Runtime se ha
instalado.

Unified Communications
Managed API 4.0
Runtime

Compruebe si hay versiones mas redientes en Windows

aga dic para conectarse y descargar paguetes de idioma
para idiomas adidonales,

Los componentes centrales de Microsoft Lync Server 2013
{OCSCore.msi) pueden instalarse desde [InstallerDrive]
ProgramData\Microsoft\Lync Server\Deploymenticache,
5.0.8308.0\5etup

Finalizar

llustracion 19 Final instalacion runtime.
Una vez termina la instalacién le damos en finalizar y procedemos a instalar los demas

paquetes.



ﬁ! exchangeserver 20/02/204 16:04 Paquete de Windo..  23.932KB

g FilterPackedbit 24110/2018 12411 Anliragion 1974 KB

& ftterpackDinsp] | Abrir ién 361268
%) microsoft.exchan ' Gecutar como administrador 6n de la apl. 276 KB
%) microsoft.exchan Solucionar problemas de compatibilidad on de la apl.. 1,602 KB
% microsoft.exchan Anclar aInicio on de la apl... 1335 KB
% microsoft.exchan Restaurar versiones anteriores on de la apl... 32KB
% microsoft.exchan B » jondela apl.. 58KB
% microsoft.exchan Cortar on de la apl... B6 KB
% microsoft.exchan Copior on de la apl.. 63 KB
% microsoft.exchan on de la apl.. 0 KE
% microsoft.exchan Crearacceso directo on de la apl.. B0KE
. Script Exchange Eliminar ento de tex. 1KB
] setup Cambiar nombre in KB
@ UcrnaRuntimeSe] Propiedades ion A5917KB

1seleccionado 3,87 MB

llustracion 20 FilterPack64

Ejecutamos como administrador el paquete de FilterPack64bit

HFNFANE XD APNCACION 1AL BB

Asistente para la instalacién de Microsoft Filter Pack 2.0 H mejc

El programa de instalacidn be guiard por los pasos necesarios para instalar
Microsaft Filker Pack 2.0 =n &l equipo.

Este programa esta prategido por leyes de derechos de autor ytratados
internacionales. Ls reproduccién o la distribucion no avtorizadas de este programa,
oo cualquier parte del misma, estd penada por la ley con severas sanciones Civiles
¥ penales, y serd objeto de todas las acciones judiciales que correspondan.

| Cancelar || Siguiente |

llustracion 21 instalacion filter x64

Una vez aparece el asistente le damos en siguiente.



Microsoft Filter Pack 2.0

Contrato de ficencia para el usuario final

Para continuar con la instalacion de Microsoft Filter Pack 2.0, debe aceptar
los té del de i para el usuario final. Para aceptar el
contrato, haga clic en la siguiente casilla de verificacion

JERMINOS DE LICENCIA DEL SOFIWARE DE MICROSOFT s

O

MICROSOFT FILTER PACK 2.0

Los presentes érminos de licencia son un contrato entre Microsoft
Corporation (o, en funadn del pais en que usted resida, una de las
socledades de su grupo) y usted. Sirvase leerlos detenidamente. Son
de aplicacidn al software arriba mencionado, el cual incluye los
soportes en fos que lo haya recibido, en su caso, Estos términos de
licencia también seran de aplicacdn a los sigui X tos de
Microsoft:

B e L e

|| Acepto los términos en el Contrato de licencia

Cancelar ] Simiiente |

llustracion 22 Terminos filter x64
Aqui aceptamos los términos y le damos en siguiente.

0. Q1 progucto

Microsoft Filter Pack 2.0 se instald correctamente.

llustracion 23 Final instalacion filter x64

Una vez termina la instalacion le damos en aceptar



Debe aceptar los términos de licencia del software de Microsoft para poder continuar con [z instalacidn.

TENGA EN CUENTA: Microsoft Corparation (o, en funcion del lugar en el que usted resida, una de las sociedades de su grupo) le ~
concede a usted la licencia de este suplemento. Puede utilizar una copia de este suplemento con cada copia con licencia valida para
¢l software de Microsoft Office 2010 Filter Pack (el “software”). Queda prohibida la utilizacion del software si no dispone de una
licencia para el mismo. Los términos de la licencia para el software se aplican al uso que usted haga de este suplemento. Para leer los
términos de licencia consufte el mend “Ayuda” del software. Microsoft presta servicios de soporte técnico para el suplemento, taly
comao se describe en www.supportmicrosoft.com/commen/intemational.asp.

v

V1 Haga clic aqui para aceptar los términos de licencia del software de Microsoft.

llustracion 24 Instalacion filter 2010

Luego ejecutamos el filter pack 2010 como administrador

L& Instalacion ha finalizade,

llustraciéon 25 Final instalacion filter 2010

Una vez finaliza le damos en aceptar.



Verfying Fle:

Bxchange2013:64-5F1

llustracién 26 extraccion exchange

Aqui ejecutamos el archivo Exchange como administrador y inicia un proceso de

verificacion.

Choose Directory For Bxtracted Files

llustracion 27 Ruta extraccion Exchange

Aqui establecemos la ruta donde deseamos que se inicie la extraccién.



Larpeta de archivos -

Bitracting Fle: — es'acripts'es'\disable-outaideinhelp sml
ToDirectory: — C:\Users\Administrador\ Desfdop|\ Paquetes

llustracion 28 extraccion de archivos Exchange.

Aqui esperamos que termine el proceso de extraccion.

Ol s

llustracion 29 final extraccion Exchange.

Una vez termina el proceso de extraccion le damos en aceptar.
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llustracién 30 setup

Luego ejecutamos como administrador el archivo setup.

ta
mi ) ~
— INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X f
— 1
1
1
Puede hacer que el programa de instalacién descargue actualizaciones de Intemet de Exchange 2013 antes de instalar Exchange. Si hay 1
actualizaciones disponibles, el programa de instalacién las descargard y utilizard. Si descarga las actualizaciones ahora, tendré las I
actualizaciones de producto y seguridad mas recientes. Si no desea buscar actualizaciones en este momento, o si no tiene acceso a
Internet, omita este paso. Si omite este paso, aseglirese de descargar e instalar todas las d bles una vez §
" Iz instalacidn H
» Seleccione una de las siguientes opciones:
- () Conéctese a Internet y busque actualizaciones !
lat @ Mo busque actuslizaciones en este momento
lia
y L
1y
iy
et
- L
ety
fin)
fin|
@8 Exchange
fin|
fin|

findows-Windows Remote Management Sistema 31/05/2025 10:19:33 a. m..
llustracién 31 actualizaciones exchange

Aqui seleccionamos la no busqueda de actualizaciones y le damos en siguiente.



INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Copiando archivos...

El programa de instalacion necesita copiar los archives necesarios para instalar Exchange Server,

Copiando archivos... 76%

llustracién 32 copia de archivos Exchange.

Aqui esperamos que termine el proceso de copia de archivos.

9

INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Introduccidn

Microsoft Exchange Server 2013
Exchange Server estd disefiado para ayudarle a aumentar la productividad, mantener los datos seguros y proporcionarle el control que
necesita. Puede adaptar la solucién a sus necesidades particulares gracias a las flexibles opciones de implementacisn, coma las
implementaciones hibridas que le permitirén beneficiarse de solucienes en linea o locales. Utilice las caracteristicas de administracién
de cumplimiento para protegerse frente  la pérdida de informacion confidencial y para asistirle en los asuntos de cumplimiento
normativ o interno. Por ltimo, los usuarios podran tener acceso a su correo electrénico, calendario y buzén de voz desde
prcticamente cualquier dispositivo y ubicacién. Este asistente |e guiard por el proceso de instalacién de Exchange Server 2013,

Planeamiento de la implementacitn de Exchange Server 2013:
Més informacién acerca de Microsoft Exchange Server 2013
Obtener mas detalles sobre los idiomas compatibles

Usar el Asistente de implementacion de Exchange Server 2013

@8 Exchange

~dows-Windows Remote Management Sistema  31/05/2025 10:19:33 a. m.

llustracion 33 introduccion Exchange.

Aqui nos da una introduccion del Exchange y le damos en siguiente




m
— INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 " ? X

Contrato de licencia

D
Lea y acepte el contrato de licencia de Exchange Server 2013, N
D
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT i t
" B
MICROSOFT EXCHANGE SERVER 2013 STANDARD, ENTERPRISE, TRIAL E HYBRID
Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o, en funcién de donde resida,
0 una de sus filiales) y usted. Le ragamos que los lea atentamente. Son de aplicacion al software antes mencionado, el
o cual incluye los soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos también se aplicaran a los i
o siguientes elementas de Microsoft: 4
a B
lia » actualizaciones,
!
+  suplementos,
1y
% «  servicios basados en Internet y
et
e »  servicios de ayuda técnica.
et Todos ellos deben corresponder a este software, salvo que existan otras términos aplicables a dichos elementas. En tal
caso, se aplicaran eso otros términos. v
(@) Acepto los téminos del contrato de licencia
= (O Neacepto los términos del contrate de licencia,
fin|
fin| El Exch
i 8 Exchange
fin|

findows-Windows Remote Management Sistema 31/05/202510:19:33 a. m.
llustracién 34 contrato de licencia Exchange

Aqui aceptamos los términos de licencia y continuamos con la instalacion.

INSTALACION DE MICROSOFT EXCHANGE SE

/ER 2013 SERVICE PACK 1 ?7 X

Configuraciéon recomendada

@ Userla configuracién recomendada

Exchange Server buscars soluciones en linea automaticamente cuando se detecten errores y enviaré comentarios de uso
Microsoft para ayudar a mejorar las caracteristicas futuras de Exchange.

() Mg usar la configuracion recomendada

Configure estos valores manualmente después de finalizar la instalacién (consulte la ayuda para obtener mss informacin).

Més informacién acerca del envio de comentarios de uso a Microsoft

Més informacién acerca de la biisqueda de soluciones en linea

[

@8 Exchange

llustraciéon 35 configuracion recomendada Exchange

Aqui seleccionamos la opcion de “Usar configuracién recomendada”, lo cual es util

para instalaciones estandar.



- INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Seleccion de rol de servidor

Seleccione los roles de servidor Exchange que desea instalar en ¢ equipo:

Funcién de buzén

Euncién de sccese de cliente

a
s

at|

ia

¥

¥

¥

=t

=ty

EY

i

i

: [8 Exchange

indows-Windows Remate Mananement Sistema  31/05/2075 10:18:33 2. m.

llustracién 36 seleccion rol servidor Exchange
Aqui elegimos las funciones del servidor de Exchange que vamos a instalar.
Seleccionamos la opcion de “Funcién de buzones”, que es esencial para manejar los correos

electrénicos de los usuarios.

| INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 7?7 X

Ubicacion y espacio de instalacion

o

Espacio en disco requerido: 8013 MB N
D

Expacio en disco disponibles  60859,3 MB ]

1 s
Especifique I3 ruta para 3 instalacion de Exchange Server
C\Program Files\Micrasoft\Exchange ServerV15, navegar

2

! 4

3t| N

.

¥

¥

¥

Ed

EC

kS

"l @@Exchange
.

llustracién 37 ubicacion carpeta Exchange

Aqui se establece la ruta donde se va a guardar la informacion en el servidor.



4 INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Organizacion de Exchange

Especifique el nombre para esta organizacion de Exchange:

O

Las grandes organizaciones que separan ¢ la dela i6n de Exchange y Active Directory entre

distintos grupos de personas suelen usar el modelo de seguridad de permisos divididos de Active Directory. Lz aplicacion de este

‘ modelo de sequridad elimina |a capacidad para que los servidores y los administradores de Exchange creen objetos de Active Directory |
[ come usuaries, grupes y contactos. También se quita la capacidad de administrar los atributos de esos objetos que no sean de
4 Exchange
3 No deberia aplicar este modelo de seguridad si la misma persona o grupo administra Exchange y Active Directory. Haga clic en ' para
obtener mas informacién [
<
: |
<
o
a
@8 Exchange
s
o

= 2MEHMIE In10AT S m

llustracién 38 nombre de organizacion Exchange

Aqui elegimos el nombre de la organizacion.

-
i A —
B INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X .
— N
N
Configuracion de proteccion de malware
D
La explaracién de malware ayuda a proteger su entorno de mensajeria detectanda los mensajes que puzdan contener virus o spyware. N
Se puede desactivar, sustituir o emparejar con oiros servicios premium parz una proteccién superpuesta. D
La explaraci6n de malware ests habilitada de forma predeterminada, Sin embargo, s puede deshabilitar si usa otro producto para la (S
1 deteccion de malware. Si elige deshabilitar la exploracién de malware ahors, podré habilitarla mas adelante después de instalar Si
Exchange.
Deshabilitar la exploracién de malware.
a
2 O s In
@ N N
@ N .
'a Se necesita acceso a Internet para descargar las de y ¢l motor mis reciente.,
” |
¥
¥
=t
N L
=t
in
in
@8 Exchange
in
in

llustracion 39 configuracion malware Exchange

Aqui dejamos deshabilitada la exploracion del malware y le damos en siguiente.



INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X
Comprobaciones de la preparacion

Se comprobard el equipo para verificar que la configuracién puede continuar,

Configuracién de requisitos previos 0%

E Exchange atras instalar

llustracién 40 comprobacion de preparacion Exchange

Aqui el asistente realiza una verificaciéon de requisitos previos.

4 INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Comprobaciones de la preparacion

Se comprobara el equipo para verficar que la configuracién puede continuar. N
4
; s
Andlisis de requisites previos 100%
|
It
Error: 2
W Esti pendiente el reinicio de una instalacion anterior de un rol o caracteristica de Windows Server. Reinicie el sistemay vuelvaa ]

ejecutar el programa de instalacién.

e Para obtener mas informacién, visite: hitpu//technet.microsoft.com/library
[ (EXCHG.150)/ms.exch, L
Error:
Se requiere el componente IS 7 Dynamic Content C " Instale el a través del Admini del servidor,
b Para obtener mas informacién, visite: hitpu//technet.microsoft.com/library
¢ {EXCHG.150)/ms.exch. LonghomllSTHERC D L
b Error
Se requiere ¢l componente IS 7 Digest Authentication’. Instale ¢l componente a través del Administrador del servidor.
Para obtener més informacién, visite: hitpi//technet microsoft.com/library
(EXCHG.1501/ms.exch, LonghornllSTD
Erron
Se requiere ¢l comp ISEWMIC ', Instale ¢l comp a través del del senvidor,
4 Para obtener més informacién, visite: hitp://technet microsoft.com/library v
o
|
@8 Exchange
B
o

llustracién 41 comprobacion de preparacion Exchange

Aqui se valida que todos los componentes, permisos, configuraciones del dominio y

funciones estén correctamente instalados antes de proceder con la instalacion final.



4 INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X [

Comprobaciones de la preparacion

Se comprobars el equipo para verificar que la configuracién puede continuar.

Analisis de requisitos previos 100%
Advertencia: A r

Le instalacion de Exchange Server en un controlador de dominio sumentard los permisos del subsistema de confianza de Exchange [
2 los administradores de dominios.

Para obtener més informacién, visite: http://technet microsoft.com/library

(EXCHG.150)/ms.exch OnDomainController.asp

Advertencia:

El programa de instalacién no puede comprobar que el registro del 'Host' (&) de este equipo existe en la base de datos de DNS del
servidor 192.168.1.200.

Para obtener més informacion, visite: hitp://technet microsoft.com/library

(EXCHG150Vms.exch HostRec

Advertencia:
El programa de instalacion va a preparar la organizacion para Exchange 2013 mediante "Setup /PrepareAD". No se detectaron roles 0
del servidor de Exchange 2007 en esta topologia. Despugs de esta operacion, no pedra instalar ningun servidor de Exchange 2007.
Para obtener mas informacion, visite: hitp://technet microsoft.com/library

(EXCHG.150)/ms.exch MoE12ServerW

9 Advertencia: v

1 [@8Exchange F

llustracién 42 comprobacion advertencia Exchange

Una vez realiza el analisis nos muestra un panel de advertencia de posibles errores, en
el cual nos notifica que debemos reiniciar el equipo debido a la instalacién de una caracteristica

o rol que instalamos anteriormente.

—| INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X [

Progreso de la instalacion

Paso 1 de 15: Preparacién de la arganizacién T%

—|  @8Exchange -

e

llustracién 43 paso 1 instalaciéon Exchange

Luego del reinicio realizamos el proceso de nuevo y ya nos deja instalar el Exchange

que tiene un proceso de 15 paso



INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ?

Progreso de la instalacion

Paso 3 de 15: Copiar archivos de Exchange

[@8 Exchange

llustracién 44 paso 3 instalacion Exchange

Paso 3 copia de archivos de exchange

INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ?

Pragreso de la instalacion

Paso 4 de 15: Archivos de idioma

@& Exchange

llustracion 45 paso 4 instalacion Exchange

Paso 4 archivos de idioma.



INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ?

Progreso de la instalacion

Paso 7 de 15: Herramientas de administracion

[@8 Exchange

llustracién 46 paso 7 instalacion Exchange

Paso 7 Herramientas de administracion.

i
— INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ?

Progreso de la instalacion

Paso 8 de 13: Funcién de buzén: Servider de transporte

-|  [@BExchange

llustracion 47 paso 8 instalacion Exchange

Paso 8 Funcion de buzén servidor de transporte.



Progreso de la instalacion

llustracién 48 paso 9 instalacion Exchange

Paso 9 funcidon de buzén. Servicio de acceso de cliente.

INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Paso 9 de 15: Funcion de buzén: Servicio de acceso de cliente T%

i
| INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X

Progreso de la instalacion

Paso 10 de 15: Rol de buzén de correo: Servidor de mensajeria unificada 65%

| [@8Exchange

llustracién 49 paso 10 instalacion Exchange

Paso 10 rol de buzén. Servidor de mensajeria unificada



|
p 4 [}
4 INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X
Progreso de la instalacion
Paso 11 de 15: Funcién de buzén: Servicio de buzén 7%
it
1 [@8Exchange -

llustracion 50 paso 11 instalacion Exchange

Paso 11 funciéon de buzdén. Servicios de buzon.

:
m , [}
- INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ? X
Progreso de la instalacion
Pase 13 de 15: Rol de Acceso de clientes: Servicio Frontend de acceso de cliente 20%
it
- [@8Exchange =

llustracion 51 paso 13 instalacion Exchange

Paso 13 Rol de acceso de clientes. Servicio frontend de acceso de cliente.



INSTALACION DE MICROSOFT EXCHANGE SERVER 2013 SERVICE PACK 1 ?

Configuracion completa

La instalacién finalizé correctamente, Para completar la instalacién de Exchange Server 2013, reinicie el equipe.

Puede ver tareas adicionales de posinstalacién en linea. Para ello, haga clic en el enlace: http:/g;
255372. También puede iniciar el Centro de administracion de Exchange cuando finalice la confi

com/fwlink/p/ILinkld=

finaliz:

_

llustracion 52 final instalacion Exchange

Una vez finalizan los 15 pasos nos muestra el asistente de configuracion completa y le

damos en finalizar

Buscar

En todo -~
shell -

E Exchange Management Shell
- Anclar a Inicio
Anclar a la barra de tareas
Desinstalar

Abrir en ventana nueva

Ejecutar como administrador

Abrir ubicacion de archivo

llustracién 53 Exchange managment shell

Luego nos venimos al buscador de Windows y abrimos el programa Exchange

management Shell como administrador



a Waqunz SiiCo2024-2ING.org

Ayuda *string)*
Help {cadlet nane) t nane} -7

connand) | Fornat-List

llustracién 54 shell exchange managment

Aqui ejecutamos el comando get-EcpVirrtualDirectory FI *URL*

2 IVIGY UG, JRUVLNLT LYY R

Bienvenido al Shell de adninistracidn de Exchange

ista conpleta de cndlets: Get-Comnand

Bolo los cndlets de Exchange: Get-ExConmand

ndlets que coinciden con una secuencia especifica: Ayuda *string)*
Ohtener ayuda general: Ayuda

Ohtener ayuda acerca de un cndlet: Help (cndlet name) o {cmdlet name) -7
log del equipo de Exchange: Get-ExBlog

lostrar pesultado conpleto para un conando: comnand) | Format-List

lostrar guia de yeferencia vépida: QuickRef
Sugerencia del dia n.2

Fxchange 2813 usa grupos de adninistracidn de roles y divectivas de asignacion de adninistracidn de roles para administr
P pernisos. .

llos grupos de roles perniten conceder pernisos a grupos de adninistradores y usuarios finales especialistas. Estas son p|
:isonas que adninistran su epganizacion o efectdan taveas especiales, como hisquedas en el buzdn de razones de confornid

las directivas de asignacion de roles perniten otorgar pernisos a los usuarios Finales. Estos pernisos inclugen si los o
uarios pueden adninistrar sus propios geupos de distribucion, editar su propia informacion de perfil, el acceso al cor
go de voz y nds.

DETALLADO: Conectdndose a SistCo2024-2.ING.org.
DETALLADO: Conectado a §istCo2d24-2.ING.ovy.
(P81 C:\Uindows\systend2Get-EcpUintualDivectory | F1 #RL#

Internallel : https://sistco2B24-2.ing.ong/ecy
Externallel :

(P81 C:\indows\systendd?

llustracion 55 URI exchange

Una vez ejecutado el comando nos arroja una url donde podemos ingresar a nuestro

centro de administracién de correo de Exchange.



€ @ 2 s ssec2 04 inganyou 0201 P+ 8 G | 3 Centrodeadinisecion . Ax

Centro de administracio

Dominiolnombre de sirix

(&) iniciar sesion

{ 1)

llustracién 56 centro de administracion Exchange

Aqui ingresamos los datos del usuario administrador para configurar el panel.

o

Centro ce administracic

Sekecrionar zona horaria E

@ ouardar

llustracion 57 configuracion lenguaje y zona horaria centro de exchange

Aqui configuramos el idioma y la zona horaria.



daag £~ 206/ £ boons- ines .. ‘ ‘

Centro de administracion de Exchange

Desthetaics buzones grupos recursos contacios comparido miggacin
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llustracién 58 centro de administracion de Exchange

Aqui ya accedimos al centro de administracién donde vamos a poder crear nuestros

usuarios.
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llustracion 59 maquinas utilizadas

Aqui podemos ver las 3 maquinas donde vamos a realizar las pruebas.
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llustracién 60 buzén del usuario panel Exchange

En el panel nos vamos al botdon de mas y seleccionamos buzén del usuario para crear

nuestros usuarios.

& hittps://sistco2024-2.ing.org/ ecp/UsersGroups/MewMailboxOnPremises.aspx?pwmcid=4¢ i

Ayuda
nuevo buzén de correc de usuario
O Usuario existente ~ A
Examinar.. B
@ Nuevo usuario — ™
Mombre: T
[2uan c
Iniciales: T
[ras
Apellidos: c
[arriaga <
“Nombre para mostrar: ¥
[tuan 145, Arriaga
“Nombre: B H:
. Lac a que )
[tuan JaG. arriaga suministra debe cumplir =
Unidad organizativa: con Ia longitud ¥ la 3
e ——— complejidad de la
< fia, y con los L |
“Nombre de inicio de sesién del usuario: requisitos del historial del o
[E1peri | ® [ING.org ~] dominio donde crea el i
“Nueva contrasers nuevo buzén de correo. .
|'"""' - | M4s informacién “w
*Confirmar |a contrasefa:
,
guardar | | cancelar .
F100%
C

llustracién 61 creacion de usuario en Exchange

Aqui agregamos los datos del usuario, como nombre, correo y contrasefia.



@ nitps://sistco2024-2ing.org/ecp/Pickers/MailboxDatabasePicker.aspx?pwmcid=28L auncher=ResultPanePlaceHolder_NewMail @

NOMBRE 4 NOMBRE DEL SERVIDOR VERSION
Mailbox Database 1254562218 SISTCO2024-2 Version 15.0 (Build 84732)
| aceptar ‘ ‘ cancelar ‘

llustracion 62 seleccion de base de datos Exchange

Aqui seleccionamos la base de datos de Exchange a utilizar y le damos en aceptar.

@& hittps://sistco2024-2.ing.org/ecp/UsersGroups/MNewMailboxOnPremises.aspx?pwmeid=4¢ @

Ayuda
nuevo buzén de correc de usuario
Examinar...

“Nombre de inicio de sesién del usuario: -~

[Etperi | @ [ING.org ~|

*Nueva contrasefia:

[eenecnes |

“Confirmar la contrasefia:

[soseases |

[0 Pedir el cambio de contrasefia en el siguiente

inicio de sesién
Base de datos de buzones de correo:
Aailbox D 1254 > Examinar...

Archive

Usa el archivo para almacenar el correo electrénico

antiguo.

Crear un buzén de archivo local para este

usuario

TR

Directiva de la libreta de direcciones:

[sin directiva) ~| hd

guardar | | cancelar

I 0% v .

llustracién 63 configuracion de usuario Exchange
aqui terminamos de agregar los datos del nuevo usuario, como nombre de inicio de

sesioén, contrasena y las bases de datos que va a utilizar.
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NOMBRE PARAMOST., & TIPO DEBUZON  DIRECCIGN DE CORRED ELECTRONICO

Administrador Usuiario Administrador@ing.org
Juan JAG. Ariaga Usuario (Archi.. - ElPen@ing.org
Yorky YM. Palacios Usuario (Archi.. - Elborracho@ing.org

llustracién 64 vista de usuarios en el panel de exchange

Aqui podemos ver los usuarios que tenemos creados en el servidor

OEECE E] TG o
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llustracion 65 prueba del correo en las 3 maquinas

Aqui podemos ver como ingresamos en las 3 maquinas para probar su funcionamiento.
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llustracion 66 ingreso de usuario en el centro de administracion Exchange

En el centro de administracion nos logueamos con los usuarios creados.

Exchange Admin Center
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llustracién 67 configuracion de lenguaje y hora

Aqui configuramos el leguaje y zona horaria.
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llustracién 68 error 412

Aqui nos mostro este error debido a que utilizamos Windows xp y tiene el navegador

desactualizado.

(e Instalando Windows Internet Explorer 8...

Instalando Internet Explorer 8

e = ————————

Instalando componentes principales de Windows Internet Explorer...

llustracién 69 instalacion Explorer 8

Para corregir el error instalamos Explorer 8.



llustracién 70 panel de usuario

Luego de actualizar el navegador logramos acceder al correo.

York YPM. Palacios ™

M Corren

Cerrar sesion

llustracién 71 mi correo

Aqui nos dirigimos al apartado de mi correo donde vamos a poder enviar y recibir

mensajes.
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llustracién 72 panel de buzon

Aqui creamos un nuevo correo para probar que funcionara el envio de correos.
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llustracién 73 prueba de mensajes
Aqui podemos evidenciar que funciona correctamente el envio y recepcién de los mensajes en

nuestro servidor de correo con Exchange.
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Conclusiones generales

Durante el desarrollo del curso Sistemas de Comunicacién en el periodo académico
2024-2, se llevaron a cabo una serie de laboratorios que permitieron afianzar los conocimientos
tedricos mediante la practica directa en entornos virtualizados. Las actividades comprendieron
la instalacién y configuracion de diversos sistemas operativos (Windows Server 2012, Windows
7 y Windows 10), la creacion de redes internas mediante VirtualBox, la implementacion de
servicios fundamentales como DHCP e IPAM, y la configuracion de Active Directory y DNS para
la gestién centralizada de recursos.

Cada laboratorio fue disefiado con el propdsito de comprender como interactian los
sistemas dentro de una red y como gestionar eficazmente la conectividad, la seguridad y la
administracion de usuarios. El enfoque practico permitié experimentar con problemas reales —
como conflictos de IP, configuraciones erroneas o bloqueos por firewall— y aplicar soluciones
efectivas. Ademas, se trabajoé con herramientas modernas y conceptos clave como la
virtualizacion, la asignacion dinamica de direcciones IP, la estructura de dominios y la resolucion
de nombres.

Estos ejercicios no solo fomentaron habilidades técnicas, sino que también
promovieron el pensamiento critico, la resolucion de problemas y el trabajo metddico. En
conjunto, los laboratorios representaron una experiencia de aprendizaje significativa, brindando
al estudiante una base sdlida para enfrentar entornos reales de redes y sistemas en el ambito

profesional.
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