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Introduccion

Este informe detalla el proceso de instalacién y configuracion de un Directorio Activo y
DNS en un entorno de Windows Server 2012. El laboratorio incluye la creacién de un dominio,
la configuracion de roles y caracteristicas necesarias, asi como la implementacion de una zona
de busqueda inversa en DNS. Ademas, se realizaron pruebas de conectividad desde un cliente

Windows 7 para validar el correcto funcionamiento de los servicios configurados.



Alcance

El alcance de este laboratorio abarca la instalacion y configuracién de los servicios de
Directorio Activo y DNS en Windows Server 2012, incluyendo la creacion de un dominio, la
asignacion de roles, la configuracion de zonas DNS vy la verificacion de la conectividad entre el

servidor y un cliente Windows 7.



Objetivos

General

Implementar y configurar una infraestructura de Directorio Activo y DNS funcional en
Windows Server 2012, que permita la gestion centralizada de recursos y la resolucién de

nombres dentro de la red.

Especificos

Instalar y configurar los roles de Directorio Activo y DNS en Windows Server 2012.

Crear un dominio y configurar un bosque para la gestion centralizada de recursos.

¢ Implementar una zona de busqueda inversa en DNS para la resolucion de direcciones IP
a nombres de dominio.

o Validar la conectividad y funcionalidad de los servicios configurados mediante pruebas

de ping desde un cliente Windows 7.

e Documentar el proceso paso a paso para futuras referencias.



Planteamiento de Problema

llustracion 1 Planteamiento de problema

200.200.200.100

200.200.200.200

- mm———---

llustracion 2 Diagrama de planteamiento de problema



Desarrollo

Primeramente, en nuestra maquina de Windows Server 2012 nos dirigimos al
Asistente para agregar roles y caracteristicas para realizar la instalacion de los servicios de

dominio de directorio activo.

Archivo Maéqguina Ver Entrada Dispositivos Ayuda

[ Mdministrador del servidor

Administrador del servidar * Panel - (::‘}| F Bdminictar Heramiontac  Ver  Ayuda
W
Quitar roles y funcinnes

Agregar servidores

ADMINISTRADOR DEL SERVIDOR

Servidor local

Crear grupo de servidores

o (_O'Tﬁf' urar este Ser\;’id@r ‘O Propiedades del Administrador del servidor
- gura C

Todos los servidores
AD DS
DHCP
DNS 2 Agregar roles y caracteristicas

IPAM
Agreqgar otros servidores para administrar
Servicios de archivos y...
NOVEDADES . ) .
Crear un grupo de servidores

Conectar este servidor a servicios en la nube

OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 5 | Grupos de servidores: 1 | Servidores en total: 1

i ADDs f§ DHcP

@ Estado @ Estado

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

BO)¥KET & NOrS &K cr DERECHA
llustracién 3 Agregando roles y caracteristicas



Seleccionar roles de s

Asistente para agregar roles y caracteristicas

ervidor

Roles

[] Acceso remoto

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[ Experiencia con Windows Server Essentials

[ Hyper-v

[] Senvicios de acceso y directivas de redes

[®] Servicics de archives y almacenamiento (1.de 12 iy

[] servicios de certificados de Active Directol

[Blscrvicios de dominio de Active Directory

[] Servicios de Escritorio remoto

[] Senvicios de federacién de Active Directory
[] Senvicios de implementacién de Windows
[ semvicios de impresién y documentos

[] servidor de aplicaciones

—_ - v

n ¥

=

SERVIDOR DE DESTING
SistCo2024-2

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcion

Servicios de dominio de Active
Directory (AD DS) almacena
informacién acerca de los cbjetos de
la red y pone esta informacién a
disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
proporcionar a les usuarios de red
acceso a los recursos permitidos en
toda la red mq dante un proceso de
inicio de sesién Unico.

nstalar

Cancelar

llustracion 4 Instalado los servicios de dominio de active directory

Luego, escogemos las caracteristicas que queremos que tengo nuestro servidor, en

este caso escogimos Telnet.

=)

Seleccionar caracteri

Ca

Caracteristicas

AD DS

Confirmacion

Asistente para agregar roles y caracteristicas

sticas

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

racteristicas

[] Servicio WLAN
[ Servicios de Escritura con lépiz y Escritura a mano
[[] Servicios simples de TCP/IP

| Servidor d

[] Servidor SMTP

e administracién de direcc

Ser\ridor Te\ne

[ Servidor WINS

[ SME Bandwidth Limit

[[] Visor de XPS

[ Windows Audio Videa Experience (gWAVE)
[ Windows Identity Foundation 3.5

[] Windows TIFF IFilter

m >

< Anterior ente > nstalar

_I:I-

SERVIDOR DE DESTING
SistCo2024-2

Descripcion

El servidor Telnet permite a los
usuarios remotos administrar desde
la linea de comandos y ejecutar
programas con un cliente Telnet,
incluidos dlientes para UNIX.

Cancelar

llustracion 5 Escogiendo caracteristica a instalar

Una vez confirmados los roles y caracteristicas que queremos agregar, esperamos que

se instalen y realizamos una configuracion que nos exige el equipo cuando la instalacién

culmina. Esta configuracién, es del servidor de dominio del directorio activo.



| Configuracién posterior a la... |

Requiere configuracion para Servicios de dominic de
Active Directory en SISTCO2024-2

I Promover este servidor a controlador de Eminiol
W

o Instalacion de caracteristica

Requiere configuracion. Instalacién correcta en
SistCo2024-2.

Agregar roles y caracteristicas strar

Detalles de tarea

llustracion 6 Configuracion de servicio de dominio de directorio activo

Esto nos dirige a el Asistente para configuracién de Servicios de dominio de
Active Directory, en donde vamos a realizar la configuracion pedida para terminar la
instalacién iniciando por escoger la operacion que se va a implementar, en este caso es un
nuevo bosque y el nombre del dominio raiz(sistco.com).
I = Asistente para configuracion de Servicios de dominio de Active Directory = | = -

SERVIDOR DE DESTINO

Configuracion de implementacion SistC02024-2

Configuracion de implem... . . 3 ..
Seleccionar la operacidn de implementacidn
Opcionas del controlador... - L
(_) Agregar un contrelador de dominio a un dominio existente

() Agregar un nuevo dominio a un bosque existente

®) Agregar un nuevo bosque

. Especificar la informacidn de dominio para esta operacion
Comprobacion de reguisi...
Nombre de dominio raiz: sistco.com|

Mas informacion acerca de configuraciones de implementacion

< Anterior Siguiente > nstalar Cancelar

llustracion 7 Conﬁgdréndo bosque y nhombre del dominio




Escogemos la contrasenfia, la cual debe ser la misma con la cual inicia sesién en el

equipo.

Ver Entrada Dispositivos Ayuda

Administrador del servidor ﬂ“

Administrador del servidor * Panel @1 I'A Administror  Hemamientas  Ver  Ayuda

Asistente para configuracion de Servicios de dominio de Active Directory I;Ii-

i Servidor local
_ - 2@ SERVIDOR DE DESTINO

§ Todos los servidore Opciones del controlador de dominio SistCo2024-2
AD DS

¥ DHCP Configuracion de implem...

IPAM

Seleccionar nivel funcional del nueve bosque y deminie raiz

Nivel funcional del basgue:! | Windows Server 2012 R2

Servicios de archivo:

Nivel funcional del dominio: | Windows Server 2012 R2

Especificar capacidades del controlader de dominio
Revisar oprionas

Servidor de Sistema de nombres de dominio (DNS)
Comprobacion de requisi... v C

Escribir contrasefia de modo de restauracian de servicios de directorio (DSRM)

Contrasefia: ssssseses

Confirmar contrasefia: sssssasesl

Mas informacion acerca de opciones del controlador de dominio

5 60 Bl e

29/03/2025
B O[T & MmOrT s, & K cr DERECHA
llustracion 8 Contrasena de servidor de dominio de directorio activo

En los siguientes pasos dejamos todo tal cual como viene por defecto y aplicamos

siguiente.



Maquina WVer Entrada Di:
Administrador del servidor

Administrador del servidor * Panel &) Administrar  Herramientas Ve

Asistente para configuracion de Servicios de dominio de Active Directory \;‘i-

Servidor local

. SERVIDOR DE DESTINO
Todos los servidore: Opciones de DNS SistCo2024-2
AD DS

DHCP
IPAM Configuracion de implem

‘ i, Mo se puede crear una delegacién para este servidor DNS porque la zona principal autoritativa no se encu... Mostrar mas x

Especificar opciones de delegacion DNS

Servicios de archivo: : Cr &n DNS

Mas informacion acerca de Delegacién DNS

B O )T 4 W[OS %, @ E cTRL DERECHA
llustracion 9 Opciones de delegacion DNS




7]

Archivo Maquina Ver Entrada Dis|

I

Administrador del servidor

Administrador del servidor * Panel

Servidor local
Todos los servidore:
AD DS

DHCP

IPAM

Servicios de archivol

Asistente para configuracion de Servicios de dominio de Active Directory l;‘_-

. . SERVIDOR DE DESTINO
Opciones adicionales SistCo2024-2

Verifique el nombre NetBI0S asignada al deminio y cémbiclo si es necesario

Nombre de dominio NetBIOS: SISTCO

Comprobacién d

Mas informacion acerca de Opciones adicionales

R:12

[ 90 #5005
B O &M O K, @ 0 cTrLDERECHA

Archivo Maquina Ver Entrada Disposi

=

Administrador del servi

Administrador del servidor * Panel

Servidor local
Todos los servidore:
AD DS

DHCP

IPAM

Servicios de archivo:

Asistente para configuracion de Servicios de dominio de Active Directory \L‘i-

SERVIDOR DE DESTINO
SistCo2024-2

Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL
Carpeta de la base de datos: C:AWindows\NTDS
Carpeta de archivos de registro: CAWindows\NTDS

Carpeta SYSVOL: CAWindows\SYSVOL

Mas informacién acerca de Rutas de Active Directory

B O )T & W EIrT ¥, @ B TR DERECHA
llustracion 11 Ruta de acceso




Archivo Maquina Ver Entrada

= Administrador del servidor

Administrador del servidor * Panel

Asistente para configuracion de Servicios de dominio de Active Directory ILI_-

0 Servidor local

Todos los servidoreg Revisar . SERVIDOR DE DESTINO
AD DS evisar opciones SistCo2024-2

11 DHcP

E Configura este servidor como el primer controlador de dominio de Active Directory en un
WE Senvicios de archivo nueve bosque.

Revisar las selecciones:

El nembre del nueve dominio es “sistco.com”, Este es también el nombre del nueve bosque.

El nombre NetBIOS del dominio es SISTCO.

Nivel funcional del bosque: Windows Server 2012 R2
Comprobacion d

Nivel funcional del dominio: Windows Server 2012 R2

Opciones adicionales:

Catéloge glabak: 57

Servidor DNS: 57

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver seript

Més informacién acerca de opciones

Archivo a Entrada S Ayuda

Administrador del servi

Administrador del servidor * Panel

Asistente para configuracion de Servicios de dominio de Active Directory -

B Servidor local

Todos los servidoreq oA . . SERVIDOR DE DESTINO
AD DS COTprObaC én de requisitos previos SistC02024-2

| @ Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co.. Mostrar mas X

= - R Configuracién o ]
BE Senvicios de archivo: Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo

Volver a comprabar requisitos previos

~ Ver resultados

Los controladares de dominio de Windows Server 2012 R2 tienen un valor
predeterminado para la configuracién de seguridad llamada “Permitir algoritmos de
criptografia compatibles con Windows NT 40" que impide los algeritmos de
criptografia més vulnerables al establecer las sesiones del canal de seguridad.

Para abtenar mas nformacian acercs d st canlfigurecion, consulte f riculo 842564
de Knowledge Base (httpif/ge.microsoft.com/fwlink/?Linkld=104751).

Este equipo tiene 3l menos un adaptador de red fisica que no tiene ssignadas

direcciones IP estéticas en sus propiedades IP. Si sc habilitan IPv & IPv6 en un

adaptador de red, se deben asignar direcciones P estiticas IPvd e IPy6 a las v

. Si hace dlic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocion.

Més informacion acerca de requisitos previos

B O3 & W3S ¥ @ 3 CTRL DERECHA
llustracion 13 Comprobando requisitos



Luego de realizar la instalacion, reiniciamos la maquina e iniciamos sesion como

administrador dentro del dominio ya instalado.

L7

Archivo Maéquina Ver Entrada Dispositivos Ayuda

O\Administrador Otro usuario

== Windows Server2012R2

B oI WO ® & K CTRLDERECHA
llustracioén 14 Iniciar sesion en Dominio



L/

Archiva Maquina Ver Entrada Dispositivos Ayuda

SISTCO\Administrador

tomraseﬁa

== Windows Server2012R2

BO¥NT 4WON S & KR DERECHA
llustracién 15 Iniciar sesion como Administrador

Luego ingresamos a la herramienta de Administrador de DNS y en la seccion Zona

de busqueda inversa creamos una nueva zona.

i Administrador de DNS
Archive  Accion  Ver Ayuda

I IEREL EIREEE

£ DNS i
4 g SISTCO2024-2 ':0:' Agregar una zona nueva
- Registros globales -
1 Z de bi da direct
v - Zonas de bL,ISqUE ,a : recta El sistermna de nombres de dominios (DMNS) permite a
= onas de usqLI S W I na informacidn acerca de uno o mas dominic
I- || Puntos de confi
- | Reenviadores cg Ver ¥ regar una zona nueva, en el mend Accién, ha
Actualizar
Ayuda
I R

llustracion 16 Crear nueva zona inversa
Luego se nos abrira el Asistente para nueva zona y vamos a seleccionar las

siguientes opciones.



Asistente para nueva zona

Este asistente le ayuda a crear una zona nueva para su
servidor DNS.

Una zona traduce nombres DNS en datos relacionados, tales
como direcdones IP o servidos de red.

Haga dlic en Siguiente para continuar,

| <Atas ||5gjm|z>|]—£§|cela |

llustraciéon 17 Crear zona con el asistente

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos.,

Seleccione el tipo de zona que quiere crear:
(®) Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.

() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales v proporciona toleranda a
Efrores.

(_) Zona de rutas internas

Crea una copia de zona que contieqe solo servidor de nombres (NS), inicio de
autoridad (SOA) v quizd registosj%adherenda de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[ Almacenar |a zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio arabable)

| <nawds | siguente > | | cancelar

llustracion 18 Tipo de zona



Ambito de replicacién de zona de Active Directory
Puede selecdonar cdmo desea gue se repliquen los datos DNS por la red.

Seleccione cdmo quiere que se repliquen los datos de zona:

() Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosgue: sistco.com

(®) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: sistco.com

() Para todos los controladores de domimip en este dominio (para compatibilidad con
Windows 2000): sistco.com '[%

(" Para todos los controladores de dominio espedificados en el &mbito de esta particidn de
directorio:

| v

| <Atas | siguente > | | Cancelar

llustracién 19 Ambito de replicacién de zona

Una zona de busqueda inversa traduce direcciones IP en nombres DMS.

Nombre de la zona de bisqueda inversa g

Elija si desea crear una zona de blusqueda inversa para direccones IPv4 o direcciones
IPvE.

b Zona de bisqueda inversa para IPv4

(_) Zona de bisqueda inversa para IPvE

s

| <awis || siguente> | | cancelar |

llustracion 20 Zona de busqueda inversa para IPV4

En este paso identificamos la zona de busqueda inversa, la cual nos va a permitir

traducir la direccion ip a el nombre del DNS.



Asistente para nueva zona -

Nombre de la zona de isgueda inversa
Una zona de bisqueda inversa traduce direcciones IP en nombres DNS.

Para identificar la zona de busqueda inversa, escriba el Id. de red o &l nombre de zona.
(® Id. de red:

PDD 200 200 .

El 1d de red es la parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal {no en el inversa).

Siusa un cero en el Id de red, aparecera en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

() Nombre de |a zona de blisqueda inversa:
200,200, 200.in-addr.arpa

| < Atrds || Siguiente}l | Cancelar |

llustracion 21 Nombre de la zona

Asistente para nueva zona [ |

Actualizacién dinamica
Puede espedificar si esta zona DNS aceptara actualizadones seguras, no seguras A
o no dindmicas. >

Las actualizaciones dinamicas permiten que los equipos diente DNS se registren y actualicen
dinamicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.,

Selecdione el tipo de actualizaciones dinamicas que desea permitir:
() Permitir solo actualizadiones dindmicas seguras (recomendado para Active Directory)

Esta opcion solo esta disponible para las zonas que estan integradas en Active
Directory

(®) permitir todas las actualizaciones dindmicas (seguras y no seguras)
Se aceptan actualizaciones dinamicas de registros de recurso de todos los dientes.

Esta opddn representa un serio peligro para la seguridad porque permite
22 greptar actualizadones desde origenes que no son de confianza.

() Mo admitir actualizadones dindmicas
Esta zona no acepta actualizaciones dinadmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

| < Atrds || 5iguiente>| | C%ncelar |

llustracion 22 Actualizacion dinamica de zona

Una vez seguidos los pasos anteriores, finalizamos el asistente de la nueva zona.



Asistente para nueva zona -

Finalizacion del Asistente para
nueva zona

i
-

Se ha completado correctamente el Asistente para nueva
zona. Ha espedficado la siguiente configuracdidn:

A

Mombre: 200,200, 200.in-addr.arpa ~

Tipo: Zona primaria integrada de Active
Directory

Tipo de busqueda: Invertir
W

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacdidn, compruebe la resoluddn de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

| < Atras ” Finalizar | | Cancelar |

llustracion 23 Finalizacion del asistente para nueva zona

Luego, vaciamos la caché de la resolucion de DNS ejecutando el comando ipconfig

[flushdns

E]

Administrador: Windows PowerShell I;Ii-

dministrador

Conf iguracién IP de HWindows

Se vacid correctamente la caché de resolucién de DNS.
PS C:\Users\Administrador?> _

llustracion 24 Vaciando caché del DNS

Luego, nos dirigimos a la paleta de comandos (PowerShell) y registramos el DNS

ejecutando el comando ipconfig /registerdns

ey Administrador: Windows PowerShell

indows PowerShe
Copyright (C) 2014 Microsoft Corporation. Todos los derechos reservados
PS C:NUsers\Administrador> ipconfig /registerdns

Conf iguracién IP de Hindows

Se inicié el registro de los registros de recursos DNS para todos
los adaptadores de este equipo. Cualquier error se notificard en
el Visor de eventos en 15 minutos.

PS C:NUsers\Administrador>

llustracion 25 Registrando DNS en PowerShell

Luego de registrar el DNS y vaciarle la caché, probaos ping al nombre del dominio con

el comando ping sistco.com



ey Administrador: Windows PowerShell

Hindows PowerShe
Copyright (C) 2014 Microsoft Corporation. Teodos los derechos res
PS C:\Users\Administrador?> ping sistco.com

Haciendo ping a sistco.com [Z00.200,200.200]1 con 32
Respuesta desde 20@. 200. ZBB 200: bytes=32 tiempo<{lm
Respuesta desde 200.200.200.200: bytes=32 tiempo<{lm
Respuesta desde 200.200.200.200: bytes=32 tiempo<{lm
Respuesta desde 200.200.200.200: bytes=32 tiempo{lm

Estadisticas de ping para Z2Q.200.200.200:
aquetes: enviados = 4, recibidos = 4, perdidos
(@ perdidos),
Tlemﬁos aprox1mados de 1da é Vuelta en milisegundos:
nimo = Bms, Maximo ms, Media = Oms
PS C: \Users\Admlnlstrador

—A———T
—A———<
e

niuniunm

|

1l
]

llustracion 26 Ping al nombre del dominio

Nos dirigimos a la maquina de Windows 7 para reiniciar y limpiar las configuraciones

de ip con los comandos ipconfig /release e ipconfig /renew.

&

Archivo Maquina Ver Entrada Dispositivos Ayuda

o

Recycle Bin

[] IC: \Ulndou°\°yﬂtem32>1pconf19 /release
Microsoft

Edge VJindows IP Configuration
|BEthernet adapter Local Area Connection:
Connection—specific DNS Suffix . =
Link-local IPub Address . . . . . = feB8@::cO1f:2cc?:£327:d7bfxz11
Default Gateway H k
Tunnel adapter isatap.{DF?895B1-77B2-48E2-BC61-83E7BB8323CB>:

Media State : Media disconnected
Connection—specific DNS Suffix H

Tunnel adapter 6T04 Adapter:
Connection—specific DNS Suffix . :
IPv6 Address. . . . o =« =« =« =« . . = 2082:c8c8:c864::c8c8:c864
Default Gateway H
C:\Windows\system32>ipconfig /renew

Windows 1P Configuration

BONTL&NONY OBCTRLDERECHA

llustracion 27 Reiniciando tarjeta de red

Luego le realizamos ping a el nombre del dominio para convalidar la conexion.



L]

Archivo Maquina Ver Entrada Dispositivos Ayuda

v

Recycle Bin

BN Administrator: C:\Windows\System32\cmd.exe EI [=]

C:\Hindows\system32)ping sistco.com

hPin?in? sistco.com [Z200.200.200.200] with 32 b

y from Z00.200.200.200: bytes=3Z time=3ms
Reply from 200.200.200.200: bytes=32 time=3ms
Reply from 20@.200.200.200: bytes=32 time=1lms
Reply from 200.200.200.200: bytes=32 time<{lms

Ping statistics for 200.200.200.200:

Packets: Sent = 4, Received = 4, Lost = @ (@% loss),
Approximate round trip times in milii—seconds:

Minimum = Oms, Maximum = 3ms, Average = 1ms

C:\Hindows\system32>_

—\ <
—A—
rm
nunnnw
NINNNO
w

Y
oo

[ O R

O F4MO Y @ K CTRLDERECHA
llustracion 28 Ping a el nombre de dominio desde Windows 7




Problemas Encontrados

Durante el desarrollo del laboratorio se encontraron varios problemas, el primero de
ellos fue que habia un conflicto en el DHCP creado por tener habilitadas las 2 tarjetas de red.

2 DHCP
Archive  Accién  Ver  Ayuda

o« 2E XE 02

% DHCP MNombre
Ll 3 190.190.190.190] | B IPva
4 3 1P S IPv6

b 71 lAmbito [200.200.200.0] SemestreX |
.5 Opciones de servidor
2| Directivas

I % Filtros

b g IPVE

llustracion 29 Primer problema

Este problema se solucioné deshabilitando la segunda tarjeta o adaptador de red en la

maquina virtual.

Basic

D General Red

- Adaptador 1 | Adaptador 2 Adaptador 3 Adaptador 4
Sistema

pa—. {abilitar adaptador de red
Almacenamiento

Audio

Red

Puertos serie

UsB

Carpetas compartidas
Puertos serie

o
O
]
»
&
P
|
=

(e 2 S Puerto1  Puerto2  Puerto3 = Puerto4

Aceptar Cancelar Ayuda

llustracion 30 Solucion de problema 1

Otro problema que se encontré durante el laboratorio fue que al realizar el ping al

dominio la ip aparece en el protocolo IPV6.



v

Recycle Bin

ER C:\Windows\system32\cmd.exe EIE

C:“Userssyork>ping sistco.com

P1n 1n? 515tco com EZBGZ 0808 cBc8: :c8c8:cBc8] with 32 bytes of dF
rom 2:c8c8:c8c8: :c8c8:c8c8: time=lms
Reply rom 28@2 c8c8icBc8: 1cBcBic8e8: timellims
Reply from 2002:c8c8:c8c8::c8c8:c8c8: time=1ms
Reply from 2002:c8c8:c8c8::c8c8:c8c8: time=5Sms

Ping statistics for 2002:c8c8:c8c8: :cBc8: cS 8:
Packets: Sent = 4, Received = 4, Lost = @ (8% loss),
Approximate r‘ound trip tlmes in milli- seconds

Minimum = ©@ms, Maximum = Sms, Average = ims

C:NUsersN\york>_

o2 | © B "

llustraciéon 31 Problema 2

Esto se solucion¢ dirigiéndonos a el administrador de DNS y en la carpeta del dominio
eliminamos los archivos que sean del protocolo IPV6. Luego, en la PowerShell reiniciamos y
eliminamos la caché del DNS.

x
2 Administrador de DNS |;|£-I

Archivo  Accion  Ver  Ayuda

e nE Bz Hm § 86

£ DNS Nembre Tipo Datos Marca de tiempo
a 5 SISTCO2024-2 | _msdes
4 || Zonas de bisqueda directa 1 _sites
I - _msdcs.sistco.com 1 tep
- |z sistco.com 1 _udp
I | Zonas de basqueda inversa | DomainDnsZones
p Puntu.s de (Unfianza. | ForestDnsZones
b — REEI?W’IEdUrES condicionales —‘ (igual que |a carpeta princip... Inicio de autoridad (S0A)  [43], sistco2024-2isistco.c.. static
b Registros globales £ (igual que la carpeta princip... Servidor de nombres (NS)  sisteo2024-2.sisteo.com. static
= (igual que a carpeta princip... Host (4) 200.200.200.200 29/03,/2025 8:00:00
= (igual que la carpeta princip... 2002:cB8c8:c8cB:0000:0000:...  29/03/2025 10:00:00
] ligual que la carpeta princip.. 2002:bebe:bebe:0000:0000:...  29/03,/2025 10:00:00
—‘ sistco2024-2 Host (&) 200.200.200.200 static
] sistco2024-2 2002:c8c8:cBcB:0000:0000:...  static
& sistcn2024-2 2002:bebe:bebe:0000:0000:...  static

llustraciéon 32 Solucién de problema 2



L]
Archivo Maquina Ver Entrada Dispositivos Ayuda
) Administrador: Windows PowerShell
onf iguracién de Windows

Se vacid correctamente la caché de resolucién de DNS.
PS C:\Users\Administrador? ipconfig ~/registerdns

Conf iguracién IP de HWindows

Se inicidé el registro de los registros de recursos DNS para todos
los adaptadores de este equipo. Cualquier error se notificard en
Visor de eventos en 15 minutos.
S C:NUsers\Administrador?> ipconfig /flushdns

Conf iguracién IP de HWindows

Se vacidé correctamente la caché de resolucién de DNS.
PS C:NUsers\NAdministrador?» ipconfig /registerdns

Conf iguracién IP de Windows

Se inicidé el registro de los registros de recursos DNS para todos
los adaptadores de este equipo. Cualquier error se notificara en
Visor de eventos en 15
S C:NUsersNAdministrador> _ L

Bo¥E 4MWErT S @ B crrLDERECHA

llustraciéon 33 Solucién del problema 2



Como Crear Certificados Digitales En Un Directorio Activo

Pasos para solicitar un certificado digital con AD CS

Conectarse a https://<servername>/certsrv con un navegador web.
Seleccionar Solicitar un certificado.

Seleccionar Solicitud de certificado avanzada.

Seleccionar Crear y enviar una solicitud de certificado a esta CA.
Rellenar la informacion solicitada.

Seleccionar Enviar.

Si aparece la pagina web Certificado emitido, seleccionar Descargar cadena de

certificados.

Guardar el archivo en la unidad de disco duro e importarlo en el almacén de

certificados.



Registro CNAME

Un registro CNAME "de nombre candénico" apunta desde un dominio alias a un dominio
"candnico". Un registro CNAME se utiliza en lugar de un registro A, cuando un dominio o
subdominio es un alias de otro dominio. Todos los registros CNAME deben apuntar a un
dominio, nunca a una direccién IP. Imagina una busqueda del tesoro en la que cada pista
apunta a otra pista y la pista final apunta al tesoro. Un dominio con un registro CNAME es como
una pista que puede apuntar a otra pista (otro dominio con un registro CNAME) o al tesoro (un
dominio con un registro A).

Por ejemplo, supongamos que blog.example.com tiene un registro CNAME con el valor
"example.com” (sin el "blog"). Esto quiere decir que cuando un servidor DNS accede a los
registros DNS para blog.example.com, en realidad desencadena otra busqueda DNS a
example.com, devolviendo la direccién IP de example.com a través de su registro A. En este
caso, diriamos que example.com es el nombre candénico (o nombre verdadero) de

blog.example.com.

Sin nombres duplicados

Ningun otro registro DNS puede tener el mismo nombre que un registro CNAME
determinado. Lo que esto significa en la practica es que otros tipos de registros DNS, como MX,
TXT, Ao SOA, no se pueden etiquetar con un alias para un dominio. Tampoco puede haber
ningun otro registro CNAME con el mismo nombre.

Si hay un CNAME en "blog.example.com" apuntando a "example.com", no puede
haber ningun otro tipo de registros en "blog.example.com" — todos tienen que estar en

"example.com".

Registros MXy NS

Los registros NS y MX no pueden apuntar a un registro CNAME; tienen que apuntar a

un registro A (para IPv4) o a un registro AAAA (para IPv6). Un registro MX es un registro de



intercambio de correo que dirige el correo electronico a un servidor de correo. Un registro NS es
un registro de "servidor de nombres" e indica qué servidor DNS es autoritativo para ese

dominio.



Glosario

Windows Server: Windows Server es una plataforma para compilar una infraestructura
de aplicaciones, redes y servicios web conectados del grupo de trabajo al centro de datos.
Establece un nexo entre los entornos locales y Azure y agrega capas de seguridad adicionales
a la vez que ayuda a modernizar las aplicaciones y la infraestructura.

Windows 7: Windows 7 es el sistema operativo que sucedié a Windows Vista. Se
construyo sobre el nucleo de Vista y se disefié inicialmente para actualizar el sistema operativo
Vista. Windows 7 utiliza la misma interfaz grafica Aero, que debuté en Vista, pero este sistema
operativo es amado por su fiabilidad y su interfaz de usuario intuitiva. En comparacién con
Vista, Windows 7 proporciona tiempos de arranque mas rapidos, nuevos elementos de interfaz
de usuario y la adicién de Internet Explorer 8.

Active Directory (AD): es un servicio de directorio para su uso en un entorno Windows
Server. Se trata de una estructura de base de datos distribuida y jerarquica que comparte
informacién de infraestructura para localizar, proteger, administrar y organizar los recursos del
equipo y de la red, como archivos, usuarios, grupos, periféricos y dispositivos de red.

Active Directory es el servicio de directorio propietario de Microsoft para su uso en
redes de dominio de Windows. Cuenta con funciones de autenticacion y autorizacion y
proporciona un framework para otros servicios similares. Basicamente, el directorio consiste en
una base de datos LDAP que contiene objetos en red. Active Directory utiliza el sistema
operativo Windows Server.

Cuando se habla sobre Active Directory, por lo general nos referimos a los servicios de
dominio (Domain Services) de Active Directory, que proporcionan servicios integrados de
autenticacion y autorizacion a gran escala.

Antes de Windows 2000, el modelo de autenticacion y autorizacion de Microsoft
obligaba a dividir una red en dominios para luego vincularlos mediante un sistema de confianza

de una y dos vias que resultaba complicado y, a veces, impredecible. Active Directory se



presentd en Windows 2000 como una forma de proporcionar servicios de directorio a entornos
mas grandes y complejos.

Qué es un nombre de dominio: Un nombre de dominio es una cadena de texto que
se asigna a una direccién IP numérica, que se utiliza para acceder a un sitio web desde el
software cliente. Dicho de forma mas sencilla, un nombre de dominio es el texto que un usuario
escribe en una ventana del navegador para llegar a un sitio web concreto. Por ejemplo, el
nombre de dominio de Google es "google.com".

La direccion real de un sitio web es una compleja direccién IP numérica (por ejemplo,
192.0.2.2), pero gracias a DNS, los usuarios pueden introducir nombres de dominio facil de
escribir y ser dirigidos a los sitios web que buscan. Este proceso se conoce como busqueda de

DNS.


https://www.cloudflare.com/learning/dns/glossary/what-is-my-ip-address/
https://www.cloudflare.com/learning/dns/what-is-dns/

Recomendaciones

Como recomendacién, tener el servicio de virtualizacion actualizado, tratar de
descargar las imagenes ISO en sitios oficiales y tener mucha precaucion a la hora de instalar

los sistemas operativos ya que con cualquier descuido se pueden dafiar.



Conclusion

En este laboratorio se logré configurar exitosamente un Directorio Activo y DNS en
Windows Server 2012, estableciendo un dominio funcional y una zona de busqueda inversa
para la resolucién de nombres. Las pruebas de conectividad realizadas desde un cliente
Windows 7 confirmaron el correcto funcionamiento de los servicios. Este proceso demostro la
importancia de una planificacion adecuada y la atencion a los detalles durante la configuracion,
especialmente en la asignacion de roles y la verificacion de la conectividad. La implementacién
de estos servicios es fundamental para la administracion eficiente de redes en entornos

empresariales.
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