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1 Introduccién

Este documento detalla el proceso de implementacion y configuracién de
los Servicios de Dominio de Active Directory (AD DS), un sistema integral para
la gestion centralizada de recursos en redes, incluyendo usuarios, equipos y
politicas. El informe describe, paso a paso, la instalacion del rol de AD DS
en Windows Server 2012 dentro de un entorno virtualizado, junto con la
integracion de componentes esenciales como el Servidor DNS (Sistema de

Nombres de Dominio).
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2 Alcance

Este proyecto se enfoca en la implementacion y configuracion basica
de Active Directory Domain Services (AD DS) en un entorno virtualizado
controlado, utilizando tecnologias especificas para demostrar su funcionalidad en

la gestion centralizada de recursos de red.
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3 Objetivos
3.1 General

Implementar y administrar los servicios de dominio de Active Directory (AD
DS) en un entorno virtualizado con Windows Server 2012, asegurando la gestion
centralizada de los recursos de red y la comunicacion efectiva entre los

dispositivos conectados.

3.2 Especificos
e Instalar y configurar el rol de Active Directory Domain Services (AD
DS)
e Verificar la conectividad de red entre dispositivos
e Realizar pruebas de conectividad (mediante comandos ping y
herramientas de diagn ('stico) para asegurar que todos los equipos
de la red se comuniquen correctamente, identificando y resolviendo

posibles fallos.
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4 Planteamiento del Problema

Nota. Indicaciones de la clase
llustracion 1. Planteamiento del problema.

llustracion 2. Disefio de conexién de equipos.

Fuente propia
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5 Desarrollo

5.1 Instalacion active directory
Inicialmente nos dirigimos al apartado de agregar roles y caracteristicas,
luego le damos siguiente hasta llegar a la parte de roles de servidor, aqui

seleccionamos el servicio de dominio de active directory.

SERVIDOR DE DESTINO

Seleccionar roles de servidor = e

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Tigo de instalacion Roles Descripcién

Seleccion de servidor [ Acceso remoto ~ Servicios de dominio de Active
Directory (AD DS) almacena
[[] Active Directory Lightweight Directory Services informacién acerca de los objetos d
Caracteristicas [[] Active Directory Rights Management Services la red y pone esta infarmacidn a
disposicion de los usuarios y
administradores de red. AD DS usa
L] Hyper-v controladores de dominio para
[] Servicios de acceso y directivas de redes proporcionar a los usuarios de red
acceso a los recursos permitidos en
o . . i toda la red mediante un proceso de
[] Servicios de certificados de Active Directory inido de sesin dnico.

[lR5ervicios de dominio de Active Directory

Roles de servidor

[] Experiencia con Windows Server Essentials

I [m] Servicios de archivos y almacenamiento (1 de 12 i1

[ Servicios de Escritorio remoto

[] Servicios de federacion de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresion y documentos

[[] Senndor de aplicaciones

<] [

| < Anterior | |Siguienie> | | Instalar | | Cancelar

llustracion 3 roles de servidor

Una vez seleccionado agregamos la caracteristica y le damos siguiente.
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Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacién

Seleccidn de servidor

Caracteristicas
AD DS

Confirmacion

Luego nos muestra la informacién del rol que vamos a instalar a la cual de damos

siguiente.

SERVIDOR DE DESTING
SistCo2024-2

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

[ Acceso remoto
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Experiencia con Windows Server Essentials
[ Hyper-V
[] Servicios de acceso y directivas de redes
b [W] Servicios de archivos y almacenamiento (1 de 12 i

[[] Servicios de certificados de Active Directory

[] servicios de Escritorio remoto

[] Servicios de federacion de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos

[] Servidor de aplicaciones

<|

Descripcion

Servicios de dominio de Active
Directory (AD DS) almacena
informacion acerca de los objetos de
la red y pone esta informacion a
disposicién de los usuarios y
administradores de red. AD DS usa
controladores de dominio para
proporcionar a los usuarios de red
acceso a los recursos permitidos en
toda la red mediante un proceso de
inicio de sesion dnico.

| Instalar || Cancelar

llustracion 4 active directory

Servicios de dominio de Active Directory

Antes de comenzar
Tipo de instalacion
! Seleccion de servidor

Roles de servidor

Caracteristicas

Confirmacion

SERVIDOR DE DESTINO
SistCo2024-2

Servicios de dominio de Active Directory (AD DS) almacena informacitn acerca de los usuarios, los
equipos y otros dispositivos de la red. AD DS ayuda a los administradores a administrar esta
informacién de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.
AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcidn
en el servidor, instale un minimo de dos controladores de dominio para un dominio.

* AD DS requiere la instalacién de un servidor DNS en la red. 5i no hay un servidor DNS instalado, se

le pedira que instale el rol de servidor DNS en este servidor.

* Alinstalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacién DFS y

replicacién de archivos requeridos por el servicio de directorio,

>| | Instalar || Cancelar

llustracion 5 AD DS
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Una vez estando en el apartado de confirmacion procedemos a hacer la

instalacién del active directory.

SERVIDOR DE DESTING

Confirmar selecciones de instalacion e

Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionade, haga clic
en Instalar.

Antes de comenzar

Tipo de instalacién

. R Reiniciar automaticamente el servidor de destinc en caso necesaric
Seleccién de servidor

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracidn)
porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas.

AD DS

Roles de servidor

Herramientas de administracion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DSy AD LDS
Madulo de Active Directory para Windows PowerShell
Herramientas de AD D5
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Servidor Telnet

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

| < Anterior ‘ | Siguiente > | | Instalar

llustracion 6 Confirmacion

Esperamos que termine el proceso de instalacion.

SERVIDOR DE DESTINO

Progreso de la instalacion Scoz02e 2

Ver progreso de |a instalacion

o Instalacién de caracteristica
— 1

La instalacién comenzd en SistCo2024-2

k i de ini ion remota del servidor

k i de ini ion de roles
Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de inistracion de Active Di vi
G I y herrami de linea de © dos de AD DS

Servicios de dominio de Active Directory

Servidor Telnet

Este asistente se puede cerrar sin interrumpir la ejecucién de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de |a tarea.

Exportar opciones de configuracion

< Anterior | | Siguiente > | Cerrar | | Cancelar

llustracion 7 Resultado
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Una vez terminada la instalacion abrimos el panel de notificaciones donde nos

informa que debemos promover el servidor a controlador de dominio.

=5 Administrador del servidor

Administrador del servidor * Panel ®) FA Administrar

1. Configuracién posterior a la... |
q [ ]
= - Requiere configuracion para Servicios de dominio de
Servidor local
_I Active Directory en SISTCO2024-2
B Todos los servidores INICIO RAPIDO Promover este servidor a controlador de dominio
il ADDs . .
B o Instalacién de caracteristica
i!' DHCP |
3 strar
iz IPAM i3 Requiere configuracidn. Instalacién correcta en
NOVEDADES SistCo2024-2,

E§ Servicios de archivos y... b )
Agregar roles y caracteristicas

Detalles de tarea a nube

OBTENER MAS
INFORMACION

llustracion 8 promover el servidor a controlador de dominio

Una vez estando en el asistente seleccionamos agregar un nuevo bosque, le

ponemos el nombre de dominio y le damos siguiente.
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Opciones del controlader...

Opdiones adicionales
Rutas de acceso

Revisar opciones

Comprobacién de requisi...

SERVIDOR DE DESTINO
SistCo2024-2

Seleccionar la operacién de implementacidn

() Agregar un controlador de dominio a un dominio existente
() Agregar un nuevo dominio a un bosgue existente
(® Agregar un nuevo bosque

Especificar la informacion de dominio para esta operacién

MNombre de dominio raiz: ING.urgﬂ

Mas informacion acerca de configuraciones de implementacian

| < Anterior | |Siguiente:- | | Instalar | | Cancelar

llustracién 9 configuracion del dominio

Aqui seleccionamos bajo que Windows server va a funcionar, agregamos la

contrasefia para el dominio y siguiente.
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. .. SERVIDOR DE DESTINO
Opciones del controlador de dominio SistCo2024-2

Configuracién de implem... . . . L
Seleccionar nivel funcional del nuevo bosque y dominio raiz

T Nivel funcional del bosque: | Windows Server 2012 R2 |

Opeionss adicionales Nivel funcional del dominio: | Windows Server 2012 R2 | = |

Rutas de acceso Especificar capacidades del controlader de dominio

RevEarOpeiones Servidor de Sistema de nombres de dominio (DNS)

Comprobacién de requisi... Catélogo glokal {GC)
[] Controlador de dominic de solo lectura (RODC)
Escribir contrasefia de modo de restauracidn de servicios de directorio (DSRM)
Contrasefia: TG

Confirmar contraseria: sssssse

Més informacidn acerca de opciones del controlador de dominio

| < Anterior | |Siguienie:- | | Instalar | | Cancelar

llustracion 10 contrasefa del dominio

Una vez estamos en el apartado de dns al no tener uno se nos crea.
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. SERVIDOR DE DESTINO
Opciones de DNS e

| M Mo se puede crear una delegacion para este servidor DNS porgue la zona principal autoritativa no se encu... Mastrar mas ®

Configuracién de implem... . . »
Especificar opciones de delegacion DNS

Opdiones del controlador... B
[[] Crear delegacién DNS
Opdiones adicicnales
Rutas de acceso
Revisar opcionas

Comprobacion de requisi...

Mas informacian acerca de Delegacién DNS

| < Anterior | |Siguiente> | | Instalar | | Cancelar

llustracion 11 creacion del DNS

Ingresamos el nombre del netBios y siguiente.
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2 o o SERVIDOR DE DESTINO
Opciones adicionales SistC02024-2

Configuracién de implem...

Verifique el nombre NetBIOS asignado al dominie y cdmbielo si es necesario
Cpciones del controlador...

Nombre de dominio NetBIOS: ING
Opciones de DNS ombre de dominio

Rutas de acceso

Revisar opcionas

Comprobacién de requisi...

Més informacidn acerca de Opciones adicionales

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Dejamos por defecto las ubicaciones de las bases de datos y siguiente.
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SERVIDOR DE DESTINO
Rutas de acceso SistC02024-2

Caonfiguracion de implem... . L . .
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Opciones del controlader...

Opciones de DNS Carpeta de la base de datos: CAWindows\NTDS

Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS
Carpeta SYSVOL: CAWindows\SYSVOL

Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Rutas de Active Directory

| < Anterior | | Siguis > | | Instalar | | Cancelar

¢plorador de archivos

llustracion 12 Rustas de ubicacion de las bases de datos

Aqui nos muestra el scrip de creacion y le damos en siguiente

- . SERVIDOR DE DESTINO
Revisar opciones T

f Configuracién de implem... Revisar las selecciones:
Configura este servidor como el primer controlador de dominio de Active Directory en un ~

Opciones del controladoer...
nuevo bosque,

Opdones de DNS
Opciones adicionzles El nombre del nuevo dominio es "ING.org™. Este es también el nombre del nuevo bosque.
Rutas de acceso El nombre NetBIOS del dominio es ING.

Mivel funcional del bosque: Windows Server 2012 R2
Comprobacion de requisi...

Nivel funcional del dominio: Windows Server 2012 R2

Opciones adicionales:
Catalego global: 51

Servidor DNS: 50

W

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver script

Mas informacién acerca de opciones de instalacion

| < Anterinr | |5:ig||i¢=nh=) | | Instalar | | Cancelar

ywershell

llustracion 13 revision de opciones
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Una vez comprueba los requisitos del sistema procedemos a instalar.

N Asistente para configuracion de Servicios de dominio de Active Directory I;‘i-
24 1 g . SERVIDOR DE DESTINO
COT‘pFC}baC on de requisitos Previos SistCo2024-2

{ | @ Todas las comprobacicnes de requisitos previos se realizaron correctamente, Haga clic en ‘Instalar’ para co... Mastrar mas *

Configuracion de implem... o . ) ) o o . i
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory

Opciones del controlador.. | en el equipo
Opciones de DNS Volver a comprobar requisitos previos

Cpciones adicionales

-~
Rutas de acceso Ver resultados

Revisar opcionas 1. Los controladores de dominio de Windows Server 2012 R2 tienen un valor “
predeterminado para la configuracién de sequridad llamada "Permitir algoritmes de
criptografia compatibles con Windows NT 4.0° gque impide los algertmos de
criptografia més vulnerables al establecer las sesiones del canal de seguridad.

Comprobacién de requisi...

Para obtener mas informacion acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http:/fgo.microsoft.com/fwlink/?Linkld=104751).

}. Mo se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i esta
realizando una integracidn en una infraestructura DMS existente, debe crear W

1. 5ihace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacién
de promocian.

Més informacidn acerca de requisitos previos

< Anterior Siguiente > Instalar | | Cancelar

llustracion 14 comprobacion de requisitos

Una vez termina la instalacion y reiniciamos nuestra maquina, nos dirigimos al

apartado de herramientas en DNS.

| r Administrar Herramientas ~ Ver Ayuda

-

Centro de administracidn de Active Directory

Configuracidn del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

B DHCP

Diagnéstico de memaoria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory

llustracion 15 Herramientas
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Una vez en el administrador de DNS verificamos los 2 tipos de zonas,

y las inversas.

las directas

3 Administrador de DNS (=&
Archive Accion  Ver Ayuda
LR XE = H i EE
g—;_.‘ DNS Nombre Tipe Datos Marca de tiempo
4 7 SISTCO2024-2 | _msdes
b Registros globales | _sites
4 [ | Zonas de bisqueda directa I tep
b (2] _msdesING.org 3 _udp
4l I.NG.org _| DomainDnsZones
b 'ﬂfmks “| ForestDnsZones
4 - _:n:es ﬂ (igual que la carpeta princip... Inicio de autoridad (S0A)  [29], sistce2024-2.ing.org,,.. static
E — Cdp = (igual que la carpeta princip... Servidor de nombres (MS)  sistca2024-2.ing.org. static
u
b - Ejor:aianZmes ﬂ(\gual que la carpeta princip... Host (A) 180.168.1.200 29/03/2025 &:00:00 a. m.
b - ForestDnsZones ﬂ (igual que la carpeta princip... Host (&) 192.168.1.200 29/03/2025 8:00:00 a. m.
K b B Zona_s de bisqueda inversa é—‘ (igual que |a carpeta princip... Host IPvE (AAAL) 2002:b4a%:01c8:0000:0000:...  20/03/2025 8:00:00 a. m.
b [ Puntos de confianza ﬂ sistco2(24-2 Host (4] 192.168.1.200 static
b [ Reenviadores condicionales ﬂ sistco2024-2 Host (A) 180.168.1.200 static
ﬂ sistco2024-2 Host IPvE (AAAA) 2002:b4a8:01c8:0000:0000:...  static

llustracion 16 DNS

Para crear una zona inversa nos situamos en la opcion clic derecho y agregar

nueva zona.

& Administrador de DNS -
Archivo Accién Ver Ayuda
o= = | 2 [m) Hrm & &8
%, DNsS
« & ssTco024-2 T P T——
b (g Registros globales
> Zonas de basqueda directa 2 po s % <
= 5 = El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena
U LS L R informacién acerca de uno o mas dominios DNS contiguos.
Puntos de confianza
b Reenviadores condicionales Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.
Asistente para nueva zona ==
Asistente para nueva zona
Este asistente le ayuda a crear una zona nueva para su
servidor DNS
Una zona traduce nombres DNS en datos relacionados, tales
como direcciones IP o servicios de red.
Haga dlic en Siguiente para continuar.
Siguiente >
= —r =3 o 8:55a. m.
= = d s [ 5 59/03/2025

A~ ESP

@ v

llustraciéon 17 Zona inversa
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Una vez en el asistente seleccionamos la opcion de zona principal, almacenar en

active directory y siguiente.

L

Administrador de DNS
Archivo Accién Ver Ayuda

== 2m | Hm 8 &
2 DNs
< @ SISTCO2024-2 0 Agregar una zona nueva
b (] Registros globales
: z deb da direct
b Z°"‘“ d‘ b"“‘“d —— El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. C/
onas de bdsqueds inversa informacién acerca de uno o mas dominios DNS contiguos.
Puntos de confianza

b Reenviadores condicionales

Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.

Asistente para nueva zona -

Tipo de zona a
El servidor DNS es compatible con varios tipos de zonas y almacenamientos. .

Seleccione el tipo de zona que quiere crear:
(@ Zona principal

Crea una copia de una zona que puede actualizarse directamente en este servidor.
) Zona secundaria

Crea una copia de una zona que ya existe en otro servidor. Esta opcién ayuda a
equilibrar el proceso de carga de los servidores principales y proporciona tolerancia a
errores.

Zona de rutas internas
Crea una copia de zona que contiene solo servidor de nombres (NS), inicio de

autoridad (SOA) y quiza registros de adherendia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

[] Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio gr )

[ <awas || siguiente > | [ cancelar

llustracion 18 asistente zona inversa tipo

Luego elegimos la opcion para todos los servidores DNS que se ejecuten en

controladores del dominio que creamos anteriormente y siguiente.
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2 Administrador de DNS b =
Archivo Accién Ver Ayuda
e xm c|Bm| 8 8
2 DNs
4 @ sISTCO2024-2 o e
b (g Registros globales as
IS

Zonas de busqueda directa % s < R 7

= et o = El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena
N SN S IV informacién acerca de uno © mas dominios DNS contiguos.

Puntos de confianza

b Reenviadores condicionales Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.

Asistente para nueva zona -
Ambito de replicacién de zona de Active Directory =M
Puede seleccionar cémo desea que se repliquen los datos DNS por la red.

D) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
bosque: ING.org

Seleccione cémo quiere que se repliquen los datos de zona:

@) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: ING.org

Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): ING.org

<Atras siguiente > | [ cancelar
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llustracion 19 ambito de replicacion de zona en active directory

Luego seleccionamos la zona de bldsqueda ipv4 y siguiente.

*

Administrador de DNS
Archivo Accién Ver Ayuda

e xnm c| Hm| 3 ¢

2 DNs

4 F sIsTco2024-2 0 Agregar una zona nueva
> (gl Registros globales

5 Zonas de busqueda directa
b = e i o El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena
NN L PN S informacién acerca de uno o mas dominios DNS contiguos.
Puntos de confianza

b Reenviadores condicionales Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.

Asistente para nueva zona -

Nombre de la zona de bisqueda inversa =m
Una zona de basqueda inversa traduce direcciones IP en nombres DNS. .

Elija si desea crear una zona de basqueda inversa para direcciones IPv4 o direcdones

IPv6.

(@) Zona de busqueda inversa para IPv4

Zona de bisqueda inversa para IPv6

< Atés siguiente > | [ Cancelar

m > 8:57 a. m.
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llustracion 20 nombre de busqueda de la zona de inversa

Luego vamos a ingresar la ip de nuestra red sin el tltimo octeto y se puede

evidenciar que nos la pone de forma inversa y le damos en siguiente.



Universidad Tecnologica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica
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Archivo Accién Ver Ayuda
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2 DNs
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(] Registros globales
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g et i i ende 2 El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena
Zonas de busqueda inversa

informacién acerca de uno © mas dominios DNS contiguos.
Puntos de confianza

b Reenviadores condicionales Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.

Asistente para nueva zona -
Nombre de Ia zona de bisqueda inversa =™
Una zona de basqueda inversa traduce direcciones IP en nombres DNS. '

Para identificar la zona de bisqueda inversa, escriba el Id. de red o el nombre de zona.
@ Id. de red:

192 168

E11d de red es la parte de la direccién IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Si usa un cero en el Id de red, aparecera en el nombre de la zona. Por e}emolo el1d
de red 10 crearia la zona 10.in-addr.arpa, y el Id de red 10.0 crearia la
0.10.in-addr.arpa,

) Nombre de la zona de bisqueda inversa:

68.192.in-addr.arpa

<Awss || siguiente > | [ cCancelar
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llustracion 21 ip de la zona

Luego seleccionamos la opcion de permitir todas las actualizaciones dinamicas y

siguiente.

Administrador de DNS

Archivo Accién Ver Ayuda

S e ] @ # 8
2 DNsS
+ § sisTcozo2-2 @ rorcosr una zona nucva
> (] Registros globales
> Zonas de busqueda directa s = z =
El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena
Zonas de busqueda inversa

informacién acerca de uno o mas dominios DNS contiguos.
Puntos de confianza

b Reenviadores condicionales Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.

Asistente para nueva zona -
Actualizacién dinamica =™
Puede especificar si esta zona DNS aceptara actualizaciones seguras, no seguras
© no dinamicas. b

Las actualizaciones dinamicas permiten que los equipos diente DNS se registren y actualicen
dinamicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

el tipo de acty 5 que desea permitir:

Permitir solo actualizaciones dindmicas seguras (recomendado para Active Directory)
Esta opcién solo esta disponible para las zonas que estan integradas en Active
Directory.

®) Permitir todas las actualizaciones dindmicas (seguras y no seguras)

Se aceptan actualizaciones dinémicas de registros de recurso de todos los dientes.
4. Estaopddn representa un serio peligro para la seguridad porque permite
£.  aceptar actualizacones desde origenes que no son de confianza.
) No admitir actualizacones dindmicas

Esta zona no acepta actualizaciones dinémicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

<Atras | siguiente > | [ cancelar
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llustracion 22 actualizacion dinamica
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Ya aqui terminamos el proceso y le podemos dar en finalizar.

Administrador de DNS Co =il s
Archivo Accién Ver Ayuda
= = ol | Ben| @ &
2 DNs
4 @ sIsTco2024-2

regar una zona nueva
b (g Registros globales 0 A9

> Zonas de busqueda directa

El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido en zonas. Cada zona almacena
Zonas de basqueda inversa

informacién acerca de uno © mas dominios DNS contiguos.
Puntos de confianza

b Reenviadores condicionales Para agregar una zona nueva, en el menu Accién, haga clic en Zona nueva.

Asistente para nueva zona -

Finalizadon del Asistente para
nueva zona

- Se ha completado correctamente e Asistente para nueva
zona. Ha especificado la siguiente configuracién:
= Nombre: 1.168.192.in-addr.arpa
Tipo: Zona primaria integrada de Active o
Directory -

Tipo de bisqueda: Invertr

Nota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dindmicamente. A
continuacién, compruebe la resolucién de nombres con
nslookup.

Para cerrar este asistente y crear la zona nueva, haga dic
en Finalizar.

<Avds || Fnahzar | [ Cancelar

ea | = 5 00 T b s

llustracion 23 finalizaciéon de la nueva zona inversa

Luego utilizamos el comando ipconfig /registerdns para registrar los recursos de

nuestra dns.

Administrador: Windows PowerShell [ =] =]

ws PFPower 3
Copyright (C) 2014 Microsoft Corporation. Todos los derechos reserwvados.

PS C:NUsersNAdministrador?> ipconfig ~registerdns
Conf iguracién IP de HWindows

inicié el registro de los registros de recursos DNS para todos
los adaptadores de este_equipo. Cualquier error se notificara en
el Visor de eventos en 15 minutos.
PS C:NUsersNAdministrador>

llustracion 24 comando para registrar recursos dns

Luego con el comando ipconfig /flushdns vaciamos el cache del dns

[x] Administrador: Windows PowerShell [=1a]

Conf iguracién IP de Hindows

Se wvacid correctamente la caché de resolucién de DNS.
PS C:NUsersNAdministrador>

llustracion 25 comando para vaciar cache dns



Una vez terminado el proceso vamos nuestro Windows xp y verificamos la ip y

hacemos prueba de conexién con el dominio.

e+ Simbolo del sistema

C:\Documents and Settings“inXP-Victima>ipconfig /release

Conf iguraciéon IP de Windows

Adaptador Ethernet Conexidén de &area local 3
Sufijo de conexidn espec1f1ca DNS :
Direccidén IP. e e e . ! 0.90.90.@
Mascara de subred . . ! B.0.0.@
Puerta de enlace predetermlnada

C:\Documents and Settings\WHinXP-Victima>ipconfig /renew

Conf iguracion IP de Windows

Adaptador Ethernet Conexién de &area local 3

Sufijo de conexidn e5p601flca DNS :
Direccién IP. e e e . ..o 192.168.1. 100

Mascara de subred . . @ 255.255.255 0
Puerta de enlace predeterminada : 192.168.1.1

C:“\Documents and Settings\WinXP-Victima’>ping ING.org
Haciendo ping a ING.org [192.168.1.200] con 32 bytes de datos:

Respuesta desde 192.168.1.200: bytes=32 tiempo{lm TTL=128
Respuesta desde 192.168.1.200: bytes=32 tiempo{lm TIL=
Respuesta desde 192.168.1.200: bytes=32 tiempo=1lms TTL
Respuesta desde 192.168.1.200: bytes=32 tiempo=1lms TTL

Estadisticas de ping para 192.168.1.200:
Paquetes: enviados = 4, recibidos = 4, perdidos =
(@4 perdidos),
Tiemﬁos aproximados de ida y wvuelta en milisegundos:
inimo = @ms, Maximo = lms, Media = Oms

C:\Documents and Settings“inXP-Victima>_

llustracion 26 prueba de ip y dominio en Windows xp
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6 Problemas encontrados

ninguno
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7 Soluciones de los Problemas

No hubo problema al realizar el procedimiento.
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8 Recomendaciones

Ninguna
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9 Conclusioén

La implementacion de Active Directory Domain Services (AD DS) en un
entorno virtualizado con Windows Server 2012 confirmo su eficacia para
centralizar la gestion de usuarios, equipos y politicas en una red. El servidor se
configurd exitosamente como controlador de dominio, integrando un Servidor
DNS para garantizar la resolucion de nombres, y se validé la conectividad basica
mediante pruebas de ping entre el servidor y el cliente Windows XP, demostrando

una comunicacion fluida en la red simulada.
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