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Introduccién

En este informe se muestra el paso a paso que se llevé a cabo para la
instalacién para servicios de dominio de Active Directory (AD) que son un servicio
de directorio que almacena y gestiona informacion sobre los recursos de una red.

Ademas, también se tocaron temas como Domain Name Server (DNS),
Unidades Organizativas y Politicas de Grupo (GPO). La simulacién, fue
desarrollada con maquinas virtuales basadas en Windows Server 2012
(servidor), Windows 7 Los resultados que se evidenciaron dan a entender como
una configuracién de este servicio permite a los administradores y usuarios

acceder a la informacién de forma sencilla.
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Alcance
El alcance de esta practica se centrd en instalar y configurar los servicios
del AD vy verificar que sigan interconectados mediante la red interna creada en

practicas anteriores.
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Objetivos
General
Agregar y configurar los servicios de dominio de un AD en un entorno

virtualizado con Windows Server 2012, garantizando la gestién de informacion
sobre recursos de una red y la interconexion de los equipos.
Especificos

e Instalar y activar el rol AD en Windows Server 2012.

e Validar la conectividad entre todos los dispositivos de la red

mediante pruebas de ping.

Pagina 7 de 31



Universidad Tecnologica del Choco
Diego Luis Cordoba
Ingenieria en Telecomunicaciones
e Informatica

Planteamiento del Problema

Figura 1. Planteamiento del problema.
Fuente: (Sandoval Morales, 2025)

Figura 2. Diagrama de planteamiento de problema.
Fuente propia
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Desarrollo

Inicialmente en esta practica se agrego el rol del AD. Para esto, en las en
caracteristicas’

Maguina Ver Entrada Dispositivos Ayuda

@ v Administrador del servidor * DHCP
IE2 Panel

panel del administrador del servidor, se le dio en ‘Administrar’ > ‘Agregar roles y
Archivo

B Servidor local

ii
BE Todos los servidores

Administrador del servidor

SERVIDORES

Filtro

‘@
Tedos los servidores | 1 en total

r Administrar Herramientas
R (
Servicios de archivos y...

b

Nombre c‘el servidor Direccién [Pvd
SISTCOMO1

Ver

Agregar roles y caracteristicas

Quitar roles y funciones

Agregar servidores
Estado

Crear grupo de servidores

Propiedades del Administrador del servidor

Ultima actualizacién ~ Activaci

120.220.140.190,170.200.100.190 En linea: contadores de rendimiento no iniciados  29/03/2025 7:51:46  Sin actiy

Figura 3. Agregar rol.

Fuente propia

Luego salié una ventana donde nos pide el tipo de instalacién, para este
[

caso se uso la primera debido a que es basada en roles y se le dio ‘Siguiente’.

Asistente para agregar roles y caracteristicas
Seleccionar tipo de instalacion

“ToIEn

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
maéquina virtual o en un disco dura virtual (VHD) sin conexign,

SERVIDOR DE DESTINO
@ Instalacién basada en caracteristicas o en roles

SistCom01

Para configurar un solo servider, agregue roles, servicios de rol y caracteristicas.
) Instalacién de Servicios de Escritorio remoto

implementacion de escritorio basada en maquinas o en sesiones.

Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una

Figura 4. Tipo de instalacion.

Fuente propia

nstala

Cancelar
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En el siguiente paso se selecciond el servidor, debido a que es el Unico

servidor que se tiene se dejo por defecto y se le dio en siguiente.

Antes de comenzar

Tipo de instalacién

Roles de servidor

Caracteristicas

Seleccionar servidor de destino SierCom0t

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

SERVIDOR DE DESTING

I ®) Seleccionar un servidor del grupo de servidares I

(O Seleccionar un disco duro virtual

Grupo de servidores

>

Filtro:

Nombre

SistCom01

Direccion IP Sistema operativo

120.220.140.19...

Microsoft Wind

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor, No se muestran los servidores sin conexign
ni los servidores recién agregados para los que la recopilacion de datos ain esta incompleta.

Figura 5.

| < Anterior |I| Siguis >| | Instalar || Cancelar

Seleccion del servidor.
Fuente propia

Al seleccionar el servidor, el asistente pide que roles se le va a agregar al

servidor, en este caso se selecciono el del AD.

Antes de comenzar
Tipo de instalacién

Seleccién de servidor

Caracteristicas

AD DS

Confirmacién

Seleccionar roles de servidor

SERVIDOR DE DESTING

SistCom01
Seleccione uno o varios roles para instalarlos en el servidor seleccionado.
Roles Descripcion
L TTTITT S s mmmms g memmmems s - Servicios de dominio de Active
[ E‘ Servicios de archivos y almacenamiento (1 de 12 i Directory (AD DS) almacena I

Servidor DHC
[ Servidor DNS

[ Servicios de Escritorio remoto administradores de red. AD DS usa
[[] Servicios de federacién de Active Directory controladores de dominio para

[[] Servicios de implementacién de Windows
[T Servicios de impresién y documentos toda la red mediante un proceso de
[ Servidar de aplicaciones inicio de sesidn dnico.

[ Servidor de fax

P (Instaladc)

[] Servidor web (II5)
[] Volume Activation Services

[ Windows Server Update Services

informacidn acerca de los objetos de
la red y pone esta informacion a
disposicién de los usuarios y

proporcionar a los usuarios de red
acceso a los recursos permitidos en

<

<]

n | >

‘ < Anterior |I‘ Sigui >I | Instalar || Cancelar

Figura 6. Seleccion de roles.

Fuente propia
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Al seleccionarla, se abrié una ventana indicando que para realizar la

instalaciéon hacia falta las herramientas de administracion y se le dio en ‘Agregar

caracteristicas’.

4 Herramientas de administracion de rales

4 Herramizntas de AD DSy AD LDS

Médulo de Active Directory para Windows PowerShell

4 Herramientas de AD DS

[Herramientas] Centro de administracion de Active |

[Herramientas] Complementos y herramientas de lit

<]

;Desea agregar caracteristicas requeridas para
Servicios de dominio de Active Directory?
No se puede instalar Servicios de dominio de Active Directory si no
se instalan también los servicios de rol o las caracteristicas

siguientes.

4 Herramientas de administracion remota del servidor

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas

Cancelar ‘

Fuente propia

Figura 7. Herramientas de administracion.

Luego, en las caracteristicas se agrego el servicié telnet y se le dio

‘Siguiente’.

Antes de comenzar
Tipo de instalacidn

Seleccion de servidor

Roles de servidor

AD DS

Confirmacion

Seleccionar caracteristicas

Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Caracteristicas

[ servicio WLAN

[] Servicios de Escritura con lépiz y Escritura a mano

[] Servicios simples de TCP/IP

Servidor de administracion de direcciones [P (IPAN

[ servidor SMTP
[ servidor WINS
[[] SME Bandwidth Limit
[ Visor de XPS
[] Windows Audio Video Experience (gWAVE)
[] Windows Identity Foundation 3.5
Windows Internal Database (Instalade)

I [®] Windows PowerShell {2 de 5 instalados)
[ Windows TIFF IFilter

< 1] | >

SERVIDOR DE DESTING
SistCom01

Descripcién

El servidor Telnet permite a los
usuarios remotos administrar desde
la linea de comandos y ejecutar
programas con un cliente Telnet,
incluidos clientes para UNIX.

‘ < Anterior |I| i

)I | Instalar || Cancelar |

Figura 8. Caracteristicas.
Fuente propia
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Seguido de lo anterior, se mostro informacion sobre el AD DS, explicando lo

que hace y para que nos sirve.

SERVIDOR DE DESTING

Servicios de dominio de Active Directory Sixcomot

Servicios de dominio de Active Directory (AD D5) almacena informacién acerca de los usuarios, los
equipos y otros dispositives de la red. AD DS ayuda a los administradores a administrar esta

Tipo de instalacion informacién de forma segura y facilita el uso compartido de recursos y la colaboracién entre usuarios.
Selaccidn de servidor AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupe.

Antes de comenzar

Roles de servidor

Caracteristicas Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcidn

= en el servidor, instale un minimo de dos controladores de dominio para un daminio.
Confirmacion : P

* AD DS requiere la instalacion de un servidor DNS en la red. 5i no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

* Al instalar AD DS, también se instalaran los servicios de espacio de nombres DF5, replicacion DFS y
replicacién de archivos requeridos por el servicio de directorio,

| < Anterior |I Siguiente )I | Instalar | | Cancelar

Figura 9. AD DS.
Fuente propia

Luego, se hace la confirmacion de instalacion se le da en ‘Instalar’.

=] Asistente para agregar roles y caracteristicas = =] =
. . . SERVIDOR DE DESTING
Confirmar selecciones de instalacion Sstcom0t
Antes de comenzar Paria iEalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dic
en Instalar.

Tipo de instalacién

. . Reiniciar automaticamente el servidor de destine en caso necesario,
Seleccién de servidor
n esta pagina se pueden mostrar caracteristicas opaonales [como herramientas de administracion)

Roles de servicor porque se seleccionaron automaticamente. Si no desea instalar estas caracteristicas opciones, haga clic
Caracteristicas en Anterior para desactivar las casillas,

Si es necesario reiniciar, este servidor se reinicia automaticamente sin
notificaciones adicionales, ;Desea permitir que se reinicie
automaticamente?

[ | |

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

| < Anterior | | Siguiente > | I Instalar || Cancelar |

Figura 10. Confirmacion.
Fuente propia Pagina 12 de 31
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Una vez se completo la instalacion se cerro el asistente.

= Asistente para agregar roles y caracteristicas = | = -
Progreso de la instalacion R et

Ver progreso de la instalacion

o Instalacion de caracteristica
|

Requiere configuracion. Instalacién correcta en SistCom01.

Servicios de dominio de Active Directory il
Se requieren pasos adicionales para que esta maquina sea un controlador de dominio.
Promover este servidor a controlador de dominio

H i de admini ion remota del servidor
Resultados B N .

F de adr ion de roles

Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandes de AD DS "

Este asistente se puede cerrar sin interrumpir la ejecucidn de las tareas. Para ver el progreso de
(1] la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opciones de configuracidn

< Anterior Siguiente > Cancelar
Figura 11. Progreso de instalacion.
Fuente propia

En el panel de administrador aparicién un avisé de configuracion indicando
que se necesitaba tener un dominio, ya que el servidor no lo tenia y se hizo clic en

la opcion de ‘Promover este servidor a controlador de dominio’.

Administrador del servidor

1. Configuracién posterior a la implementacidn
1 [ ]

Requiere configuracion para Servicios de dominio de
Active Directory en SISTCOMOT

I Promover este servidor a controlador de dominiol

al . .
o Instalacion de caracteristica
2 .|

Requiere configuracion. Instalacién correcta en
SistCom01.

Agregar roles y caracteristicas

Detalles de tarea

Figura 12. Aviso de configuracion.
Fuente propia
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Al darle en la opcion anterior se abre un nuevo asistente de configuracion
donde en la primera opcion seleccion la opcidn de ‘Agregar un nuevo bosque’y

se le da un nombre al dominio raiz que para este caso fue ‘minecraft.org’.

- - - SERVIDOR DE DESTINO
Configuracion de implementacion SistCom01

Seleccionar la operacién de implementacion

Opcionas del contrelador...

(O Agregar un controlader de dominio a un dominio existente

Opdiones adicionales () Agregar un nuevo dominio a un bosque existente
Rutas de acceso (® Agregar un nuevo bosque

Revisar cpciones

Especificar la informacion de dominio para esta operacion

Comprobacién de requisi...
I Nombre de dominio raiz: minecraft.org

Mas informacion acerca de configuraciones de implementacion

‘ < Anterior |I Siguis >I | Instalar ‘ | Cancelar

Figura 13. Configuracion de implementacion.
Fuente propia

Seguido, se le pone la contrasefia del equipo para continuar.

2 - . SERVIDOR DE DESTINO
Opciones del controlador de dominio SistCom0l

Configuracién de implem...

Seleccionar nivel funcional del nuevo bosque y dominio raiz

Opciones de DNS

-

Nivel funcional del bosque: [ Windows Server 2012 R2 [+]
-]

Opciones adicionales Mivel funcional del dominio: | Windows Server 2012 R2

Rittasldelaccasa Especificar capacidades del controlador de dominio

Revisar opciones Servidor de Sistema de nombres de dominio (DNS)

Comprobacion de requisi... Catélogo global (GC)
Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

Contraseria: ssesenssssesee

Confirmar contrasefia: l.noclnoc.nocc-l

Mas informacién acerca de opciones del controlador de dominio

| < Anterior || igui >‘ | Instalar H Cancelar

Figura 14. Opciones de controlador de dominio.
Fuente propia
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En los siguientes pasos sélo fue cuestion de darle ‘Siguiente’, ya que eran

mas que todo de revision, tales como ‘Opciones adicionales’, ‘Rutas de acceso’

‘Revisar opciones’, ‘Comprobar requisitos’ y a estas no se les hizo ninguna

modificacion.

2 oo SERVIDOR DE DESTINO
Opciones adicionales SistComo1

Configuracién de implem.. R . R R
Verifigue el nombre NetBIOS asignado al deminic y cadmbielo si es necesaric

Opcionss del controlador...
Nombre de dominio NetBIOS: MIMECRAFT

Opciones de DNS

Rutas de acceso
Revisar opciones

Comprobacién de requisi...

Mas informacion acerca de Opciones adicionales

| < Anterior || igui :I | Instalar || Cancelar

Figura 15. Opciones adicionales.
Fuente propia

SERVIDOR DE DESTINO

Rutas de acceso et
Configuracién de implem... i B . X
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL
Opcionas dzl controlador...
Opciones de DNS Carpeta de |a base de datos: CAWindows\NTDS |I|
Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS |I|
Carpeta SYSVOL: CAWindows\SYSVOL |I|

Revisar opcionas

Comprobacion de requisi...

Mas informacion acerca de Rutas de Active Directory

< Anterior I S'ﬂuiente >I Instalar Cancelar

Figura 16. Rutas de acceso.
Fuente propia
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. . SERVIDOR DE DESTINO
Revisar opciones SistCom01

Configuracién de implem...  Rewsar las selecciones:
. i ini i ”
Opeiones del controladar.. Configura este servidor como el primer controlador de dominio de Active Directory en un
nuevo bosque,
Opcionas de DNS
El nombre del nuevo dominio es “minecraft.org”. Este es también el nombre del nuevo

Opciones adicionales
bosque.

Rutas de acceso

El nombre NetBIOS del dominio es MINECRAFT.

Comprobacién de requisi... Nivel funcional del bosque: Windows Server 2012 R2
Nivel funcional del dominic: Windows Server 2012 R2
Opciones adicionales:
Catélogo global: S

Servidor DNS: Si v

Esta configuracién se puede exportar a un script de Windows PowerShell para

automatizar instalaciones adicionales Ver seript
Mas informacion acerca de opciones de instalacidn

< Anterior I S'Euienta :I Instalar Cancelar

Figura 17. Revisar opciones.
Fuente propia

Una ves se revisan las opciones se hace la comprobacién de requisitos,

donde se notifica que todas se hicieron correctamente y se hizo clic en ‘Instalar

- s o . SERVIDOR DE DESTINO
Comprobacion de requisitos previos SistCom1

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas x

Configuracién de implem...

Lus requisilus previos deben validarse anles de inslalar lus servicios de duminio de Aclive Direclory
Opciones del controlador.... en el equipe
Opciones de DNS Volver a comprobar requisitos previos

Opdones adicionales

Rutas de acceso A Ver resultados

Revisar opcionas 4 Los controladores de dominio de Windows Server 2012 R2 tisnen un valor il
predeterminadeo para la configuracién de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de

criptografia més vulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacion acerca de esta configuracién, consulte el articulo 942564
de Knowledge Base (http://gomicrosoft.com/fwlink/?Linkld=104751).

1 No se puede crear una delegacion para este servidor DNS porgue la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. 5i esta
realizando una integracién en una infraestructura DNS existente, debe crear W

A\ Sihace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocion.

Mas informacién acerca de requisitos previos

| <anterior | | siguiente > | [ instalar_| | cancelar

Figura 18. Comprobacién de requisitos previos.
Fuente propia
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= Asistente para configuracion de Servicios de dominio de Active Directory = [ =] =
2 SERVIDOR DE DESTING
Instalacion e

Progreso

Iniciando

 Ver resultados detallados de la operacién

Instalacion

Los controladores de dominio de Windows Server 2012 R2 tienen un valor predeterminado
para la configuracion de seguridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0° que impide los algeritmos de criptografia mas
wulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacién acerca de esta configuracion, censulte el articulo 942364 de
Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

Mis informacion acerca de opciones de instalacion

< Anterior Siguiente > nstalar Cancelar

Figura 19. Inicio de instalacion.

Una vez finaliza la instalacidn se cierra la sesion y se reinicia la maquina

automaticamente.

Archivo Maquina Ver Entrada Dispositivos

Fuente propia

Ayuda

Estas a punto de cerrar la sesion

e se instalaron o quitaron los S ominio de Active Dire

Figura 20. Reinicio de la maquina.

Fuente propia
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Una vez se completa el reinicio, se puede ver que al momento de iniciar
sesion, al nombre del usuario se le antepone el nombre del dominio que se

configur6 en pasos anteriores.

L7

Archivo Maquina Ver Entrada Dispositivos Ayuda

MINECRAFTNAdministrador
tontraseﬁa

Figura 21. Inicio de sesion.
Fuente propia

Al iniciar sesion se abrieron las opciones de herramientas del administrador
local, y se seleccionoé la herramienta DNS, esto con el fin de verificar si el nuevo

dominio habia sido agregado al servidor.
“

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor

r Administrar  Herramientas Ver Ayuda

Configuracion del sistema

m ADMINISTRADOR DEL SERVIDOR Copias de seguridad de Windows Server

i Servidor local Desfragmentar y optimizar unidades
ii Todos los servidores T o et e R

E ADDS Con Igurar este servic Diagnéstico de memoria de Windows
L

Directiva de seguridad local

| {1 pHecp INICIO RAPIDO m

E% DNS 2 b;‘]l’f‘;lﬁ rolesyc aracteri Dominios y confianzas de Active Directory

Fis 1P g 3 Agregar otros servidorey tor AT

ii Servicios de archivos y... b - Embedded Lockdown Manager
NOVEDADES A Crear un grupo de servi Firewall de Windows con seguridad avanzada

Informacion del sistema
5 Conectar este servidor 4 mEEer

(OBTENER MAS Maodulo de Active Directory para Windows PowerShell
INFORMACION Monitor de recursos

Meonitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)

Programador de tareas

GRUPOS DE SERVIDORES Y ROLES
Roles: 3 | Grupos de servidores: 1 | Servidores en total: 1

- - o
il ADDs 1 {8 DHCP Enviclos

Servicios de componentes

@ Estado @ Estado Servicios de Microsoft Azure

Figura 22. Herramienta DNS
Fuente propia
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Dentro del administrador del DNS se vieron las zonas de busqueda directa,

donde se pudo evidenciar de que aparecia el nuevo dominio.

Archive  Accién  Ver  Ayuda

> zE = Bm 8 80
é DNS MNembre Tipo Estado Estado de DMSSEC
4 i SISTCOMO1 s msdcs.minecraft.org Zona primaria integrada de A...  En ejecucion Sin firma
I @ Registros globales =] minecraft.org Zona primaria integrada de A..  En gjecucidn Sin firma

4| | Zonas de bu da direc
I ﬁ _msdcs.minecraft.org
3 Q minecraft.org

I [7] Zonas de bisqueda invel

b ] Puntos de confianza

b || Reenviadores condiciong

rd m [ T= <] m |)1

Figura 23. Zonas de busqueda.
Fuente propia

Aqui se puede ver la informacion que almacena el dominio.

Archive Accion  Ver Ayuda

e 2E XEd=Bm § 8
é DMNS MNombre Tipo Datos Marca de
4 [ sisTcomol [Z] _msdes

[ Registros globales [ _sites

4[] Zonas de buisqueda direq = tep
p [2] _msdcs.minecraft.org [ _udp

bl J:Edcs [ ForestDnsZones
b [ sites ] ligual que la corpeta princip.. Inicie de autoridad (SOA)  [23], sistcomD minceraftu.  static
E g _'L:chpp ] (iqual que la carpeta princip... Servidor de nombres (NS]  sistcom01.minecraft.org. static
b B _DomainDn;Zones ] ligual que la carpeta princip... Host (A) 120.220.140.190 29/03/202
b [ ForestDnsZones g (igual que la carpeta princip... Host (4) 170.200.100.190 26/03/202
b (] Zonas de bisqueds invel = (igual que la carpeta princip... |lost IPvE (AAAA) 2002i00c0:64b&:0000:0000:...  25/03/202
b =] Puntos de confianza ] ligual que la carpeta princip... Host IPvG (AAAA) 2002:78dc:8cbe:0000:0000:...  29/03/202
b ] Reenviadores condicieng ] sistcom01 Haost (A) 170.200,100.190 static
g sistcomQ| Host (A) 120.220. 140,190 static
E sistcomO1 Host IPvE (A4A4) 2002:33c8:64be0000:0000:...  static
g sistcom1 Host IPvE (AAAA) 2002:78dc:8cbe:0000:0000:...  static

<] [ [ T=]<] [ \)1

Figura 24. Informacion del dominio.
Fuente propia
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Dentro del servidor también se tiene la opcién de zona de busqueda inversa
que esto es un servicio del DNS que permite buscar un nombre de equipo a partir
de una direccién IP pero de manera inversa.

Para crear una nueva zona inversa con el segmento de red se hizo lo
siguiente.

Primero se dio clic derecho en la carpeta de zona inversa y se slecciona la

opcién de ‘Zona nueva’

e

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor

Administrador de DNS
Archive  Accien  Ver Ayuda

= = s cBHE E EE
122 Panel
@
- . =, DNS
B Servido - .
= 4 g sisTcoMol l | Agregar una Zona nueva
BE Todos | I Registros globales .
Fo ] 1 Z deb da di
I§l AD DS 4 ..DI'IES : HEque aﬂlre( El sistema de nombres de dominios (DNS) permite a un espacio de nombre DNS ser dividido
- 4 =F -msdes.minecrart.org en zonas. Cada zona almacena informacién acerca de uno o mas dominios DNS contiguos.
i! DHCP 4 |2 minecraft.org =
% DNS p (2] _msdes Para agregar una zona nueva, en el meni Accidn, haga clic en Zona nueva.
- I _sites
Bz IPAM b O _tep
ii Servicig| P _udp
i || DomainDnsZones
I || ForestDnsZones
~| Zonas de b
I Zona nueva... I
I | Puntos de
I 1 Reenviador Ver » Ocultar
Actualizar
Ayuda
< m b

Muestra la Ayuda para la seleccion actual.

| < m m”&_ﬂl-'rnpletarmsm Grupo de segu.. Los miembros de este gr. -
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

I3 0B 5 ymynes

B ¥ & WS K @ K CrL DERECHA
Figura 25. Nueva zona inversa.
Fuente propia
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Al dar clic en la opcion anterior, se abrié una nueva ventada se asistente
para nueva zona, y al ser una zona nueva que iba a crear se tom6 como zona

principal y se le dio clic en ‘Siguiente’.
Asistente para nueva zona -

Tipo de zona
El servidor DNS es compatible con varios tipos de zonas y almacenamientos,

K

Seleccione el tipo de zona que quiere crear:

Crea una copia de una zona que puede actualizarse directamente en este servidor.
() Zona secundaria

Crea una copia de una zona que ya existe en otro servidor, Esta opcidn ayuda a
equilibrar el proceso de carga de los servidores principales y propordona tolerancia a
errores.

() Zona de rutas internas

Crea una copia de zona gue contiene solo servidor de nombres (NS), inicio de
autoridad (SOA) v quiza registros de adherendia de host (A). Un servidor que
contiene una zona de rutas internas no tiene privilegios sobre dicha zona.

Almacenar la zona en Active Directory (solo disponible si el servidor DNS es un
controlador de dominio grabable)

| < Atras ISiguienbe::I | Cancelar

Figura 26. Tipo de zona.
Fuente propia

Seguido, nos muestra el @&mbito de replicacion, que es para seleccionar
cOmo se quiere que sean replicados los datos del DNS por la red y aqui se

selecciono la segunda opcion.

Asistente para nueva zona -
Ambito de replicacién de zona de Active Directory
Puede selecdonar como desea gue se repliguen los datos DNS por |a red. }

Selecdone como quiere que se repliquen los datos de zona:

() Para todos los servidores DNS gue se ejecutan en controladores de dominio en este
bosgue: minecraft.org

(®) Para todos los servidores DNS que se ejecutan en controladores de dominio en este
dominio: minecraft.org

() Para todos los controladores de dominio en este dominio (para compatibilidad con
Windows 2000): minecraft.org

Para todos los controladores de dominio espedficados en el ambito de esta particidn de
directorio:

| < Atrds I| Siguiente = || | Cancelar

Figura 27. Ambito de replicacion.
Fuente propia
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Luego, se debe elegir para que tipo de IP se quiere crear la zona, para este

caso se hace para IPv4 porque es con la que esta trabajando y se le dio en

3 H H H
Siguiente’.
Asistente para nueva zona -
Hombre de la zona de bisqueda inversa
Una zona de blsqueda inversa traduce direcciones IP en nombres DNS,
>

Elija si desea crear una zona de blsqueda inversa para direcciones IPv4 o direcdones
IPv,

(®) Zona de bdsqueda inversa para IPv4

(") Zona de blsqueda inversa para IPvE

| < Atras I| Siguiente>| | Cancelar

Figura 28. Tipo de IP para Zona de busqueda.
Fuente propia

Luego, se deben colocar los 3 primeros octetos del segmento de red, para
que se cree el nombre de la zona de busqueda inversa. Siempre seran los 3

primeros debido a que son los que siempre se va a trabajar con esos mismos.

Asistente para nueva 7ona [ x|
Nombre de la zona de busqueda inversa
Una zona de bisqueda inversa traduce direcdiones IP en nombres DNS.

Para identificar la zona de bisgueda inversa, escriba el Id. de red o el nombre de zona.
@) Id. de red:

170 200 100 .

d de red es [a parte de |a direccdn IP que pertenece a esta zona. Escriba el Id. de
red en su orden normal (no en el inverso).

Siusa un cero en el Id de red, aparecerd en el nombre de la zona. Por ejemplo, el Id
de red 10 crearia la zona 10.in-addr.arpa, v el Id de red 10.0 crearia la zona
0.10.in-addr.arpa.

() Nombre de la zona de blisqueda inversa:
100.200. 170.in-addr.arpa

| < Atras m Siguiente = I | Cancelar

Figura 29. Id. de red.
Fuente propia
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Cbémo penultimo paso para la creacidon de la zona inversa, se especifica si
la zona aceptara actualizaciones seguras, en este punto elegimos la opcion 2,
donde se aceptan tanto seguras cdmo no seguras, debido a que este es un
servidor de pruebas.

Asistente para nueva zona -

Actualizacién dinamica
Puede especificar si esta zona DM5 aceptara actualizadones seguras, no seguras
o no dinamicas,

Las actualizadiones dindmicas permiten que los equipos diente DNS se registren y actualicen
dindmicamente sus registros de recursos con un servidor DNS cuando se produzcan cambios.

Selecdone el tipo de actualizaciones dinamicas que desea permitir:

() Permitir solo actualizadones dindmicas seguras (recomendado para Active Directory)
Esta opcidn solo estd disponible para las zonas que estédn integradas en Active
Directory

(®) Permitir todas las actualizadiones dindmicas (sequras y no seguras)

Se aceptan actualizaciones dindmicas de registros de recurso de todos los dientes.

Esta opcidn representa un serio peliaro para la seguridad porque permite
“20 aceptar actualizaciones desde origenes que no son de confianza.

() No admitir actualizaciones dindmicas
Esta zona no acepta actualizaciones dindmicas de registros de recurso. Tiene que
actualizar sus registros manualmente.

| < Atras Il Siguiente:=| | Cancelar

Figura 30. Actualizacion dindmica.
Fuente propia

Finalmente, se nos muestra la ventana de finalizacion del proceso de

creacion.
Asistente para nueva zona -

Finalizacion del Asistente para
nueva zona

v
. Se ha completado correctamente el Asistente para nueva
zona. Ha espedficado la siguiente configuracion:

|2
Mombre: 100,200, 170.in-addr.arpa ~

Tipo: Zona primaria integrada de Active
Directory

Tipa de blsqueda: Invertir

s

Mota: ahora debe agregar registros a la zona o asegurarse
de que los registros se actualizan dinémicamente. A
continuacion, compruebe la resoluddn de nombres con
nslookup,

Para cerrar este asistente v crear la zona nueva, haga dic
en Finalizar.

| < Afrds I| Finalizar || Cancelar

Figura 31. Finalizacién.
Fuente propia
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Luego de terminar la creacion de la zona se realizé una limpieza de DNS
para poder agregarlas nuevamente debido a que se hizo una nueva configuracion.

Para esto, se abrié el PowerShell y se ejecutaron los comandos ipconfig
[flusgdns para vaciar el caché de resoluciéon DNS y luego ipconfig /registerdns

para iniciar el registro de los recursos DNS.

) Administrador: Windows PowerShell =1
Administrador> ipconfig /flushdns

Conf iguracién IP de Windows

Se vacid correctamente la caché de rescolucién de DNS.
PS C:\Users\NAdministrador> ipcontig /registerdns

Conf iguracidén IP de Windows

Se inicid el registro de los registros de recursos DNS para todos
los adaptadores de este equipo. Cualquier error se notificara en
el Visor de eventos en 15 minutos.

Figura 32. PowerShell.
Fuente propia

Por altimo, dentro del simbolo del sistema o CMD se le hizo un ping al
dominio ‘minecraft.org’ para verificar que estuviera respondiendo y efectivamente

la comunicacion se dio de manera exitosa.

o | Administrador: Simbolo del sistema

icrosoft Windows [Uersion 6.3.96801

sUserssAdministrador ping minecraft.org

minecraft _org [1280.220_140.19@1 con 32 bytez de datos:
120.220.140.198: bytes=32 tiempo<im TTL=128
120.220.140.198: bytes=32 tiempo<im TTL=128

R 1268.220.148.198: bytes=32 tiempo<im TTIL=128

Respuesta desde 120.220.148.198: bytes=32 tiempo<im TTL=128

stadisticas de ping para 120.220.148.198:

Paguetez: enviados = 4, recihidos = 4, perdidos = A
{@x perdidos),

iempos aproximados de ida vy vuelta en milisegundos:
Hinimo = Bms. Maximo = Bms. Media = Bms

sUzerssAdminisztrador >

Figura 33. Ping al dominio.
Fuente propia
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Problemas
El Gnico problema que hubo fue que al momento de hacer ping desde una

maquina que estaba conectada por DHCP se hacia con la IPv6, debido a que al

momento de crear el AD DS estaba activa la opcion que permitia usar la IPv6.
Archivo Maquina Ver Entrada Dispositivos Ayuda

Recycle Bin

B Administrator: C:\Windows\System32\cmd.exe

Microsoft Windows [Uersion 6.1.76011]
ﬁ Copyright (c) 2009 Microsoft Corporation. All r»ights reserued.

[] < C:\Windows\system32>ping minecraft.org
Microsoft
Edge

4be]l with 32 hytes of

= 4, Received = 4, Lost 8 (Bxz loss>.
Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = 7ms, Average = 2ms

IC:\Windows\system32>

|

BON¥ET & MO S @K R DERECHA
Figura 34. Ping desde Win 7.
Fuente propia
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Soluciones de los Problemas
Para solucionar esto, en las propiedades de la tarjeta de red se desactivo la
opcion de IPv6 y se elimind el registro de IPv6 que habia en el servidor. (Ver figura

35)

g Conexiones de red =-|18] %

© [ » Panelde control » Redes eInternet » Conexiones de red v & [ Buscaren Conedonesdered 2 |

= N ]

Organizar * Deshabilitar esty

EIF)

II Ethernet
: minecraft.org

[ Adaptador de escrito Funciones de red | Uso

Conectar con

‘ & Adaptador de esciitorio Intel(R) PRO/1000 MT

Esta conexién usa los siguiertes elementos

Cliente para redes Microsaft

4= Comparirimpreseras y archives para redes Microsoft
/5 Programador de paguetes GoS
[ -2 Protocolo de multiplexor de adaptador de red de Microsoft
-2 Controlador de E/S del asignador de deteccién de topol
i Becooodedor de datecian e onalogize de nivel de v

L1 -+ Protocolo de Intemet versién 6 (TCP/IPVE) I
& Protocolo de Intemet versin 4 (TCP./1Pv4)

| Instalar... | | Desinstalar ‘ ‘ Propiedades

Descrpcién

Pemite a su equipo tener acceso a los recursos de una red
Microsoft

2 elementos 1 elemento seleccienade = =

Fiaura 35. Desactivacion de IPv6.
Fuente

Archive  Accion Wer  Syuda

e 2E = Bm § 83
2 DNS Nombre Tipo Datos Marca de |
a 3§ sSISTCOMO 2 _msdes
4[] Zonas de bisqueda dired | [ 5 _sites
3 é _msdcs.minecraft.org j_tcp
I .; minecraft.org jiudp
b [] Zonas de blisqueda invel [~ DomainDnsZones
I [] Puntos de confianza = ForestDnsZones
b [l Reenviadores condicionz % (igual que la carpeta princip... Inicio de autoridad (SOA)  [53], sistcom01.minecraft... static
b Registros globales =] (igual que |a carpeta princip... Servidor de nombres (NS} sistcom01.minecraft.org. static
= (igual que a carpeta princip... Host (&) 170.200.100.190 26/03/202
= (igual que la carpeta princip... Host (&) 120.220.140.190 29/03/202
% sistcom1 Host (4) 170.200.100,190 static
% sistcom1 Host (4) 120.220.140.190 static
<] m BB m [ >

|
Fiaura 36. Eliminacion de reaistros de IPv6.
Fuente
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Una vez se hizo lo anterior, dentro de la maquina de Win 7 se ejecutaron
los comandos ipconfig /release e ipconfig /renew esto para hacer una

reasignacion de la IP al dispositivo.

B Administrator: C:\Windows\System32\cmd.exe =nin= @
MHinimum = Bms. Maximum = 14ms,. Average

C:“Windows~system32lipconfig ~release

Hindows IP Configuration

Ethernet adapter Local Area Connection:
Connection—specific DNS Suffix .
Link-local IPvt Address . . . . . feBB::6560:6d97:1a53:83dBx11
Default Gateway . . . . . . . . .

Tunnel adapter isatap.{63711BE3—6BC2-4747-71AC-D2EAB4F6B22A%:

Media State . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix . =

Tunnel adapter 6T04 Adapter:

Connection—specific DNS Suffix
IPv6 Address. . . . - . - . . . 2802 :aacB:6465: zaach 6465
Default Gateway . . . . - . . .

Figura 37. Ipconfig /release.
Fuente propia

BN Administrator: C:\Windows\System32\cmd.exe =Nl @
C:sWindowsssysten3d2 yipconfig ~reneuw a

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix

Link-local IPv6 Address . feB@::656P:6d99:1a53:83d8x11
IPv4 Address. . . 178.288.180.181

Subnet Mask . . . 255.255.255.8

Default Gateway . R 178.208.188_1

m

Tunnel adapter isatap.{63711BE3-6BC2-4747-71AC-D2EAB4F6B22A%:

Media State . . . . . . . . . . . Media disconnected
Connection—specific DNS Suffix
Tunnel adapter 6T04 Adapter:
Gonnection—specific DNS Suffix .
IPv6 Address. . . . . . . . . R 2002 :aacB:6465: taacB 6465
Default Gateway . . . . . . . .
C:sWindowsssysten3d2>ping minecraft.om
Figura 38. ipconfig /renew.
Fuente propia
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Glosario
Active Directory (AD): Servicio de directorio desarrollado por Microsoft que
gestiona y centraliza la informacién de los recursos de una red, como
usuarios, equipos y permisos.
Domain Name Server (DNS): Sistema que traduce nombres de dominio a
direcciones IP, facilitando la comunicacion entre dispositivos en una red.
Unidades Organizativas (OU): Contenedores dentro de AD que permiten
organizar y administrar objetos (usuarios, grupos, equipos) con politicas
especificas.
Politicas de Grupo (GPO): Conjunto de reglas aplicadas a objetos en AD
para controlar configuraciones de seguridad, acceso y funcionalidad en la
red.
IPv4/IPv6: Protocolos de comunicacion para redes, donde IPv4 usa
direcciones de 32 bits e IPv6 de 128 bits, permitiendo un mayor rango de
direcciones.
PowerShell: Herramienta de linea de comandos para automatizar tareas y
administrar sistemas en entornos Windows.
CMD (Simbolo del sistema): Intérprete de comandos en Windows para
ejecutar instrucciones textuales.
Zonas de busqueda directa/inversa: En DNS, las zonas directas
relacionan nombres con IPs, mientras las inversas vinculan IPs con
nombres.
Controlador de dominio: Servidor que gestiona las solicitudes de

autenticacion y almacena la base de datos de AD.
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Recomendaciones

1. Hay que asegurar que el servidor tenga una direccion IP estética y conexion
de red estable antes de instalar AD DS.

2. Registrar cada paso de configuracion para facilitar auditorias o
recuperacion ante fallos.

3. Restringir actualizaciones dinamicas en DNS a solo conexiones seguras en
entornos productivos.

4. Utilizar herramientas como Event Viewer para detectar errores en tiempo
real.

5. Mantener el sistema operativo y roles de servidor actualizados para mitigar

vulnerabilidades.
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Conclusién

La implementacion de Active Directory en un entorno virtualizado con
Windows Server 2012 demostro ser fundamental para centralizar la administracion
de recursos de red. A través de esta practica, se logro instalar y configurar
exitosamente el rol de AD DS, integrar servicios DNS, crear zonas de busqueda
inversa y resolver problemas de conectividad relacionados con IPv6. La validacion
mediante pruebas de ping confirmd la correcta interaccion entre el servidor y las
estaciones de trabajo (Windows 7).

Este ejercicio no solo reforzo6 el entendimiento técnico de la jerarquia de
dominios y politicas de grupo, sino que también destacé la importancia de
planificar y documentar cada etapa del proceso. La capacidad de solucionar
incidencias, como la desactivacion de IPv6, evidenci6 la necesidad de adaptar
configuraciones al contexto especifico de la red. En conclusion, AD se consolida
como una herramienta indispensable para optimizar la gestién, seguridad y

escalabilidad de infraestructuras Tl en organizaciones.
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