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1 Introduccién

Esta practica tuvo como obijetivo principal implementar un servidor DHCP
funcional capaz de gestionar direcciones IP de manera dinamica dentro de una
red simulada, facilitando la administracion de equipos cliente como Windows 10y
Windows XP.

Ademas, se hizo configuracion de ambitos y la solucién de problemas
de conectividad, lo que permitié consolidar conocimientos esenciales en la

administracion de servicios de red.
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2 Alcance

Este informe abarca la implementacion del servidor DHCP en Windows
Server 2012 dentro de un entorno virtualizado, utilizando Oracle VirtualBox como
plataforma de virtualizacion. El proyecto se centra en los siguientes aspectos

e Configuracién del Entorno Virtual
e Instalacion y Configuracion del Rol DHCP
e Pruebas de Funcionalidad

e Solucion de Problemas
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3 Objetivos
3.1 General

Implementar un servidor DHCP en Windows Server 2012 para gestionar

automaticamente la asignacion de direcciones IP en una red local virtual.
3.2 Especificos

e Instalar el rol DHCP en Windows Server 2012.

e Configurar un ambito (scope) con un rango de direcciones IP validas.

e Autorizar el servidor DHCP en el dominio (si aplica).

e Verificar la asignacion automética de IPs a clientes (Windows

10/XP).

e Diagnosticar y resolver fallos de conectividad.
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4 Planteamiento del Problema

Nota. Indicaciones de la clase
llustracion 1. Planteamiento del problema.

llustracion 2. Disefio de conexién de equipos.

Fuente propia
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5 Desarrollo
5.1 Instalacién del Rol DHCP

Se asignd una IP estética al servidor (ej: 192.168.1.1) para evitar conflictos.
Se verifico la conectividad de red en VirtualBox (modo NAT o Red Interna).

5.2 Instalaciéon del Rol

Ingresamos al acceso al administrador del Servidor, luego en Agregar roles

y caracteristicas.

Papele iz Administrador del servidor
recicl

P
- @:} | r Administrar Herramientas Ver Ayuda

|Agregar roles y caracteristicas |

Quitar roles y funciones

ADMINISTRADOR DEL SERVIDOR

Agregar servidores
Servidor local

Crear grupe de servidores

odos los servidores . : . ;
r Propiedades del Administrador del servidor
o Configurar e

ervicios de archivos y... P

Agreqgar roles y caracteristicas

Agregar otros servidores para administrar

NOVEDADES .
Crear un grupo de servidores

Conectar este servidor a servicios en la nul
OBTENER MAS
INFORMACION
£

Ocultar

»

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1

i Servicios de archivos y 1

= .
. B Servidor local
de almacenamiento

@ Estade @ Estado

Windows Server 2012 R2

B
E| = ' [ 50 @
4 b

llustracion 3 Agregar rol

Una vez se muestra el asistente le damos en siguiente
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Papeleiii=t Administrador del servidor
recicl

rar Herramientas Ver

Asistente para agregar roles y caracteristicas

i Servidor

SERVIDOR DE DESTINO
5 Todos lo Antes de comenzar SistCoz024-2
g Servicios

Este asistente le ayuda a instalar reles, servicios de rol o caracteristicas. Podré elegir qué roles, servicios
de rol o caracteristicas desea instalar segin las necesidades de los equipos de la organizacion, como
compartir documentos u hospedar un sitio web,

Para quitar roles, servicios de rol o caracteristicas:
Iniciar el Asistente para quitar roles y caracteristicas

Antes de continuar, compruebe que se han completado las siguientes tareas:

* La cuenta de administrador tiene una contrasefia segura
* Las opciones de red, como las direcciones |P estaticas, estan configuradas
* Las actualizaciones de seguridad mas recientes de Windows Update estan instaladas

Si debe comprobar que se ha completado cualquiera de los requisitos previos anteriores, cierre el
asistente, complete los pasos y, después, ejecute de nuevo el asistente.

Haga clic en Siguiente para continuar.

[[] Omitir esta pagina de manera predeterminada

< Anterior

llustracion 4 Inicio asistente

Para el tipo de instalacion seleccionamos la basada en caracteristicas y

roles y vamos al siguiente.



Universidad Tecnologica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica
Administrador del servidor

r Administrar  Herramientas

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTINO

Seleccionar tipo de instalacion Sisco2024-2

Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una
maguina virtual o en un disco duro virtual (VHD) sin conexion,

® Instalacion basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas,

() Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< Anterior iente > I

llustracion 5 Tipo de instalacién

En seleccién de servidor le damos en la primera opcién y siguiente

Papeleiii= Administrador del servidor I;l_l_l

" Paﬂe| v @) I r Administrar Herramientas

Asistente para agregar roles y caracteristicas

SERVIDOR DE DESTING

cionar servidor de destino Srcoz02e-2

Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas.

Seleccionar un servider del grupo de servidores

Grupo de servidores

Filtro:

Direccion IP Sistema operativo

SistC02024-2 192.168.1.200 Microsoft Windows Server 2012 R2 Standard

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 y que se agregaron mediante el
comando Agregar servidores del Administrador del servidor. No se muestran los servidores sin conexién
ni los servidores recién agregados para los que la recopilacién de datos atin esta incompleta.

Cancelar

llustracion 6 Seleccién de servidor
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En los roles de servidor vamos a elegir servidor DHCP.

Administrador del servidor

- @:} I r Administrar Herramientas

Asistente para agregar roles y caracteristicas

Ip estd
SERVIDOR DE DESTINO

Seleccionar roles de servidor e

Seleccione uno o varics roles para instalarlos en el servidor seleccionado.

Roles Descripcion

[ El servidor de Protocolo de

[] Servicios de acceso y directivas de redes configuracién dinamica de host
(DHCP) permite configurar,
administrar y proporcionar
centralmente direcciones IP

[] Servicios de dominio de Active Directory temporales e informacién
relacionada para equipos cliente,

[®] Servicios de archivos y almacenamiento (1 de 12 i
[] Servicios de certificados de Active Directory
Cogiimmacicy [] Servicios de Escritario remoto
[] Servicios de federacion de Active Directory
[] Servicios de implementacién de Windows
[ Servicios de impresién y documentos
[] Senvidor de aplicacionas
[ Senvidor de fax
|| Senvidor DNS
[ servidor web {IIS)
[] Volume Activation Services

llustracién 7 Rol DHCP

Agregamos la caracteristica DHCP y siguiente.
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PapelelliiZ
recicl

BF Todg
ii Servi

Administrador del servidor

I r Administrar Herramientas

Asistente para agregar roles y caracteristicas

Seleccionar roldg

Asistente para agregar roles y caracteristicas -

;Desea agregar caracteristicas requeridas para
Servidor DHCP?

Las siguientes herramientas son necesarias para administrar esta
caracteristica, pero no tienen que instalarse en el mismo servidor.

4 Herramientas de administracion remota del servidor
4 Herramientas de administracion de roles

[Herramientas] Herramientas del servidor DHCP

Incluir herramientas de administracion (si es aplicable)

Agregar caracteristicas Cancelar |

SERVIDOR DE DESTINO
SistCo2024-2

X

ion

or de Protocolo de
acién dinamica de host
permite configurar,

rar y proporcionar

ente direcciones IP

les e informacién

hda para equipos cliente.

llustracion 8 Agregando caracteristica DHCP

En la parte de confirmacion le damos instalar y esperamos a que se

configure el DHCP.
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]C | . d - ‘ Ny SERVIDOR DE
Confirmar selecciones de instalacion SistC]

Antes de comenzar Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga dlic en Instalar.

Tipo de instalacidn [ Reiniciar autométicaments el servidor de destino en caso necesaric

Seleccidn de servidor En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracién) porque se seleccionaron automaticamen)

. desea instalar estas caracteristicas opciones, haga clic en Anterior para desactivar las casillas.

Roles de servidor

Caracteristicas Cliente Telnet

Servidor DHCP Herramientas de administracién remota del servidor

Herramientas de administracian de rales

Herramientas del servidor DHCP

Media Foundation
Servidor DHCP

Exportar opciones de confiquracidn
Especifique una ruta de acceso de origen alternativa

< Anterior | | Siguiente > | || Instalar |IE

[R5 ol Tl

llustracion 9 Confirmacion de instalacién

Una vez terminada la instalacion nos pide reiniciar el equipo, luego

ingresamos al panel del servidor y en administrar seleccionamos la opcion DHCP.
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Administrador del servidor * Panel -@ | F’A Administrar  Herrmientas Ve

Configuracién posterior a la implementacian

ADMINISTRADOR DEL SE . h ,

Requiere configuracidn para Servidor DHCP en

-l Servidor local SISTCO2024-2
Wi Todos los servidores q I Completar configuracién de DHCP
18 DHCP
- 3 Detalles de tarea
WE Servicios de archivos y.. P INICIO RAPIDO
AgreEgdr TUIES Y LalalLleTIsntlas
3 Agregar otros servidores para administrar
NOVEDADES .
4 Crear un grupo de servidores
5 Conectar este servidor a servicios en la nube
OBTENER MAS Ocultg
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

= Servicios de archivos
18 DHce ! de almacenamiento ’
@ Estado @ Estado
Eventos Eventos
Servicios Rendimiento
Rendimiento Resultados de BPA
Resultados de BPA

"I"E ?—,—l L
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Administrador del servidor

Administrador del servidor * Panel Prgg Acminitror Hemamientas ver

Administracion de equipos
Asistente para configuracion de seguridad
ADMINISTRADOR DEL SERVIDOR ) )
Configuracion del sistema
i Servidor local Copias de seguridad de Windows Server
ii Todos los servidares o C f d | Desfragmentar y optimizar unidades
- onfigurar este servidor Id | |
18 DHCP 2 [ DHCP
- . ; Diagnéstico de memoria de Windows
WE Servicios de archivos Yoo P INICIO RAPIDO = )
- R £ Directiva de seguridad local
2 Agregar roles y caracteristicas
- - Embedded Lockdown Manager
3 !ﬁ\g regar atros servidores para Firewall de Windows con seguridad avanza
Informacidn del sistema
HOVERADES 4 Crear un grupo de servidores Iniciador iSCSI
Monitor de recursos
5 Conectar este servidor a servi Monitor de rendimiento
OBTENER MAS Origenes de datos ODBC (32 bits)
INFORMACION Origenes de datos ODBC (64 bits)
Programador de tareas
Senici
GRUPOS DE SERVIDORES Y ROLES snees
Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1 Senvicios de componentes
Servicios de Microsoft Azure
{5 DpHep : i Servicios de archivos Visor de eventos
de almacenamiento Windows PowerShell
(® Estado ® Estado Windows PowerShell (x86)
Eventos Eyentos Windows PowerShell ISE
Windows PowerShell ISE (x86)
Servicios Rendimiento
Rendimientn Resultadns de RPA
Resultados de BPA
a H m 8
B_ a v e iy

llustracién 10 Vista de herramientas

E DHCP :

Archive  Accion  Ver Ayuda

LG REY
% DHCP Contenido de DHCP Estado Acciones
4 sistco2024-2 5 sistco2024-2
b T Pvd | DHCP
b i |Bvb Acciones adicion

llustracién 11 DHCP

Luego nos situamos sobre ipv4 y con clic derecho abrimos la barra 'y

seleccionamos la opcion de ambito nuevo.
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2 DHC
Archive  Accien  Ver Ayuda

a=s ==z HE &

% DHCP Contenido de DHCP Estado
4 | sistco2024-2 5 sisten2024-2
4| gy

Maostrar estadisticas...

MNuevo ambite de multidifusion...

(o

Configurar conmutacidn por error...

Replicar ambitos de conmutacian por error...

Definir clases de usuario...

Definir clases de proveedor...
Reconciliar todos los ambitos...
Configurar opciones predeterminadas...
Actualizar

Propiedades

Ayuda

llustracién 12 Ambito nuevo

Luego ingresamos el nombre para nuestro ambito nuevo y su respectiva

descripcion.

Ayuda

z DHCP
Archivo  Accién  Ver Ayuda

P A =R

% DHCP

4 [ sistco2024-2
4 Gy IPva
4 Opciones de servidor
3| Directivas

) Agregar un smbito

Asistente para ambito nuevo

b [#F| Filtros
b G IPVE Nombre de ambito —
Debe escribir un nombre identificativo para el ambito. También puede propercionar
una descripcién

Escriba un nombre y una descripcién para este ambito. Esta informacién le ayuda a
identficar @pidamente coma se usa ¢l émbito y su red.

Nombre [DHCF_X_2024

Descripcién: |

<pirds || Siguierte > | |[ Cancelar

llustraciéon 13 Nombre del &mbito
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Luego definimos el intervalo de las direcciones ip que el nuevo ambito va a

identificar, desde la ip inicial hasta la ip final con su prefijo y mascara.

k1 DHCP
Archive  Accién  Ver Ayuda

R ERS

¥ DHCP B
4 Siiitmzw'z [0] Agregar un mbito
4 1Pvd -
3 Opciones de servidor
4| Directivas Asistente para ambito nuevo

I % Filtros
p 5 IPvE Intervalo de direcciones IP .
Para definir &l intervalo de direcciones del dmbito debe identificar un conjurto de
direcciones IP consecutivas.

Opciones de configuracién del servidor DHCP

Escriba el intervalo de direcciones que distribuye el ambito

Direccidn |P inicial: 192 168, 1 . 1
Direcci6n Pfinal: [ 192.168. 1 . 254

Opciones de configuracién que e propagan al cliente DHCP

Longitud: 24 g

Mascara de subred: [555 255 255 . 0

< Aras |I Siguierte > ‘ I | Cancelar

llustracién 14 Definicion de intervalo de red

Luego excluimos las direcciones ip que necesitamos que no se tomen en la

red.
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2 DHCP
Archive Accien  Ver Ayuda

= 2= 2 H

% DHCP ] Acc
< 8 S_;T;iﬁy'z 0\ Agregar un dmbito 1Py
4 w

-3 Opciones de servidor
| Directivas Asistente para ambito nuevo
- [# Filtros

b i IPve Agregar exclusiones y retraso
Exclusiones son direcciones o intervalos de direcciones gue no son distribuidas por el

servidor, Retraso es el tiempo que retrasard el servidor |a transmisidn de un mensaje
DHCPOFFER

Escriba el intervalo de direcciones P que desee excluir. Si desea excluir una sola
direution, esuiba sulv una dirceion en Diccion [P inicid

Agregar |
Intervalo de direcciones excluido

Direccién 192.168.1.200 Cuiitar |
192.168.1.1a 192.168.1.99
raso de sul

| o

Dircceién IP inicial: Dircceidn IP final

en miisegundos

< Afras I| Siguiente > ‘|| Cancelar

llustracion 15 Exclusion de ip

Luego configuramos la duracién del tiempo de renta de la direccion ip.

3 DHCP
Archive  Accion  Ver Ayuda

e« #EE G H

% DHCP
4 f sistco2024-2 |0 Agregar un imbito
a4 Gy v b
4 Opciones de servidor
| Directivas Asistente para ambito nuevo
p # Filtros

b i\?vﬁ Duracion de la concesidn ~
La duracion de la concesion especifica durante cuanto tiempo puede utilizar un
cliente una direccin IP de este ambito

La duracién de las concesiones deberia ser tipicamente igual al promedio de tiempo en
que &l equipo estd conectado a la misma red fisica. Para redes méviles que consisten
principalmente de equipos portétiles o clientes de acceso telefénico, las concesiones
de duracién mas corta pueden ser (tiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracidn mas larga son mas

apropiadas.

Establecer la duracién para las concesiones de mbitos cuando sean distrbuidas por
este servidor.

Limitada a:

Dias Horas: Minutos

(T8 o [

< Atrés Il Siguiente > |I| Cancelar

llustracion 16 Tiempo de renta ip

Luego elegimos la opcion de configurar esta opcion ahora
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=

Archivo  Accidn

DHCP

e 7

¥ DHCP
4 7 sistco2024-2
a4 G IPvd
[3 Opciones de servidor
(4] Directivas
1+ [#| Filtros
b & PV

Cenfigurar opciones DHCP ~
Para que los clientes puedan utilizar el mbito debe corfigurar las opciones DHCP

mas habituales.

Cuando los clientes obtienen una direccion, se les da opciones DHCF tales como las
direcciones IP de los ennutadores (puertas de enlace predetemminadas), servidores DNS
y configuracion WINS para ese dmbito.

La configuracidn que ha seleccionado aqui es para este ambito e invalida Iz
corfiguracién de la carpeta Opciones de servidor para este servidor.

¢Desea configurar ahora las opciones DHCP para este ambito?

&

" Corfigurar estas opciones mas tarde

—
<aze || Sguente> | [ Cancelar

llustracion 17 Opcién DHCP

Luego configuramos cual es la direccion ip de nuestro enrutador

2

Archive  Acci

n  Ver Ayuda

DHCP

e 7 =« B

% DHCP
Pl i sistcod24-2
R
(3 Opciones de servidor
&) Directivas
b ¥ Filtros
b G IPvE

@ Agregar un dmbito

Enrnutador (puerta de enlace predeterminada)
Puede especificar los enrutadores, o puertas de enlace predeterminadas, que se
distribuirdn en el dmbito.

Para agregar una direccién IP para un enrutador usado por clientes, escriba Iz direccidn.

|% Baregar
IW Quitar
friiba
fbaja

Uireccion [F:

<hrds || Siguierte > | [[ Cancelar

llustracion 18 Puerta de enlace DHCP
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Por el momento no se configuro un nombre de dominio para la dns

entonces le damos en siguiente.

F DHCP
Archivo  Accién  Ver Ayuda

e a@EE R

S DHCP B
4 g S;KUEDEH \0\ Agregar un smbito
P 1Pvd o
3 Opciones de servidor
4| Directivas Asistente para ambito nuevo
= %] Filtros
b IPvE Nombre de dominio y servidores DNS S
El Sistema de nombres de dominia (DMS) asigna y traduce los nombres de dominia
que utilizan los clientes de la red

Puede especificar el dominio primario que desee que los equipos clientes de su red usen para la
reselucién de nombres DNS.

Dominio primario:

Para configurar clientes de ambito para usar servidores DNS en su red, escriba las direcciones
IP para esos servidores.

Nombre de servidor: Direccién IP

’W

< Atrés ”I Siguiente > Il Cancelar
—

Pk

llustracion 19 DNS

Luego le damos en la opcidn de activar ambito ahora y siguiente.
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{iv]
Dispositivos  Ayuda

Archivo Maquina Ver Entrada

2

Archive  Accién  Ver  Ayuda

DHCP

@ 2 E G H
% DHCP
4 5 s_istmEDZri-E Agregar un dmbite

4 gy IPvd
-3 Opcicnes de servidor
S| Directivas Asistente para ambito nuevo

- [ #| Filtros
b IPvE Activar ambito —_—
Los clientes pueden obtener concesiones de direcciones solo si el dmbito estd

activado.

¢ Desea activar este dmbito ahora?

& Acti
(" Activar este dmbito mas tarde

< Mras Siguiente>| | Cancelar

llustracion 20 Activar ambito

Y asi finalizamos la creacién de nuestro nuevo ambito.
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£ DHCP
Archive  Accidn  Ver Ayuda

= znE B & BE

T DHCP
Fl i sistco2024-2
4 i IPv4
.5 Opciones de servidor
| Directivas
I [# Filtros
b 5 IPvE

Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo

Se completd comectamente el Asistente para ambito nuevo

Para proporcionar slta disponibilidad para este ambito,
configure la conmutacion por emor para el mbito recién
agregado y, para ello, haga clic con el botén secundario en el
ambito y haga clic en Configurar conmutacidn por emor.

Para cemar este asistente, haga clic en Finalizar.

Cancelar

llustracion 21 Final de creacion del ambito

L7

Archivo Magquina Ver Entrada Dispositivos Ayuda

5 DHCP =
Archive  Accién  Ver  Ayuda
@o #n B 6= B[E=
? DHCP Contenido del servidor DHCP Estado Descripcien Acciones
a g sjst(GZDEA—Z . Opciones de servidor 1Pva -
4|3 IPv4 | Ambite [192,168.1.0] DHCP_X_2024-2 ** Active . =
~ Opciones de servidor e Acciones adicionales
||> “ Ambito [192.168.1.0] DHCP_X_2024-2 T: Filtros
g Directivas
I ¥ Filtros
bo& PV

llustracion 22 Vista con el nuevo ambito

Luego de la creacion del nuevo ambito en nuestros otros sistemas vamos a

elegir por cual red interna nos vamos a conectar.
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rea

General
Adaptador 1

Sistema

Pantalla Conectado a: Red interna

Almacenamiento Nombre: Red_interna_

Audio

Modo promiscuo: Permitir todo
Red

Puertos serie conectado

UsSB
Carpetas compartidas Puertos serie

Puerto 1
Interfaz de usuario

Aceptar Cancelar

llustracion 23 Configuracion red interna Windows xp

rReaqa

D General
B Sistema

I:l Pantalla Conectado a: Red interna

Adaptador 1

E rsssTe T MNombre: Red_intern

‘h Audio

'_J Modo promiscuo:  Permitir todo

Red

(.
:’.\‘,‘ Puertos serie

v Cable conectado
# uss
- Carpetas compartidas Puertos serie

Puerto 1
i Interfaz de usuario

Aceptar Cancelar

llustracion 24 Configuracion red interna Windows 2012 server
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Una vez configuramos los sistemas podemos ingresar a ellos y hacer
pruebas revisando la configuracion de red de los equipos por medio de la consola

cmd.

L

Archivo Maquina

reciclaje

¢+ Simbolo del sistema

Adaptador Ethernet Conexidn de area local

Sufijo de conexidn especifica DNS

Direccién IP. . . . . . . . . . . 192.168.1.1608
Mascara de subred . . . . . . . . 255.255.255.08
Puerta de enlace predeterminada 192.168.1.1

BC:\Documents and Settings\WinXP-Uictima’>ping 192.168.1.2060
llaciendo ping a 192.168.1.200 con 32 bytes de datos:

Rlespuesta desde 192.168.1.2080: hytes=32 tiempo=ims TTL=128
Respuesta desde 192.168.1.2080: bytes=32 tiempo<im TTL=128
Respuesta desde 192.168.1.2080: hytes=32 tiempo=ims TTL=128
Respuesta desde 192.168.1.2008: bytes=32 tiempo<{im TTL=128

Estadisticas de ping para 192.168.1.208:
Paguetes: enviados = 4, recibhidos = 4. perdidos = 8
(B%z perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = 1ms, Media = Bms

C:\Documents and Settings\WinXP-Uictima

llustracion 25 prueba en Windows xp
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6 Problemas encontrados

Ninguno.
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7 Soluciones de los Problemas

Ninguno.
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8 Recomendaciones

Mantener el Kali Linux actualizado antes de realizar los laboratorios,

teniendo en cuenta las extensiones del virtual box.
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9 Conclusioén

Se implementé exitosamente un servidor DHCP en Windows Server 2012,
demostrando su capacidad para automatizar la gestion de direcciones IP en una
red virtual. Los problemas de compatibilidad y configuraciéon se resolvieron
mediante ajustes en VirtualBox y verificacion de ambitos. Este laboratorio reforzo

habilidades clave en administracion de redes y servidores.
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