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Introduccién
En este informe se evidencia de que se a cabo una practica virtual
orientada a fortalecer competencias en sistemas de comunicacién en la
implementacion de un servidor DHCP en un entorno simulado. En la actividad se
configurd un servicio de asignacion dinamica de direcciones IP, creando un ambito
especifico para gestionar una subred, reservar direcciones criticas y garantizar
interoperabilidad. La simulacién, fue desarrollada con maquinas virtuales basadas
en Windows Server 2012 (servidor), Windows 10 y Windows XP (clientes).

Los resultados que se evidenciaron dan a entender como una configuracién

robusta de DHCP optimiza la escalabilidad y reduce la carga operativa.
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Alcance
El alcance de esta practica se centrd en garantizar la rentabilidad de las
direcciones IP con dos ambitos diferentes. Para ello, se implementaron las
siguientes acciones clave:

1. Configuracion del servidor DHCP: creacion de ambito con rango de IPs,
reservas de IP y parametros de red (direcciones IP, mascaras de subred,
gateway).

2. Se usaron herramientas como ping para verificar la comunicacién de
extremo a extremo.

3. Laidentificacion y correccion de conflictos en la configuracion (ej. firewall,

enrutamiento) que pudieran obstaculizar la conectividad.
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Objetivos
General
Configurar un servidor DHCP en un entorno virtualizado con Windows
Server 2012, garantizando la asignacion automatica de direcciones IP.
Especificos
e Instalar y activar el rol DHCP en Windows Server 2012, incluyendo la
autorizacion del servidor en la red.
e Definir un @mbito DHCP con:
o Rango de direcciones IP.
o Exclusiones para direcciones estaticas (ej: 110.220.140.1—
110.220.140.69).
o Reservas de IP para equipos criticos (ej: servidor en
110.220.140.1).
o Verificar la interoperabilidad del servicio DHCP con sistemas
operativos asegurando la correcta asignacion de IPs.
e Solucionar problemas comunes, como conflictos de IP, bloqueos de
firewall o errores de configuracion de red en cliente.
e Validar la conectividad entre todos los dispositivos de la red

mediante pruebas de ping y acceso a recursos compartidos.

Pagina 9 de 37



Universidad Tecnolégica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Planteamiento del Problema

e Contacto Academia Tl del Pacifico (Presentando)

o0
( E A X XX XN LN BN U e

Figura 1. Planteamiento del problema.
Fuente: (Sandoval Morales, 2025)

SistComNetwork l
Segmentos: 170.200.100.0/24
120.220.140.0/24 —

Win 7

1 - 120.220.140.70
b (N
AN :
Server 2012 -
Adp 1 -> 170.200.100.190
Adp 2 -> 120.220.140.190 =

Win XP
170.200.100.100

Figura 2. Diagrama de planteamiento de problema.
Fuente propia
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Desarrollo
Actividad 1 — Preparacion del Entorno Virtual
Para esta practica se trabaj6é con las maquinas virtuales que se muestran

en la Figura 1, que previamente fueron instaladas en la practica anterior.

Oracle VirtualBox Administrador

Archivo MaAaquina Ayuda

l l: Herramientas

Windows XP - Conexién GNS3 - PT
| () Apagada

Apagada
| WinServer2012 EV
Apagada

& WIN7
Wi
| ‘7 @.ﬂ.pagada

Figura 3. Maquinas virtuales.
Fuente propia

Seguido de esto en la configuracion de la MV de Windows Server 2012, se
le hizo la activacién de un segundo adaptador de red, para poder asignarle un

segundo segmento de red al nuevo ambito que se iba a crear. (Ver figura 4)

Nota: Durante la clase, se instalé y configurd el DHCP en el cual se cre6 un
ambito con un segmento de red en este caso el 170.200.100.19.0/24 el cual le

compartio ip a una Mv de Windows.
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Archivo

Maquina

l lx Herramientas

Ayuda

#‘ WinServer2012 - Settings
Windows XP

© Apagada

WIN10

N . General
© Apagada

Sistema

Pantalla
Almacenamiento
© Apagada
Audio

Red

Puertos serie

UsB

Carpetas compartidas

C BN AR g REE-N N

Interfaz de usuario

-~

Iniciar

* 4+ %

Nueva Configuracion

E General

Nombre: WinServer2012

Red

Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

v Habilitar adaptador de red

Conectado a  Red interna

Nombre: Red_Interna_X_:

Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)

Modo promiscuo: Permitir todo

Direccion MAC: 080027B216DE

v Cable conectado

Puertos serie

Puerto 1 Puerto 4

Puerto 2

Aceptar Cancelar Ayuda

Figura 4. Configurar segunda tarjeta de red.

Fuente propia

Dentro de la configuracion avanzada, se selecciono la opcion de “Red >

“Adaptador 2”7 > “Habilitar adaptador de red ” para poder tener activada una

segunda red en la Mv y se le configuro la conexion, el nombre y el modo

promiscuo.

k-]

General

Sistema

Pantalla

Almacenamiento

Audio

Red

Gvasd@dmo

Puertos serie

usB

Carpetas compartidas

Interfaz de usuario

H RS

Red

Adaptador 1~ Adaptador2  Adaptador3  Adap

v Habilitar adaptador de red
Conectado a: Red interna
No €: Red_Int_Semestre_X_2024-2

Tipo de adaptador: Intel PRO/1000 MT Desktop (82540EM)

Permitir todo

Modo promiscuo:

Direccion MAC: 0 ICE1DF

Puertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4

Aceptar Cancelar

Figura 5. Activando segundo adaptador de red.

Fuente propia
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Actividad 2 — Configuracion del Ambito DHCP y Reservas

Luego de lo anterior, lo que se hizo fue encender la Mv del servidor para
realizar la configuracién de los pardmetros de red a la tarjeta que se instald
previamente.

Dentro del administrador del servidor se ve que aparece la segunda tarjeta
de red cémo “Ethernet 2”, ahi se le dio clic sobre esta para entrar a las conexiones

de red.

Archivoe Maquina Ver Entrada Dispositivos Ayuda

@ *  Administrador del servidor * Servidor local @1 F sgmiisrar veramenas  ver sy
_ = PROPIEDADES -
122 Panel Para SistCom01 TAREAS ~
i Servidor local Nombre de equipo SistCom01 Ultimas actualizaciones instaladas ~
i_ Todos | 7 Grupo de trabajo WORKGROUP Windows Update
0d0s |05 servidores
_ Ultimas actualizaciones buscadas =
i DHcP =
ii Servicios de archives y... P
Firewall de Windows Piblico: Desactivado Informe de errores de Windows
Administracién remota Habilitado Programa para la mejora de la experiencia del uf
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE
Formacidn de equipos de NIC  Deshabilitado Zona horaria _
Ethernet 170.200.100.190, IPv6 habilitado Id. del producto
Ethemnet 2 Direccion IPv4 asignada por DHCP, IPv6 habilitado
Version del sistema operative  Microsoft Windows Server 2012 R2 Standard Procesadores
Informacion de hardware innotek GmbH VirtualBox Memoria instalada (RAM)
Espacio total en disco "
< m >
EVENTOS
Todos los eventos | 18 en total TAREAS =
Filiro p B @~ Y.
Nombre del servidor  1d. Gravedad  Origen Registro  Fechay hora
SISTCOMOT 134 Advertencia Microsoft-Windows-Time-Service Sistema  17/03/202521:03:04 |2
SISTCOMOT 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:03:02 =
SISTCOMOT 8198  Error N[:%rcsoﬁ—Wmdows-Securib,f-SPP Aplicacidn  17/03/2025 20:56:50
¥
H == n 21:35
H_{ = e = @ﬂ o 00 b0

K- H # ] o, Ll

Figura 6. Propiedades del servidor local.
Fuente propia
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Al darle clic se abri6 la ventana de las conexiones de red, donde se puede
ver el adaptador 2, para configurar sus propiedades y el protocolo de internet

version 4, que fue el que se utilizo.

Archivo Maguina Ver Entrada Dispositivos Ayuda

& Administradar del servidor

@ ¥ Administrador del servidor » Servidor local <@ |V administrsr - Herramientas

[ Conexiones de red = [o] "
I5% Panel 1 ‘ E' <« Redesenternet ¥ Conexiones dered » v & | | Buscar en Conexiones dered P | EAS ¥
§ Servidor local ) - . . . .. = & -
= Organizar v  Deshabilitar este dispositivo dered  Diagnosticar esta conexién  » =~ @
BE Todos los ser
a — Ethernet — Ethernet 2 =
i! DHCP L- Red no identificada LE, Red no identificada
- A - . . = 2N - . 0
g Servicios de g Adaptador de escritorio Intel(R) P... e Adaptador de escritorio Intel(R) P...
a del ug
IE

Figura 7. Conexiones de red.
Fuente propia

Archivoe Maquina Ver Entrada Dispositivos Ayuda
& Administrador del servidor

@ v Administrador del servidor * Servidor local
& Conexiones de red -ﬂn ~

22 Panel 4 | g-‘ » Panel de control » Redes eInternet » Conexiones de red W C..| | Buscar en Conexiones dered @ ‘ REAS ¥

i Sewidor local _ _ -
Organizar *  Deshabilitar estp—5—-=5 - - = - 3o [ @

Wi Todos los ser| " Estado de Ethernet 2

o — Ethernet
11 DHCP 'L. Red no identificada General

#F Servicios de 4 Adaptader de escrito
Conexién
Conectividad IPv4: 5in acceso a la red jia del ug
Conectividad IPva: 5in acceso a la red IE
Estado del medio: Habilitado _
Duracidn: 00:43:47 -
Velocidad: 1,0 Gbps

Detalles...

Actividad
Enviadas L\.,. Rechbidos "
== >
Pagquetes: 262 [% 1]
| @iPropicdades ||| Pybeshabiiter | | Diagnosticar | Lens -
v
2elementos 1 elemento seleccionade A= = 04 Py
SISTCOMOA 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:03:02 =
SISTCOMOA 8198 Error Microsoft-Windows-Security-SPP Aplicacian  17/03/2025 20:56:50
v
i I s | = S I1.3R

Figura 8. Estado de tarjeta de red.
Fuente propia
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ud

Conexiones de red

- (O X

T |-@ » Panel decontrol » Redes elnternet » Conexiones de red

Y] O| | Buscar en Conexiones dered Q@ |

REAS

Organizar ~

i serf

-

Ethernet

de §

2 elementos

Deshabilitar est,

Red no identificada
Adaptador de escrite

Funciones de red | Uso i

Conectar con:
| I? Adaptador de escritorio Intel(R) PRO/1000 MT #2

Esta conexién usa los siguientes elementos:

Cliente para redes Microsoft
g&:mpan\r impresoras y archivos para redes Microsoft
gpmgmmador de paguetes QoS
[] s Protocolo de muttiplexor de adaptador de red de Microsoft
-4 Controlador de E/S del asignador de deteccidn de topol .
4. Respondedor de deteccion de topologias de nivel de v...
- Protocolo de (TCP
- Protocolo de Intemet versi

| [ esnstalar

Descripcidn

Permite & su equipo tener acceso & los recursos de una red
Microsoft.

>

1 elemento seleccionade

Figura 9. Propiedades de tarjeta de red.

Fuente propia

S 4

M @

&

a del L

e :04

En este punto, se le asigné una ip al servidor mediante la nueva tarjeta de

red, para este caso se uso la IP 120.220.140.190/24.

12 UHLP -

ii Servicios de g

2 elementos

Red no identificada
@ Adaptador de escrito

1 elemento seleccionado

Funciones de red | |Jsg

General

red es compatible con esta fundionalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direcdidn IP automaticamente

(®) Usar | siguiente direccién IP:

Direccidn IP: 120 .220 . 140 . 190
Méscara de subred: 2 - 25T - A5E S

Puerta de enlace predeterminada: 120,220 . 140 .

() Obtener la direccién del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS prEfEridJ% 120 . 220 . 140 . 150

servidor DNS alternative:

[ validar configuracion al salir

Puede hacer gue la configuracidn IF se asigne automaticamente sila

-
-
-
| -

SISTCOMO1T
SISTCOMO1

a del uy

=g

04

Figura 10. Asignacion de IP.
Fuente propia

17/03/2025 21:03:02
licacion  17/03/2025 20:56:50
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Luego se cerraron las pestafias y se pudo evidenciar al darle en “actualizar”

gue ya se le habia asignado la direccién IP.

Archivo Maguina Ver Entrada Dispositivos Ayuda

Administrador del servidor

Administrador del servidor * Servidor local @1 P dministar Hemamientas  Ver
& PROPIEDADES -
Para SistCom01
Mombre de equipo SistCom01 Ultimas actualizaciones instaladas ~
Grupo de trabajo WORKGROUP Windows Update

BE Todos los servidores
18 DHCP

ii Servicios de archivos y... P

Ultimas actualizaciones buscadas

Firewall de Windows Publico: Desactivado Informe de errores de Windows
Administracion remota Habilitado Programa para la mejora de la experiencia del usuarig)
Escritorio remoto Deshabilitado Configuracién de seguridad mejorada de IE
Formacién de equipos de NIC  Deshabilitado Zona horaria -
Ethernet 100.190,_IPv6 habilitado Id. del producto -
Ethernet 2 140,190, IPv6 habilitado
b5

Version del sistema operativo  Microsoft Windows Server 2012 R2 Standard ~ Procesadores
Informacion de hardware innotek GmbH VirtualBox Memoria instalada (RAM)

Espacio total en d "
< [0 >

Figura 11. IP actualizada.
Fuente propia

Ahora, para crear un nuevo ambito DHCP en Windows Server 2012, se hizo
clic derecho sobre el servidor DHCP, seguido de la seleccién de la opcién "Ambito

nuevo..." para iniciar el asistente de configuracion del rango de direcciones IP.

Archivo Maqguina WVer Entrada Dispositivos Ayuda
2 DHCP = [T]

Archive Accion  Ver Ayuda

| dl =
l?z QHCP Direccién IP del clie.. MNembre Expiracidn de cesién Tipo Id. exclu|| Acciones
El i 170.200.100.100 victimawinxp. 19/03/2025 21:01:00 DHCP 080027c - -
—=T - Concesiones de direc.. «
Mostrar estadisticas...

Acciones adicionales 4
Ambite nuevo...

Superdmbito...

Fl

Nuevo dmbito de multidifusicn...

Configurar conmutacién por error...

Replicar ambitos de conmutacion por errer...

Definir clases de usuaric...

g e

Definir clases de proveedaor...

v
B v
o |

Reconciliar tedos los ambites...
Configurar opciones predeterminadas...
Actualizar

Propiedades

Ayuda

Figura 12. Menu de creacion de ambito en DHCP.

Fuente propia
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Luego se abrid el asistente para la creacién de un ambito nuevo, se

selecciond la la opcién “Siguiente” y pidié que se le asignara un nombre y una

descripcion al &mbito.

Nombre de ambito

Asistente para ambito nuevo

Q

Debe escribir un nombre identificativa para el &mbito. También puede proporcionar
una descripeidn.

Escriba un nombre y una descripcitn para este ambito. Esta informacian le ayuda a
identificar rApidamente como se usa el ambito y su red.

T e |Red_|rrt_Juan_2I}24—2

Diescripein: |Esta es |a red intemat que usaré para mi prueba en casa

| < Mras || Siguieﬂte>| | Cancelar

Figura 13. Nombre de ambito.
Fuente propia

Seguidamente, se le agrego el intervalo de direcciones IP, que basicamente

era el segmento de red que se iba a usar y se le dio en la opcién “Siguiente”.

Intervalo de direcciones IP

Asistente para ambito nuevo

Para definir el intervalo de direcciones del mbito debe identificar un conjurto de
direcciones IP consecutivas.

9

Opciones de corfiguracién del servidor DHCP

Eeeriba el intervale da dirsccionse qus dietribuys el 3mbito.

Direccién IP inicial:

nnnnn

S —
Direccién IP final: 120220 140 . 254

Opciones de configuracién que se propagan al cliente DHCP

Longitud:

Mascara de subred:

2552552050

| (.NIE‘I#}I Siguiente = I | Cancelar

Figura 14. Intervalo de direcciones IP.
Fuente propia
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Luego de lo anterior, se le agreg6 el intervalo de IP que iba a ser excluidas

0 reservadas, en este caso se excluyé la IP 120.220.140.190 que es la IP del

servidor y de la 120.220.140.1 hasta la 120.220.140.69 para que iniciara a rentar

IPs desde la 120.220.140.70 en adelante.

Asistente para ambito nuevo

Agregar exclusiones y retraso

Exclusiones son direcciones o intervalos de direcciones que no son distibuidas por el
servidor. Retrazo es el tiempo que retrasara el servidor |a transmision de un mensaje

DHCPOFFER.

Escriba el intervalo de direcciones P que desee excluir. Si desea excluir una sola
direccisn, escriba solo una direzeidn en Direccisn P inicial.

Direccidn IP inicial: Direccidn IP final:

Intervalo de direcciones excluida:
120.220.140.1 a 120.220).140.63

Quitar

[

Direccion 120.220.140.150

9

Retraso de subred en milisegundos:

| < Mrds |I Siguiente:=| | Cancelar

Figura 15. Agregar exclusiones.
Fuente propia

Al darle siguiente en el paso anterior, mostro el paso de la duracion de la

concesion, la cual

se dejo tal cual.
Asistente para ambito nuevo

Duracion de la concesion
La duracién de la concesién especifica durante cudnto tiempo puede utilizar un
clierte una direccidn IP de este ambito.

La duracién de las concesiones deberia sertipicamente igual al promedio de tiempo en
que el equipo esta conectado a la misma red fisica. Para redes mdviles que consisten
principalmente de equipos portatiles o clientes de acceso telefonico, las concesiones
de duracidn mas corta pueden ser Utiles.

De igual modo, para una red estable que consiste principalmente de equipos de
escritorio en ubicaciones fijas, las concesiones de duracién més larga sn%més

apropiadas.

Cstablecer la duracion para las concesiones de ambitos cuando sean distibuidas por
este servidor.

Limitada a:

Dias: Horas: Mirwtos:

= 2 o=

Q

| < Atras I| Siguiente > || | Cancelar |

Figura 16. Duracion de la concesion.
Fuente propia
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Para la configuracion de opciones de DHCP también se dejo tal cual, y se le

dio en “Siguiente”.
Asistente para ambito nuevo

Configurar opciones DHCP —
Para que los clientes puedan utilizar el &mbito debe corfigurar las opciones DHCP

mas habituzles.

Cuando log clientes obtienen una direccidn, se les da opciones DHCP tales como las
direcciones IP de los ennutadores (puertas de enlace predetemminadas), servidores DNS
y configuracién WINS para ese dmbito.

La configuracicon que ha seleccionado aqui es para este ambito e invalida la
configuracion de la carpeta Opciones de servidor para este servidor.

¢ Desea corfigurar ahora |as opciones DHCF para este dmbito?

* Configurar estas opciones ahora:

" Corfiguraré estas opciones mas tarde

N

| < Mras |I Siguierlte>| | Cancelar

Figura 17. Opciones DHCP.
Fuente propia

Luego se le asigné la puerta de enlace en el enrutador y se le dio en
“Siguiente”.

Asistente para ambito nuevo

Enrutader (puerta de enlace predeterminada) o
Huede especiticar los ennutadores, o puertas de enlace predetemminadas, que s&
distribuirén en el Ambito.

Mara agregar una direccidn |1 para un enrutador usade por clientes, escriba la direccidn.

Direccidn IP:

120.220.1401
[ s
T

| < Atrds || Siguiente>|| | Cancelar

Figura 18. Enrutador.
Fuente propia
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Ahora para los siguientes pasos, se le dio en siguiente sin necesidad de

alguna configuracién adicional hasta finalizar.

Nombre de dominio y servidores DNS T
Hl Sistema de nombres de dominio (DMS) asigna y traduce los nombres de dominio

que utilizan los clientes de la red.

Puede especificar el dominio primario gue desee gue los equipos clientes de su red usen para la
resolucisn de nombres DNS.

Dominio primario: ||

Para configurar clientes de ambito para usar servidores DNS en su red, escriba las direcciones
|IF para esos servidores.

Nombre de servidor: Direccian 1P:

I . . . Adregar

Resalver | 120.220.140.150 Cluitar
8888

170.200.100.190 Artba

Aibajo

| <mms | Suerte> | | Cancelar |

Figura 19. Nombre de dominio y servidor DNS.
Fuente propia

Servidores WINS —
Los sistemas en los que se gjecuta Windows pueden utilizar los servidores WINS para

convertir en direcciones [P los nombres de equipos NetBIOS.

Cuando se escriben direcciones |P de servidor agui, se pemmite que los clientes de
Windows consulten WINS antes de usar dfusiones para registrar y resolver nombres
NetBIOS.

Nombre de servidor: Direccidn IP:

I . . . Agregar |

Fiezalver | Quitar |
Arriba |
Abajo |

Para cambiar este comportamiento en los clientes de Windows DHCP modifigue la opcidn
046, Tipo de nodo WINS/NET, en Opciones de ambito.

< Atras Siguiente = Cancelar

Figura 20. Servidores WINS.
Fuente propia
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Asistente para ambito nuevo
Activar ambito =T
Los clientes pueden obtener concesiones de direcciones solo si el &mbito estd
activado.

¢ Desea activar este dmbito ahora?

(" Activar este ambito mas tarde

| < Mras |I Siguierrte>-| | Cancelar

Figura 21. Activacion del &mbito.
Fuente propia

Asistente para ambito nuevo

Finalizacion del Asistente para
ambito nuevo

Se completd comectamente el Asistente para dmbito nuevo.

Para proporcionar atta disponibiidad para este ambito,
configure la conmutacion por emor para &l Ambito recién
agreqgado y, para ello, haga clic con el batdn secundario en el
ambite y haga elic en Cenfigurar conmutacién per cmor.

Para cemar este asistente, haga clic en Finalizar.

chras || Finalizar Cancelar

Figura 22. Finalizacion.
Fuente propia
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Ya con la creacién del ambito finalizada, se subi6 la maquina de Windows 7
y en el Windows Server 2012 se reviso el apartado “Concesiones de
direcciones” para comprobar si se le rentaba IP del nuevo segmento a la

maquina.

L)

Archivo Maquina Ver Entrada Dispositivos Ayuda

= DHCP
Archive Accién  Ver Ayuda

e #[E 6= @

? DHCP Direccion IP del clie.. Mombre Expiracion de cesion Tipo Acciones
3 sistcom0 | 7 . 03/ 48; - =
4 B sistcom 18 120.220.140.70 Edy-PC 25/03/2025 21:48:45 DHCP Concesiones de direc.. =
4y IPvd : =
4 [ Ambito [120.220.140.0] Red_Int_Juan_2024-2 Acciones adicionales »

£t Conjunto de direcciones
,'5 Concesiones de direcciones
I+ (5| Reservas
- Opciones de ambito
| Directivas
4[] Ambito [170.200.100.01 SemestreX

Figura 23. Concesiones de direcciones.
Fuente propia

Y para verificar se reviso la configuracion IP de la Mv con Win 7.

Archivo Maquina Ver Entrada Dispositivos

v

Recycle Bin

EX C:\Windows\system32\cmd.exe
C:sUsers Edy>ipconfig ~renew

El Windows IP Configuration
Microsoft

Edge Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix
Link-local IPv6 Address . . .
IPv4 Address. . . . . . . .

Subnet Mask . . . . . . .
Default Gateway . . . . .

. feBA::51cB8:283f:f3el:ccdexil
- 128.220.148.78

- 255 _255_255.@

- 128.22@.148.1

Tunnel adapter isatap.{752EFFD6-C787-4BAB-BC52-C219B4F18984>:

Media State . . . . . . . . . . . * Media disconnected
Connection—specific DNS Suffix H
Tunnel adapter 6T04 Adapter:
Connection—specific DNS Suffix
IPv6 Address. . . . . . . . . 2802 :78dc:8c46: :78dc :8Bc4b
Default Gateway . . . . . . . .

C: Users \Edy>

&5
Figura 24. Ipconfig en Win 7.
Fuente propia
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Actividad 3 — Instalacion de IPAM en el servidor.

A continuacion, se hara una instalacion de la herramienta IP Address
Management (IPAM) gue se refiere a un método de andlisis de IP, control de
direcciones IP y gestion de la informacion asociada al espacio de direcciones de
protocolo de Internet de una red y al sistema IPAM. (ManageEngine, 2022)

Para la instalacién de esta herramienta se ingreso a la opcion Administrar>
Asistente para agregar roles y caracteristicas y en la seccién de caracteristicas
buscamos IPAM.

“}I'l‘ig

Archivo Maquina Ver Entrada Dispositivos Ayuda

Administrador del servidor Hn

Administrador del servidor * Servidor local @1 7 Adminictar  Herramientas  Ver  Ayuda

BN poopicnanes n
i Panel = Asistente para agregar roles y caracteristicas [=]o -TAREAS -
~
= - £y _ SERVIDOR DE DESTINO
B Todosles || Seleccionar caracteristicas SiztCom01 _
11 DHCP =
ii Servicios d Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.
Tipo de in: Caracteristicas Descripeion del usuaricl
Seleccion de T s e ~ El servidor de Administracion de
Ral [ servicio WLAN direcciones IP (IPAM) brinda un _
L [] Servicios de Escritura con lapiz y Escritura a mano marco central para administrar -
Caracteristicas . servidores de espacios de
Servicios simples de TCR/IP direcciones IP y sus
[MWservidor de administracion de direcciones IP (IPAM) correspondientes infraestructuras
[ Servidor SMTP como DHCP y DNS, IPAM admite la
deteccién automatizada de
servidores de infraestructura en un
[ Servidor Telnet e
[ Servidor WINS % bosque de Active Directory. IPAM
] SME Bandwidth Limit permite adminictrar ecpacios de
v < direcciones IPvd e [Pv6 estaticos y
\ieo c v
D 'Ifwrdexp- o ~ dindmicws, realizar un seguimiento v
["1 Windaws Audia Video Experience (QWAVE) da tendenciac da uco de diracciones
[] Windows Identity Foundation 3.5 IP y admite la supervisién y
|| Windows Internal Database = (E:—nzrl:::ﬂ?-:ndc sevicslDbiSy
El Windows PowerShell (2 de 5 instalados) ' TAREAS W
[ Windows TIFF IFilter »
< m > N
14111 -
SISTCOMO1 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:41:01 8
SISTCOMO1 8198  Error Microsoft-Windows-Security-5PP Aplicacion  17/03/2025 21:41:01
v
M —rE .‘ 22:03
=3 > = 5 D e

LI =g 1+
Figura 25. Servidor de administracion de direcciones IP.
Fuente propia
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Al darle doble clic para agregar la caracteristica se abrié una ventana de
asistencia se indicé que adicionalmente se debian agregar otras caracteristicas.

-}I'lhlg

Archivo Maquina Ver Entrada Dispositivos Ayuda

& Administrador del servidor “

@ v Administrador del servidor * Servidor local @ | F  adminstrar Heramientas  Ver  ayuda

BN ppnnIcnANES

Panel =] Asistente para agregar roles y caracteristicas =8| X ||Tareas
w -

SERVIDOR DE DESTING

i Todos los Selecc'ona r card [ Asistente para agregar roles y caracteristicas - e

DHCP %
;Desea agregar caracteristicas requeridas para onado.
Servidor de administracion de direcciones [P (IPAM)?

Servicios d

ion del usuariol
Mo se puede instalar Servidor de administracion de direcciones P or de Administracion de
(IPAM) =i no se instalan también los servicios de rol o las hes IP (IPAM) brinda un
caracterfsticas siguientes. Lntral pars administrar =
Caracteristicas - - e ks de espacios de
Administracion de directivas de grupo il hes IP y sus
4 Caracteristicas de MET Framework 4.5 ndientes infraestructuras

HCP y DNS. IPAM admite la
n automatizada de

4 Servicios WICF

Activacion de TCP l=s de infraestructura en un
ASP.MET 4.5 e Active Directory. IPAM
4 Herramientas de administracion remota del servidor administrar espacios de
. N hes IPvd e IPv estaticos y v
4 Herramientas de administracion de roles bs, realizar un sequimisnto )
Herramientas del servidor DNS pncias de uso de direcciones
2 S e s ke ite la supervision y
< L ’ racion de servicios DNS y
|| Incluir herramientas de administracién (si es aplicable) N su red.
TAREAS ¥
Agregar caracteristicas | Cancelar ‘
~
< Anterior Siguiente > nstalar
1:41:11 -
SISTCOMO1 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:41:01 =
SISTCOMODT 8198  Error Microsoft-Windows-5ecurity-SPP Aplicacion 17/03/2025 21:41:01
w

L el (D e
B O[T &N O[T # € K CTRLDERECHA

Figura 26. Caracteristicas adicionales.
Fuente propia

Nota: Una vez se agregan las caracteristicas muestra un mensaje de
advertencia la cual dice que no se recomienda anadir la herramienta sin que el

servidor esté unido a un domino.

Pagina 24 de 37



Universidad Tecnologica del Choco
Diego Luis Cérdoba

Ingenieria en Telecomunicaciones
e Informatica

Al darle siguiente a la opcién anterior, se paso a la confirmacién, donde ya

se procede a instalar la herramienta IPAM.

Archivo Maquina Ver Entrada

(7 Administrador del servidor “

@ v Administrador del servidor * Servidor local ~@ | P Administir  Heramientas  Ver  Ayuda

BN ponnichAncs -
Panel G Asi | i | = | o - hd
s istente para agregar roles y caracteristicas TAREAS
~
= . S . . - SERVIDOR DE DESTIND
Bi Tedoslos || Confirmar selecciones de instalacion SstComd -~
¥ DHCP -
ii Sanvicios d Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic
en Instalar,
del usuaric)
[] Reiniciar automaticamente el servidor de destino en caso necesaric
En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porgue se seleccionaron autométicamente. Si no desea instalar estas caracterfsticas opciones, haga clic =
en Anterior para desactivar las casillas.
Herramientas de administracidn de caracteristicas .
Cliente de administracion de direcciones IP (IPAM)
Herramientas de administracion de roles
Herramientas del servidor DNS
Servicio WAS (Windows Process Activation Service) "
APl de configuracién % _ »
Madelo de proceso -
Servidor de administracion de direcciones IP (IPAM)
Windows Internal Database w TAREAS
Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa >
[ ]
1:41:11 -
SISTCOMO1 134 Advertencia Microsoft-Windows-Time-Service Sistema 17/03/2025 21:41:01 =
SISTCOMO 8198 Error Microsoft-Windows-Security-5PP Aplicacidn  17/03/2025 21:41.01
v
= ] e n 22:06
= 0
- oS NOrNE éx

Figura 27. Instalacion de IPAM.
Fuente propia
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Luego de haber instalado, se conecté al servidor siguiendo los siguientes

pasos.

Archivo Maguina Ver Entrada Dispositivos Ayuda
Administrador del servidor

r1 Administrar Herramientas Ver Ayuda

i
L 1 Conectar con servidor IPAM 4 Iniciar deteccion de servidores
] T
C Administrador
> . - . . . : o
U 2 Aprovisionar el servidor IPAM 5 Seleccionar o agregar serv
ACCIONES
3 Configurar deteccion de servidores 6 Recuperar datos de servidores a
MAS
INFORMACIO

< i

Figura 28. Conexion con servidor IPAM.
Fuente propia

Archivo Maguina Ver Entrada Dispositivos Ayuda
Administrador del servidor

Fa
P e Y | Ih IF/msmik A Al skl A~ b1 Al

Conectar con un servidor IPAM

Seleccionar un servidor al que conectarse:

[

- Mombre

| -

- E|stComU1 I

LD servidor IPA
i COMO1

m % STCOMOTVAdminis

cl servidor IF

-‘l

MNota: si el servidor IPAM necesario no esté disponible en |a lista anterior,
cierre este cuadro de didlogo y agregue el servidor al grupo de servidores
administrados por esta consola del Administrador del servidor y vuelva a
iniciar este cuadro de didlogo para conectarse al servidor bteccion de s

|| Aceptar || | Cancelar |

Figura 29. Conectando servidor.
Fuente propia
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Siguientemente, se selecciond el método de aprovisionamiento donde se le
da a la opcion “Basado en la directiva del grupo” para que se establezca una

configuracion automatica en los servidores administrados.

S

Archivo 3quina Ver  Entrada

=] Administrador del servidor

(©C)~  «IPAM » INFORMACION GENERAL - @ | Vg Admir Hemarientas v

i Aprovisionar IPAM HE A

Seleccionar método de aprovisionamiento

n de servidores

is
L]

Los servidores administrados deben configurarse con opciones que permitan a IPAM cbtener
acceso a informacidn de eventos y funciones de administracién remota.

Seleccione un método de aprovisionamiento para los servidores administrados:
O Manual agregar servidores

El método de aprovisionamiento manual requiere que las reglas de firewall, los grupos de
seguridad y los recursos compartidos de red necesarios se configuren de forma manual en
cada servidor administrado.

(® Basado en la directiva de grupo | 0s de servidores a
El método de aprovisionamiento basado en la directiva de grupo requiere la creacién de
objetos de directiva de grupo (GPO) en cada dominio administrado con este servidor IPAM.
IPAM establecerd la configuracién automaticamente en los servidores administrados
agregando el servidor al GPO adecuado. Esto puede ser especialmente Gtil en una red de gran
tamafio con muchos servidores administrados, Los GPO creados deben seguir las convenciones
de nomenclatura que usa IPAM; no obstante, puede personalizar el nombre del GPO conun 2
prefije de su eleccién. El prefijo del nombre del GPO debe ser dnico para cada servidor IPAM en DNEIGHRACIOHN
el bosque de Active Directory.

Puede crear los GPO en cada dominio adminizstrade por IPAM mediante el cmdlet de Windows

PowerShell de IPAM Invoke-lpamGpoProvisioning.

ion de las comunicaciones

* Prefijo del nombre del GPO: IL_ ba el prefijo

Mas informacién acerca del aprovisionamiento de acceso en servidores administrados

Aplicar Cancelar

= el R0 oanss
i € L} # [m] &Ll

Figura 30. Método de aprovisionamiento.
Fuente propia

Nota: Al agregar el nombre del GPO se activa la opcion de “Siguiente”.
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Una vez se terminaron de aplicar las configuraciones, se finalizé el proceso

y se cerraron las ventanas.

Finalizacion

Aprovisionamiento en curso...

< Anterior | | Siguiente > | [ Cemar || Cancelar

Finalizaciéon

@ El aprovisionamiento de IPAM se completd correctamente

La siguiente configuracitn se aprovisiond correctamente:

* El método de ap%visiﬂnamiento basado en la directiva de grupo se usa para establecer la
configuracién de acceso necesaria en los servidores administrados. Esta configuracién se
aplicara en los servideres administrados con los siguientes GPC:
* IPAM_DHCP para servidores DHCP
* [PAM_DNS para servidores DNS
* [PAM_DC_NPS para controladores de dominio y servidores NPS
Se crearon los grupos de seguridad de IPAM.
Se cred la base de datos de IPAM y se configurd el acceso.
Se configurd el acceso a carpetas y tareas de IPAM.
Base de datos de IPAM creada en WID y acceso configurado.

Proximos pasos:

Cree los GPO en cada dominio administrado por IPAM mediante el cmdlet de Windows
PowerShell de IPAM Invoke-lpamGpoProvisioning. Serén necesarios privilegios de administrador
de dominio para crear los GPO.

| <anterior | | siguiente> | [ cemar || cancelar

Figura 31. Finalizando configuracion de IPAM.
Fuente propia
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Actividad 4 — Tipos de Servidores WINS Podemos Tener.

El Windows Internet Name Service (WINS) fue un servicio esencial en
redes Microsoft antiguas para resolver nombres NetBIOS a direcciones IP,
facilitando la comunicacién entre dispositivos en redes locales (LAN). Aungue hoy
estd obsoleto, su estudio es relevante para comprender la evolucién de las
tecnologias de red. Este informe explora los tipos de servidores WINS, sus

funciones y su contexto historico.

1. Servidor WINS Primario

Es el nucleo de la infraestructura WINS. Registra y almacena los nombres
NetBIOS de los dispositivos en su base de datos local, actuando como la
autoridad principal. Segun Microsoft (2003), "el servidor primario maneja las
solicitudes de registro y consulta de los clientes WINS" (Microsoft, 2009).

Caracteristicas clave:

o Base de datos centralizada.
« Resolucion de nombres en tiempo real.

« Integracion con sistemas operativos legacy como Windows NT o 2000.

2. Servidor WINS Secundario

Funciona como respaldo del primario para garantizar redundancia.
Sincroniza su base de datos mediante replicacién y asume las consultas si el
primario falla. Como sefala Microsoft (2003), "los servidores secundarios

proporcionan equilibrio de carga y alta disponibilidad" (TechNet, 2003).
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Ejemplo de uso:
En una empresa con multiples sucursales, un secundario podria ubicarse en una

ubicacion geografica distinta para evitar interrupciones.

3. Socios de Replicacién (Push/Pull)

No son servidores propiamente dichos, pero son configuraciones criticas
para mantener la coherencia entre servidores WINS:
e Push Partner: Envia actualizaciones al socio cuando se alcanza un numero
limite de cambios.
o Pull Partner: Solicita actualizaciones al socio en intervalos programados.
Segun (Cisco Systems, 2005), "la replicacion Push/Pull asegura que todas
las entradas de nombres estén actualizadas en redes distribuidas" (Cisco

Systems, 2005).

4. Proxy WINS

Actla como intermediario para dispositivos no compatibles con WINS (ej:
equipos Linux o impresoras antiguas). El proxy reenvia consultas NetBIOS al
servidor WINS, como explica (IBM, 2003): "Un proxy WINS permite la integracion

de sistemas heterogéneos en una red basada en Microsoft" (IBM, 2003)
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Problemas
Para la realizacion de esta practica no hubo inconvenientes en si, sdlo fue

un pequefio retraso con la conexion a internet debido a mi proveedor.
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Soluciones de los Problemas
La solucién a esto fue usar datos moviles del teléfono para realizar el envio

de este informe.
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Glosario

DHCP (Dynamic Host Configuration Protocol):

Protocolo de red que asigna automaticamente direcciones IP y pardmetros

de red (gateway, DNS) a dispositivos en una red, evitando configuraciones

manuales.

e Ambito DHCP:
Rango de direcciones IP definido en un servidor DHCP para asignar
dindmicamente a dispositivos clientes. Ejemplo: 120.220.140.70—-
120.220.140.254.

e Reservade IP:
Asignacion fija de una direccion IP a un dispositivo especifico, identificado
por su direccion MAC, dentro de un ambito DHCP.

e |PAM (IP Address Management):
Herramienta para gestionar, supervisar y auditar el espacio de direcciones
IP en una red, facilitando la planificacion y el control de subredes.

e WINS (Windows Internet Name Service):
Servicio obsoleto de Microsoft que resolvia nombres NetBIOS a direcciones
IP en redes locales, utilizado principalmente en sistemas legacy como
Windows NT/2000.

e Concesion de IP:

Periodo durante el cual un dispositivo cliente puede usar una direccion IP

asignada por el servidor DHCP antes de renovarla o liberarla.
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e Adaptador de Red Virtual:
Componente de software que simula una tarjeta de red fisica en una
magquina virtual, permitiendo su conexion a redes internas o externas.
e Replicacion Push/Pull:
Método para sincronizar bases de datos entre servidores WINS,
donde Push envia actualizaciones y Pull las solicita periodicamente.
e Proxy WINS:
Intermediario que permite a dispositivos no compatibles con WINS (ej:
Linux) resolver nombres NetBIOS mediante reenvio de consultas a un

servidor WINS.
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Recomendaciones
e Profundizar en la integracion de DHCP con Active Directory.
e Tener mucha paciencia y mucha atencion en las clases para seguir

las indicaciones que se estan dando.
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Conclusién

La practica permitié implementar y configurar exitosamente un servidor
DHCP en un entorno virtualizado con Windows Server 2012, demostrando la
importancia de la automatizacion en la gestion de direcciones IP. Mediante la
creacion de ambitos, exclusiones y reservas, se logré optimizar la asignaciéon de
recursos en la subred 120.220.140.0/24.

La instalacion de IPAM reforzo6 habilidades en administracion avanzada de
direcciones IP, aunque se evidencié la necesidad de integrar el servidor a un
dominio para aprovechar todas sus funcionalidades. Ademas, la investigaciéon

sobre WINS destaco su relevancia histérica en redes Microsoft antiguas,

subrayando la evolucién hacia tecnologias modernas como DNS.
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