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1 Introduccién

El presente informe expone el proceso de instalacion y configuracion de las
maquinas virtuales empleadas en el curso.

Estas actividades, desarrolladas durante la practica del 4 de marzo,
tuvieron como finalidad establecer un entorno base que sirva de fundamento para
el desarrollo de los contenidos posteriores. La correcta implementacion de estos
entornos no solo permitié afianzar los conocimientos técnicos necesarios, sino que
también facilito la preparacion para el abordaje de temas mas avanzados en el

transcurso del curso.



Universidad Tecnologica del Choco
Diego Luis Cordoba
Ingenieria en Telecomunicaciones
e Informatica

2 Alcance

El alcance de esta practica se centro en garantizar la interconexion de las
maquinas virtuales dentro de un mismo entorno de red, con el fin de establecer
comunicacioén bidireccional entre ellas. Para ello, se implementaron las siguientes
acciones clave:

1. Se le asignaron parametros de red (direcciones IP, mascaras de subred,
gateway) en todas las maquinas virtuales.

2. Se usaron herramientas como ping para verificar la comunicacion de
extremo a extremo.

3. Laidentificacidén y correccion de conflictos en la configuracion (firewall,

enrutamiento) que pudieran obstaculizar la conectividad.
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3 Objetivos
3.1 General

Establecer un entorno de red funcional entre maquinas virtuales,
asegurando su comunicacion bidireccional como base para el desarrollo de
modulos avanzados del curso.

3.2 Especificos

e Instalar y configurar el sistema operativo

Asignar direcciones IP estaticas o dinamicas, mascaras de
subred y gateway predeterminado a cada maquina virtual, asegurando
coherencia en el esquema de direccionamiento.
e Asignar parametros de red

Configurar direcciones IP estaticas o dinamicas mediante DHCP,
estableciendo mascaras de subred y gateway predeterminado para
garantizar una correcta conectividad.
e Desactivar el firewall temporalmente

Ajustar la configuracion de seguridad deshabilitando
temporalmente el firewall para evitar bloqueos en la comunicacién entre
las maquinas.
e Verificar la conectividad

Utilizar herramientas como ping para comprobar la comunicacion

entre los dispositivos y descartar pérdida de paquetes.
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4 Planteamiento del Problema

Nota. Indicaciones de la clase
llustracion 1. Planteamiento del problema.

llustracion 2. Disefio de conexion de equipos.

Fuente propia
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5 Desarrollo

5.1 Actividad 1 - Recursos y herramientas utilizados en el curso
5.2 +Windows Server 2019/2016/2012
Son sistemas para montar servidores en red. Se usa para crear
dominios (como Directorio Activo) gestionar usuarios, y configurar servicios
como DHCP (asignar IP’s automaticamente) o DNS (traducir nombres a
direcciones IP) generalmente.
5.3 Windows 10y Windows 7
Son los sistemas "cliente". El Windows 10 simula computadoras modernas
de una oficina, y el Windows 7 se puede usar para probar como se conectan
equipos antiguos a servidores actuales (algo comun en empresas con tecnologia
mixta).
5.4 Ubuntu Server y CentOS
Son distribuciones de Linux para servidores. Con Ubuntu se puede
practicar la creacion de servidores web (como Apache) y con CentOS se
puede
probar FTP (transferencia de archivos) y configuracién de firewalls.
5.5 VMware Workstation 17
Es un programa para crear y administrar maquinas virtuales. Se usa
para montar varias MV’s a la vez, clonarlas, y simular redes (por ejemplo, con un
servidor y dos clientes).
5.6 VirtualBox

Esta aplicacion sirve para hacer maquinas virtuales con instalaciones de
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sistemas operativos. Esto quiere decir que si tienes un ordenador con Windows,
GNU/Linux o incluso macOS, puedes crear una maquina virtual con cualquier otro
sistema operativo para utilizarlo dentro del que se esté usando.
5.7 Pack de todas las plataformas (VirtualBox)

Es el instalador de VirtualBox compatible con Windows, Linux y macOS.
Lo usamos para asegurarnos de que todos, sin importar su sistema operativo
base, pudieran seguir las practicas.
5.8 VLC Media Player

VLC es un reproductor multimedia libre y de cédigo abierto multiplataforma
y un «framework» que reproduce la mayoria de los archivos multimedia, asi como
DVD, Audio CD, VCD y diversos protocolos de transmision.
59 PBX

Es un sistema telefonico virtual. Se puede usar para simular una centralita
IP (VolP), probar llamadas entre extensiones y entender como se integran

servicios de voz en una red.
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6 Capitulo 1

6.1 Creacién de la Maquina Virtual

Primero abrimos VirtualBox y seleccionamos "Nueva" para crear una
maquina virtual, asignamos un nombre a la maquina Win2012sist, Seleccionamos
el tipo de sistema operativo "Microsoft Windows" y la version "Windows 12 (64-
bit)".

Configuramos la memoria RAM (recomendado: 4GB 0 mas).

) MNombre y sistema operativo
) Instalacién desatendida
“ Hardware
Memoria base: 4096 MB
4 MB 16384 MB
Procesadores:
1CPU

Habilitar EFI (sélo SO especiales)

) Disco duro

Ayuda Terminar Cancelar

llustracion 3 creacion de la maquina virtual

Creamos un disco duro virtual en formato VDI con un tamafo de al menos
80GB.
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) MNombre y sistema operativo

) Instalacion desatendida
> Hardware
“ Disco duro
® Crear un disco duro virtual ahora

Ubicacion y tamario del archivo de disco

As\Win2012server\Win2012server.vdi

o y variante de archivo de disco duro

VDI (VirtualBox Disk Image) Reservar completamente

Usar un a le disco duro virtual existente

No afiadir un disco duro virtual

Terminar

llustracion 4 configurando los recursos de Windows server 2012

Configuramos la unidad de arranque con la imagen ISO de Windows 12
Server.

v R

80,00 GB
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Seleccionamos el idioma y continuemos en siguiente.

=a

Sy

Archivo Maquina Ver Entrada Dispositivos Ayuda

Programa de instalacion de Windows

=8 Windows Server2012R2

ldioma que va a instalar: [ spaf nac v
IGE G ELEIERRUBLELEY E<pariol (Espafia, internacional) A
Teclado o método de entrada: fﬁl

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar.

© 2013 Microsoft Corporation. Todos los derechos reservados. e
Siguiente

3
OV [T ¢ MELT % &K CTRLDERECHA

llustracion 5 Instalaciéon del sistema server 2012

Luego seleccionamos el sistema operativo a utilizar, el cual elegimos el
servidor con una GUI, este trae interfaz grafica el cual nos permite tener una mejor

integracion con el sistema.
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]
LA

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ "_SL Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...

Windows Server 2012 R2 Standard (instalacion Server Core) x64
Windows Server 2012 R2 Standard (servidor con una GUI) x64

Descripcion:

Esta opcidn es Gtil cuando se requiere una GUI; por ejemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede ejecutar en una instalacién Server Core. Es
compatible con todos los roles y las caracteristicas de servidor. Puede cambiar a una opcién de
instalacion diferente mas adelante. Vea "Opciones de instalacion de Windows Server".

Recopilar informacién ') Instalar Windows
»

B O T & MOrT & & CTrRLDERECHA

llustracion 6 Seleccion del sistema en modo grafico

Una vez le damos siguiente elegimos la opcion de instalaciéon

personalizada.
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=
E

Archivo Maquina Ver Entrada Dispositivos Ayuda

@ @ Programa de instalacién de Windows

;Qué tipo de instalacién quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Los archivos, configuraciones y aplicaciones se migran a Win con esta opcion, que solo esta
disponible si el equipo ya ejecuta una version compatible de Windows.

Personalizada: i lar solo Wind (avanzado)
Los archivos, las configuraciones

caciones no se migran a Windows con e
s hacer cambios en las particione:

a opcidn. Si
 las unidades, inicia el equipo con el disco de
lacién. Te recomendamos que hagas una copia de seguridad de tus archivos antes de

Ayuda para decidir

1 Recopilar informacién

j Instalar Windows
4

llustracion 7 personalizacion de la instalacion
Luego seleccionamos la particion, siguiente y esperamos a que el sistema

inicie el proceso de instalacion.
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L7

Archivo Maquina Ver Entrada Dispositivos Ayuda

g’f Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciara varias veces. Esto puede tardar un poco.

Copiando archivos de Windows (0%)

Pre nstalacion

1 Recopilar informacién l) Instalar Windows

llustracion 8 proceso de instalacion Windows server 2012

Una vez termina la instalacion se reinicia y luego nos pide ingresar una

contrasefa para nuestro servidor.
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=
B

Archivo Maquina Ver Entrada Dispositivos Ayuda

Configuracion

Escribe una contrasefa para la cuenta predefinida de administrador que puedes usar para iniciar sesién en este
equipo.

Nombre de usuario

Volver a escribir la
contrasefia

llustracion 9 configuracion Windows server 2012

Una vez terminamos la instalacion proseguimos a configurar el servidor.
6.2 Configuracion del Servidor
Accedemos a "Propiedades del sistema" y cambiamos el nombre del equipo

y reiniciamos la maquina para aplicar los cambios.
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[ Administrador del servidor Hn
@ ~  Administrador del servidor * Servidor local @ | F v Heromientas  ver  Ayuda

I Panel Propiedades del sistema TAREAS ¥

LIESREEE [ Nombre de equipo | Hardware | Opeiones avanzadas | Acceso remto | Cambios en el dominio o el nombre del e.. L2 |
ii Todos los

- Iy Windows usala siguerte irformacin para dertiicar su saupo Puede cambiar ¢l nombre y la pertenencia de esie eauipo. Los
BE Servicios d == enlared cambios pedrian afectar al acceso a los recursos de red.

Descripcién del equipo: | |

Por jemplo: "Servidor de produccién de 115" o Nombre de equipe
"Servidor de cuentas”

SisCo20242
Nombre completo de yy)y.JU3ELTJIQ98
squipo:

Nombre complete de cquipe:
Grupo de trabaie WORKGROUP SisCo20242

Para cambiar el nombre de este equipe o cambiar el
daminio @ grupo de trabajo. haga i en Cambiar.
Miembro del

© Dominio.

(®) Grupa de trabajo:
WORKGROUP |

==
Aceptar Aplicar

~

Filtro

Nombre del servidor 1d.  Gravedad  Origen Registro  Fechay hora

WIN-JUSELTI3Q98 8198  Error Microsoft-Windows-Security-SPP Aplicacion  04/03/2025 9:39:58 a.m

WIN-JUSELTI3Q98 8198  Error Microsoft-Windows-Security-5PP Aplicacion  04/03/ 39:51a.m

WIN-JU3ELTI3Q9B 8198  Error Microsoft-Windows-Security-SPP Aplicacion  04/03/2025 9:14:43 a. m| =

== & %498 m.

g

v

llustracion 10 Cambio de nombre del servidor

6.3 Asignacion de una Direccion IP Estética

Vamos al "Centro de Redes y Recursos Compartidos, accedemos a

"Cambiar configuracion del adaptador".
Seleccionamos "Propiedades" en la conexion de red ipv4.
Configuramos la direccion IP manualmente, por ejemplo:
e |P:192.168.1.200
e Mascara de subred: 255.255.255.0

e Puerta de enlace predeterminada: 192.168.1.1

Guardamos los cambios y verificamos la conexion
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= Administrador del servidor

@ *  Administrador del servidor * Servidor local @ | ' sdmivistar  Hemamientas  ver

Conexiones de red

[+ Panel de control b Redes e Intemet » Conexiones de red v & [ Buscar en Conexiones de red

rranizar w D) che ol derad D cta conexion  »

Todos los ser| il Propiedades de Ethernet \_1

i Servicios de 3 Funciones de red
. |
Propiedades: Protocolo de Internet version 4 (Tt CPﬂPV_-

General

Puede hacer que la configuracién IP se asigne auteméticamente sila
red es compatile con esta fundinaiidad. De lo contrari, debera
consuiltar con el administrador de red cul es la configuracién 1P
Spropiada.

Obtener una direccdn IP automaticamente

Usar la siguiente direccién IP:

Direccién IP: 192168 . 1 . 200
Mascara de subred: 255 ,255.255. 0

Puerta de enlace predeterminada: 192 .168 . 1 .

Obtener la direcddn del servidor DNS automaticamente:

Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: L1868 . 1 .200

Servidor DNS alternativo:

[[validar configuracisn al salir Opciones avanzadas...

= 143 a. m.

ecurity-SPP Aplicacion 04/03/2025 9:14:14 3. m.

= WIN-JUSELTI3Q9E 134  Advertencia Microsoft-Windows-Time-Service Sistema  04/03/2025 9:13:28 a. m.
Windows PowerShell

P’%(b RdZa.m.5

llustracion 11 configuracion de ip estéatica en el servidor.
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7 Capitulo 2

7.1 Creacidon de Maquinas Virtuales, Windows 10 y Windows XP

Repetimos el proceso de creacion de una nueva maquina virtual para

Windows 10 y Windows XP.

“ Nombre y sistema operativo
Nombre: Windows 10
Carpeta: Il C:\Users\llaye\VirtualBox VMs
Imagen |1SO: <no seleccionado>
. Microsoft Windows

Version:  Windows 10 (64-bit)

) Instalacion desatendida

) Hardware

> Disco duro

Ayuda Terminar Cancelar

llustracién 12 creacién de Windows 10

Nombramos el sistema, configuramos los recursos que va a utilizar la

maquina como la cantidad de RAM y almacenamiento.

Agregamos como minimo 4gb de RAM para que el sistema funcione sin

problemas de rendimiento.
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Crear maguina virtual

> Nombre y sistema operativo

> Instalacion desatendida
“ Hardware
Memoria base: 4096 MB
4 MB 16384 MB
Procesadores:
1CPU 16 CPUs
Habilitar EFI (sélo SO

» Disco duro

Terminar Cancelar

llustracion 13 configurando recursos de la maquina Windows 10

Luego de asignar la RAM, configuramos la cantidad de almacenamiento

que va a tener nuestra maquina.
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Crear maquina virtual

> MNombre y sistema operativo
> Instalacion desatendida
) Hardware
~ Disco duro
® Crear un disco duro virtual ahora

Ubicacion y tamafio del archivo de disco

C) \llaye\VirtualBox VMs\Windows 10\Windows 10.vdi v B

50,00 GB

2,00 TB

Tipo y variante de archivo de disco duro

VDI (VirtualBox Disk Image) Reservar completamente

sco duro virtual

No afiadir un disco duro virtual

Ayuda Terminar

llustracion 14 asignando espacio a windows 10

Una vez terminamos de asignar los recursos iniciamos con la instalacién del

sistema.
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T

Archivo Méquina Ver Ent Dispositivos  Ayuda

+4 Programa de configuracién de Windows

Windows"

nato de hora y moneda: [J3RE T {2 EL PN EIELE)] -

Especifica el idioma y otras preferencias, y después haz clic en "Siguiente” para continuar.

»

O[T # WO Y &, & K crL DERECHA

llustracion 15 instalacién de windows 10

Seleccionamos el idioma y proseguimos a instalar el sistema



Universidad Tecnologica del Choco
Diego Luis Cordoba

Ingenieria en Telecomunicaciones
e Informatica

Lol

Archive Maquina Ver Entrada Dispositivos Ayuda

*i4 Programa de cenfiguracién de Windows

== Windows

Instalar ahora

»

O (T & WO §, 6 £ CTRL DERECHA

llustracion 16 Instalar sistema

Una vez le damos instalar seguimos los pasos correspondientes hasta que

se inicie el proceso de instalacion.
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&

Archivo Maguina Wer Entrada Dispositivos Ayuda

@ Programa de instalacién de Windows

Instalando Windows

Estado

J Copiande archivos de Windows
Preparando archivos para instalacién (1%)
Instalande caracteristicas
Instalando actualizaciones

Acabando

Recopilar informacion .) Instalar W

G T # WO § @ cTrL DERECHA

llustracion 17 proceso de instalacion de windows 10

Luego de esperar que termine el proceso de instalacién seguimos las

instrucciones de operacion.
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B

Archivo Maguina Ver Entrada Dispositivos

Empecemos con la region, ;de acuerdo?

Chipre

Ciudad del Vaticano
Colombia

Comoras

Congo (RDC)

Corea del Norte

Corea del Sur

.
RO ¥ F & W OIr" ¥ @ K CTRL DERECHA

llustracion 18 configurando idioma windows 10

Para el caso del Windows xp utilizamos una ova la cual solo fue
configurarle los recursos e iniciarla

#*

Basic

General Sistema

) Placa base Procesador Aceleracion
Sistema

Memoria base: 1024 MB <
16384 MB

Pantalla

Almacenamiento Orden de arrangue:

Audio

Red -
Chipset: PlIX3 ~

Puertos serie TPM: Ninguno ~

USB Dispositivo apuntador:  Tableta USB

Caracteristicas extendidas: v Habilitar |/O APIC

AW AUR & NER-N N

Carpetas compartidas
Habilitar reloj hardware en tiempo UTC

Interfaz de usuario » . .
Habilitar EF| (solo SO especiales)

Aceptar Cancelar Ayuda

llustracion 19 configurando recursos Windows xp
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7.2 Desactivacion del Firewall
Para tener una conexion si problemas accedemos a "Configuracion de
Seguridad" en cada sistema operativo.

Desactivamos el firewall temporalmente para permitir conexiones.

Archivo Maquina Ver Entrada Dispositivos Ayuda

0 Personalizar configuracién — O X

&~ v ﬂ < Firewall de Windows Defender * Personalizar configuracién w | O Buscar en el Panel de control = 0

- Personalizar la configuracién de cada tipo de red
dge
Puede modificar la configuracién del firewzll para cada tipo de red que use.

Cenfiguracién de red privada
° () Activar Firewall de Windows Defender
Blogquear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas
Motificarme cuando Firewall de Windows Defender bloquee una nueva aplicacion
Q (®) Desactivar Firewall de Windows Defender (no recomendado)
Configuracién de red piblica
° () Activar Firewall de Windows Defender

Bloguear todas las conexiones entrantes, incluidas las de la lista de aplicaciones permitidas

Motificarme cuande Firewall de Windows Defender bloquee una nueva aplicacidn

a (®) Desactivar Firewall de Windows Defender (no recomendado)

Aceptar Cancelar

= O Fseribe aqui para husear.

(3 # B G § & [ cTrRL DERECHA

llustracion 20 desactivacion del firewall windows 10
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Archivo Maquina Ver Entrada Dispositivos Ayuda

€ Panel de control

\_) rés J ’ /j‘ Busqueda “ Carpetas -

o
Direccién \G’ Panel de control

— k 1 |
ﬂ’ Panel de control S b
Actualizacio...  Agregar Agregar o Asists Firewall de Windows ayuda a proteger su equipo al impedir que usuarios sin
G Cambiar a vista por categorias automaticas hardware quitar p...  confi autorizacién obtengan acceso a su equipo a través de Interet o una red.
Yea también g i’j @ O Activado (recomendado)

Barra de Centrode  Conexiones de Conf} 5 i 7 ey
& Windows Update tareasy me... sequridad red regi Esta configuracién no permite que ningtin origen externo se conecte al
equipo, excepto aquéllos seleccionados en la ficha Excepciones.

Configurar red Cuentas de  Dispositivos de Dispcy 5 IV

inalambrica usuario jueqo sonid Seleccione esto cuando se conecte a una red plblica en
ubicaciones menos seguras, como por ejemplo aeropuertos.

~ : Recibird un aviso cuando Firewall de Windows termine de
\3 % bloquear los programas. Se omitirdn las selecciones en la ficha
Excepciones.

Escéneresy Fechayhora  Firewall de

cémaras Windows @ ®D ivado [no se ienda)

Evite usar esta configuracion. Si desactiva Firewall de Windows, puede
que este equipo sea mas vulnerable a virus e intrusos.

Q) Ayuda y soporte técnico

No permitir excepciones

;Qué més debo saber acerca de Firewall de Windows?

ES )

BONTSMOrTE & crDE

llustracion 21 desactivando firewall windows xp

Luego de esto realizamos pruebas de conectividad entre los sistemas.
7.3 Prueba de Conectividad

Para las pruebas abrimos el "Simbolo del sistema" en cada equipo y
ejecutamos comandos ping para verificar la comunicacion:

e Desde Windows XP a Windows 10, Windows 10 a windows server y
windows server a windows 10 y xp).

%
)

RECHA
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)
Arch ¥8

r Entrada Dispositivos  Ayuda

Administrador: Simbolo del sistema

#8 Windows Server 2012R2

2012 R2 Standard

v
B OME# MBI @R DRECHA

mamao

llustracion 22 prueba de comunicacion entre las maquinas

Y asi podemos evidenciar que los tres sistemas Windows server 2012, Windows

10 y Windows xp tienen comunicacion entre ellos atreves de la misma red local.
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8 Problemas encontrados

Incompatibilidad de drivers de red en VirtualBox.
Conflictos en la configuracion de direcciones IP.

Restricciones del firewall que impiden la comunicacion.
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9 Soluciones de los Problemas

Instalar las Guest Additions en VirtualBox para mejorar la compatibilidad de
red.

Hay que asegurar que cada maquina virtual tenga una direccion IP dentro del
mismo rango.

Desactivar temporalmente el firewall para realizar pruebas de conectividad.
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10 Recomendaciones

Mantener el Kali Linux actualizado antes de realizar los laboratorios,

teniendo en cuenta las extensiones del virtual box.
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11 Conclusién

Tras la instalacion y configuracion de Windows 12 Server, Windows 10 y
Windows XP en VirtualBox, logramos establecer una red NAT funcional. Se
verifico la comunicacion entre los equipos mediante pruebas de conectividad y
ajuste de configuraciones de red. Este proceso permitio entender como configurar
redes virtuales y administrar servidores dentro de un entorno de pruebas

controlado.
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